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RESUMEN

La presente investigacion titulada Modelo de implementacion VLAN en la red de
area local para optimizar la transmision de datos del Instituto De Educacion Superior
Tecnoldgico Publico Pedro Vilcapaza Azangaro — 2019, trata sobre el disefio y
mejoramiento de la red existente utilizando redes VLAN, ya que se requiere una nuevay
mejor distribucion de red. La ventaja de una red VLANS es dividir l6gicamente y
administrar segmentos de red, que pueden tener varias redes légicas en la misma red
fisica, en cuyo caso sus propdsitos especiales son analizar el estado inicial de la red,
simular y evaluar la eficacia del disefio de implementacion de red e identificar el
rendimiento del nuevo disefio de red VLAN. Para la realizacion de este proyecto se
decidio realizar el modelo de redes VLAN con el software de CISCO PACKET
TRACER, una herramienta que permite a los usuarios crear topologias de red, configurar
dispositivos, agregar paquetes y simular la red con multiples representaciones visuales.
Existe una metodologia para disefiar una red VLAN denominada toop down network
design, mediante los cuales se puede identificar las necesidades actuales y futuras. Este
nuevo modelo de red de datos permitira mejorar la seguridad, tolerancia a fallas y mejorar
la distribucién de la red para cada usuario de las diferentes areas del Instituto De
Educacidén Superior Tecnologico Publico Pedro Vilcapaza Azangaro. Asimismo, con este

disefio se espera aumentar la velocidad de trasferencia de datos en toda la institucion.

Palabras clave: VLAN, redes de datos, trasmision de datos, seguridad.
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ABSTRACT

The present research entitled VLAN implementation model in the local area
network to optimize data transmission of the Instituto De Educacion Superior
Tecnoldgico Publico Pedro Vilcapaza Azangaro - 2019, deals with the design and
improvement of the existing network using VLANS, since a new and better network
distribution is required. The advantage of a VLANS network is to logically divide and
manage network segments, which can have several logical networks in the same physical
network, in which case its special purposes are to analyze the initial state of the network,
simulate and evaluate the effectiveness of the network implementation design and
identify the performance of the new VLAN network design. For the realization of this
project, it was decided to model a VLAN netowrk with CISCO PACKET TRACER
software, which is a tool that allows users to create network topologies, configure devices,
add packets, and simulate the network with multiple visual representations. There is a
methodology for designing a VLAN called top-down network design, by which current
and future needs can be identified. This new data network model will improve security,
fault tolerance, and networks distribution for each user of the different areas of the Pedro
Vilcapaza Azéngaro Institute. Likewise, this design is expected to increase the data

transfer speed throughout the institution network.

Key words: VLAN, data networks, data transmission, security.
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CAPITULO |
INTRODUCCION

Es innegable que las tecnologias de informacion van transformando la educacion,
ya que en la web podemos encontrar toda clase de informacién en cantidades inmensas y
mediante estas podemos ampliar todos los conocimientos adquiridos en un aula de clases.
Entonces bajo este entender necesitamos que estas nuevas tecnologias de comunicacion
estén correctamente implementados y configurados de tal manera que nos puedan brindar
su maxima eficiencia y la seguridad que se requiera. En el instituto superior tecnolégico
publico de Azangaro viene desarrollando sus actividades en la provincia de Azangaro
departamento de puno, ofreciendo el servicio de formacion tecnoldgica en sus diferentes
carreras profesionales de computacion e informética, contabilidad, enfermeria, industrias
alimentarias y produccién agropecuaria. Posee una red de internet mal distribuida ya que,
en las oficinas administrativas como tesorerias, mesa de partes y todo el pabellén
administrativo tienen conexion a internet. En cambio, Las escuelas profesionales como
son computacion e informatica, contabilidad, enfermeria, Industrias alimentarias y
produccion agropecuaria no estan conectadas a esta red ya que cada una de las escuelas
profesionales, cuenta con un modem residencial VDSL C VOIP bésico de marca: ASKEY
modelo: RTV9015VW el cual se encuentra ubicado en la direccion de cada escuela
profesional y solamente tiene un rango de alcance de 10 metro de radio de red Wifi. Y en
el cableado solamente se encuentra conectado al equipo del director de la escuela
profesional (mencionada conexién es solamente para un equipo).
Podemos concluir que esta no es la mejor manera de distribucion de internet a las escuelas
profesionales, debido a que no existen estandares de calidad para administrar el trafico de

la red, no existe una politica de seguridad y el desaprovechamiento del uso de Internet

16
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para las escuelas profesionales y alumnado en general. Es por ello que se planted el
Disefio e Implementacion de Redes Virtuales VLAN de Area Local para optimizar la
transmision de datos del Instituto de Educacion Superior Tecnol6gico Publico Pedro
Vilcapaza Azéngaro — 2019.

PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

1.1 DESCRIPCION DEL PROBLEMA

En la red actual del instituto superior tecnoldgico es béasica en su modo de
conexion ya que es de tipo residencial en todas sus escuelas profesionales a diferencia del
pabellén administrativo. Solamente cuenta con 5.8 megas de velocidad para toda una
escuela profesional, ademas presenta varias fallas como perdida de conexion, baja
seguridad y mala distribucion.

Cada escuela profesional cuenta con un modem residencial VDSL C VOIP basico
de marca: ASKEY modelo: RTV9015VW el cual se encuentra ubicado en la direccion de
cada escuela profesional y solamente tiene un rango de alcance de 10 metros de radio en
red Wifi. Este modem Unicamente se encuentra conectado al equipo del director de la
escuela profesional (mencionada conexidn es solamente para un equipo).

También mencionar que las oficinas de jefatura de unidad administrativa,
tesoreria, mesa de partes y jefatura de unidad académica tienen acceso a internet con un
ancho de banda de 98.5 Mbps y esta no es compartida a las escuelas profesionales por
una mala distribucién de red. Ya son varios afios que se tiene este problemay no se le da
una solucion para que los trabajadores, docentes y alumnado tengan acceso a una LAN
(red de area local) adecuada.

1.2 JUSTIFICACION DEL PROBLEMA
Con el modelo de implementacion de la VLAN se pretende reducir la latencia,

mejorar la seguridad y la distribucion de la red de area local. Ya que las tecnologias de
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informacién en las instituciones de educacién de nivel superior son indispensables en
estos tiempos.

En el instituto superior tecnoldgico de Azangaro alberga a 601 estudiantes, 17
docentes y personal administrativo, estos necesitan estar conectados a internet para estar
actualizados en lo que concierne a publicacién de estudios cientificos. Es por ello que
necesitados que la red de internet de la institucion funcione correctamente.

Sabiendo lo importante que es una red segura y rapida para las telecomunicaciones en la
actualidad, nuestro objetivo es ofrecer una nueva topologia utilizando la tecnologia
VLAN. Este proyecto estd construido con la ayuda de CISCO PACKET TRACER y
conceptos y teorias que nos ayudan a evaluar el rendimiento y el estado de la red.
Respaldada por el simulador para que podamos brindar soporte calificado al proyecto en
Curso.

Mencionamos sus ventajas.

Ventajas de una VLAN

(Hospina Gonzales, 2017a)

e Seguridad: las computadoras se dividen en grupos, por lo que un grupo con
informacidn importante corre menos riesgo.

e Reduccidén de costos: puede reducir los costos utilizando los puertos y el ancho
de banda de manera mas eficiente.

e Rendimiento mejorado: segmentacion légica de la red en varios grupos de
trabajo (dominio de difusion), reduce el trafico de red innecesario (por ejemplo,
difusion) y mejora el rendimiento.

e Puntos de acceso reducidos: la segmentacion de una red en VLAN reduce la

cantidad de computadoras en un punto de acceso.
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e Mayor eficiencia del personal de TI: las VLAN facilitan la administracion de
las redes de informacion, ya que se puede agregar un nuevo usuario con requisitos
similares a las redes VLAN. Cuando se compra un nuevo conmutador, actualiza
automaticamente las reglas asignadas a la VLAN a la que esta asignado. Se puede
nombrar una VLAN para una facil identificacion.

Cabe resaltar que el objetivo del presente proyecto radica en disefiar un modelo
que mejore la trasferencia de datos y la distribucion de la red de datos del instituto a partir
de la implementacion de VLAN dentro de la propuesta de una nueva topologia de red.
1.3 OBJETIVOS DE LA INVESTIGACION
1.3.1 Objetivo general

Disefiar un modelo de implementacion de redes virtuales de area local para
optimizar la transmision de datos del Instituto De Educacion Superior Tecnologico
Publico Pedro Vilcapaza Azangaro 2019.

1.3.2 Objetivos especificos

e Analizar el estado inicial y los segmentos de la red del instituto de educacion
superior tecnolégico publico pedro vilcapaza Azangaro 2019.

e Evaluar disefio de VLAN de implementacién de la red de are local.

e Identificar el rendimiento de la red virtual VLAN de &rea local.

1.4 HIPOTESIS DE LA INVESTIGACION

Con laimplementacion de un modelo de una red virtual de area local se optimizara

la transmision de datos de la red en el Instituto De Educacion Superior Tecnolégico

Publico Pedro Vilcapaza Azangaro 2019.
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1.5 OPERACIONALIZACION DE VARIABLES

Tabla 1: Operacionalizacion de Variables

Variables Dimensiones Indicadores Escala
Independiente Rendimiento de la  Segmentosdered  Numero de
(Red de &rea local)  red, distribucion de subredes

la red, VLANS Numero de vlans

implementadas

Dependiente Medidor de Ancho de banda Bits por segundo
(Transmision de velocidad,
Latencia Micro segundos
datos)
Elaboracién propia.
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CAPITULO I

REVISION DE LITERATURA

2.1 ANTECEDENTES DE LA INVESTIGACION

Se tomaron como referencia los siguientes proyectos de investigacion

(Espinoza, 2018)Titulo: Proyecto De Redisefio De La Red De Computadoras Del
Hospital 111 José Cayetano Heredia Utilizando VLANS

Autor: Frank Garcia Espinoza

Afio: 2018

Universidad: Universidad Nacional De Piura

Obijetivo general: Proponer Un Nivel De Mejora En La Red De Computadoras A Través
De Un Nuevo Disefio De La Red Del Hospital lii José Cayetano Heredia.

Conclusién principal: Se Obtuvo Una Mejora En La Velocidad Del Tréfico A Partir De
La Utilizacion De VLANS.

(Hospina Gonzales, 2017a)Titulo: Disefio E Implementacion De Vlans Para Mejorar La
Eficiencia En La Transmision De Datos En La Municipalidad Provincial De Huancayo.
Autor: Hospina Gonzales Mario Raul

Afo: 2017

Universidad: Universidad Nacional Del Centro Del Peru

Objetivo general: Determinar De Qué Manera La Implementacién De Vlans Influye En
La Eficiencia En La Transmisiébn De Datos En La Municipalidad Provincial De
Huancayo.

Conclusion principal: En base a la investigacion realizada durante el desarrollo de este
trabajo, se ha llegado a la conclusion que las VLANS son una herramienta eficaz para que

los administradores de red puedan controlar patrones de trafico (broadcasts), reaccionar
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a reubicaciones de equipo e incrementar el nivel de seguridad en la red. Aunque, la
implementacién de las VLANS puede llegar a ser una tarea complicada y tediosa, donde
su mantenimiento puede requerir una excesiva cantidad de tiempo.

(Ruiz, 2012)Titulo: Propuesta De Segmentacion De Redes Virtuales Y Priorizacién De
Ancho De Banda Con QS Para La Mejora Del Rendimiento Y Seguridad De La Red LAN
En La Empresa Editora EI Comercio Planta Norte.

Autor: Julio Edgar Molina Ruiz

Afo: 2012

Universidad: Universidad Catdlica Santo Toribio De Mogrovejo

Objetivo general:

Conclusion principal: la proyeccion de crecimiento de la planta norte es de 16% anual,
donde actualmente se cuenta con 50 terminales. Se implemento y configuro la red para
soportar este promedio de crecimiento sin afectar el rendimiento de la lan, gracias a los
lineamientos de la metodologia adoptada. Con lo que es posible conectar otros switch
cisco de 48 puertos hacia el switch core y responder a la tasa de crecimiento, con una
velocidad de 100/1000 Gbps en cada troncal. Con ello concluimos que el objetivo de la

escalabilidad fue posible.

(Cortes Tigre, 2012a)Titulo: Desarrollar El Disefio De Redes Virtuales Locales (Vlan)
Para Aislar El Trafico De Broadcast.

Autor: Jonathan Javier Tigre Cortes

Afo: 2012

Universidad: Universidad Tecnoldgica Israel

Objetivo general: Desarrollar El Disefio De Redes Locales Virtuales (Vlan) Para Aislar

El Trafico De Broadcast.
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Conclusion principal: en ambientes corporativos amplios, donde se requiere una
segmentacion de la red manteniendo un buen uso del ancho de banda por usuario, las
implementaciones con VLANS proveen una buena solucidn, para que de esta manera se
pueda contener el trafico de broadcast.

(Lema Tipén, 2005)Titulo: Implementacién De Vlans En La Red De Telconet Para Una
Interconexion Segura Entre Las Agencias Y La Matriz De Una Institucién Bancaria.
Autor: Milton Santiago Tipan Lema

Afio: 2005

Universidad: Escuela Politécnica Nacional

Objetivo general:

Conclusion principal: Luego de haber aprendido los diferentes conceptos tanto en redes
de informacidn, como en seguridades, y otros mas, en la carrera de ingenieria informatica,
es necesario recalcar que fueron de sustancial ayuda para poder realizar el disefio y la
implementacion del presente proyecto, puesto que se ha fortalecido la parte tedrica de los
estudios con la experiencia y parte técnica en el ambito laboral.

(Farah Miraval, 2016a)Titulo: Modelo De Implementacion De Redes Virtuales VLAN
Y Priorizacion Del Ancho De Banda Para La Red De Area Local Del Proyecto Especial
Lago Titicaca — Sede Central Puno — 2016.

Autor: JORGE LUIS FARAH MIRAVAL

Afo: 2016

Universidad: Universidad Nacional Del Altiplano

Objetivo general: Disefiar Un Modelo De Implementacion De Redes Virtuales Vlan Y
Priorizacién De Ancho De Banda Para Mejorar El Rendimiento De La Red De Area Local

Del Proyecto Especial Lago Tticaca — Sede Central Puno.
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Conclusion principal: se disefi6 un modelo jerarquico que proyecta mejorar el
rendimiento de red. Mediante la implementacion de politicas de seguridad, mecanismos
de configuracion de equipos que dan como resultado una red escalable, disponible y
segura.

2.2 SUSTENTO TEORICO

2.2.1 Ancho de banda

(Ramirez & Contador, 2015a) Las tasas de transferencia de datos se miden
teniendo en cuenta su impacto en los medios fisicos. Las diversas velocidades medias del
material funcionan de manera que los bits se traducen a varias velocidades.

El ancho de banda digital se refiere a la cantidad de datos que se pueden
transportar a través de un medio en particular en un periodo de tiempo determinado. Por
ejemplo, si alguien usara la banda estrecha digital para medir kilobits por segundo o
megabits por segundo, se estaria refiriendo a la cantidad de datos que se pueden procesar
a través de una computadora u otro dispositivo de comunicaciéon en un segundo. La
cantidad maxima de datos que se pueden transferir a través de una red se conoce como
ancho de banda préctico.

2.2.2 Latencia

(José Javier Alvarado Orellana Jorge Alfredo Fuentes Ayala Victor Manuel
Miranda Rivas, 2013)Un retraso se define como la cantidad de tiempo que transcurre
entre el comienzo y el final de una historia.

El anélisis de datos se refiere a las latencias como el total de retrasos temporales
internos. Es importante tener en cuenta que los retrasos en la transmision y propagacién
de paquetes dentro de la red provocan retrasos. La latencia y el ancho de banda son

factores clave para determinar la velocidad de una red.
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Su unidad de medida aproximada es en milisegundos, que a veces es pequefia en
otros mas destacados dependiendo del sistema de transmision que se utilice y
caracteristicas del equipo. Dentro de una LAN.

2.2.3 Direcciones IP

(Ménica Cristina Liberatori, 2018) La estructura inicial de la direccion IP se
desarroll6 a principios de la década de 1980 y la comunidad de Internet la ha utilizado
desde entonces. El esquema, que intenta crear un espacio finito y espasmoédico, ha
resistido el extraordinario crecimiento de la red global, permaneciendo activo durante
muchas décadas.

Debido a que se trata de nimeros de 32 bits, cada uno representaria un grupo de
unos 4.500 millones de direcciones, listas para ser asignadas a tipos de dispositivos de
acceso como Internet. En realidad, una porcién méas pequefia de este espacio se reservo
para la comunicacion grupal mediante IP de multidifusion, mientras que una porcion mas
grande del mismo espacio se dividié para realizar pruebas. Parecen nimeros impares,
pero no han producido lo suficiente para la expansion.

Representando interfaces de red y ayudando con la funcionalidad de enrutamiento,
la direccion IP de cada interfaz esta especificamente relacionada con la red a la que esta
conectado. De esta forma, si un dispositivo esta configurado. Al pasar a otra red con una
direccion IP predeterminada, es necesario volver a configurar. con la direccional
adecuada. Las computadoras personales a menudo tendran una sola direccion IP Si bien
algunos dispositivos, como los enrutadores, tendran mas de una direccién, dado que sus
interfaces estan en varias redes. Debido a que conectan dispositivos a nivel de enlace, un
conmutador o un puente, por otro lado, no tienen direcciones IP y en cambio se distinguen

por sus direcciones MAC Ethernet. Esta distincion entre los motivos direccionales
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especificos requiere la existencia de una funcién que mapea direcciones entre los dos
niveles.

El intercambio de datos entre dispositivos requiere la direccion de la direccién
MAC. una sola red, mientras que la direccion IP se utiliza para la transmisién a través de
diferentes redes, ya que se trata del destino final de un paquete. varios de los problemas
mas criticos con la conexién de un dispositivo a Internet, se relacionan con la forma en
gue se asignan estas direcciones en una red. Se cre6 una criatura en descomposicion.
Registro y gestion de direcciones IP. En la actualidad, se han desarrollado técnicas que
permiten gestionar libremente una red privada detras de un enrutador con capacidad de
traduccion de direcciones de red (NAT).

2.2.4 Conexioén a la red

(Ramirez & Contador, 2015a) Conectarse a una red local es el primer paso que
debe tomarse, independientemente de si se estd conectando a una impresora local en casa
0 a un sitio web en otro pais. La conexion fisica se puede realizar mediante cable o de
forma inaldmbrica mediante ondas de radio.

El tipo de conexion fisica utilizada depende completamente de cdémo esté
configurada la red. Por ejemplo, en muchas oficinas corporativas, los empleados tienen
computadoras de escritorio o portatiles que estan fisicamente conectadas a través de
cables a un conmutador compartido. Este tipo de configuracion es una red fisica basada
en cable donde se transmiten datos. Ademéas de las conexiones por cable, algunas
empresas también pueden proporcionar conexiones inaldmbricas para computadoras
portéatiles, tabletas y teléfonos inteligentes. Los datos son transmitidos a través de ondas
de radio por los dispositivos inalambricos. El uso de conexiones inalambricas se esta
generalizando a medida que mas personas y empresas conocen las ventajas de brindar

servicios a través de Internet.
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Las redes deben tener un punto de acceso en banda (WAP) al que se puedan
conectar los dispositivos para habilitar la funcionalidad en banda.

Los dispositivos de conversion y las estaciones base inalambricas suelen ser dos
dispositivos especializados que se utilizan por separado en una aplicacion de red. Sin
embargo, también existen dispositivos que ofrecen conectividad tanto por cable como por
infrarrojos.

Fibra Optica

(Libetatori, Ménica Cristina) La transmisién por fibra Optica difiere de la
transmision coaxial y paralela en que la sefial enviada es un riesgo leve y el medio de
transmision no es una fibra de vidrio sino de cobre. La ventaja es que las ondas de luz
tienen un ancho de banda mucho més amplio que las sefiales eléctricas y no se ven
afectadas por la interferencia electromagnética o la diafonia. Otra ventaja es que son
bastante seguros frente a posibles pinchazos.

En una fibra Optica, cada sefial se transmite a través de una sola fibra de tamafo
microscopico que esta rodeada por otro cristal o pieza de material dpticamente
diferenciado. El recubrimiento trabaja para que el reflector pueda contener la fuga de luz
en el interior de la hebra. Externamente y envolviendo uno o varios revestimientos, la
cubierta de plastico ofrece proteccion contra factores ambientales agresivos. La
transmision y recepcion sismica se realiza mediante diodos emisores de luz, diodos laser
y fotodiodos.

Las principales ventajas de este medio guiado frente a otros anteriormente
mostrados son su mayor capacidad a mayores distancias, su pequefio tamafio y peso
ligero, y su excelente comportamiento ante atencion e interferencias. Por estas razones,

su uso es cada vez mas frecuente a grandes distancias en las redes telefonicas y ofrece un
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futuro prometedor para las redes LAN a medida que aumentan las demandas de
intercambio de informacion multimedia.
2.2.5 Medios de cobre
(Ramirez & Contador, 2015a) Hay tres formas principales de distribucion de contenido
que se utilizan en las redes:

e Par trenzado blindado

e Par trenzado sin blindaje (STP)

e coaxiales

Estos cables se utilizan para conectar nodos en infraestructura LAN y redes de
equipos, como redes de conmutacion. Enrutadores y puntos de acceso no alineados Cada
tipo de conexion y dispositivos adicionales tienen requisitos de cableado establecidos por
los estandares de capacidad fisica. Los diferentes estandares de capacidad fisica
especifican como se deben usar los distintos conectores. Estas normas detallan las
caracteristicas eléctricas de cada tipo que son aceptables, asi como las dimensiones
mecanicas de los conectores. El uso de conectores modulares por medios de red facilita
la conexion y desconexion. Diferentes tipos de conexiones pueden incluso utilizar un
conector fisico. Por ejemplo, el conector RJ-45 se usa ampliamente en LAN con un tipo
de medio y WAN con un tipo de medio diferente.

2.2.6 Cable de par trenzado no blindado (UTP)

(Ramirez & Contador, 2015a) El medio de red mas comun es el cable paralelo sin
ataduras (UTP). Para conectar hosts de red a dispositivos de red intermediarios como
conmutadores y enrutadores, se utilizan cables UTP terminados con conectores RJ-45.

Un cable UTP en una LAN se compone de cuatro conjuntos de fibras paralelas
codificadas por colores y separadas entre si, y esta rodeada por un protector de plastico

flexible para protegerlo de dafios fisicos menores. Devolver los cables ayuda a proteger
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contra la interferencia de las sefiales de otros cables. Los codigos de color, como se
muestra en la ilustracion, representan los distintos pares de cables y ayudan con la
terminacion del cable.

Figura 1: Imagen de Cable de par Trenzado no Blindado (UTP)

Aislamiento plastico
codificado por color

Revestimiento exterior Par trenzado Aisla eléctricamente los
Protege el hilo de cobre Protege la sefial contra hilos entre si e identifica
contra dafo fisico. interferencias. cada par.

Fuente: Principios basicos de enrutamiento y switching. CCNA1 V5

2.2.7 Cable de par trenzado blindado (STP)

(Ramirez & Contador, 2015a) En comparacion con el cable UTP, blinded par
trenzado (STP) brinda una mejor proteccién contra el ruido. Pero en comparacion con el
cable UTP, el cable STP es mucho mas caro y dificil de instalar. Similar al cable UTP,
STP usa un conector RJ-45. El cable STP combina técnicas de blindaje, RFI y torsion de
cable para evitar interferencias de EMI y RF. Los cables STP estan terminados con
conectores de datos ciegos STP especializados para maximizar el beneficio de la
proteccion. Los blindajes tienen el potencial de comportarse como antenas y captar
sefiales no deseadas si el cable no estéa correctamente conectado a tierra.

Hay varios tipos de cable STP con varias caracteristicas. Sin embargo, hay dos variantes

comunes de STP:
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e EIl cable STP apantalla todo el haz de cables con un laminado metalico,
eliminando eficazmente las interferencias (las mas comunes).

e El cable STP protege cada par de hilos y toda la red de cables con un laminado
metalico que bloquea cualquier interferencia.

Hay cuatro conjuntos de pares de hilos en el cable STP que se muestra. Todos
estos pares se sellan primero con una pelicula protectora y luego se sella todo con una
pelicula tejido o carmesi. Durante muchos afios, fue el cable STP el que se uso
especificamente en las instalaciones de redes Token Ring. La demanda de cables con
trincheras de pares con los o0jos vendados ha aumentado a medida que ha disminuido el

uso de Token Ring. Sin embargo, el nuevo estandar Ethernet.

Figura 2: Imagen de Cable par Trenzado Blindado (STP)

Blindaje trenzado
o de hoja Blindaje de hoja
Revestimiento metalica metalica Pares trenzados

Fuente: Principios basicos de enrutamiento y switching. CCNA1 V5
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2.2.8 Cable coaxial

(Ramirez & Contador, 2015a) El hecho de que haya dos conductores
compartiendo un eje le da su nombre al cable coaxial. En la figura se muestra un ejemplo
de un cable coaxial. Consiste en una tapa de plastico flexible en la parte superior de un
conductor de cobre flexible que se utiliza para transferir sefiales eléctricas.

e Sobre esta sustancia aislante se encuentra un mazo o laminado de metal que
sirve como segundo conductor del circuito y pantalla del conductor interior.
El segundo limite, o escudo, reduce la cantidad de interferencia
electromagnética externa.

e Todo el cable esta cubierto por una funda que protege contra dafios fisicos
menores.

e Tenga en cuenta que se utilizan diferentes tipos de conectores con cables
coaxiales.

e Tradicionalmente, la television por cable utilizaba cable coaxial, que se ha
adaptado para los siguientes usos:

e Instalaciones inalambricas: se utilizan cables coaxiales para conectar antenas
a dispositivos inalambricos. También transfieren energia de radiofrecuencia
(RF) entre antenas de radio y equipos.

e Instalaciones de cable de Internet: para brindar acceso a Internet a sus clientes,
los proveedores de cable ahora estdn convirtiendo los sistemas
unidireccionales en sistemas bidireccionales. Algunos de los componentes
coaxiales y amplificadores asociados se reemplazan por cables Opticos para
proporcionar estos servicios. Pero la conexion final a las instalaciones del

cliente y el cable utilizado en esas instalaciones siguen siendo cables
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coaxiales. Este uso de cable combinado de fibra y coaxial se conoce como

cable coaxial de fibra hibrido (HFC).

Figura 3: Imagen de Cable Coaxial

[ L .1
l Revestimiento exterior J

Blindaje de cobre trenzado

) H Aislamiento plastico
= 8 Y

Conductor de cobre

Conectores coaxiales

BNC Tipo N Tipo F

Fuente: Principios basicos de enrutamiento y switching. CCNA1 V5

2.2.9 Estandares de cableado UTP
(Ramirez & Contador, 2015a) El cable UTP cumple con los estandares

generalmente aceptados establecidos por TIA/EIA. El estdndar TIA/EIA-568A, que es el
mas utilizado en entornos de cable LAN, define los estandares de instalacion de cables
comerciales especificamente para instalaciones LAN. Algunos de los elementos
mencionados incluyen:
Tipos de cables y longitudes de cable

e Conectores

e Conexiones de cables

Métodos para probar cables:
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Las caracteristicas eléctricas del cable de cobre estan especificadas por el Instituto
de Ingenieros Eléctricos y Electrénicos (IEEE). IEEE clasifica el cable UTP en términos
de eficiencia. La capacidad de los cables para transferir datos de banda ancha a
velocidades mas réapidas determina como se clasifican.

Por ejemplo, el cable Cat 5 se usa con frecuencia en instalaciones FastEthernet 100BASE-
TX. Otras categorias incluyen cable de Categoria 5e (Cat 5e), Categoria 6 y Categoria
6A. Se pueden acomodar tasas de transferencia més altas a través de cables de mayor
calidad, que estan disefiados y fabricados para soportar estas tasas. Cat 5e es actualmente
el tipo de cable menos aceptable a medida que se desarrollan y utilizan nuevas tecnologias
como Gigabit Ethernet. El tipo de cable recomendado para instalaciones en edificios

nuevos es Cat6.

Figura 4: Cable de Categoria 3(UTP)

Fuente: https://telnetron.com/index.php/product/9803042-cable-utp-cat-3-telefonico-

4prs-gris-interior/
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Figura 5: Cable de Categoria 6 (UTP)

Fuente: Principios basicos de enrutamiento y switching. CCNA1 V5

2.2.10 Conectores UTP

(Ramirez & Contador, 2015a) De acuerdo con ISO 8877, los cables UTP a
menudo terminan en un conector RJ-45, que se usa en una variedad de configuraciones
de cables fisicos, incluida Ethernet. Los cddigos de color del cable Ethernet se describen
en el estandar TIA/EIA 568 para cables (diagrama de pines). Un conector RJ-45 es un
componente mecanico que se monta a presion en el extremo del cable, como se muestra
en la siguiente imagen. Cada vez que se desconecta el cable de cobre, existe la posibilidad
de que el sello se rompa y entre ruido en el circuito de comunicacion.

La terminacion incorrecta del cable puede ser un factor en la degradacion del
rendimiento de la capacidad fisica. Para garantizar un rendimiento 6ptimo con las
tecnologias de red actuales y futuras, es crucial que todos los terminales medianos de

cobre sean de la més alta calidad.
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Figura 6: Conectores UTP

Conectores RJ-45 para UTP

Socket RJ-45 para UTP

Fuente: Principios basicos de enrutamiento y switching. CCNA1 V5

2.2.11 Necesidad de utilizar 1Pv6

(Ramirez & Contador, 2015a) Como sucesor de IPv4, se disefia IPv6. Hay 340
sextillones de direcciones posibles gracias al espacio de direcciones de 128 bits mas
grande de IPv6. Sin embargo, IPv6 es mucho méas que una direccion mas larga. Cuando
el IETF comenz6 a trabajar en un reemplazo para IPv4, aprovechdé la oportunidad para
abordar las limitaciones de IPv4 e incorporar nuevas mejoras. Por ejemplo, el Protocolo
de mensajes de control de Internet version 6 (ICMPv6) ofrece asignacion y resolucion
automa@ticas de direcciones, las cuales estan ausentes en el protocolo ICMP para IPv4
(ICMPv4). En este capitulo, ICMPv4 e ICMPV6 se examinan con mas detalle.

Una de las fuerzas impulsoras detrds del cambio a IPv6 fue la reduccion del
espacio de direcciones IPv4. El aumento de la cantidad de conexiones a Internet en Africa,
Asia y otras partes del mundo significa que las direcciones IPv4 ya no son suficientes
para respaldar este crecimiento. Los ultimos dos bloques de direcciones IPv4/8 fueron
asignados a los registros regionales de Internet el lunes 31 de enero de 2011 por la IANA

(RIR). Numerosas proyecciones sugieren que entre 2015 y 2020, cinco RIR dejaran de
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mantener direcciones IPv4. Las direcciones IPv4 restantes en este punto se asignan a los
ISP. EI nimero méaximo tedrico de direcciones para IPv4 es de 300 millones.
2.2.12 Coexistencia de IPv4 e IPv6
(Ramirez & Contador, 2015b) No hay fecha de transicion de IPv6. En un futuro
préximo coexistiran IPv4 e IPv6. Se anticipa que la transicion tomara varios afios. El
IETF ha desarrollado numerosos protocolos y herramientas para ayudar a los
administradores de red a migrar sus redes a IPv6. Los métodos de migracion se pueden
dividir en tres grupos:
e Doble pila: permite la coexistencia de IPv4 e IPv6 en la misma red. Los
dispositivos de doble pilotaje son compatibles con IPv4 e IPv6.
e La tunelizacion es un método para transportar paquetes IPv6 sobre una red 1Pv4.
Al igual que otros tipos de datos, los paquetes IPv6 se encapsulan en paquetes
IPv4.
e Traduccion: el protocolo NAT64, que utiliza técnicas de traduccion similares a
coémo funciona NAT con IPv4, permite que los dispositivos compatibles con IPv6
se comuniquen con dispositivos compatibles con IPv4. Los paquetes IPv4 e IPv6

se convierten entre si.
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Figura 7: Dual-Stack

Dual-stack
._ IPv4 e IPv6
r
Dual-stack Dual-stack
IPv4 e IPv6 2
v e IPv 46_ IPv4 e IPv6
Dual-stack
IPvd e IPv6

Fuente: Principios basicos de enrutamiento y switching. CCNA1 V5

Figura 8: Tunnelling

Red solo IPv4

r
Red solo IPv6 Red solo IPv6

Fuente: Principios basicos de enrutamiento y switching. CCNA1 V5
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Figura 9: Router NAT64

Traduccion

Red solo IPv6
Router NAT64

Fuente: Principios basicos de enrutamiento y switching. CCNA1 V5

2.2.13 Motivaciones

(Monica Cristina Liberatori, 2018) Sorprende que se haya utilizado el protocolo
IP original dado que fue desarrollado en 1981 con una red experimental en mente. A pesar
de continuar en la actualidad a pesar del crecimiento exponencial de Internet, afilos méas
recientes. Hemos visto que una de las mayores desventajas que tenia IP en la version
cuatro debido a la elaboracién direccional rigida, por lo tanto, lo que condujo a un
problema con el cambio de direccidn debido a los intentos resultantes de una solucion. Se
encuentra que la verdadera fuerza motriz detras del desarrollo de un nuevo protocolo IP,
no solo en el tema del cambio de direccidn, sino también en el apoyo de nuevas
aplicaciones y los problemas de seguridad con IPv4 que se han identificado. El tener un
problema de vacio por si solo tiene serias consecuencias para la restriccion puesta al

crecimiento de la propia Internet, la limitacion implica que a raiz de la llegada de nuevos
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usuarios surgieron problemas. debido a la ineficiencia de los esquemas de enrutamiento
mas utilizados y la obligacion casi legal.

En respuesta a este ultimo desafio, aparecieron nuevos personajes, mejoras de
protocolo para mejorar la seguridad de la comunicacion, como Secure Socket Layer
(SSL) y el protocolo seguro (nivel de protocolo seguro) de Transferencia de Hipertexto
(HTTPS, Hypertext Transfer Protocol Secure). A pesar de este avance, es importante
sefialar que no se han establecido estandares. Por las razones expuestas, se propuso la
creacion de un nuevo protocolo. Una red para Internet que evoluciono a partir de una
version conocida como IPv6 o IPng (IP generacion moderna). La mayoria de los cambios
estructurales en Internet estan representados por IPv6.

Protocolo de descubrimiento de vecinos (NDP, Neighbor Discovery Protocol)
Mas tarde, en cuanto a su significado conceptual, permitiendo el surgimiento de nuevos
términos algunos de los objetivos principales para el disefio del nuevo protocolo no tienen
que ver con la expansion de la cuadricula de direccion, aunque en muchos sentidos, se
actualizo la concepcidn del antiguo protocolo.

El Internet De Las Cosas

La Internet de hoy es significativamente diferente de lo que era en décadas
anteriores. Internet de hoy es mas que solo paginas web, correo electronico y
transferencias de archivos entre computadoras. Internet estd cambiando y convirtiéndose
en el Internet de las Cosas. Ahora hay mas dispositivos que usan Internet que solo tabletas,
computadoras y teléfonos inteligentes. Los futuros dispositivos con sensores vy
capacidades de Internet van desde automdviles y dispositivos médicos hasta
electrodomésticos y ecosistemas naturales. Imaginese programar una reunion en la
ubicacion de un cliente con una hora de inicio automatica que sea una hora antes que el

horario comercial habitual del cliente. Esto podria ser un problema importante,
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especialmente si olvida consultar el calendario o configurando una alarma para ello.
Ahora imagine una aplicacion de calendario que envie esta informacion directamente a
su despertador y desde su automovil. Antes de entrar y comenzar una reunion, el
automovil se calentara automaticamente para descongelar las escobillas del
limpiaparabrisas.
2.2.14 Switch

(Cortes Tigre, 2012b) Un dispositivo de hardware de red de informacién conocido
como conmutador o interruptor opera en el Capa 2 (nodo de enlace de datos) del modelo
OSI. Similar a un puente, su propdsito es conectar dos 0 mas segmentos de red y
transportar datos de uno a otro segln la direcciéon MAC de destino del cable de red.
2.2.15 Router

(Cortes Tigre, 2012b) Los enrutadores, a veces conocidos como enrutadores, son
dispositivos fisicos que conectan redes informéticas de tercera capa (capa de red). Un
dispositivo utilizado para conectar redes de computadoras, un enrutador permite la
transferencia de paquetes de datos entre redes y la determinacion de la ruta que debe
tomar un paquete de datos.
2.2.16 Protocolo de configuracion de hosts dindmico — DHCP

(Farah Miraval, 2016b) EI DHCP (Protocolo para la configuracion dinamica de
host) funciona en modo cliente-servidor y se basa en RFC 2131. Dado que la direccion
IP asignada del cliente es la opcion de configuracién mas importante, el protocolo de host
dindmico de configuracién dinamica permite a los clientes DHCP recuperar su
configuracién de un servidor DHCP.

DHCP no se utiliza para configurar conmutadores, enrutadores o servidores. Estos
hosts deben tener direcciones oficiales. UDP es el protocolo de transporte utilizado por

DHCP. El cliente envia mensajes al proveedor de servicios en el puerto numero 67 y el
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proveedor de servicios responde al cliente en el puerto nimero 68. Un cliente que utiliza
DHCP recibe informacién de un servidor durante un periodo de tiempo definido
administrativamente. Cuando se extinga el contrato por mora, el cliente debera solicitar
una direccion diferente, aunque generalmente se le asigna la misma direccion.
2.2.17 Ethernet
(Farah Miraval, 2016c) El proposito original del desarrollo de Ethernet por parte
de Xerox a lo largo de la década de 1970 fue probar redes de cable coaxial de 3 Mbps que
usaban el protocolo de acceso CSMAJ/CD. El proyecto fue un éxito inmediato y la pronta
atencion condujo al desarrollo de una version de Ethernet de 10 Mbps en la década de
1980 con la colaboracion de DEC e Intel en el proyecto. Se han destacado otras
tecnologias y protocolos como posibles reemplazos de Ethernet, pero Ethernet ha surgido
y continda siendo la tecnologia de LAN dominante (hoy en dia, alrededor del 85 % de las
LAN de todo el mundo se basan en Ethernet) debido a las caracteristicas de su protocolo:
e Fé&cil de entender, usar, administrar y mantener.
e Bajos costos de implementacion de la red.
e Ofrece una amplia flexibilidad topolégica para instalaciones de red.
e Se garantiza la completa funcionalidad e interoperabilidad de los estandares del
producto, independientemente del fabricante.
2.2.18 LAN cableada de alta velocidad
(Ménica Cristina Liberatori, 2018) Las mejoras en la capacidad de
almacenamiento y el poder de procesamiento de las computadoras, un aumento en el
numero de usuarios y el desarrollo de nuevas aplicaciones de ancho de banda intensivo
son factores que fuerzan velocidades mas altas para las redes cableadas. Inicialmente, la
intencion del disefio era mantener el mismo enfoque. Acceso a medios y formatos

similares al estdndar IEEE 802.3, pero con mayor velocidad Fast Ethernet, a veces
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conocido como Fast Ethernet, es el nombre estandar de IEEE para 100 Mbps Ethernet.
Gigabit Ethernet es el nombre de una red que puede alcanzar los 1000 MB/s. Segun IEEE
802.3, la distancia mé&xima entre estaciones se define como 10 BASE 5 con cinco
segmentos y cuatro repetidores. Este es un intervalo de tiempo de 2500 metros.

Haga una eleccion para determinar el tamafio minimo de la marca. Si el nuevo
objetivo es hacer que la tecnologia sea diez veces mas rapida manteniendo el periodo de
espera. Dispersos de acuerdo con el valor proporcionado, y reduccion de longitud. El
valor maximo de la red en la posicién veinte. Por otro lado, estos tramos se encuentran
en el hub de arquitectura 10 BASE T. Reducidos a dos, cada uno conectado a través de
su propio hub, y espaciados 100 metros entre si. La distancia méaxima entre las dos
estaciones es de unos 200 metros, consiguiendo una longitud maxima diez veces mas
répida que la longitud méxima deseada. Esto nos lleva a la conclusion de que esto es un
beneficio para la velocidad en términos de distancia. La otra ventaja de esto es que el
cable UTP utilizado en 10 BASE T es Clase 3 con suficiente ancho de banda alto
mencionado anteriormente para coincidir con el formato Manchester de 10 Mbps. En esta
topologia solo se utilizan dos pares, uno para transmision y otro para comunicacion. Pero
de una manera semicompleja. Sin embargo, el ancho de banda de los cables de categoria
3 no es insuficiente para transmitir diez veces la mayor velocidad sin cambiar la
codificacion o utilizar maltiples pares
2.2.19 Modelo OSI

(Cortes Tigre, 2012b) Casi todas las redes actuales se basan de alguna manera en
el enfoque de interconexion de sistemas abiertos (OSI). La Organizacion Internacional de
Normalizacion (1SO), una alianza mundial de organizaciones que representan a unos 130
paises, desarroll6 el modelo OSI en 1984. El estandar se basa en el modelo de referencia

OSl, que consta de siete limites que especifican los muchos pasos necesarios para que los
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datos ir de un dispositivo a otro a través de una red de comunicaciones. La necesidad de
esta marca estandarizada surge del hecho de que existen varias tecnologias, fabricantes y
empresas en la industria de la comunicacion. A medida que esta industria continda
creciendo, es necesario desarrollar un méetodo para que todos entiendan algo, incluso si la
tecnologia no juega un papel. De esta manera, no importa donde se encuentre
geogréficamente o qué idioma se hable. Para poder comunicarse entre si, todos deben
cumplir con estandares minimos. Esto es crucial si estamos hablando de Internet, una red
dentro de una red.

Figura 10: modelo OSI

Usuario
7 Aplicacion ——> Procesos de red a aplicaciones
6 Presentacion ——> Representacion de datos
5 Sesion ——> Comunicacion entre hosts
4 Transporte ——>» Conexiones de extremo a extremo
3 Red ———> Direccionamiento y mejor ruta
2| Enlacededatos | —» Acceso alos medios
_ ——>» Transmision binaria

Hardware

Fuente: redes de datos y sus protocolos Ménica Cristina Liberatori
2.2.19.1 Capa fisica
Especifique el tipo de medio a utilizar; entre las opciones méas populares se
encuentran el cable coaxial, la fibra Optica, el cable de trinchera parcial y el medio en
linea. Define la manera en que los bits producidos por las propias computadoras en

cuestion. Se trata de técnicas de codificacion y sellado, ya sean de banda base o banda de
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paso. Esta seccion es responsable de todo lo relacionado con la transmision y recepcion
de datos a través de una red, incluidos los detalles operativos de cables, conectores,

transceptores y tarjetas de interfaz de red (NIC).

El modelo OSI menciona formalmente la definicion de mecanico (propiedades
fisicas de la conexion y el medio de transmisién que definen los tipos de conectores o
adaptadores), eléctrico (resistencia a la traccion, velocidades de transmisién), funcional
(definiciones de las funciones del circuito) y procedimental (secuencia de eventos)
Caracteristicas de la interfaz fisica. Los dispositivos para capa fisica incluyen repetidores,

transmisores y placas de red.

2.2.19.2 Capa de enlace de datos

Su propdsito es presentar un enlace fisico seguro a la capa anterior, la capa de la
red, independiente de cualquier capa fisica existente. La Capa de enlace se tiene en cuenta
en el modelo OSI. dividido en dos subcapas: Control de Acceso al Medio (MAC, Medium
Access Control) y Control de Enlace Légico (LLC, Logical Link Control).

La MAC es la subcapa més cercana a la Capa Fisica y su proposito es especificar
el modo de adaptacion para el acceso al medio particular que se encuentra debajo. Por
ejemplo, varias redes sociales utilizan el mismo medio fisico, lo que requiere la
imposicion de un conjunto de reglas para el acceso equitativo a fin de evitar posibles
conflictos. Las funciones de la Capa de Enlace se relacionan con iniciar, terminar y
mantener enlaces, administrar errores, administrar el flujo de comunicacion para
acomodar las diferencias de procesamiento entre pares de capa, organizar mensajes
durante la entrega, administrar funciones de retransmision y realizar tareas de

delimitacién y sincronizacion.
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Adicionalmente, a nivel de Capa 2 se define un esquema sentido - direccién local
conocido como direccion hardware o direccion MAC. Permite la identificacion
inequivoca de dispositivos dentro de una red.
2.2.19.3 Capa de red

Se refiere a la seccion de cédigo que describe cdmo se pueden conectar varias
redes entre si. A diferencia de la capa de enlace, que se dedica a la comunicacion entre
dispositivos de la misma red, la capa de red es responsable de hacer posible que los
dispositivos se comuniquen entre si incluso cuando estan conectados a diferentes redes.
Una de las funciones clave asociadas con esta capa es el enrutamiento, que se traduce en
la capacidad de administrar paquetes provenientes de varias fuentes, observar ciertas
areas en el nivel capa de red y enviarlos constantemente en la direccion de la red a la que

deben llegar.

Hay sistemas que ejecutan aplicaciones y sistemas que solo realizan funciones de
enumeracion en la arquitectura de red del modelo OSI. El término “enrutadores™ se refiere
a los dispositivos de interconexion de redes que funcionan a este nivel. Una de sus tareas
principales es comunicarse entre si mediante protocolos de enrutamiento para determinar

automaticamente las mejores rutas a varios destinos.

En todos los casos, se requiere una funcion de red porque cada sistema tiene un
identificador de red unico. Por esta razon, cada dispositivo tiene asociada una direccién
I6gica que tiene un significado global e independiente del hardware especifico y tiene un
caracter unico, lo que permite la comunicacion con dispositivos fuera del dispositivo de
la red local. Esta direccién es un componente de la informacién de control de capa de red
que utilizan los dispositivos intermediarios para determinar a donde enviar los paquetes.

El servicio que presta esta capa puede estar dirigido a una conexién o no. En primera
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instancia, la capa de red debe proporcionar las herramientas necesarias para establecer,

mantener y liberar conexiones de red.

En cada situacién, la capa de red debe proporcionar las herramientas necesarias
para resolver los problemas que surgen cuando los paquetes atraviesan diferentes tipos de
redes. La Unidad Méaxima de Transferencia (MTU) que la red puede transmitir en estas
circunstancias es un parametro caracteristico a considerar. Se hace necesario dividir un
paquete en porciones mas pequefias cuando su tamafio excede la MTU de la red vecina,
proceso conocido como fragmentacion. Luego, los fragmentos deben volver a juntarse
correctamente para producir el mensaje original para la entrega. Ambas tareas son

competencia de la Capa de Red.

2.2.19.4 Capa de transporte

Este nivel proporciona un control para la transferencia de datos entre los dos
Gltimos sistemas de comunicacion. Es posible proporcionar servicios orientados a la
conexion o no. En el caso de los servicios centrados en la conexion, la funcionalidad
también se puede encontrar en la infraestructura de la red, aunque las preocupaciones
sobre la confiabilidad hacen que hoy en dia sea mads comdn encontrarla en la
infraestructura de transporte. En segundo lugar, la funcionalidad es adecuada para

modelos de comunicacién transaccional con volimenes de intercambio de datos escasos.

La principal responsabilidad de la Capa de Transporte es mantener un acceso
uniforme a la red independientemente del medio de comunicacion disponible, con el
objetivo de blindar el nivel superior en comparacién con los mecanismos de las redes
vecinas. Para lograr esto, la capa debe tener acceso a todos los mecanismos de
optimizacion de recursos que garanticen la calidad de la conexion. Por ello, la Capa de

Transporte cuenta con frecuencia con funciones de gestion de errores, determinacion del
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retraso maximo permitido en una conexion, sefializacion de prioridad de trafico, gestion
de errores y control de flujo. Al igual que con Capas 2 y 3, también hay un esquema de
busqueda de direcciones a nivel de Capa de Transporte, sin embargo, se usa para
distinguir entre varios programas que se ejecutan en el mismo dispositivo. La existencia
de este sistema hace posible que varias aplicaciones de usuario estén conectadas a la red

al mismo tiempo.

2.2.19.5 Capa de sesion

El modelo OSI ve la comunicacién entre sistemas como un didlogo que necesita
ser coordinado y organizado. La inclusion de un limite de sesion proporciona a los
usuarios acceso a la red, antes de la codificacion de datos del nivel superior, lo que
permite el establecimiento y la desconexidn de una sesion. La frase "sesion™ se refiere al
acceso remoto desde una computadora a un dispositivo, como cuando se transfieren
archivos.

Las funciones de la Capa de Sesion estan relacionadas con la planificacion,
sincronizacion y gestion del intercambio de informacion entre entidades de nivel superior.
La funcidn de esta capa es administrar sujetos de prueba o tokens para regular el orden
del didlogo. Estos componentes podrian usarse para proporcionar puntos de control o
puntos de verificacion a lo largo de una sesién. En caso de errores, estos puntos actuarian
como marcadores de sincronizacion, permitiendo retomar una sesién desde un punto
concreto anterior al error registrado sin tener que volver a empezar desde cero.

Muchas de las funciones de esta seccion se proporcionan actualmente a las
secciones de nivel superior a través de un grupo de comandos conocidos como interfaz
de programacion de aplicaciones o API. La definicion de APl permite a los
programadores de aplicaciones separarse de los detalles de implementacién de nivel

inferior y crear servicios estandar para facilitar la comunicacion a través de una red. Por
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ejemplo, el término "socket" se refiere a una API para la familia de protocolos TCP/IP
gue normalmente proporciona el sistema operativo.
2.2.19.6 Capa de presentacion

Esta seccion intenta descargar de las aplicaciones el tema de la representacion y
manipulacion de datos estructurados.

Defina el formato de datos que se intercambiard en este contexto. Entre las
aplicaciones para resolver diferencias tacitas entre sistemas. Algunas de estas
representaciones son tipicas de dispositivos particulares, mientras que otras veces la
representacion difiere segun el sistema operativo. La preservacion de su significado en
ambos extremos de la comunicacion es crucial.

La compresion y el cifrado de datos son las dos funciones que se asocian
Unicamente con este limite. Actualmente, la compresion es una caracteristica que se
agrega a un programa o aplicacion, mientras que el cifrado de datos tiende a instalarse en
niveles méas bajos de una manera que es obvia para el usuario.
2.2.19.7 Capa de aplicacion

En esta seccion se realiza el procesamiento final de la informacion a intercambiar.
El usuario de los programas cuenta con los servicios de Capa de Aplicacion. Es la tapa
del modelo OSI més cercana al entorno de usuario. Es el encargado del intercambio
semantico de la informacion. No todas las aplicaciones pueden ser estandarizadas por
redes de datos y sus protocolos, sin embargo, ciertos procedimientos son compartidos por
todos los protocolos especificos de la aplicacion. Una funcion frecuente puede ser iniciar
y detener una asociacion entre procesos de aplicacion. Excepto al nivel de la Capa Fisica,
donde la comunicacién es por hardware, las capas en varios dispositivos se comunican

I6gicamente.
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Cada capa utilizara la informacion de su propio encabezado durante la recepcion,
enviando el mensaje contenido en ese nivel hasta la siguiente capa. La comunicacion
virtual horizontal en cada capa se refiere a la interpretacion de las sefiales codificadas

provenientes del lado transmisor de la capa.

2.2.20 Definicion de Broadcast

(Rios Mendoza et al., 2009) La transmision es un componente natural de las redes
TCP/IP, particularmente Ethernet. Hemos identificado tres tipos bésicos de
comunicacion:
Comunicacion de un terminal de origen a un terminal de destino.
Multidifusién: comunicacion entre un terminal de origen y un grupo de terminales de
destino.
Difusion: Comunicacion del punto final original en todos los puntos finales del campo de
distribucion (red, subred o VLAN). Un paquete con la direccion de destino 255 255 255
255 es un conjunto de distribucion para un limite de red. Si se trata de una red o subred
especifica, el paquete puede tener la direccion de destino como la direccion reservada de
esta subred, por ejemplo: 172.16.1.255/ 24. La capa del enlace de datos tiene paquetes de
distribucion encapsulados dentro de ella, y La direccion MAC reservada es
FFFF.FFFF.FFFF. Los conmutadores LAN inundan su intriga por todas las puertas menos
por la que se recibe la trama cuando reciben una gréafica con destino.
2.2.21 Protocolos

(Rios Mendoza et al., 2009) Hay dos protocolos que admiten VLAN: Cisco ISL e
IEEE 802.1g. La diferencia entre ellos es el disefio de las "etiquetas™ contenidas en el
paquete. Otro paquete formateado reemplaza el paquete original en el caso de ISL. De
acuerdo con 802.1Q, el paquete original se expande con un campo de 4 bytes. EI mundo

de las VLAN se rige por el protocolo de etiquetado IEEE 802.1g. Habia otros protocolos
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protegidos por patentes antes de que se introdujera, incluido Cisco Inter-Intrior Link

(ISL), una variacion de IEEE 802.1Q, y la red Virtual LAN 3com (VLT).

2.2.22 |EEE 802.1Q

(TIC, 2019) El protocolo IEEE 802.1Q, también conocido como DOT1Q, es un

proyecto del grupo de trabajo IEEE 802 para proporcionar un mecanismo que permita

gue muchas redes utilicen de forma transparente el mismo medio fisico sin interferencias

de otras redes (retorno) o problemas de soporte. Ademas, el nombre actual de este

proyecto para la especificacion del protocolo de encapsulacion utilizado para

implementar este mecanismo en una red Ethernet. Todos los dispositivos conectados que

admitan VLAN deben cumplir con el estandar IEEE 802.1Q, que describe la operacion y

administracion de redes virtuales.

Figura 11: Trama IEEE 802.1Q

ESTRUCTURA DE LA TRAMA IEEE 802.1Q

MAC
Destino

MAC
Origen

IEEE
502.10

Tipo
Ethernet

Datos {tamaiio variable)

FCS

\I dytes /
Trama Ethernet - 64 a 1518 bytes

Tamafio de la nueva trama: 68 a 1522 bytes

Fuente: Mundo TIC: Protocolo 802.1Q

2.2.23 Tipos de puerto en los Switches

Hay dos tipos de puertas:

e Puertos de entrada: Las estaciones estdn conectadas entre si directamente.

Conectan una puerta a una VLAN preprogramada. Se agrega una etiqueta 802.1Q
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cuando llega un cable Ethernet. Cuando se elimina una ruta 802.1Q, la etiqueta se

elimina en la posicion equivalente en el formato IEEE tradicional.

e Puertas troncales 1Q: se utilizan para conectar switches entre si y pasar trafico de
varias VLAN a través de ellos. Las tramas que llegan a él y salen llevan la etiqueta
802.1Q.

2.2.24 VLAN

(Monica Cristina Liberatori, 2018) La LAN virtual, a menudo conocida como
VLAN es una red logica dentro de una red fisica. El objetivo es reunir a los miembros del
equipo que comparten intereses similares y cuya informacion no debe compartirse con
otros usuarios de la misma red. Un ejemplo seria cada departamento dentro de la empresa.
En este escenario, se puede usar un area fisica local como red virtual, pero los costos de
instalacién aumentarian significativamente. Otros dispositivos conectados a la misma red
local no necesitan estar fisicamente cerca unos de otros para compartir recursos. Los
dispositivos de la red virtual se comportan como si estuvieran conectados al mismo
conmutador, aunque en realidad pueden estar conectados fisicamente a otros segmentos
de la red local.

Es interesante notar que mover una maquina en una red fisica configurada como
parte de V-LAN no implica que la configuracion deba cambiarse. Los edificios basicos
de 2 pisos son lo que son las V-LAN. Un conmutador es un dispositivo que puede crear
multiples V-LAN en la misma red fisica mientras proporciona segmentacion Capa 2. El
trafico por encima de este nivel no puede cruzar los limites de la VLAN a menos que se
hayan definido especificamente las rutas a través de las LAN virtuales. Como resultado,

este es otro método de zonificacién de dominios de difusion sin instalar un enrutador.
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Figura 12: Armado VLAN
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Fuente: Red de datos y sus protocolos, pagina 200

2.2.24.1 Tipos de VLAN

(Hospina Gonzales, 2017b) Los muchos tipos de VLAN que se utilizan
actualmente en las redes de datos modernas se pueden definir segln las clases de trafico
que admiten o segun las funciones que realizan.
2.2.24.2 VLAN de datos

(Hospina Gonzales, 2017b) La configuracion de una VLAN de datos le permite
enviar trafico de red generado por el usuario. Una VLAN de gestion o de voz no es una
VLAN de datos, pero es una buena idea separar el trafico de gestion y de voz del trafico
de datos. La VLAN del usuario generalmente se menciona en los datos de VLAN. Una
red de datos se divide en usuarios de datos por una VLAN.
2.2.24.3 VLAN predeterminada

(Hospina Gonzales, 2017b) Todos los puertos son miembros de la VLAN

predeterminada cuando el conmutador comienza a operar por defecto. Todos los puntos
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de transicion predeterminados de VLAN se originan en la misma zona de transmision.
Esto permite que cualquier dispositivo conectado se comunique con otros dispositivos
conectados al interruptor. La VLAN predeterminada de los dispositivos Cisco es la
VLAN 1. Esta VLAN 1 tiene todas las caracteristicas de una red VLAN; el nombre
asignado no se puede cambiar ni eliminar. El trafico de control de capa se guardara de
una manera predeterminada en VLAN.
2.2.24.4 VLAN nativa

(Hospina Gonzales, 2017b) “Una VLAN nativa estd asociada con un puerto
802.1Q. Los puertos configurados como conexiones troncales vinculan conmutadores
para permitir el tréfico desde més de una VLAN. Los puertos troncales permiten la
entrada de paquetes de datos de diferentes VLAN, asi como de otras VLAN. El término
"trafico etiquetado" se refiere a paquetes de datos con un conjunto de bytes integrado que
identifica la VLAN a la que pertenecen. El puerto troncal asigna trafico a la VLAN 1 de
manera predeterminada sin etiquetarla. El estandar IEEE 802.1Q exige que las VLAN
nativas y las LAN heredadas sean interoperables. Es una préactica comun configurar todos
los puertos que se comportan como troncales con una VLAN fija, y la VLAN 1 debe
dejarse sin usar.”
2.2.24.5 VLAN de administracién

(Hospina Gonzales, 2017b) Cualquier VLAN que se haya configurado para
utilizar las funciones administrativas del conmutador se denomina VLAN administrativa.
La VLAN 1 sirve como la VLAN administrativa de manera predeterminada. Una VLAN
administrativa se crea mediante la asignacién de una direccién IP y una mascara de subred
a la interfaz virtual del conmutador (SVI), lo que permite la administracion del

conmutador a través de HTTP, Telnet, SSH o0 SNMP. La VLAN 1 no es una opcion
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adecuada para la administracion de VLAN porque estd configurada como la VLAN
predeterminada en la configuracion de fabrica del switch de Cisco.
2.2.24.6 Enlaces troncales

(Hospina Gonzales, 2017b) Una conexién troncal es una conexién punto a punto
entre dos dispositivos de red que tiene mas de una VLAN. Las VLAN se extienden a
través de la red mediante un enlace VLAN troncal. Para coordinar las conexiones del
transceptor en interfaces para Fast Ethernet, Gigabit Ethernet y 10 Gigabit Ethernet, Cisco
acepta IEEE 802.1Q. Sin los troncales de VLAN, VLAN no seria util. Los enlaces
troncales de VLAN permiten distribuir todo el trafico de VLAN entre los conmutadores,
permitiendo que los dispositivos conectados a diferentes conmutadores, pero
pertenecientes a la misma VLAN se comuniquen sin necesidad de un enrutador. Un
enlace VLAN es un canal entre conmutadores y enrutadores, no uno que pertenezca
especificamente a una VLAN en particular. Puedes usarlo también en una conexion
inaldmbrica entre un dispositivo de red y un servidor u otro dispositivo que tenga una
NIC compatible con 802.1Q Los switches Cisco Catalyst aceptan todas las VLAN a través
de un solo puerto de tunel de una manera predeterminada.
Componentes de una VLAN
2.2.24.7 VLAN configurables

(Cortes Tigre, 2012b) Un ejemplo es el uso de productos Cisco, que gobiernan el
mercado con sus productos de alta calidad. Uno de estos productos es el Switch Cisco
Catalyst 2960, que permite hasta 255 VLAN regulares y extendidas en el area a pesar de
que el numero configurado afecta el rendimiento de la conversién. Cisco ha desarrollado
interruptores comerciales que se pueden conectar o desconectar entre si para crear nuevos
interruptores. Cada interruptor puede tener sus propias 8 puertas, sumando hasta 32

puertas en un interruptor.
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2.2.24.8 Comandos para configurar una VLAN
(Rios Mendoza et al., 2009) " Las funciones fundamentales de configuracién de
VLAN son las siguientes:
e Cada protocolo de VLAN funciona como un puente fisicamente independiente
e La VLAN se puede ampliar con una serie de interruptores
e Las conexiones de transmision estan a cargo de la transferencia de trafico a través
de varias VLAN.
Se aconsejan las consiguientes solicitudes. Segun el conmutador y el modelo que

se utilice, los comandos personalizables pueden variar.

Tabla 2: comandos de las VLAN

Creacion de una VLAN:

“Switch> enable
Switch# configure terminal
Switch(config)# vlan [numero de vlan]
Switch(config-vlan# name (nombre de vlan]
Switch(config-vlan # exit

Switch(config)# end”

Asignacion de un puerto a una VLAN

“Switch# configure terminal
Switch(config)#interface fastethernet O/[numero de puerto)
Switch(config-if)#switchport access vlan [numero de vlan)

Switch(config-if)# no shutdown”
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Eliminacion de VLAN:

“Switch> enable
Switch# configure terminal
Switch(config)# no vlan (numero de vlan]”

Habilitacidn del puerto en modo troncal:

“Switch# configure terminal

Switch(config #interface fastethernet 0/24 [o cualquier otro

puerto)
Switch(config-if)#switchport mode trunk”
Agregar VLAN a un puerto de modo troncal

“Switch(config #interface fastethernet 0/24 [o cualquier otro

puerto)
Switch(config-if)#switchport trunk allowed vlan add [numero de

VLAN)”

Quitar VLAN de modo troncal

“Switch(config)#interface fastethernet 0/24 [o cualquier otro
puerto]
Switch(config-if)#switchport trunk allowed vlan remove

[numero de VLAN)”

Quitar un puerto de modo troncal:

“Switch(config)#interface fastethernet 0/24 [o cualquier otro

puerto]
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Switch(config-if)#no switchport mode trunk”

Verificacion de la configuracion de las VLAN

“switch#show vlan
switch#show vlan brief
switch#show interfaces vlan (nimero de la VLAN]

switch#show interfaces trunk™

Comunicacioén de informacion en una VLAN

Existen 3 métodos para comunicar informacion entre Switches a través de un
Backbone: Mantenimiento de Tablas, encapsulado de tramas'y TDM.
2.2.24.9 Encapsulado de tramas

(Rios Mendoza et al., 2009) Decida una seccidn que tenga suficiente informacion
para identificar cada VLAN. Esto puede exceder el tamafio méximo permitido para el
subespacio MAC. Estos titulos aumentan el tréfico de red.
2.2.24.10 Beneficios de las VLANS

(Rios Mendoza et al., 2009) "A medida que los usuarios se mueven y cambian, las
redes virtuales reducen el costo de la administracion de usuarios.
Es posible crear grupos de trabajo virtuales utilizando redes virtuales, por decirlo de otra
manera. Las personas que trabajan en el mismo departamento y estan conectadas a la
misma red local pueden estar en diferentes VLAN, aunque estén fisicamente cerca unas
de otras. Como resultado, cuando la ubicacion de la maquina de casa cambia, pero todavia
esta en el mismo departamento, no es necesario reconfigurar la méaquina de casa. En

cambio, cuando un dispositivo cambia la VLAN, solo necesita modificar su red virtual y
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no la red fisica. Otro beneficio es que estos grupos se pueden formar utilizando la regla

80/20, que exige al menos el 80 % del trafico en una VLAN o grupo de trabajo Y solo el

20 % del trafico restante es entre VLAN, por lo que no son necesarios varios enrutadores.

Acceso a recursos: Dicho de otro modo, los recursos y el servidor pueden estar

presentes en dos redes virtuales diferentes simultaneamente.

Una de las ventajas mas importantes es la reduccién de los enrutadores; Si se
utiliza LAN, los enrutadores definen los puntos de acceso; Sin embargo, en
VLAN, el interruptor sabe qué puertas pertenecen al punto de acceso y, por lo
tanto, envia informacion solamente a estas puertas sin enrutador.

VLAN puede ser muy segura cuando se usa en un interruptor con una puerta
privada. Para cada VLAN, es simple crear un firewall. Un firewall es un servidor
de seguridad que controla los derechos de acceso a cada red virtual.

De acuerdo con la inteligencia de los conmutadores, es posible filtrar y modificar
las decisiones del paquete de trafico de acuerdo con las medidas aprobadas por
los administradores de la red. Esto se puede lograr utilizando técnicas como el
filtrado de paquetes y la deteccidn de paquetes (encapsulado).

Al administrar y mantener el ancho de banda, las redes virtuales pueden restringir
las transferencias a las éareas logicas donde se crearon por primera vez. La
aceptacion de usuarios en un area o grupo de trabajo especifico no reduce la
cantidad de ancho de banda disponible para ellos o para otros usuarios.

Debido a los procesos de transformacion comercial, l10s nuevos requerimientos de
independencia, autonomia y fluidez de los grupos de trabajo requieren nuevos
espacios de trabajo dindmicos para realizar cambios. Las funciones de VLAN
normalmente estan incluidas en el precio de los convertidores que ofrecen, y su

uso no requiere cambios en la estructura de la red o del cable.
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e También es importante tener en cuenta que, como una parte importante de su
protocolo, la tecnologia ATM brinda importantes oportunidades para las redes
virtuales, lo que sin duda resultara en importantes ventajas sobre los dispositivos
que ya admiten sistemas VLAN.

e Hay dos formas de gestionar el volumen de trafico: limitando el nUmero de puertas
con interruptor o limitando el numero de personas que utilizan las puertas. Debido
a estas diferencias entre los dos tipos de redes, las redes virtuales son una opcién
mas asequible en términos de rendimiento y flujo de datos.

2.2.25 EIl Riesgo Eléctrico

(Séez, 2016) El fluido eléctrico se manifiesta fisicamente en una variedad de
formas que podrian causar dafio si una persona se encuentra en el camino y las cercanias
del fluido eléctrico. Las diversas manifestaciones fisioldgicas y fisiopatoldgicas de la
electrificacion son causadas por el paso de corriente eléctrica a través del cuerpo humano.
La electrocucion, sin embargo, es solo una parte del grupo anterior, ya que solo se refiere
a casos de fatalidad.

La corriente eléctrica no seria una preocupacion si el cuerpo fuera un aislante
como el vidrio, pero no lo es. No es un buen conductor por accidente; mas bien, es un
circuito complejo cuyas caracteristicas varian segun la persona. Estas caracteristicas
incluyen el estado fisico de la piel, el punto en el que entra en contacto con el cuerpo y
otros factores. Para evitar contactos eléctricos peligrosos, las instalaciones eléctricas, los
electrodomésticos y los equipos deben cumplir con las normas reglamentarias, Por tanto,
para la realizacion de los trabajos en las instalaciones, los trabajadores deben ser capaces
de evaluar los riesgos eléctricos y actuar en consecuencia. Si bien estos sistemas son

adecuados, no son suficientes para una defensa integral frente a los riesgos derivados de
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la electricidad. Esto es cierto para instalaciones, dispositivos y equipos eléctricos. Se debe
al riesgo potencial de descarga eléctrica.
2.2.26 Sistema Puesta A Tierra
(Urrego, 2018) Se realiza una conexion a tierra cuando todas las partes metalicas
de una instalacion estan conectadas directamente a la electricidad sin el uso de fusibles u
otros sistemas de proteccion, con una adecuada puesta a tierra y uno o mas electrodos
enterrados en el suelo. Esto se hace para garantizar que no existan desniveles peligrosos
entre las instalaciones, edificios y superficies cercanas.
Un sistema de puesta a tierra (SPT) tiene como objetivo proteger la infraestructura y al
mismo tiempo garantizar la seguridad humana y la compatibilidad electromagnética. Las
funciones de un sistema de puesta a tierra son:
e Garantizar condiciones de vida seguras para las personas.
e Permitir que los equipos de proteccion eliminen rapidamente los errores.
e Actuar como un punto de referencia comun para el sistema eléctrico.
e Manejar y disipar las corrientes de rayos, electrostaticas y de lluvia radiactiva con
capacidad suficiente.
e Establecimiento de una conexién de baja resistencia con el suelo y los puntos de
referencia de los equipos.
2.2.27 Administracion del analisis de red
(Orebaugh, 2007) EI analisis de la red (también conocido como rastreo, analisis
de tréfico, anélisis de protocolo, analisis de paquetes, escucha ilegal, etc.) es el proceso
de capturar el trafico de la red. inspeccionandolo de cerca para determinar lo que esta
sucediendo en la red. Un analizador de red decodifica los paquetes de datos de los
protocolos comunes y muestra el trafico de la red de forma legible. Un programa conocido

como sniffer controla los datos que viajan a través de una red. Los rastreadores no
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autorizados son peligrosos para la seguridad de la red porque son dificiles de detectar y
pueden insertarse en casi cualquier lugar, lo que los convierte en el arma preferida de los
ciberdelincuentes.

Una pieza de hardware independiente con software especializado, o un software
instalado en una computadora de escritorio o portatil, se puede usar como analizador de
red. Las diferencias entre los analizadores de red dependen de atributos como la cantidad
de protocolos que puede decodificar, la interfaz de usuario y sus capacidades gréaficas y
estadisticas. Otras diferencias incluyen habilidades inferenciales (por ejemplo,
caracteristicas de analisis experto) y el estdndar de decodificacion de paquetes. Incluso si
varios analizadores de red decodifican los mismos protocolos, algunos funcionardn mejor
en su entorno que otros.

2.2.28 Seguridad en la red

(S&nchez, 2004) Ya es conocido el importante impacto que esté teniendo Internet
en los canales de comunicacion electronica. Aunque hacer posible dicha comunicacion
era la primera prioridad, otra caracteristica crucial de la comunicacién humana es la
seguridad de la informacion enviada, que no ha pasado desapercibida.

Al principio, la seguridad estaba algo desprotegida. Pero a medida que Internet se
usa cada vez mas y ya ha habido ataques significativos a la seguridad de los datos, existe
una mayor conciencia sobre este tema crucial para un canal de comunicacion y
transmision de informacion como Internet. Hay varios factores a tener en cuenta, para
lograr la seguridad que ya requieren muchos internautas. Los sistemas operativos no
siempre son tan seguros como cabria esperar, lo mismo podria decirse de los protocolos
y tecnologias que hacen que las comunicaciones funcionen sin problemas; sin embargo,
es posible que la mayor debilidad en términos de seguridad resida en el exceso de

confianza, desconocimiento o posible negligencia de usuarios y administradores. Por lo
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tanto, es fundamental entender dénde se encuentran las debilidades mas significativas
para poder minimizarlas estando lo méas cerca posible de las fuentes de informacion
incompleta. Dado que consideramos que la seguridad es de suma importancia, creemos
gue ningln usuario de internet debe ignorar estas ideas.
2.2.29 Laseguridad de la informacién

(Coelho, 2016) La seguridad de la informacion cubre la proteccion de datos,
sistemas, recursos y otros elementos operativos de desastres, errores (intencionales o no)
y manipulacion no autorizada para disminuir la probabilidad y el efecto de incidentes de
seguridad. Segun ISO/IEC 27002:2007, la seguridad de la informacion se refiere a la
proteccion de la informacion contra todo tipo de amenazas para garantizar la continuidad
del negocio mientras se minimizan los riesgos y se maximiza el retorno de la inversion y
las oportunidades comerciales. La implementacion de una coleccion de controles,
incluidas politicas, procedimientos, estructuras organizativas y funciones de hardware y
software, conduce a la seguridad de la informacién. En particular, los controles deben
establecerse, implementarse, monitorearse, evaluarse y mejorarse continuamente para
cumplir con los objetivos comerciales y mantener la seguridad organizacional. Se debe
hacer un plan detallado para identificar los controles apropiados. Los siguientes son
algunos conceptos que se describen méas detalladamente:
Activo: cualquier elemento que tenga valor para la organizacion y su negocio.
Incidente de seguridad: corresponde a cualquier evento adverso relacionado con la
seguridad, por ejemplo, ataques de denegacion de servicio (Denial of Service, DoS), robo
de informacién, fuga, y la obtencion de un acceso no autorizado a la informacién. Algunos
ejemplos incluyen bases de datos, software, hardware (como computadoras y portatiles),
servidores, dispositivos de red (como enrutadores y conmutadores), personas, procesos y

Servicios.
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Vulnerabilidad: Cualquier debilidad que pueda explotarse y poner en peligro la
seguridad de los sistemas y los datos se denomina vulnerabilidad. Las vulnerabilidades
son fallas que permiten que se manifiesten deficiencias en la seguridad general del equipo
o lared. Las configuraciones incorrectas de equipos o seguridad también pueden conducir
al desarrollo de vulnerabilidades.

Riesgo: combinacion de la probabilidad (oportunidad de que se materialice la amenaza)
de que ocurra un evento y sus repercusiones organizacionales. Posibles eventos y sus
efectos en los objetivos de la organizacion.

Ataque: cualquier accion que ponga en peligro la seguridad de una organizacion.

Impacto: el resultado evaluado de un suceso especifico.
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CAPITULO Il

MATERIALES Y METODOS

3.1 TIPO Y DISENO DE LA INVESTIGACION
3.1.1 Tipo de investigacion

De acuerdo con los objetivos e hipoétesis, este tipo de investigacion se denomina
"proyectiva". Segun Hurtado (2008), un tipo de investigacion proyectiva consiste en
desarrollar una propuesta, un plan, un programa o un modelo como solucion préctica a
una necesidad, ya sea de un grupo social, una institucion o un area geografica en un area
en particular. Conocimiento especializado basado en necesidades actuales, procesos
conectados o explicados, y direcciones futuras basadas en un diagnéstico preciso, o el
proceso de investigacion.
3.1.2 Disefio de la investigacion

El disefio no es experimental porque, seguin Kerlinger y Lee (2002), las variables
independientes no pueden controlarse directamente porque sus manifestaciones ya tienen
lugar o no pueden alterarse. Las relaciones entre las variables se infieren sin intervencion
directa.
3.1.3 Poblacién y muestra de investigacion
3.1.3.1 Poblacion

Usuarios con acceso a la red de area local del Instituto de Educacion Superior
Tecnologico Publico Pedro Vilcapaza Azangaro — 2019. Los cuales son 601 estudiantes,
17 docentes y 14 el personal administrativo.
3.1.3.2 Muestra

La muestra no probabilistica son 21 usuarios con acceso a la red de area local del

Instituto de Educacion Superior Tecnoldgico Publico Pedro Vilcapaza Azangaro — 2019.
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Se trabajé con todo el personal administrativo y con cada director de cada escuela
profesional o encargado, los cuales sumaron un total de 21 usuarios de la red de internet.
Estos 21 usuarios incluyen al director de cada escuela profesional como a todo el personal
administrativo de la institucion, ellos fueron quienes nos facilitaron los datos que
necesitamos para el estudio de la red actual y la propuesta de red como son: latencia de
red (se realizé ping a los servidores de Google para tener el tiempo de respuesta), tipo de
ancho de banda (nos facilitaron datos de los equipos que utilizan en la red actual), tipo de
conexion a la red (nos describieron como es que se conectan a la red de internet y quienes
son los que mas utilizan el servicio) seguridad en el uso de internet (respondieron que no
tienen filtros de seguridad, software de seguridad y mucho menos protocolos de

seguridad). Y por ultimo nos mostraron que software utilizan con mayor frecuencia.

Se trabajo con muestra no probabilistica porque el proyecto se inicio el 20 de diciembre
del 2019 realizando la presentacion ante el director, tres meses después. EI primer caso
de COVID-19 confirmado en Peru fue el de una persona que habia estado en Francia,
Espafia y la Republica Checa en el pasado. Es por ello que desde el 05 de marzo del 2020
hubo restricciones y ya no se pudo trabajar con toda la poblacion del instituto, y solamente
se trabajo con muestra no probabilistica.
3.1.3.3 Ubicacion de descripcion de la poblacion

El Instituto De Educacion Superior Tecnologico Publico Pedro Vilcapaza que se
encuentra ubicado en la regién de Puno, provincia de Azangaro y el distrito de Azangaro
en avenida los Proceres N° 800.
3.1.4 Técnicas e instrumentos para recolectar informacién

Las técnicas utilizadas fueron:

e Observacién
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Andlisis

3.1.5 Instrumentos

WIRESHARK

IPERF

PACKET TRACER

PSPP

EXCEL

EDRAW MAX
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CAPITULO IV

RESULTADOS Y DISCUSION

Modelo aplicativo

En este capitulo se presenta los resultados obtenidos por la metodologia Top-

Down, para el disefio de redes de la presente tesis. Y se redactaron segun las fases de la

metodologia como se vera lineas més abajo.

Figura 13: Fases de Metodologia (Oppenheimer, 2011)

DENTIFICAR
LAS 1
NECESIDADES
Y METAS DE
TUS CLIENTES

/’——____H-“\
/ FASE UNO: \
| Y

T . b T
p / N\
// FASE CUATRO:\‘ {f TO P \ f/ FASE DDS'\\'
PRUEBA, \ \ ©
OPTIMIZACIONY | ! | DESARROLLA |
DOCUMENTACIO | D OW | | R DISENO f

N DE SU DISERiD / LOGICO /

!
DE RED N

—

/FASE TRES:\\
DESARROLL |

ARDISENO |
Fisico

Fuente: Priscilla Oppenheimer (2010). Network Design and Implementation Cycle.
Recuperado de: Top-Down Network Design. 3% Edicion

Fase uno: Identificar las necesidades y metas de tus clientes

Anélisis de las metas y limitaciones de la empresa.

Anaélisis de objetivos técnicos y compensaciones.
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e Caracterizar la red de datos existente.

Fase dos: Desarrollar disefio l6gico

e Disefio de la topologia de red.

e Disefio de modelos para direccionamiento y numeracion.
e Seleccidn de protocolos de switching y routing.

e Desarrollo de estrategias de seguridad de redes.

e Desarrollo de estrategias de gestion de redes.

Fase tres: Desarrollar disefio fisico

e Seleccidn de tecnologias y dispositivos para redes de campus.

Fase cuatro: Prueba, optimizacion y documentacién de su disefio de red

Probar el disefio de la red de datos.

4.1 ANALISIS DE LAS METAS Y LIMITACIONES DE LA INSTITUCION
4.1.1 Instituto superior tecnolégico publico Pedro Vilcapaza Azangaro

El Instituto De Educacién Superior Tecnol6gico Publico Pedro Vilcapaza se
encuentra ubicado en el departamento de Puno y en la provincia de Azangaro en Av. Los
Proceres N.° 800.

Mencionado instituto brinda el servicio de formacién profesional en carreras
técnicas como son: computacion e informatica, contabilidad, enfermeria técnica,
produccion agropecuaria e industrias alimentarias.

(Arias Chavez, 2019) La construccién de futuro en un mundo en constante cambio
requiere un soélido compromiso con los valores que definen a nuestra comunidad
académica. Hemos desarrollado una identidad que define a nuestro Instituto ya sus

egresados a lo largo de muchos afios de vida institucional.
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Los conocimientos adquiridos y los ideales que guian nuestra mision forman la
base firme que nos permite mirar hacia el futuro y evaluar las bases sobre las que
esperamos construirlo.

Construir individuos fuertes y adaptables que puedan enfrentar los desafios de un
mundo globalizado es una prioridad en nuestro entorno en constante cambio. Sin
embargo, la planificacion para el futuro requiere una reflexion sobre el camino recorrido,
no solo para evaluar nuestros logros, sino también para comprender como llegamos alli.

A partir de este punto de vista critico La construccion del futuro requiere un solido
compromiso con los valores que caracterizan a nuestra casa académica en un mundo en
constante cambio. En estos afios de vida institucional hemos desarrollado una identidad
distintiva que define a nuestro Instituto ya sus egresados.

Es importante desarrollar personas cooperativas, adaptables y capaces de
enfrentar los desafios de un mundo globalizado en este entorno de cambio constante. Sin
embargo, proyectarse hacia el futuro requiere reflexionar sobre el camino recorrido, no
solo para examinar los logros, sino también para comprender como llegamos a ellos.

Desde este punto de vista critico, La construccion del futuro requiere de un firme
compromiso con los valores que caracterizan nuestro lugar de estudio en un entorno de
constante cambio. Hemos desarrollado una identidad durante estos afios de vida

institucional que distingue tanto a nuestro Instituto como a sus egresados.

Mision
“Somos una Institucion de Educacion Superior que desarrolla una oferta formativa
tecnoldgica con enfoque en la demanda del mercado laboral, formando profesionales

técnicos, contribuyendo al desarrollo individual y social de las personas en condiciones

favorables de infraestructura y equipamiento, con docentes comprometidos que
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promueven el emprendimiento y la insercion laboral de sus egresados, favoreciendo la

productividad y la competitividad del desarrollo del pais”.
Vision

Al afio 2026, es acreditada la calidad educativa de los programas de estudios del
Instituto de Educacion Superior Pedro Vilcapaza, que cuenta con licenciamiento
institucional, que contribuye al desarrollo individual y social de las personas, cuyos
docentes calificados y experimentados en una infraestructura equipada acorde a la

realidad actual, forman profesionales técnicos competentes, honestos y responsables para

la demanda laboral y emprendimientos en el ambito regional”.
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4.1.2 Organigrama

Figura 14: Organigrama Institucional
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Elaboracion propia.
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Las metas del disefio de red son:

e Disminuir el trafico de broadcast
e Mejorar la seguridad

e Mejorar la distribucién de la red
e Mejorar la seguridad de la red

Metas técnicas:

e Redisefio del direccionamiento IP

e Priorizar el trafico de red

e Configurar los switches con proyeccion
Ambito

Segun la investigacion realizada al instituto tecnoldgico publico de Azéngaro se

comprendié que la red de internet es muy bésica en cada escuela profesional y Unicamente
las oficinas administrativas gozan de buena conexién a internet, a continuacion, se
detallan los tipos de conexidn en las escuelas profesionales y oficinas.

e Jefatura de unidad administrativa

e Mesa de partes

e Jefatura de unidad académica

e Tesoreria

e Contabilidad

e Oficina de certificados modular

e Direccion

e Computacion e informatica

e Contabilidad

e Enfermeria
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e Industrias alimentarias
e Produccion agropecuaria
Es preciso reiterar que las 5 escuelas profesionales cuentan con un solo modem
residencial VDSL C VOIP bésico de marca: ASKEY modelo: RTV9015VW el cual se
encuentra ubicado en la direccion de cada escuela profesional y solamente tiene un rango
de alcance de 10 metros de radio en red Wifi. Ademés de aclarar que solo es de uso
exclusivo para el director y plana docente.

Identificacion de software en la red

Tabla 3: Identificacion de la red

Nombre del Tipo de Procedencia ~ Comentarios
software aplicacion
REGISTRA Web Ministerio Se utiliza para
de subir notas,
educacion realizar

traslados y se

utilizaen
paralelo al
sistema SIES
CONECTA Web Ministerio Se utiliza para
de realizar

educacion  seguimientos a
los egresados

del tecnoldgico
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SIES Web Interno de la  Es el software
institucion  que maneja todo
concerniente al
instituto como
son:
ratificaciones,
matriculas,
registros,
nominas,
docentes,
ingreso de
notas, reportes,
administracion

y actas oficiales.

Elaboracién propia.

Politicas del uso de internet

No se tienen politicas del uso de internet

Restricciones

Actualmente no se tiene restricciones del ingreso a ninguna pagina web como son
los més populares YouTube, Facebook, WhatsApp, Instagram en conclusion se puede
ingresar a cualquier red social y pagina deseada.

Esas son las observaciones que se realizo durante la recoleccion de informacion,
ahora para mejorar esta situacion se recomienda realizar los filtros convenientes en el
router.
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Presupuesto

Dado que el objetivo principal es crear un modelo de redes virtuales, no se
realizara ningln gasto en equipos para la instalacion de las redes virtuales ya que esta se
simulara en Cisco Packet Tracer y por este medio se veran las mejoras en la red.

Personal

En cuanto al personal se trabajo con el administrador del sistema SIES, ya que es
el quien realiza las funciones de administrador de Tecnologias de Informacién, aunque
esta oficina no existe.

Se detallan sus funciones:

e Habilita nuevos usuarios

e Usuario de docentes

e Usuario de alumnos

e Usuario al contador

e Actualizacion de contrasefias

e Matriculas

e Ingreso de notas

e Entrega de reportes

e Entrega de Actas oficiales
4.1.3 Andlisis de metas técnicas
4.1.3.1 Recuperacion ante desastres

En cuanto a recuperacion de datos se realiza una Bakcup semanalmente.

Ya que el administrador del sistema SIES realiza una copia de seguridad que se
sube a la nube para su almacenamiento. También mencionar que el software SIES trabaja
en paralelo con el software enviado por el ministerio de educacion el cual se denomina

registra. Aclarar que el software REGISTRA (nombre del software) se utiliza para subir
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notas, matriculas, realizar traslados, actualizar docentes y ver egresados, este software se
utiliza para recolectar datos de todos los institutos tecnoldgicos y pedagdgicos del Perd.
Como se pudo observar en las indagaciones se tiene un doble control y registro de los
datos para mayor seguridad y disminuir posible pérdida de datos.

4.1.3.2 Disponibilidad

En cuanto a la disponibilidad es nula en las escuelas profesionales ya que no
cuentan con conexion a internet
4.1.3.3 Seguridad

La seguridad en la red de la institucién es casi nula ya que no tienen un control de
personal quien accede a las computadoras, también mencionar que la seguridad en routers
que se tiene en las escuelas profesionales es de WPA-PSK (TKIP+AES) esta es la que
viene por defecto de fabrica.

La seguridad de la red se corrigiera ya que con la implementacion de redes
virtuales estan se segmentaran y seran mas dificiles de que ingresen intrusos o virus por
el hecho de que no seré& una Unica red.
4.1.3.4 Manejabilidad

Con el nuevo modelo de red de datos se mejorara la distribucion de las redes.
4.1.3.5 Usabilidad

Segun nos comenta el administrador de los sistemas, indica que los softwares que
utiliza, dos de ellos tienen fallas y no estan actualizados y estan en fases de prueba y
mejora.

4.1.4 Descripcion de red interna del instituto

El Instituto De Educacion Superior Tecnoldgico Publico Pedro Vilcapaza de

Azangaro cuenta con cinco pabellones de sus diferentes carreras técnicas profesionales

ademas de un pabellon de oficinas administrativas y un pabellon de unidad de
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investigacion, a continuacion, se detallan cada una de ellas de como estan conformadas
las redes de conexion a internet.
4.1.4.1 Pabellon de oficinas administrativas

En este pabellon se encuentra las oficinas de Jefatura de unidad administrativa,
mesa de partes, jefatura de unidad académica, tesoreria, oficina de certificados modular,
contabilidad y direccion de los cuales las oficinas de certificados modulo y la oficina de
jefatura de unidad administrativa estan conectados a un switch con las siguientes

caracteristicas:

Marca: d-link
Modelo: DES-1024D
Capacidad de transferencia: de 10 Mbps hasta 100 Mbps

Las demas 5 oficinas restantes estdn conectadas a otro switch con las siguientes

caracteristicas:

Marca: d-link
Modelo: DES-1024D
Capacidad de transferencia: de 10 Mbps hasta 100 Mbps

4.1.4.2 Pabellon de unidad de investigacion

El pabellén de unidad de investigacion cuenta con un centro de computo de un
total de 34 computadoras, la cuales no estan conectados a internet. Unicamente estan
conectados a dos switches para trabajar en area local.

También mencionar que Unicamente el acceso a internet lo obtiene mediante un
modem residencial VDSL C VOIP béasico de marca: ASKEY modelo: RTV9015VW el
cual se encuentra ubicado en la oficina del encargado de la unidad de investigacion y

solamente tiene un rango de alcance de 10 metro de radio en red Wifi. Ademas, aclarar
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gue solo es de uso exclusivo para el encargado. Ya que la velocidad maxima de
transferencia que tiene este modem es de 5.4 Mbps

En cuanto a las restricciones que tiene. Actualmente no se tiene restricciones del
ingreso a ninguna pagina web como son los mas populares YouTube, Facebook,
WhatsApp, Instagram en conclusion se puede ingresar a cualquier red social y pagina
deseada.
4.1.4.3 Pabell6n de computacién e informatica

El pabellon de computacion e informatica cuenta con un centro de computo de un
total de 39 computadoras, la cuales no estan conectados a internet. Unicamente estan
conectados a dos Switches para trabajar en area local.

También mencionar que Gnicamente el acceso a internet lo obtiene mediante un
modem residencial VDSL C VOIP bésico de marca: ASKEY modelo: RTV9015VW el
cual se encuentra ubicado en la direccién de la profesional y solamente tiene un rango de
alcance de 10 metro de radio en red Wifi. Ademas, aclarar que solo es de uso exclusivo
para el director y plana docente. Ya que la velocidad méxima de transferencia que tiene
este modem es de 6.7 Mbps

En cuanto a las restricciones que tiene. Actualmente no se tiene restricciones del
ingreso a ninguna pagina web como son los més populares YouTube, Facebook,
WhatsApp, Instagram en conclusion se puede ingresar a cualquier red social y pagina
deseada.
4.1.4.4 Pabellon de contabilidad

El pabellon de contabilidad cuenta con un centro de cémputo de un total de 29
computadoras, las cuales no estan conectados a internet. Unicamente estan conectados a

dos Switches para trabajar en area local.
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También mencionar que Gnicamente el acceso a internet lo obtiene mediante un
modem residencial VDSL C VOIP basico de marca: ASKEY modelo: RTV9015VW el
cual se encuentra ubicado en la direccién de la profesional y solamente tiene un rango de
alcance de 10 metro de radio en red Wifi. Ademas, aclarar que solo es de uso exclusivo
para el director y planada docente. Ya que la velocidad mé&xima de transferencia que tiene
este modem es de 6.9 Mbps

En cuanto a las restricciones que tiene. Actualmente no se tiene restricciones del
ingreso a ninguna pagina web como son los méas populares YouTube, Facebook,
WhatsApp, Instagram en conclusién se puede ingresar a cualquier red social y pagina
deseada.
4.1.4.5 Pabellon de enfermeria técnica

El pabelldn de enfermeria técnica no cuenta con un centro de cdmputo. Solamente
tienen el acceso a internet mediante un modem residencial VDSL C VOIP bésico de
marca: ASKEY modelo: RTV9015VW el cual se encuentra ubicado en la direccion de la
profesional y solamente tiene un rango de alcance de 10 metro de radio en red Wifi.
Ademas, aclarar que solo es de uso exclusivo para el director y planada docente. Ya que
la velocidad méxima de transferencia que tiene este modem es de 6.2 Mbps

En cuanto a las restricciones que tiene. Actualmente no se tiene restricciones del
ingreso a ninguna pagina web como son los mas populares YouTube, Facebook,
WhatsApp, Instagram en conclusion se puede ingresar a cualquier red social y pagina
deseada.
4.1.4.6 Pabellon de produccion agropecuaria

El pabellon de produccion agropecuaria no cuenta con un centro de computo.
Solamente tienen el acceso a internet mediante un modem residencial VDSL C VOIP

bésico de marca: ASKEY modelo: RTV9015VW el cual se encuentra ubicado en la

79

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

direccidn de la profesional y solamente tiene un rango de alcance de 10 metro de radio en
red Wifi. Ademas, aclarar que solo es de uso exclusivo para el director y planada docente.
Ya que la velocidad maxima de transferencia que tiene este modem es de 5.9 Mbps

En cuanto a las restricciones que tiene. Actualmente no se tiene restricciones del
ingreso a ninguna pagina web como son los méas populares YouTube, Facebook,
WhatsApp, Instagram en conclusion se puede ingresar a cualquier red social y pagina
deseada.
4.1.4.7 Pabellon de industrias alimentarias

El pabellon de industrias alimentarias no cuenta con un centro de computo.
Solamente tienen el acceso a internet mediante un modem residencial VDSL C VOIP
basico de marca: ASKEY modelo: RTV9015VW el cual se encuentra ubicado en la
direccion de la profesional y solamente tiene un rango de alcance de 10 metro de radio en
red Wifi. Ademaés, aclarar que solo es de uso exclusivo para el director y planada docente.
Ya que la velocidad méxima de transferencia que tiene este modem es de 6.5 Mbps

En cuanto a las restricciones que tiene. Actualmente no se tiene restricciones del
ingreso a ninguna pagina web como son los més populares YouTube, Facebook,
WhatsApp, Instagram en conclusién se puede ingresar a cualquier red social y pagina

deseada.
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4.1.5 Descripcion de la ubicacion de oficinas

Tabla 4: Descripcion de Ubicacién de Oficinas

Ubicacion o Piso Oficina / Area / Facultad

Segundo piso de pabellén Jefatura de unidad administrativa
administrativo

Segundo piso de pabellén Mesa de partes
administrativo

Segundo piso de pabellén Jefatura de unidad académica
administrativo

Segundo piso de pabellén Tesoreria
administrativo

Segundo piso de pabellén Oficina de certificados modular
administrativo

Segundo piso de pabellon Contabilidad
administrativo

Segundo piso de pabellén Direccién
administrativo

Pabelldn de unidad de investigacion Unidad de investigacion

Pabellon de computacion e informatica ~ Computacion e informética

Pabell6on de contabilidad

Pabellon de enfermeria técnica

Pabell6n de produccién agropecuaria

Pabellén de industrias alimentarias

Contabilidad

Enfermeria técnica

Produccién agropecuaria

Industrias alimentarias

Elaboracion propia.
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En el siguiente cuadro se muestra la cantidad de computadoras e impresoras
conectadas a la red.

Tabla 5: Cantidad de Computadoras en la Institucién

bicacién o piso Oficina / Area / facultad Numero de computadoras

Segundo piso Jefatura de unidad 2
administrativa
Segundo piso Mesa de partes 1
Segundo piso Jefatura de unidad académica 7
Segundo piso Tesoreria 1
Segundo piso Oficina de certificados 1
modular
Segundo piso Contabilidad 1
Segundo piso Direccion 1
Otro pabellon Unidad de investigacién 34
Otro pabellon Computacién e informatica 39
Otro pabellon Contabilidad 29
Otro pabellon Enfermeria técnica 1
Otro pabellon Produccién agropecuaria 2
Otro pabellon Industrias alimentarias 1

Elaboracién propia.
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Aclarar que en los pabellones de cada escuela profesional no tiene acceso a
internet (nicamente tiene un modem con wifi que estd conectado con una sola
computadora.

4.1.6 Detalle de los switches en la institucion
Con referencia a los switches que se tienen en la institucion se detallan lineas
abajo
e Se tiene 2 switch en el &rea administrativa
e Setiene 2 switch en el pabellon de computacion e informatica.
e Se tiene 2 switch en el pabelldn de contabilidad
e Setiene 2 switch en el pabellon de unidad de investigacién

Los pabellones de enfermeria técnica, produccion agropecuaria e industrias
alimentarias no tienen ningun switch ya que estas escuelas profesionales no tienen
computadoras. Solo una que esta ubicado en la direccion de cada carrera profesional.
4.1.6.1 Detalle de cada switch

En el pabelldn de las oficinas administrativas Existen dos Switches que tienen las
siguientes caracteristicas, marca D-LINK y modelo DES-1024D con una capacidad de
hasta 10 hasta 100 Mbps de trasferencia.

e Uno de los switches tiene 17 puertos ocupados Y 7 puertos disponibles
e El otro switch tiene 4 puertos ocupados y 20 puertos disponibles

También aclarar que estdn conectados a estos Switches 7 impresoras de las
diferentes oficinas

En el pabellén de computacion e informatica Existen dos Switches que tienen las
siguientes caracteristicas: marca D-LINK y modelo DES-1024D con una capacidad de
hasta 10 hasta 100 Mbps de trasferencia.

e Uno de los switches tiene 20 puertos ocupados Y 4 puertos disponibles
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e Uno de los switches tiene 19 puertos ocupados Y 5Spuertos disponibles
En el pabellén de contabilidad Existen dos Switches que tienen las siguientes
caracteristicas: marca D-LINK y modelo DES-1024D con una capacidad de hasta 10
hasta 100 Mbps de trasferencia, y con 24 puertos de enlace
e Uno de los switches tiene 15 puertos ocupados Y 9 puertos disponibles
e Uno de los switches tiene 14 puertos ocupados Y 10 puertos disponibles
En el pabellon de unidad de investigacion existen dos Switches que tienen las
siguientes caracteristicas: marca D-LINK y modelo DES-1024D con una capacidad de
hasta 10 hasta 100 Mbps de trasferencia, y con 24 puertos de enlace
e Uno de los switches tiene 19 puertos ocupados Y 5 puertos disponibles
e Uno de los switches tiene 15 puertos ocupados Y 9 puertos disponibles
Los demas pabellones no cuentan con Switches como se detalla en la siguiente
tabla.

Tabla 6: Cantidad de Switches en la Institucion

Ubicacion o piso  Oficina/ Area / facultad Numero de switch

Segundo piso Jefatura de unidad
del pabellén de administrativa
oficinas Mesa de partes

administrativas
Jefatura de unidad

académica

Tesoreria

84

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Oficina de certificados

modular
Contabilidad 2
Direccion
Otro pabellon Unidad de investigacion 2
Otro pabellon Computacioén e 2
informética
Otro pabellon Contabilidad 2
Otro pabellon Enfermeria técnica 0
Otro pabellon Produccion 0

agropecuaria

Otro pabellon Industrias alimentarias 0

Elaboracién propia.
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4.1.6.2 Interfaces o puertos de red disponibles
Tabla 7: Interfaces o Puertos de Red Disponibles

Cuantos Puertos Tiene Un Switch 24 puertos

Numero del total de puertos de todos 192

los Switches juntos (8 switch)

Switches en funcionamiento 8
Switches en desuso 0
Puertos disponibles de los 8 69
Switches

Puertos utilizados por los usuarios 123

de los 5 Switches

Puertos que deberian de estar
disponibles

Puertos utilizados, pero

desconocidos

Elaboracion propia.
4.1.6.3 Direccion IP de la red existente
Es necesario mencionar que no existe oficina de tecnologias de informacién ya
que el mas cercano a este cargo es el encargado de manejar el sistema SIES Y

REGISTRA.
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4.1.6.4 Distribucion de direcciones IP por pabellon

Tabla 8 Distribucién De Direccién IP De Pabellén Administrativo

Ubicacion o Piso  Oficina/ area / Numero de host IP
facultad

Pabellon De Parte  Jefatura de unidad 2 192.168.1.3

Administrativa administrativa 192.168.1.2
Mesa de partes 1 192.168.1.21
Jefatura de unidad 7 192.168.1.48
académica 192.168.1.49

192.168.1.52
—192.168.1.57

Tesoreria 1 192.168.1.64
Oficina de 1 192.168.1.85
certificados
modular
Contabilidad 1 192.168.1.98
Direccién 1 192.168.1.69

Elaboracién propia.
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Tabla 9: Distribucion de Direccion IP de Pabellén Unidad de Investigacion

Ubicacion o piso  Oficina / Area / Numero de Host  IP

Facultad
Pabellon De Area de 34 192.168.100.121
Unidad De investigacion -

Investigacion

192.168.100.200

Elaboracion propia.

Tabla 10: Distribucion de Direccién IP de Pabellon Computacion

Ubicacién o Piso  Oficina/ Area/ Numero de Host IP
Facultad
Pabellon De Direccion 2 192.168.50.111
Computacién E 192.168.50.101
Informética
Centro de 22 192.168.50.112 —
computo 192.168.50.150
Centro de 15 192.168.50.160
cémputo 2 192.168.50.133

192.168.50.180

Elaboracién propia.
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Tabla 11: Distribucion de Direccion IP de Pabellén Contabilidad

Ubicacién o Piso  Oficina / Area / Numero de Host IP

Facultad
Pabellon De Direccion 2 192.168.10.111
Contabilidad 192.168.10.101
Centro de 29 192.168.10.1 —
computo 192.168.10.48

Elaboracion propia.

Tabla 12: Distribucion de Direccién IP de Pabellon Enfermeria

Ubicacién o Piso  Oficina/ Area/ Numero de host IP

Facultad
Pabellon De Direccion 1 192.168.70.1
Enfermeria

Centro de 0

computo

Elaboracién propia.
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Tabla 13: Distribucion de Direccion IP de Pabellon Produccion Agropecuaria

Ubicacion o Piso  Oficina / &rea / Numero de Host  IP

Facultad
Pabellon De Direccion 2 192.168.20.33
Produccion 192.168.20.21

Agropecuaria

Centro de 0

computo

Elaboracion propia.

Tabla 14: Distribucion de Direccién IP de Industrias Alimentarias

Ubicacién o Piso  Oficina/ Area/ Numero de Host IP

Facultad
Pabellon De Direccion 1 192.168.1.38
Industrias
Alimentarias

Centro de O

cémputo

Elaboracién propia.
Si nos fijamos en las direcciones IP de los diferentes pabellones algunos quiza
repiten la misma direccién IP ya que, cada escuela profesional tiene su propio modem es
por ello que las direcciones IP quizé se repitan.
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También mencionar que Unicamente el pabellon de administrativos esta
conectado a una red de fibra Optica que recientemente fue instalada pero por problemas
de coordinacion y cambio de la directiva, esta red de fibra éptica no estd conectada a
ningun pabellén de las diferentes escuelas profesionales, es por ese motivo que los
pabellones contintan con su red de internet de tipo residencial VDSL C VOIP basico de
marca: ASKEY modelo: RTV9015VW el cual se encuentra ubicado en la direccion de
cada escuela profesional y solamente tiene un rango de alcance de 10 metro de radio en
red Wifi. Y en cableado solamente se encuentra conectado al equipo del director de la
escuela profesional (mencionada conexidn es solamente para un equipo).

4.1.7 Activos de Hardware

Tabla 15: Activos de Hardware

Activo Cantidad Precio unitario Costo total

Rack de pared para 7 S./ 370.00 S/.2,590.00
soporte de equipos

de comunicacion

Switch 8 S/. 500,00 S/. 4,000.00
Modem residencial 5 S/. 145,00 S/. 725.00
Pc de escritorio 120 S/. 3,200.00 S/. 384,000.00
Laptop 7 S/. 2,400.00 S/. 16,800.00
TOTAL S/. 6,615.00 S/. 408,140.00
Elaboracién propia.
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4.1.8 Activos de Software

Tabla 16: Activos de Software

Activo Cantidad Costo total

Licencia de office 140 No paga

Licencia de antivirus 140 No paga

CONECTA 1 Otorgado  por el
MINEDU

SIES 1 S/. 2,500.00

REGISTRA 1 Otorgado  por el
MINEDU

TOTAL 283 S/. 2,500.00

Fuente: Oficina de administracién

4.2 FASE Il DESARROLLAR DISENO LOGICO
4.2.1 Disefio de la topologia de red existente
4.2.1.1 Analisis de la red de datos existente

Nos basamos en la realizacién de un mapa de cdmo esta conformada su red actual,
como son sus conexiones, los tipos de conexiones, la localizacion de estos, los
dispositivos mas importantes y los plasmaremos en el software Cisco Packet Tracer.

Aclarar que unicamente el pabell6n de administrativos esta conectado a una red
de fibra dptica que recientemente fue instalada pero por problemas de coordinacion y
cambio de la directiva, esta red de fibra dptica no esta conectada a ningun pabellén de las
diferentes escuelas profesionales, es por ese motivo que los pabellones contintian con su

red de internet de tipo residencial VDSL C VOIP bésico de marca: ASKEY modelo:
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RTV9015VW el cual se encuentra ubicado en la direccion de cada escuela profesional y
solamente tiene un rango de alcance de 10 metros de radio de red Wifi. Y en cableado
solamente se encuentra conectado al equipo del director de la escuela profesional
(mencionada conexion es solamente para un equipo). También mencionar que las
escuelas profesionales de computacién, contabilidad y unidad de investigacion cuentan

con un centro de computo que actualmente no tiene acceso a internet.

4.2.1.2 Topologia de la red LAN existente

Figura 15:Topologia LAN Existente

I‘i ZPE02T W
Sw itch admnistrafives e
DLCI0D e
L
rouEr enfermera = "i
Routerd
Z5E0-24TT
Sw itch adminstrafivos 2

. Dwim

2560-24TT

Switch contatildsd router contabiidad

OLCi10
TOUET SPropECuaria

- = =

DLC0D DLCIOD
DLCIDD router computasion router unidad de nvestigacion
routsr industres slmentarss
2530-24TT ZE0-HTT Z3E0-24TT ZE0-MTT

Sw tch computacion Sw itch computscion 2 Switch unidada de investigacion Swichd

Elaboracién propia.
4.2.1.3 Disefio de modelos para direccionamiento y numeracion
El modelo que se propuso para mejorar la distribucién de la red y la mejora de
transferencia de datos es: Ya que en la red actual se tiene 7 redes separadas de las cuales

todas las escuelas profesionales y el pabell6n de unidad de investigacion no tienen
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conexion a internet Unicamente tienen un router residencial el cual Unicamente esta
conectado a dos equipos de computo en el mejor de los casos.

El Gnico pabelldn que cuenta con acceso a internet es el pabellén administrativo y
por motivos de cambio en la direccion y por motivos del COVID — 19 no se esta
compartiendo a los demas pabellones de las escuelas profesionales los megas de internet
para que puedan ser utilizados, ademas que falta coordinar la compra de Switches, pc de
escritorio, rack de pared cables y todo lo necesario para implementar los centros de
coémputo de las demas escuelas profesionales.

Figura 16: Modelo Propuesto de red

Elaboracién propia.
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Figura 17: Modelo l6gico de propuesta de red
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Elaboracién propia.
Interpretacion: En el grafico nimero 17 se visualiza el direccionamiento de las

diferentes escuelas profesionales.

4.2.1.4 Direccionamiento

Direccién IP de la propuesta del modelo de red VLAN

Para el direccionamiento se considerd la infraestructura de la institucién y la
ubicacién de los pabellones. Ademas, mencionar que para la fragmentacion de red se
utilizé la metodologia VLSM (Méascara de subred de longitud variable) como se muestra

en los siguientes cuadros.
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Tabla 17: distribucion de hosts para VLAN estudiantes

N° Hosts Hosts Direccion de max Mascara decimal | Primera IP Ultima IP utilizable Direccién de
solicitad | encontra | red punteada utilizable (afiadir (es uno menos de la | broadcast (es uno
0s dos uno a nuestra direccion de menos a la siguiente

direccion de red) broadcast) direccion de subred)
1 30 30 192.168.30.0 255.255.255.224 192.168.30.1 192.168.30.30 192.168.30.31
27

2 30 30 192.168.30.32 255.255.255.224 192.168.30.33 192.168.30.62 192.168.30.63
27

3 30 30 192.168.30.64 255.255.255.224 | 192.168.30.65 192.168.30.94 192.168.30.95
27

4 30 30 192.168.30.96 255.255.255.224 | 192.168.30.95 192.168.30.126 192.168.30.127
27

5 30 30 192.168.30.128 255.255.255.224 192.168.30.129 192.168.30.158 192.168.30.159
27

6 30 30 192.168.30.160 255.255.255.224 192.168.30.161 192.168.30.190 192.168.30.191
27

7 30 30 192.168.30.192 255.255.255.224 | 192.168.30.193 192.168.30.222 192.168.30.223
27

8 30 30 192.168.30.224 255.255.255.224 | 192.168.30.225 192.168.30.254 192.168.30.255
27

Elaboracion propia.
Interpretacion: En la tabla nimero 17 se puede visualizar los diferentes hosts para VLAN

estudiantes
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Tabla 18: distribucion de VLAN profesores

N° Hosts Hosts Direccion de | ma | Mascara Primera IP | Ultima  IP | Direccion de

solicitad | encontrad | red X decimal utilizable utilizable (es | broadcast (es

0s 0s punteada (afiadirunoa | uno  mMenos | uno menos a

nuestra de la | la siguiente

direccion de | direccion de | direccion de

red) broadcast) subred)

14 14 192.168.20.0 | /27 | 255.255.255.2 | 192.168.20.1 | 192.168.20.1 | 192.168.20.1
40 4 5

14 14 192.168.20.1 | /27 | 255.255.255.2 | 192.168.20.1 | 192.168.20.3 | 192.168.20.3
6 40 7 0 1

3 14 14 192.168.20.3 | /27 | 255.255.255.2 | 192.168.20.3 | 192.168.20.4 | 192.168.20.4
2 40 3 6 7

4 14 14 192.168.20.4 | /27 | 255.255.255.2 | 192.168.20.4 | 192.168.20.6 | 192.168.20.6
8 40 9 2 3

5 14 14 192.168.20.6 | /27 | 255.255.255.2 | 192.168.20.6 | 192.168.20.7 | 192.168.20.7
4 40 5 8 9

6 14 14 192.168.20.8 | /27 | 255.255.255.2 | 192.168.20.8 | 192.168.20.9 | 192.168.20.9
0 40 1 4 5

7 14 14 192.168.20.9 | /27 | 255.255.255.2 | 192.168.20.9 | 192.168.20.1 | 192.168.20.1
6 40 7 10 11

8 14 14 192.168.20.1 | /27 | 255.255.255.2 | 192.168.20.1 | 192.168.20.1 | 192.168.20.1
12 40 13 26 27

Elaboracién propia.

Interpretacion: En la tabla nimero 18 se puede visualizar los diferentes hosts para VLAN

profesores
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Tabla 19: distribucién de VLAN administrativos

N | Hosts Hosts Direccion de | ma | Mascara decimal | Primera IP | Ultima IP | Direccion de
° | solicita | encontr | red X punteada utilizable (afiadir | utilizable (es uno | broadcast (es uno
dos ados uno a nuestra | menos de la | menos a la

direccion de red) | direccion de | siguiente

broadcast) direccion de

subred)
1|25 30 192.168.10.0 27 | 255.255.255.224 192.168.10.1 192.168.10.30 192.168.10.31
2 |14 14 192.168.10.32 | /27 | 255.255.255.240 192.168.10.33 192.168.10.40 192.168.20.47

3 |14 14 192.168.10.48

Elaboracién propia.

Interpretacion: Se dividieron en tres redes VLAN como son administrativos, profesores
y alumnos, se detalla en el siguiente cuadro.

Tabla 20: Direccion IP de la red VLAN

VLANS Direccion

VLAN

Administracion 192.168.10.0

Profesores 192.168.20.0

Alumnos 192.168.30.0

Elaboracion propia.
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4.2.1.5 Numeracién

Distribucion de direcciones IP por pabellén con VLAN

Tabla 21: Direcciéon IP VLAN de Pabellon Administrativo

Ubicacioén o Piso  Oficina/ Area / Numero de IP

Facultad Host
Pabellon De Jefatura de 2 192.168.10.1
Parte unidad 192.168.10.2

Administrativa administrativa

Mesa de partes 1 192.168.10.3
Jefatura de 7 192.168.10.4
unidad -
académica 192.168.10.11

Tesoreria

Oficina de
certificados
modular
Contabilidad

Direccion

VLAN

profesores

1 192.168.10.12
1 192.168.10.13
1 192.168.10.14
1 192.168.10.15
14 192.168.20.1 —

192.168.20.14

Elaboracion propia.
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Direcciones IP asignadas a las diferentes oficinas de administracion

Tabla 22: Direccion IP VLAN de Pabellon Unidad de Investigacion

Ubicaciéon o Piso  Oficina/ Area/ Numero de host IP

Facultad
Pabellén De Area de 60 192.168.30.193 —
Unidad De investigacion 192.168.30.222
Investigacion
Area de 192.168.30.225 —
investigacion 2 192.168.30.254
VLAN profesores 28 192.168.20.97 —

192.168.20.126

Elaboracién propia.
Interpretacion: Direcciones IP asignadas al area de investigacion

Tabla 23: Direccion IP VLAN de Pabellon Computacion

Ubicacién o Piso  Oficina/ Area/ Numero de host IP

Facultad
Pabellon De Direccion 14 192.168.20.49 —
Computacién E 192.168.20.62
Informatica
Centro de 30 192.168.30.65 —
computo 192.168.30.94
Centro de 30 192.168.30.97 —
cémputo 2 192.168.30.126

Elaboracién propia.
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Interpretacion: Direcciones IP asignadas al rea de computacion

Tabla 24: Direccion IP VLAN de Pabellon Contabilidad

Ubicacion o Piso ~ Oficina / Area / Numero de Host  IP
Facultad

Pabellén De Direccion 14 192.168.20.33 -

Contabilidad 192.168.20.46
Centro de 30 192.168.30.33 -
cémputo 19.2.168.30.62

Interpretacion: Direcciones IP asignadas al &rea de contabilidad

Elaboracién propia.

Tabla 25: Direccion IP VLAN de Pabellon Enfermeria

Ubicacion o Piso  Oficina / Area / Numero de Host  IP
Facultad

Pabellon De Direccion 14 192.168.20.17 -

Enfermeria 192.168.20.30
Centro de 30 192.168.30.1 -
computo 192.168.30.30

Elaboracién propia.

Interpretacion: Direcciones IP asignadas al area de enfermeria
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Tabla 26: Direccion IP VLAN de Pabellon Produccion Agropecuaria

Ubicacién o Piso  Oficina / Area / Numero de Host IP

Facultad
Pabellén De Direccion 14 192.168.20.65 -
Produccion 192.168.20.78
Agropecuaria

Centro de 30 192.168.30.129 -

cémputo 192.168.30.158

Elaboracion propia.
Interpretacion: Direcciones IP asignadas al area de agropecuaria

Tabla 27: Direccion IP VLAN de pabellon Industrias Alimentarias

Ubicacién o Piso  Oficina / Area / Numero de Host IP

Facultad
Pabellon De Direccion 14 192.168.20.81 -
Industrias 192.168.20.94
Alimentarias

Centro de 30 192.168.30.161 —

computo 192.168.30.190

Elaboracion propia.

Interpretacion: Direcciones IP asignadas al area de Industrias Alimentarias
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4.2.1.6 Seleccién de protocolos de switching y routing

(Ramirez & Contador, 2015b)Los objetivos departamentales y técnicos se
tuvieron en cuenta al elegir los protocolos de conectividad e implementacion. El
protocolo en uso es el 802.1Q, que se encarga de afiadir 4 Bytes al tope de cada linea de
tramas. Uno puede usar esto para identificar una tableta como un tipo especifico de
computadora de red. Una estructura especifica de VLAN solo se puede transmitir a
dispositivos que también forman parte de esa VLAN, separando la transmision de los
dominios.
4.2.1.7 Desarrollo de estrategias de seguridad de redes
4.2.1.7.1 Seguridad

e Direccion MAC: Solo se puede conectar una direccion MAC al dispositivo; si no,

este puerto se cerrara 'y comenzara el evento de registro.
4.2.1.7.2 seguridad a través de puertos

la seguridad de puertos consiste configurar en el dispositivo capa dos del switch
una restriccion de puertos a nivel de direccion Mac, es decir todos los dispositivos que
estén conectados al switch capa dos este grabara su direccion Mac, esta direccién Mac la
asociara al puerto donde estad conectado el dispositivo final. Si llegara otro usuario a
conectarse en ese puerto que ya fue asociado este puerto se bloqueara y no admitira al
nuevo dispositivo. Esta configuracion se realiza en cada switch de cada pabellon con el

siguiente codigo:
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Figura 18: seguridad a través de puertos

enable

conf t

interface range t0/1-30
switchport mode access
switchport access vlan30
interface range f0/31-44
switchport mode access
switchport access wvlanZ0

switchport port-security mac-address sticky
switchport port-security maximum 1
switchport port-security violation restrict
(indica que se a violado una seguridad)
switchport port-security

exit

Elaboracion propia.

Se utilizard el software de administracion de redes Wireshark

Para realizar este filtrado se recomienda utilizar el software denominado
Wireshark
caracteristicas de Wireshark

Esta herramienta, que es completamente gratuita, nos permite realizar una
inspeccion en profundidad de cientos de protocolos porque admite protocolos para limites
fisicos, enlaces, redes, limites de transporte y limites de aplicacién. Podremos realizar
una captura en tiempo real, y una vez que hayamos capturado completamente todos los
paquetes que ingresan y salen de nuestra red cableada o inalambrica, podremos realizar
un analisis exhaustivo fuera de linea, es decir, en una computadora diferente (o la mismo)
en cualquier momento.

Wireshark nos permite ver todo el trafico capturado usando la GUI del programa;
sin embargo, también podemos ver toda la informacion usando TShark, una herramienta

basada en consola que nos permitird leer todo usando la linea de comando CLI, por
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ejemplo, para ver todo a través de SSH. Los filtros de cualquier analizador de paquetes
son una caracteristica fundamental ya que aseguran que solo veamos la informacién que
gueremos ver y no mas informacion que requiera mas trabajo.

Wireshark puede leer y escribir en una variedad de formatos de captura, incluidos
tcpdump (libpcap), pcap ng y muchos otros, lo que le permite adaptarse sin problemas a
varios programas para su posterior andlisis. Otro componente crucial es que los datos
capturados pueden comprimirse usando GZIP durante el vuelo y, naturalmente,
descomprimirse durante el vuelo si estamos leyendo los datos. Naturalmente, es capaz de
leer datos de una variedad de tecnologias de red, incluidas Ethernet, IEEE 802.11,
PPP/HDLC, ATM, Bluetooth, USB, Token Ring, Frame Relay y otras. Hoy en dia, hay
muchos protocolos con datos encriptados. Con la clave privada correcta, Wireshark puede
descifrar el trafico de varios protocolos, incluidos IPsec, ISAKMP, Kerberos, SNMPv3,
SSL/TLS, WEP y WPA/WPAZ2.
4.2.1.7.3 Seguridad perimetral

se recomienda utilizar ACL (Access control list) que son un conjunto de reglas
para decidir que trafico se permite y que trafico se deniega, normalmente este tipo y
filtracion de paquetes lo realiza el firewire que es un software o hardware dedicado
especialmente a la filtracion de paquetes que pasan por el para decidir si siguen o no si
siguen su camino. Elegimos el firewall mas fundamental, que es el filtro de paquetes que
viene con Windows 10 o superior, porque ofrece un alto nivel de defensa al inspeccionar

mas encabezados de paquetes en los niveles de red, puerto e IP, entre otros niveles.

También se encomienda que todos los accesos solo sean por una Unica puerta

(conectados por un solo router frontera)
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4.2.1.7.4 Seguridad eléctrica
A continuacion, se detallan las condiciones y acciones que pueden contribuir a los

accidentes eléctricos, como posibles causas:

e Falta de mantenimiento de edificios.

e Equipos y herramientas defectuosos.

e instrumentos en mal estado o sin aislamiento.

e Falta de conexion a tierra.

e Circuitos sin proteccion o sobrecargados.

e Instalaciones temporales que se utilizan en sustitucion de las permanentes.
e Enchufes deteriorados o sobrecargados.

e Falta de capacidad.

e Intervencion en circuitos eléctricos sin la autorizacion necesaria.

e Utilizando herramientas o instrumentos inadecuados.

e Entrar en circuitos no autorizados.

4.2.1.7.5 Definicion de los sistemas de puesta a tierra

Es un conjunto de conductores eléctricos que se entierran directamente en el suelo
y se distribuyen a través de un método disefiado especialmente para soportar corrientes
excepcionales en caso de corto circuito o carga atmosférica. El procedimiento de puesta
a tierra es una parte basica de las redes de energia, tanto en los niveles de alta o de baja
tension. Se necesita un buen sistema de puesta a tierra para el correcto funcionamiento de

la red de suministro de electricidad.
Pozo a tierra de los diferentes pabellones de la institucion

Cada pabellon del instituto superior tecnoldgico de Azangaro tiene su pozo a tierra

ya conectado a su instalacion eléctrica. Son el tipo de pozo a tierra mas popular, y se
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distinguen por tener el tipo se excavacion de forma vertical de la fosa del pozo. Posee una

profundidad de tres metros y un ancho de un metro.

4.2.1.7.6 Seguridad de los equipos

Los servidores tienen que estar en una habitacion con buena ventilacion y los
switches dentro de un rack de pared (contenedores de switch) cerrados bajo llave. Las
Ilaves de los racks de pared se tienen que entregar a una persona de confianza y

responsable en este caso al director de cada escuela profesional.

No permitir que ninguna persona no autorizada pueda tener acceso a los switches
ya que pueden robar informacion de nuestra institucion. También tenemos que evitar que
alguien pueda conectar dispositivos con son USB booteable entre otros dispositivos ya

que pueden cambiar la configuracidn de nuestros equipos.
Recomendaciones:

e deshabilitar las entradas USB para proteger y evitar que alguien externo pueda
configurar nuestro sistema.

e las computadoras de la institucidn estén con contrasefias de inicio.

e Realizar una copia de seguridad cada 15 dias y guardarlo en un lugar seguro
bajo llave.

e picar el papel donde se imprimieron documentos relacionados con la institucion.

e Tener un historial (registro) de llaves para proteger los switches al maximo.
4.3 FASE Il DESARROLLAR DISENO FiSICO
Disefio Fisico

En la configuracién del nuevo modelo de red se trabaj6 con la topologia de arbol

ya que un solo switch configurado de manera troncal se conecta con todo el demas switch
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de tipo acceso de los diferentes pabellones. También mencionar que este switch truck esta
conectado a los otros switches en la entrada f0/24. De los switches de tipo acceso.
Topologia: Arbol
Capas de Core distribucién y acceso
Capa de acceso

son los switches que estan ubicados en cada pabellon directamente conectados a
las computadoras de cada uno de los pabellones en total tenemos 9 switches en la capa de
acceso.
Capa de distribucion

En esta capa solamente est& un Gnico switch al que estan conectados los 9 switches
de las escuelas profesionales, en esta capa agrega los datos recibidos de los switches de
capa de acceso antes de que se transmitan al nicleo para que se realice enrutamiento a su
destino final como se puede ver en la topologia esta conectado el switch principal o switch

de distribucién.
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Figura 19: Disefio fisico de la propuesta de distribucion de red
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Elaboracion propia.

Figura 20: Disefio fisico de red del pabellon Administrativo
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Elaboracién propia.
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Figura 21: Disefio fisico de red del pabellon de Enfermeria
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Elaboracién propia.

Figura 22: Disefo fisico de red del pabellon de Contabilidad
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Elaboracién propia.
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Figura 23: Disefio fisico de red del pabellén de Computacion

Elaboracién propia.

Figura 24: Disefio fisico de red del pabellén de Agropecuaria

L.

Elaboracion propia.
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Figura 25: Disefio fisico de red del pabellon de Industrias Alimentarias
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Elaboracion propia.

Figura 26: Disefio fisico de red del pabellén de Unidad de Investigacion

Elaboracion propia.

112

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
. ____________________________________________________|]



. UNIVERSIDAD
NACIONAL DEL ALTIPLANO

Repositorio Institucional

4.3.1 Cableado LAN
Cables utilizados
Tanto la capa de distribucion principal como la de acceso utilizan medios de
conexion de cobre:
* Cable UTP clase 5e
* Distancia maxima: 100 metros
* Conexiones: RJ45
Tecnologia
LAN
Fast Ethernet BaseT
Gigabit Ethernet BaseT
Equipo Bésico - Distribucion: Router 2911
e Conexiones: Tres (03) puertos Gigabit full diplex con conector RJ45, dos puertos
de consola RJ45 y mini-USB, un puerto serial.
e Memoria RAM 512 MB ampliable hasta 2 GB
e Memoria Flash 256 MB ampliable hasta 4 GB
e Velocidad de transmision 10,100,1000 Mbit/s
Dispositivos de interfaz: Switch Cisco Catalyst 3560 X2
e 48 puertos 10/100 PoE + 4 SFP Servicios IP
e con conectores RJ45.
e Ancho de banda 8 Gbit/s
e 32 MB de Flash

e Velocidad de transferencia de 10/100/1000 Mbps
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Configuracion de hardware
La configuracién de los conmutadores y el enrutador se realiz6 utilizando las
lineas de comando de Cisco con los siguientes detalles:
e Configuracion de switch trunk o switch central
e Configuracion de switch de administrativos
e Configuracion de switch de enfermeria
e Configuracion de switch de contabilidad
e Configuracion de switch de agropecuaria
e Configuracion de switch de industrias alimentarias
e Configuracion de switch de computacion e informatica
e Configuracién de switch de unidad de investigacion
Las lineas de comando se pueden apreciar en parte de anexos
4.3.2 Simulacion y evaluacion del modelo

Simulacion y evaluacion

Se realizo en el software Cisco Packet Tracer y llegando a obtener los siguientes
resultados

Escalabilidad

Segun el disefio que es de topologia arbol este tiene la facilidad de ir
incrementando mas switch al switch de distribucion. Segin su implementacién es mas
que suficiente para afios venideros en el crecimiento de la red de internet.

Plan de expansion

Con el nuevo modelo de red, se ha implementado 10 switch para toda la red. De
los cuales 3 switches ya configurados para que implementen su centro de computo en un

futuro cercano. Las facultades que no cuentan con centro de computo son: Enfermeria,
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Industrias Alimentarias y Agropecuaria, estas facultades mencionadas tendran
disponibles 30 host cada una para sus centros de computo respectivas y 14 hosts para
docentes

Direccionamiento

Se han creado 3 sub redes para la red del Instituto Superior Tecnoldgico Publico
De Azangaro.

Ancho de banda

Con la implementacion de los nuevos equipos como son router y switch se ha
mejorado considerablemente el ancho de banda ya que estos equipos soportan una
transferencia de 100 a 1000 Mbps que a comparacion con los equipos anteriores tenemos
10 veces mayor velocidad de transferencia.

Latencia

En concerniente al tiempo de respuesta este se disminuye en las 6 escuelas
profesiones ya que, en el nuevo modelo de red, estas estdn conectadas mediante un switch
a la red de fibra dptica la cual tiene una velocidad de transferencia de 100 Mbps.
Anteriormente todas las escuelas profesionales no tenian acceso a internet. Unicamente

el computador del director y una computadora estuvieron
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4.4 FASE IV: PRUEBA Y DOCUMENTACION DE SU DISENO DE RED

Gasto en planes de internet

Tabla 28: Planes de Internet

Descripcion Planes Velocidad de Pago mensual por Total, a pagar
de transferencia de plan de internet u/d en soles

internet  datos

Red actual 7 Promedio 5.8 Mbps  S/. 105.00 S/. 735.00
Modelodered 1 Promedio 98.8 Mbps  S/. 185 S/. 185.00
propuesto

Elaboracion propia.

En la tabla 28 podemos ver la comparativa del pago que se realiza actualmente
con los siete planes que tienen las escuelas profesionales y el plan por fibra dptica que se
propone.

4.4.1 Monitoreo de indicadores

Se presenta las mejoras logradas después de la implementacién del modelo con
redes VLAN para el instituto superior tecnolégico de Azangaro.
4.4.1.1 Tolerancia de tiempo de inactividad

(Cruz., 2017) Concretamos la disponibilidad segun la siguiente formula:

MTBF
MTBF+MTTR

Porcentaje de disponibilidad = *100

Formula: disponibilidad
Fuente: Top-Down Network Design — Cisco Press & Priscila Oppenheimer
Donde:
MTBF: tiempo promedio entre fallas.
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MTTR: tiempo promedio que toma reparar la falla (tiempo de inactividad).
Lo realizaremos por horas y minutos:

En la tabla siguiente trabajaremos en forma mensual. Las computadoras estan
prendidas solo 8 horas diarias a esto se le tiene que descontar 8 dias que son 4 sabados y
4 domingos lo que en realidad solo se utilizan 22 dias al mes, para mayor detalle:

Tabla 29: Horas Trabajadas en PCs

Dias Semana Mes
Hora 8 horas 40 horas 176 horas
Minutos 1 hora =60 min 240 min 10,560 min

8 horas = 480 min

Elaboracién propia.

Interpretacion: En este cuadro segun lo que nos comenta es que cada 15 dias tienen

una falla de conexién a internet y que en un lapso de 15 min realizando una Ilamada o
reiniciando los equipos de red soluciona el problema.

Aplicando a la férmula:

Disponibilidad = —— *100

480+15

Disponibilidad = 96.969696 de la red actual

Ahora veremos la disponibilidad en los softwares que manejan la institucién como son:
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Tabla 30: Disponibilidad del Software de la Institucion

Nombre del Tipo de aplicacion Disponibilidad disponibilidad
software por formula (las
variables estan en

horas)

REGISTRA Web 380 4100 96.3855

480+18

SIES Web y/o file server 480 %100 96.5794

480+17

CONECTA Web 480 4100 96.1923

480+19

Elaboracion propia.
Interpretacion: La disponibilidad de los softwares se ve reducida ya que el
software REGISTRA como CONECTA estan en constante cambio y mejoramiento ya
que fueron implementados a finales del afio 2019 exactamente en diciembre del 2019 y

todavia esta en proceso de prueba.
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4.4.1.2 Mejoras de ancho de banda con actualizacion de equipos informéticos

Tabla 31: Comparativa de ancho de banda

Descripcion Capacidad de  Capacidad de  Capacidad del

los switches los cables Router
Equipos 10 hasta 100 10 hasta 100 10 hasta 100
actuales Mbps de Mbps de Mbps de

transferencia transferencia transferencia

Modelo de red 100 hasta 1000 100 hasta 1000 100 hasta 1000
propuesto Mbps de Mbps de Mbps de

transferencia transferencia transferencia

Elaboracion propia.
Interpretacion: En la tabla 31 podemos observar que nos equipos actuales
Gnicamente tienen una velocidad de transferencia maxima de 100 Mbps y los equipos

propuestos tienen una velocidad méaxima de 1000 Mbps.
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Figura 27: comparativa de ancho de banda

Comparativa de ancho de banda con
actualizacion de equipos informaticos

1000
800
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200
- -3 -3
Descripcion Capacidad de los Capacidad de los  Capacidad del
switches cables Router

M Equipos actuales ® Equipos de modelo de red propuesto

Elaboracion propia.

Interpretacion: En el grafico 31 podemos observar que nos equipos actuales
Unicamente tienen una velocidad de transferencia maxima de 100 Mbps y los equipos
propuestos tienen una velocidad méaxima de 1000 Mbps.
4.4.1.3 Segmentos de red

Tabla 32: Segmentos de Red

Descripcion Segmentos de Redes VLAN  Diferencia

red
Red actual 7 0 7
Modelo de red 3 3 0

propuesto

Elaboracién propia.
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Interpretacion: comparativa de los 7 segmentes de red actuales y los 3 segmentos

de red propuesto

Figura 28: Segmentos de red

Segmentos de red

O B N W »» U1 o

Segmentos de red Redes vlan diferencia

B Red actual ® Modelo de red propuesto

Elaboracién propia.
Interpretacion: Diferencia de los 7 segmentes de red actuales y los 3 segmentos

de red propuesto
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4.4.1.4 Latencia

Latencia del Modelo de Red

Figura 29 : Latencia de la Red Actual

IRE Visor de resultados

Ventanas Ayuda

latencia
Etiquets de Valor Valor | Frecuencia | Porcentaje | Porcentaje Valido | Forcentaje Acumulado
466.00 1 9.09 9.09 9.09
476.00 1 9.09 9.09 18.18
477.00 1 9.09 9.09 27.27
480.00 1 9.09 9.09 36.36
487.00 1 9.09 9.09 45.45
488.00 1 9.09 9.09 54.55
489.00 2 18.18 18.18 72.73
498.00 1 9.09 9.09 81.82
501.00 1 9.09 9.09 90.91
512.00 1 9.09 9.09 100.00
Total 11 100.0 100.0
latencia
N Valido 11
Perdidos 1]
Mediz 487.55
Deswv Std 12.88
Mmoo 466.00
Maximo 512.00
latencia
480.00 477.00

Fuente: Reporte generado por PSPP

Interpretacion: Se realizé varios pings a la direccion de Google para saber la
latencia que tenia, con el servicio de router wifi de las escuelas profesionales, los

resultados del ping realizado los plasmamos en el grafico 29.

Tiempo aproximado promedio de ida y vuelta en milisegundos: minimo = 466 ms,

méximo =512 ms, media = 488 ms en la red actual.
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4.4.1.4.1 Latencia de la red actual

Figura 30: Latencia del Modelo Propuesto

ARE Visor de resultados

Ventanas Ayuda

I latencia

latencia

Etigueta de Valor | Valor | Frecuencia | Forcentaje | Forcentaje Valido | Porcentaje Acumulado
41.00 1 9.09 9.09 9.00
55.00 3 27.27 27.27 36.30
56.00 1 9.09 9.09 45.45
57.00 1 9.09 9.09 54.55
58.00 1 9.09 9.09 63.64
59.00 1 9.09 9.09 F2.73
63.00 1 9.09 9.09 81.82
67.00 1 9.09 9.09 90.91
68.00 1 9.09 9.09 100.00
Total 11 100.0 100.0

latencia

N Valido 11

Perdidos 0

Media 57.64

Deswv Std 7.26

Minimo 41.00

Maximo 68.00

latencia

55.00

Fuente: Reporte generado por PSPP

Interpretacion: se realiz6 varios pings a la direccion de Google para saber la
latencia que tenia, probando con la red por fibra 6ptica, los resultados del ping realizado

los plasmamos en el grafico 30.

Tiempo aproximado promedio de ida y vuelta en milisegundos: minimo = 41 ms,

maximo =68 ms, media = 58 ms en la red propuesta.
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En nuestra hipétesis de investigacion se menciona que con la implementacion de
un modelo de una red virtual de area local se optimizara la transmisién de datos de la red
en el Instituto esto se demuestra con las tablas y figuras anteriores donde plasmamos

segun el siguiente detalle:

En latabla 31 y grafico 27 vemos que con la propuesta de actualizacion de equipos como
son routers, switches, cable ethernet y de fibra dptica se logra mejoras de ancho de banda,
ya que estos equipos tienen una velocidad de transferencia que es 10 veces mayor que los

equipos que actualmente cuenta la institucion.

e Capacidad de los switches actuales: 10 hasta 100 Mbps de transferencia

e Capacidad de los switches propuestos en el modelo: 100 hasta 1000 Mbps de

transferencia

Otra de las mejoras es el de tipo modelo propuesto de red a diferencia de la red
actual es que al dividir en VLAN el tiempo de respuesta se reducird ya que el Broadcast
no sera para todos los equipos que estén conectados a nuestros switches y solamente para
los equipos que corresponda a esa VLAN. Ya que estamos dividiendo en tres redes VLAN
la propagacion de broadcast de reduce en tres es por ello que el tiempo de respuesta se

reduce tres veces como se muestra en el grafico N° 28 y tabla N° 32.

Con referencia a la latencia se reduce ya que con el modelo propuesto se tiene una
conexion por cable coaxial y fibra dptica la cual por sus caracteristicas tiene menor
latencia a diferencia del tipo de conexidn que se tiene actualmente en las escuelas
profesionales que es por una conexién inaldmbrica ya que las conexiones inalambricas
son més susceptibles a las interferencias y no son tan consistentes como por cable, es por
ello que las conexiones cableadas son mas recomendables ya que no tienen tanta

interferencia, ademas mencionar que se realizé varios ping a la direccién de Google para
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saber la latencia que tenia, probando con la red por fibra Optica y otra por el servicio de
router wifi de las escuelas profesionales, los resultados del ping realizado los plasmamos

en el grafico 29 y 30.

Tiempo aproximado promedio de ida y vuelta en milisegundos: minimo = 466 ms,

maximo =512 ms, media = 488 ms en la red actual.

Tiempo aproximado promedio de ida y vuelta en milisegundos: minimo = 41 ms,

méaximo =68 ms, media = 58 ms en la red propuesta.

Viendo las mejoras de latencia, ancho de banda, nueva distribucién de red
podemos afirmar que se ha optimizado la transmisién de datos del Instituto De Educacion

Superior Tecnoldgico Pablico Pedro Vilcapaza Azangaro.
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V. CONCLUSIONES

Primera

El instituto superior tecnoldgico publico de Azéngaro tiene una mala distribucion
de internet ya que tiene 7 redes distintas para cada pabellon. Se destaca que estan no se
encuentran conectadas por motivos de g cada una cuenta con un plan movistar diferente
y con una velocidad de 5.8 Mbps. Con este ancho de banda no es posible brindar una
conexion adecuada de internet a los centros de computo de cada uno de las escuelas
profesionales.
Segundo

Se ha demostrado que el problema principal es la mala transferencia y mala
distribucion de la red del instituto y esta mejora de manera enorme con la realizacién del
nuevo modelo de redes VLAN.
Tercero

Con los protocolos de implementacion de redes VLAN se resuelven los problemas
de seguridad de la red como también mejora la transferencia de datos de internet,
adicional a eso se cubre la futura implementacién de los centros de computo de
enfermeria, industrias alimentarias y produccién agropecuaria ya que en el modelo
propuesto se deja un switch configurado y listo para su utilizacion.
Cuarto

Con el modelo de implementacion VLAN se mejora la red interna del instituto, se
reduce el gasto del pago por el servicio de internet en S/. 550.00 mensuales. Como

también se reduce el nimero de 7 redes diferentes a tres redes de LAN.
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VI. RECOMENDACIONES

Primero

Se recomienda crear una oficina de tecnologias de informacién, para que esta lleve
el control de las direcciones IP, redes VLAN, seguridad de la red, administracion de
dispositivos y ayude con el plan de expansion de la red de internet.
Segundo
Se recomienda considerar el modelo de redes VLAN para mejorar la distribucion de la
red actual.
Tercero

Se recomienda utilizar los protocolos de internet recomendados
Cuarto

Se recomienda dejar el servicio de un modem residencial VDSL C VOIP basico

en las escuelas profesionales y cambiarse a una conexion por fibra dptica.
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ANEXOS

ANEXO 1: CONFIGURACION DE SWITCHES

Configuracion De Switch Trunk O Switch Central
“Switch>enable

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10

Switch(config-vlan)#name administrativos
Switch(config-vlan)#vlan 20

Switch(config-vlan)#name profesores

Switch(config-vlan)#vlan 30

Switch(config-vlan)#alumnos

N

% Invalid input detected at "' marker.

Switch(config-vlan)#vlan30

N

% Invalid input detected at "' marker.

Switch(config-vlan)#name alumnos
Switch(config-vlan)#exit
Switch(config)#interface range fa0/2-15

Switch(config-if-range)#switchport mode trunk

Switch(config-if-range)#
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state

to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state

to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state

to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state

to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/4, changed state

to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/4, changed state

to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state

to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state

to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/6, changed state

to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/6, changed state

to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state

to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state

to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/8, changed state

to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/8, changed state

to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/9, changed state

to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/9, changed state

to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/10, changed

state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/10, changed

state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/11, changed

state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/11, changed

state to up

Switch(config-if-range)#exit
Switch(config)#exit
Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22

Fa0/23, Fa0/24, Gig0/1, Gig0/2
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10 administrativos active
20 profesores active
30 alumnos active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active”

CONFIGURACION DE SWITCH ADMINISTRATIVOS
“Switch>enable

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10

Switch(config-vlan)#name administrativos
Switch(config-vlan)#vlan 20

Switch(config-vlan)#name profesores
Switch(config-vlan)#vlan 30

Switch(config-vlan)#name alumnos
Switch(config-vlan)#exit

Switch(config)#interface range fa0/2-30
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 10
Switch(config-if-range)#exit

Switch(config)#interface range fa0/31-44
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Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20
Switch(config-if-range)#exit
Switch(config)#interface fa0/48
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#sh vlan brief

VLAN Name Status Ports
1 default active Fa0/1, Gig0/1, Gig0/2
10 administrativos active Fa0/2, Fa0/3, Fa0/4, Fa0/5

Fa0/6, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13

Fa0/14, Fa0/15

20 profesores active Fa0/16, Fa0/17, Fa0/18, Fa0/19
Fa0/20
30 alumnos active Fa0/21, Fa0/22, Fa0/23
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
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1005 trnet-default active
Switch#
Switch#
Switch#

Switch#”

CONFIGURACION DEL SWITCH DE ENFERMERIA
“Switch>enable

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10

Switch(config-vlan)#name administrativos
Switch(config-vlan)#vlan 20

Switch(config-vlan)#name profesores
Switch(config-vlan)#vlan 30

Switch(config-vlan)#name alumnos
Switch(config-vlan)#exit

Switch(config)#interface range fa0/1-30
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
Switch(config-if-range)#exit

Switch(config)#interface range fa0/31-44
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20

Switch(config-if-range)#exit
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Switch(config)#interface fa0/48
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit
Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#sh vlan brief

VLAN Name Status Ports

1 default active Gig0/1, Gig0/2

10 administrativos active

20 profesores active Fa0/1, Fa0/2, Fa0/3, Fa0/4
30 alumnos active Fa0/5, Fa0/6, Fa0/7, Fa0/8

Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20

Fa0/21, Fa0/22, Fa0/23

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#”
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CONFIGURACION SWITCH CONTABILIDAD

“Switch>enable
Switch#confit ter

AN

% Invalid input detected at " marker.

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10
Switch(config-vlan)#name administrativos
Switch(config-vlan)#vlan 20
Switch(config-vlan)#name profesores
Switch(config-vlan)#vlan 30
Switch(config-vlan)#name alumnos
Switch(config-vlan)#exit
Switch(config)#interface range fa0/2-30
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
Switch(config-if-range)#exit
Switch(config)#interface range fa0/31-44
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20
Switch(config-if-range)#exit

Switch(config)#interface fa0/48
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Switch(config-if)#switchport mode trunk
Switch(config-if)#exit
Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Gig0/1, Gig0/2

10 administrativos active

20 profesores active Fa0/21, Fa0/22, Fa0/23
30 alumnos active Fa0/2, Fa0/3, Fa0/4, Fa0/5

Fa0/6, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17

Fa0/18, Fa0/19, Fa0/20

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#”

CONFIGURACION SWITCH CONTABILIDAD 2

“Switch>enable
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Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10
Switch(config-vlan)#name administrativos
Switch(config-vlan)#vlan 20
Switch(config-vlan)#name profesores
Switch(config-vlan)#vlan 30
Switch(config-vlan)#name alumnos
Switch(config-vlan)#exit
Switch(config)#interface range fa0/2-30
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
Switch(config-if-range)#exit
Switch(config)#interface range fa0/31-44
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20
Switch(config-if-range)#exit
Switch(config)#interface fa0/48
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#sh vlan brief
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VLAN Name Status Ports

1 default active Fa0/1, Gig0/1, Gig0/2

10 administrativos active

20 profesores active Fa0/21, Fa0/22, Fa0/23
30 alumnos active Fa0/2, Fa0/3, Fa0/4, Fa0/5

Fa0/6, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17

Fa0/18, Fa0/19, Fa0/20

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#”

CONFIGURACION DEL SWITCH DE AGROPECUARIA
“Switch>enable

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10

Switch(config-vlan)#name administrativos
Switch(config-vlan)#vlan 20

Switch(config-vlan)#name profesores

Switch(config-vlan)#vlan 30

Switch(config-vlan)#name alumnos
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Switch(config-vlan)#exit
Switch(config)#interface range fa0/2-30
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
Switch(config-if-range)#exit
Switch(config)#interface range fa0/31-44
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20
Switch(config-if-range)#exit
Switch(config)#interface fa0/48
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Gig0/1, Gig0/2

10 administrativos active

20 profesores active Fa0/21, Fa0/22, Fa0/23
30 alumnos active Fa0/2, Fa0/3, Fa0/4, Fa0/5

Fa0/6, Fa0/7, Fa0/8, Fa0/9
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Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17

Fa0/18, Fa0/19, Fa0/20

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#”

CONFIGURACION DE SWITCH DE INDUSTRIAS ALIMENTARIAS
“Switch>enable

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10

Switch(config-vlan)#name administrativos

Switch(config-vlan)#vlan 20

Switch(config-vlan)#name profesores

Switch(config-vlan)#vlan 30

Switch(config-vlan)#alumnos

AN

% Invalid input detected at ' marker.

Switch(config-vlan)#name alumnos

Switch(config-vlan)#exit
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Switch(config)#interface range fa0/2-30
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
Switch(config-if-range)#exit
Switch(config)#interface range fa0/31-44
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20
Switch(config-if-range)#exit
Switch(config)#interface fa0/48
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Gig0/1, Gig0/2

10 administrativos active

20 profesores active Fa0/21, Fa0/22, Fa0/23
30 alumnos active Fa0/2, Fa0/3, Fa0/4, Fa0/5

Fa0/6, Fa0/7, Fa0/8, Fa0/9

Fa0/10, Fa0/11, Fa0/12, Fa0/13
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Fa0/14, Fa0/15, Fa0/16, Fa0/17

Fa0/18, Fa0/19, Fa0/20

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#

Switch#

Switch#”

CONFIGURACION DE SWITCH DE COMPUTACION E INFORMATICA
“Switch>enable

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10

Switch(config-vlan)#name administrativos
Switch(config-vlan)#vlan 20

Switch(config-vlan)#name profesores

Switch(config-vlan)#vlan 30

Switch(config-vlan)#name alumnos

Switch(config-vlan)#exit

Switch(config)#interface range fa0/2-30
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
Switch(config-if-range)#exit

Switch(config)#interface range fa0/31-44
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Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20
Switch(config-if-range)#exit
Switch(config)#interface fa0/48
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Gig0/1, Gig0/2

10 administrativos active

20 profesores active Fa0/22, Fa0/23

30 alumnos active Fa0/2, Fa0/3, Fa0/4, Fa0/5

Fa0/6, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17

Fa0/18, Fa0/19, Fa0/20, Fa0/21

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
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1005 trnet-default active

Switch#”

CONFIGURACION DE SWITCH DE COMPUTACION E INFORMATICA 2
“Switch>enable

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10

Switch(config-vlan)#name administrativos
Switch(config-vlan)#vlan 20

Switch(config-vlan)#name profesores

Switch(config-vlan)#vlan 30

Switch(config-vlan)#name alumnos

Switch(config-vlan)#exit

Switch(config)#interface range fa0/2-30
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
Switch(config-if-range)#exit

Switch(config)#interface range fa0/31-44
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20

Switch(config-if-range)#exit
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Switch(config)#interface fa0/48
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit
Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Gig0/1, Gig0/2

10 administrativos active

20 profesores active Fa0/22, Fa0/23

30 alumnos active Fa0/2, Fa0/3, Fa0/4, Fa0/5

Fa0/6, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17

Fa0/18, Fa0/19, Fa0/20, Fa0/21

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#”
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CONFIGURACION DE SWITCH DE UNIDAD DE INVESTIGACION
“Switch>enable

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10
Switch(config-vlan)#name administrativos
Switch(config-vlan)#vlan 20
Switch(config-vlan)#name profesores
Switch(config-vlan)#vlan 30
Switch(config-vlan)#name alumnos
Switch(config-vlan)#exit
Switch(config)#interface range fa0/2-30
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
Switch(config-if-range)#exit
Switch(config)#interface range fa0/31-44
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20
Switch(config-if-range)#exit
Switch(config)#interface fa0/48
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console
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Switch#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Gig0/1, Gig0/2

10 administrativos active

20 profesores active Fa0/21, Fa0/22, Fa0/23
30 alumnos active Fa0/2, Fa0/3, Fa0/4, Fa0/5

Fa0/6, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17

Fa0/18, Fa0/19, Fa0/20

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#”

CONFIGURACION DE SWITCH DE UNIDAD DE INVESTIGACION 2
“Switch>enable

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 10

Switch(config-vlan)#name administrativos

Switch(config-vlan)#vlan 20

Switch(config-vlan)#name profesores

Switch(config-vlan)#vlan 30
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Switch(config-vlan)#name alumnos
Switch(config-vlan)#exit
Switch(config)#interface range fa0/2-30
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
Switch(config-if-range)#exit
Switch(config)#interface range fa0/31-44
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20
Switch(config-if-range)#exit
Switch(config)#interface fa0/48
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Gig0/1, Gig0/2

10 administrativos active

20 profesores active Fa0/21, Fa0/22, Fa0/23
30 alumnos active Fa0/2, Fa0/3, Fa0/4, Fa0/5

Fa0/6, Fa0/7, Fa0/8, Fa0/9

Fa0/10, Fa0/11, Fa0/12, Fa0/13
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Fa0/14, Fa0/15, Fa0/16, Fa0/17

Fa0/18, Fa0/19, Fa0/20

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#”
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ANEXO 2: EQUIPOS RECOMENDADOS

Cable UTP clase 5e

Distribucién: Router 2911
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Switch Cisco Catalyst 3560 X2

ANEXO 3: PANEL FOTOGRAFICO

Switch De Oficinas Administrativas
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Oficinas Administrativas

Router De Escuela Profesional De Industrias Alimentarias

155

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
. ____________________________________________________|]



. UNIVERSIDAD
NACIONAL DEL ALTIPLANO
Repositorio Institucional

Conexion Del Router De Industrias Alimentarias A Fuente Eléctrica

Router De La Escuela Profesional De Contabilidad
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