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; hﬂ UNIVERSIDAD

RESUMEN

El presente proyecto de implementacion surge a necesidad de seguridad. Hoy en
dia es indispensable considerar dispositivos de calidad y tecnologia para proteger la
integridad del orden y seguridad en el entorno que coexistimos. Las personas usamos
hasta el presente, como medio de proteccién para nuestros hogares; candados y chapas
convencionales, los cuales al perder las llaves o al presentar averias son desechadas
ocasionando un gran impacto al medio ambiente. La cerradura eléctrica es para uso
prolongando enfocando su durabilidad y resistencia, catalogado como no desechable.
ZXNVM-K2600 es un controlador de acceso resistente en ambientes de cambio climatico
brusco, demostrando capacidad en su prop6sito. Los equipos implementados en el Nodo
cuentan con la conexién al sistema de seguridad, estos dispositivos vinculados al sistema
estan certificadas con tecnologia automatizada. El proyecto consta de control y
administracion de acceso a personas autorizadas para el ingreso al Nodo Acora mediante
el ZXNVM-K2601, para el Proyecto de Red Banda Ancha de la Region de Puno, la
Tecnologia RFID, es una tecnologia particularmente usada para la identificacion de
personas y objetos por radio frecuencia, esta se vincula al sistema de acceso usando un
lector RFID y una tarjeta de etiqueta tag pasivo, para lograr verificar un registro
sincronizadas a cada personal autorizado para su ingreso, que es supervisado mediante
eventos en el software. El sistema de control de acceso genera contrasefias a usuarios,
para que su ingreso sea registrado, esta identificacién es reconocida por el Lector RFID.
Concluimos que el sistema de acceso con ZXNVM-K2601 es una opcion segura, practica

e innovadora para mejorar la seguridad del Nodo Acora, Region Puno - 2022.

Palabras Clave: Sistema de acceso, ZXNVM-K2601, RFID, Etiqueta TAG, RS-

485.
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ABSTRACT

This implementation project arises from a security need. Today is essential to
consider quality devices and technology to protect the integrity of order and security in
the environment in which we coexist. The people use up to the present, as a means of
protection for our homes; padlocks and conventional sheets, which when losing their keys
or presenting breakdowns are discarded causing a serious impact on the environment. The
electric lock is for prolonged use, focusing on its durability and resistance, classified as
non-disposable. ZXNVM-K2601 is a resilient access controller in harsh climate change
environments, proving capable of its purpose. The equipment implemented in the node
has the connection to the security system, these devices linked to the system are certified
with automated technology. The project consists of the control and administration of
access to people authorized to enter the Acora node through ZXNVM-K2601, for the
broadband network project in the Puno region, the technology RFID, is a technology
particularly used for the identification of people and objects by radios waves, it is linked
to the access system using an RFID reader with a passive tag, in order to verify a
synchronized list of each authorized personnel for entry, which is supervised by events in
the software. The access control system generates passwords for users, so that their entry
is registered, this identification is recognized by the RFID reads. We conclude that the
access system with ZXNVM-K2601 is a safe, practical and innovative option to improve

the security of the Acora node region Puno — 2022.

Keywords: Access system, ZXNVM-K2601, RFID, Label Tag, RS-485.
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CAPITULO |

INTRODUCCION

La tecnologia en la actualidad, ofrece innumerables oportunidades en todo aspecto
al mundo y ésta se acrecienta a pasos agigantados. La seguridad es una de ellas, una
necesidad en la cual existen innumerables disefios en que la tecnologia busca mejorar la
calidad y tranquilidad que la sociedad anhela. La tecnologia RFID o reconocimiento por
radio frecuencia (del inglés Radio Frequency Identification) es un sistema de
recuperacion de datos y comunicacion inalambrica entre un lector y emisor que incorpora
el uso de un electromagnético para identificar de manera Unica objetos, animales y

personas.

La apertura sin consentimiento de una puerta principal es sefial de inseguridad y
vulnerabilidad, durante la evolucién del hombre, la poblacién por mantener segura su
hogar opto por usar fierros, alambres, ganchos, candados, etc. Objetos que, con el paso
de tiempo, estos representan desechos que impactan directamente en nuestro medio
ambiente. La cerradura eléctrica SG0608-Z estad ensamblado con un metal no corrosivo
blindado e incorporado con un circuito integrado que admite apertura manual y

automatizada, Disefiado para seguridad domiciliaria e industrial.

En el presente proyecto incluimos una controladora de acceso 0 ZXNVM-K2601
que se adapta conjuntamente a la tecnologia RFID, la cual permite generar usuarios
estrictamente identificadas que puedan acceder al Nodo Acora en momentos
determinados. EI ZXNVM-K2601 controla y a su vez permite abrir/cerrar la puerta
principal del nodo Acora, también se puede acceder con un teclado de claves numéricas
o lectura de la tarjeta pasiva de proximidad autorizada, esta reconoce la informacién
mediante ondas de frecuencia.
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Los equipos que conforman la implementacion de acceso, trabajan con una
potencia o voltaje de entrada no mayor a 12V, esta es suministrada con un conversor que
regula su potencia de input entre (-48V a -54V) para que el controlador de acceso
(ZXNVM-K2601) trabaje con potencia inducida de 12V. A su vez el conversor, es
suministrada con una potencia proporcionada por un rectificador Eltek de VAC de input

220V.

El objetivo principal del presente proyecto es realizar la implementacion del
sistema de acceso de ZXNVM-K2601 con una tecnologia de reconocimiento por radio
frecuencia, que garantiza la seguridad del Nodo Acora de la Region Puno. En la cual
como objetivos especificos realizamos, la integracion de una tarjeta RFID del digitador
con la que accedemos al Nodo Acora y la configuracién de la controladora ZXNVM-
K2601 en la que se integra informacion necesaria del personal para realizar y su ingreso

al Nodo Acora.

El proyecto de implementacion del sistema de seguridad del Nodo Acora es
ejecutado para el proyecto de Red Banda Ancha para la Conectividad Integral, que es a
nivel nacional aprobada por el estado para que la poblacién esté conectado a Internet de
Fibra Optica promoviendo la comunicacion y transporte inalambrica para el beneficio de
la poblacion, en nuestra region Puno los Nodos y beneficiarios son ministerios publico
como; centros educativos (Inicial, Primaria, Secundaria) contaran con 5 computadoras y
una red WIFI en su centro computo, centros policiales contaran con una computadora y
su Zona WIFI en la sala de espera del establecimiento, centros de salud contaran con una
computadora 'y Zona WIFI en el ambiente méas concurrido y/o pasillo del establecimiento,
por ultimo se le considero la implementacién de un repetidor de WIFI para el area de las
plazas, abarcando todos los distritos, centros poblados, comunidades y sectores de la
region.
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1.1. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

Hoy en dia la seguridad es un tema de gran importancia, a nivel internacional y
sobre todo en el entorno que vivimos. Las viviendas de la region Puno, conjuntamente
con sus provincias, distritos, centros poblados, etc. Estan expuestas a la inseguridad y
también esto afecta a los proyectos del estado en general, como efecto lamentable
apreciamos que nuestros proyectos no cuenten con la garantia y durabilidad que se
propone, no vivimos en nuestro propio entorno con tranquilidad. Producto de robos,

Saqueaos, motines, etc.
1.2. DESCRIPCION DEL PROBLEMA

En el distrito de Acora podemos apreciar que las viviendas, municipios y
edificaciones cuentan con un sistema de seguridad medieval, utilizando tranqueras,

candados, 0 chapas convencionales para apaciguar la tranquilidad que la poblacion desea.
1.3. JUSTIFICACION DEL PROBLEMA

El presente proyecto inicia como objetivo la investigacion con respecto a la
administracion y seguridad del sistema de acceso a los recintos, en este caso al Nodo
Acora, la implementacion de este sistema de acceso cuenta con tecnologia de

(reconocimiento por radio frecuencia) RFID.

Nuestro sistema de acceso promueve la administracion y la seguridad del acceso
al personal con el uso de la tecnologia RFID que permite la integridad del Nodo Acora

ubicado en el distrito de Acora, provincia de Puno de la Regién Puno.

El proyecto de investigacion se pretende lograr la seguridad, de los equipos tanto
en custodia y en su mantenimiento para el nodo. Para lo cual se requiere un control estricto
del personal que ingrese al establecimiento en nuestro caso al nodo Acora. El sistema de

acceso con la tecnologia RFID crea un sistema de registro por identificacion local con
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datos personales registrados, con una tarjeta pasiva el personal autorizado podra realizar

su ingreso al Nodo para realizar su trabajo.
1.4. OBJETIVOS
1.4.1. Objetivo General

Implementar un sistema de acceso con ZXNVM-K2601 para la administracion de

acceso y seguridad del nodo Acora con RFID en la Region Puno 2022,
1.4.2. Objetivos Especificos

e Configurar el sistema de acceso ZXNVM-K2601 para la administracion de acceso
del nodo Acora con RFID en la Region Puno 2022.

e Integrar la tarjeta RFID con el sistema de acceso ZXNVM-K2601 para el
reconocimiento del personal autorizado se forma segura al nodo Acora con RFID

en la Region Puno 2022,
1.5. HIPOTESIS
1.5.1. Hipotesis General

La Implementacion de un sistema de acceso con ZXNVM-K2601 permite la
administracion y reconocimiento del personal con respecto al acceso y la seguridad del

nodo Acora con RFID en la Region Puno 2022.
1.5.2. Hipdtesis Especificas

e La configuracion del sistema de acceso con ZXNVM-K2601 permite administrar
el acceso al nodo Acora con RFID en la Region Puno 2022.

e La integracion de la tarjeta RFID con el sistema de acceso ZXNVM-K2601
permite el reconocimiento del personal de forma segura para que ingrese al nodo

Acora con RFID en la Region Puno 2022.
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CAPITULO I

REVISION DE LITERATURA

2.1. ANTECEDENTES DE LA INVESTIGACION

Actualmente el uso de una controladora de acceso ZXVNM-K2600 es de uso
industrial, la cual ha tomado gran campo en la parte de monitorizacién de personal que
ingresa a areas restringidos. Es cuestion de tiempo que equipos formen parte de nuestra
vida cotidiana, en cuanto a la capacidad de integracion y almacenamiento de informacion

bésica de personas, animales u objetos se refiera.

Asi como la tecnologia RFID se lleva de la mano con la controladora, para realizar
la transferencia de datos e informacién en tiempo real para el reconocimiento de la
persona que ingrese a un entorno restringido, garantizando la seguridad y tranquilidad

con la sociedad.

A continuacion, le mostramos tres antecedentes estrictamente enfocados en la

tecnologia en la que investigamos como antecedente local, nacional e internacional.

En su presente investigacion, se centran en un sistema de monitoreo y control que
realizaron en el laboratorio de control y automatizacion, utilizando Internet de las Cosas
(IOT). Cuya metodologia de investigacion implica un método cientifico cuantitativo.
Implementaron un sistema RFID, donde hacen el uso de tarjetas RFID conjuntamente con
el lector de RFID, esto es procesado un servidor que permite monitorear y controlar los
objetos que se encuentran en el laboratorio, estos datos que obtuvieron son cargados a la
nube y los equipos estan conectados en un entorno 10T. Concluyendo, el sistema de
monitoreo y control de almacén, utilizando RFID e internet de las cosas (I0T) para el

laboratorio de control y automatizacion de la EPIME mejord significativamente el
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sistema de control en el laboratorio, ademas el tiempo de inventario de los objetos
existentes se reduce drasticamente, con un tiempo de demora de en pocos minutos para
procesar el inventario; solo basta ingresar datos y se tiene la informacion exacta de los
equipos existentes. Realizaron la investigaciéon del marco general que abarca el Internet
de las Cosas (IOT), la situacion de hoy en dia es que la tecnologia es mas precisa, el
impacto que se impone en los negocios ademas de aplicar a trabajos cotidianos en este
caso un laboratorio, en la sociedad es determinante el futuro de esta tecnologia. (Llanos

Mamani & Atencio Alanoca, 2019)

En el presente trabajo de tesis realizaron la implementacion fisica de los elementos
de hardware para un sistema de ingreso vehicular a la Pontificia Universidad Catolica del
Peru, enfocandose en el uso correcto de las herramientas tecnoldgicas para reducir las
afecciones de tiempo, economia y de seguridad en el ingreso a la ciudad universitaria. En
su disefio del trabajo partieron del que fuese presentado por el Ing. Luis Gomero Vasquez,
en su tesis, “Disefo de un sistema de acceso vehicular a la PUCP basado en tecnologia
RFID y procesamiento de placas vehiculares”, PUCP, 2017. Consecuentemente
realizaron mejoras del disefio inicial para prevalecer el enfoque mencionado inicialmente,
minimizando gastos en computadoras y empleando bases de datos en Internet. En efecto
dieron uso de tecnologia RFID como las tarjetas de radiofrecuencia para la identificacion
de usuarios, camaras web para la recopilacién de iméagenes, placas Arduino para el
accionamiento de indicadores visuales y mecanicos; asi como la recepcion de datos de las
tarjetas electromagnéticas, informacion que es enviaron a una base de datos mediante un
modulo Ethernet, una placa de desarrollo Raspberry para el procesamiento de imagenes
y comunicacion con servidores en Internet. Dado que el proyecto parte del concepto de
“internet de las cosas” o IOT, en el que los elementos realizan comunicacion de datos con

internet para la gestion de la informacidn relevante y acciones ante la gestion de estos en
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sus servidores. Emplearon circuitos adicionales para este fin, como es el caso de las placas
Arduino Ethernet y el aprovechamiento de la integracion del Raspberry Pi 3 a través de
su placa Ethernet incorporada. Del mismo modo, también dieron mencién a la I6gica de
recibo de datos en los servidores para que estos puedan interpretar la informacion
recibida, y la recopilacion de imagenes por las cdmaras en el ingreso vehicular para su

procesamiento. (Chavarri Freyre, 2020, p.2)

El proyectista desarrollo a partir de los sistemas de control de acceso, a fin de
progresar rapidamente en los Gltimos afios y en el mercado se ofrece una amplia gama de
distintos dispositivos. El disefio de los sistemas de control de acceso cabe indicar que es
especifico para cada objetivo. Depende principalmente de los requisitos operativos con
un valor del bien protegido. En los sistemas de control de acceso tuvieron sus propios
detalles que deben usarse durante el disefio de un sistema de seguridad. Para ellos los
centros logisticos son un objetivo ideal para realizar la implementacion de sistemas de
control de acceso. Seleccionando inconsistente de acceso. En los dispositivos pudieron
causar una funcionalidad ineficiente del sistema, lo que les generd tiempo de inactividad
y pérdidas. Basandose en pruebas experimentales y trabajos relacionados, en el campo de
los sistemas de control de acceso, con el documento analizaron las posibilidades de
utilizar sistemas de acceso en centros logisticos, sefialando las caracteristicas especificas

de los sistemas de control de acceso basados en RFID. (Lenko, 2021, p.1)
2.2. CONTROLADOR DE ACCESO ZXNVM-K2601

ZXNVM-K2601 es un controlador de acceso potente y estable con un disefio de
arquitectura logica, disefiado con una interface de red TCP/IP que cuenta una sefial
procesada con un especial cifrado y puede ejecutarse sin conexion. También admite
funcién de anti manipulacion. El sistema del control de acceso es un sistema de

configuracién del permiso de acceso a la puerta de ingreso. Proporcionando multiples
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funcionalidades, incluida la gestion de personas/tarjetas, configuracion de permisos,

gestién de estados de las puertas, busqueda de eventos, etc. (Hikvision, 2015)

Existen tres modelos de controladoras de acceso: Modelos de Controladoras de

Acceso K2600

Tabla 1: Modelos de controladoras de acceso k2601.

Controladoras de acceso serial K2600

Controlador de acceso K2601
Controlador de acceso K2602
Controlador de acceso K2604

Fuente: (Hikvision, 2015, p.2).
2.2.1. Caracteristicas Principales del Controlador de Acceso ZXNVM-K2601

e El controlador de acceso esta equipado con un procesador de alta velocidad de 32
bits.

e Admite comunicacion de red TCP/IP, con interfaz de red autoadaptable. Los datos
de comunicacidn estan especialmente encriptados para aliviar la preocupacion por
la pérdida o encriptacion de informacion privada.

e Admite reconocimiento y almacenamiento de nimero de tarjeta con una longitud
maxima de 20 caracteres.

e El controlador de acceso puede almacenar 100 mil tarjetas legales.

e Admite la funcion de enclavamiento de multiples puertas, la funcién anti-
passback, funcion de mdaltiples tarjetas, funcién de apertura de primera tarjeta,
funcion de super tarjeta y super contrasefia, actualizacién en linea funcién y

control remoto de las puertas.
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Admite alarma a prueba de manipulaciones para lector de tarjetas, alarma para
puerta no asegurada, alarma de apertura forzada de puerta, alarma de tiempo de
espera a apertura de puerta, tarjeta de coaccion y alarma de codigo, alarma de lista
negra y alarma por intentos ilegales de pasar la tarjeta llegando al limite.

La entrada de alarma del controlador admite la funcion de proteccion contra
cortocircuitos y funcion a prueba de cortes.

Admite la interfaz RS485 y la interfaz Wiegand para acceder al lector de tarjetas.
RS485. La interfaz adopta un disefio de interfaz dual y admite la deteccion de
puntos de interrupcion de bucle y funcién de redundancia; La interfaz Wiegand
es compatible con W26, W34 y funciona perfectamente compatible con lector de
tarjetas de terceros con interfaz Wiegand.

Admite varios tipos de tarjetas como: Normal; deshabilitado; lista negra; patrulla;
invitado; coaccion; slper tarjeta; etc.

Varios indicadores para mostrar diferentes estados.

Admite sincronizacion de tiempo a través de NTP, método manual o automatico.
Admite la funcién de almacenamiento de registros cuando esta fuera de linea y el
espacio de almacenamiento si en caso llega a ser insuficiente, funcion de alarma
de almacenamiento.

El controlador de acceso tiene disefio de bateria de respaldo, disefio de vigilancia
y funcidn a prueba de manipulaciones.

Los datos se pueden guardar de forma permanente después de apagar el
controlador de acceso.

Admite vinculacion de E/S y vinculacion de eventos.

Soporta protocolo Ehome, analisis de nombres de dominio DNS e inter-red

comunicacion.
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e 500 grupos de contrasefia bajo el modo de autenticacion de tarjeta y contrasefia.

(Hikvision, 2015)
2.2.2. Terminales del ZXNVM-K2601

En la siguiente figura se presenta la descripcion de los terminales y usos en los

que podemos configurar e integrar con la controladora de acceso. (Hikvision, 2015)
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Figura 1: Esquema de la controladora de acceso ZXNVM-K2601.
Fuente: (Hikvision, 2015, p.7)

Los sistemas de control de acceso tienen el mayor potencial en grandes
quirdfanos, centros logisticos y factorias. Con su campo ocupacional en la vigilancia de
las personas, es insustituible el control y registro de movimiento del personal. Los
sistemas de control de acceso y sus terminales son estrictamente especificos.
Demostrando capacidad de operacion con tecnologia biométrica, RFID o contrasefias

PIN, Durante el disefio de los sistemas de control de acceso, es necesario cumplir con
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muchos requerimientos, teniendo en cuenta y el conocimiento de sus parametros. (Lenko,

2021)
2.3. TECNOLOGIA RFID

Las funciones basicas de un nodo de acceso es proteger la funcionabilidad de los
equipos que estan en operacion dentro ellas. De tal manera, para protegerlas es necesario
contar con una tecnologia que resguarde considerablemente la integridad del proyecto
gue esta siendo ejecutado para el beneficio de la poblacion. Desde que la tecnologia RFID
ha ido mejorando con el paso del tiempo, es indispensable contar con una herramienta

estratégica que mantendré en operacién por un largo tiempo la necesidad de la sociedad.

La tecnologia RFID es parte de un proceso integral y de transporte, es posible usar
para propodsitos de asegurar centros logisticos y edificaciones en estas areas, la
implementacion de RFID basado en sistemas de control de acceso se describe como una
tecnologia avanzada. La posibilidad de usar un sistema de control de entrada con la
gestion de trafico en la zona, genera un modelo que asegura los centros logisticos y el

modelo de la implementacion. (Lenko, 2021)

La tecnologia RFID es un proceso y la infraestructura fisica con una masiva
aprobacién de identificador, un protocolo definido que es transferido de un lector de
tarjeta hacia una terminal a través de ondas de radio. Sirve como un sistema que almacena
y recupera datos de manera remota usando etiqueta (tag), tarjetas RFID pasivas. La
tecnologia RFID ha sido gradualmente desarrollada desde hace 25 afios para lograr
concretarse en un sistema funcional y fiable. El principio basico no es muy diferente al
ya conocido cddigo de barras, codificar un identificador alfanumérico en una etiqueta que
permita tener acceso rapido y de manera fiable sin necesidad de la intervencién total del

ser humano. RFID (Radio-Frequency ldentification) es un término genérico utilizado
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para describir una tecnologia que permite el reconocimiento automatico usando ondas de

frecuencia radial para objetos. (Deconinck & Grynczel, 2017)

Para el funcionamiento completo de un sistema RFID esta estd compuesta de 4
elementos, como son: el Tag (etiqueta electronica), lector, una antena RF (antena de radio

frecuencia) y el sistema con el cual se administra la informacion establecida.
La tecnologia RFID esta dividida en varios subconjuntos especializados.

Tabla 2: Tipos de Tecnologias RFID.

Bandas LF (Frecuencia HF UHF (Frecuencia
Baja) (Frecuencia | ultra-alta)
alta)
Frecuencias 125 - 134 kHz 13.56 MHz | 865 - 956 MHz
Rango de lectura | Menos de 10cm Hasta 1m Hasta 12m
Capacidad de Generalmente Excelente capacidad
lectura maltiole para lecturas para lecturas
P Bueno multiples
Individuales
Costo de etiqueta | Relativamente, Varia segun | Muy bajo costo (a
considerando la del tipo de | altos volimenes)
(TAG) cantidad de etiqueta
usuarios (tag)
Uso tipico -ldentificacion de | -Venta de -Gestion de
animales entradas inventario
-Control de acceso | -Pagos -Seguimiento
-Etiquetas -Logistica
inteligentes

Fuente: (Deconinck & Grynczel, 2017, p.15)
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2.3.1. Tecnologias en Sistemas de Identificacion

El mundo ha ido mejorando con la cantidad de sistemas de seguridad y

seguimiento mediante el uso de ondas de frecuencias, estas que se encargan de ofrecer la

mejor viabilidad en cuanto a comunicacion y transferencia de informacién en tiempo real

para el hombre.

Indudablemente, la tecnologia RFID es la mas compleja y completa para dar

solucidén a problemas cotidianos que el hombre se enfrenta en cuanto a transferencia de

datos se trata. También existen otras soluciones que corregir, los smartphones

necesariamente tienen que estar conectados a internet para proveer los resultados en

tiempo real. A pesar de esto la tecnologia RFID cumple con la mayor parte de

requerimientos. (Deconinck & Grynczel, 2017)

En la siguiente tabla se muestra la comparacion con diferentes tipos de solucién y

algunas caracteristicas.

Tabla 3: Comparacion de Tecnologias en Identificacion.

Solucion Cddigo QR | GPS NFC RFID
Costo Bajo - Medio Alto
Hardware Smartphone | Ejecutable Smartphone | Antena
en
Necesario Servidor NFC tag Tag
smartphone
Servidor Lector
Servidor
Smartphone
Servidor
Rango de lectura | Alto Alto Bajo Alto
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(Continuacion...)

Lectura multiple Posible pero | Posible | Imposible | Posible
arriesgada

Confort al Medio Bajo Alto Alto

Ejecutarse

Asignacion al Facil Facil Fuerte Fuerte

Ejecutarse

Reutilizable cada No - Si Si

Afo

Resistencia al Medio Malo | Bueno Bueno

barro/agua

Fuente: (Deconinck & Grynczel, 2017, p.18)
2.3.2. RFID - Cddigo de Barras

Indica que en un sistema de codigo de barras se puede realizar reconocimientos
por un lente dptico o laser para identificar objetos y/o productos de venta. Estos codigos
de barra se subdividen en dos categorias; unidimensionales (1D) y bidimensional (2D).
Donde el codigo de barra 1D utilizan lineas paralelas de diferentes anchos y con cierta
separacion que representa caracteres Unicos. La (2D) utiliza codificacién bidimensional
(formas y barras) donde estas contienen mas informacion y datos. (Bolivar Melo et al.,

2019)
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Tabla 4: Comparacion de RFID y Codigo de Barras.

Caracteristicas Cddigo de Barras RFID

Capacidad Espacio Limitado Almacena mayor cantidad de
informacion.

Identificacion Estandarizada Univoca por producto

Actualizacion Solo lectura Lectura/Escritura

Flexibilidad Requiere linea de No requiere linea de vision para

vision para la lectura | lectura

Lectura Una lectura por vez Lectura simultanea

Tipo de lectura Lee sblo en Lee a través de diversos materiales
superficie y superficies

Precision Requiere 100% Automatico

intervencién humana

Durabilidad Puede danarse Soporta ambientes agresivos
(intemperie, quimico, humedad,

temperatura)

Fuente: (Bolivar Melo et al., 2019, p.42)
2.3.3. Estandares de la Tecnologia por Radio Frecuencia RFID

Latecnologia RFID es bastamente aplicada en el mundo para registrar y reconocer

diversas cosas que el humano a inventado y creado, con lo que consecuentemente estas
32

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

deben de ser sefialadas y/o marcadas, en el efecto de que tales metas sean reconocidas y
fijamente responsabilizadas con el impacto que puedan causar en nuestro medio
ambiente. El espectro de radio frecuencia, teniendo en cuenta de la gestion local en la
sede de cada pais, existen normas para regular el ingreso y registro de productos, en
cuando al canal de uso de estas radiofrecuencias. Por estos estandares los tags RFID se
limitan acorde el permiso de cada pais, con lo que veremos en la siguiente figura los

estandares de uso de cada pais a nivel mundial. (Garrido Gonzales, 2019)

Tabla 5: Rangos de Frecuencia a nivel Mundial.

Rango de Estandar Caracteristicas
Frecuencia
Menos de 135Khz ISO 18000-2 Aplicaciones de gestion de articulos
13.55Mhz — 13.57Mhz | 1ISO 18000-3 Uso comun
26.96Mhz — 27.78Mhz - Uso de aplicaciones especiales
433Mhz ISO 18000-7 Etiquetas activas en Asia
868Mhz — 870Mhz ISO 1800-6 A/B Etiquetas en Europa
902Mhz — 928Mhz Auto ID Clase 0/1 | Etiquetas en Norteamérica
860Mhz — 960Mhz EPC Global Gen 2 | Mundial
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(Continuacion...)

2400Mhz — 2483Mhz ISO 1800-4 | Uso Industrial, Médico, Cientifico

8725Mhz — 5785Mhz ISO 1800-5 | Usado poco para aplicaciones RFID

Fuente: (Garrido Gonzales, 2019, p.52)
2.4. LECTOR DE TARJETASRFID Y TAG

El Lector de tarjetas es un dispositivo de reconocimiento de usuarios mediante
ondas de radiofrecuencia para procesar sus datos y validar. Responsable de la
comunicacion con las tarjetas pasivas dentro de su rango para luego presentar la
informacidn a la central de operacion. El rango de frecuencia en la que trabaja el lector
de tarjeta esta definido debido a que la antena emite la energia usada por las etiquetas y/o
tarjetas pasivas presentadas. La identificacion mediante un lector de tarjeta es automatica
debido a la captura de identificacion contenida en etiquetas electrénicas (Tag). Cuando
en el area de cobertura de un lector de tarjetas identifica estas etiquetas. se envia una sefial
para que la informacién almacenada en la base de datos, pueda transmitirse y confirmar

al usuario, basicamente debido a un codigo de identificacion. (Calderon Becerra, 2019)

Antena del lector

[(‘“

Figura 2: Composicion de Lector de Tarjeta RFID.
Fuente: (Calderdn Becerra, 2019, p.17)

LectorRFIDy
Middleware

ll

Etiqueta RFID
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2.4.1. Lector de Tarjetas DS-K1100

DS-K1100 Es un dispositivo de alto rendimiento, con un procesador de alta
velocidad de 32 bits. se comunica con controlador de acceso mediante el protocolo RS-
485 o el protocolo Wiegand y un modulo a prueba de manipulaciones incorporado ayuda
a proteger el lector de tarjetas del dafio malicioso y/o anti hurtos. Cuenta con resistencia
al agua y polvo. Existen varios de esta presentacion de lector de proximidad, como; DS-
K1104M, DS-K1104MK, DS-K1106M, DS-K1106MK. Los cuales cuentan con una
variedad de aplicaciones adicionales, como reconocimiento de cualquier tag a distancia
determinada, reconocimiento y acceso del mismo con una contrasefia de apertura.

(Hikvision, 2021)

La presentacion del Lector de Proximidad DS-K1100 esta contemplada y
ensamblada con las siguientes caracteristicas; en la parte frontal inferior con el teclado
numérico y la parte frontal superior por el sensor de lectura y/o proximidad, la parte
posterior del montaje cuenta con una tapa de anclaje y debajo de ella estan los
interruptores de configuracién, conectores y descripcion de ellas para realizar las
configuraciones basadas en el tipo de enlace y reconocimiento para el que este disefiado

el equipo. (Matysiak, 2022)

\ FIRE COLOR | SIGNAL
ORANGE | ERR | |
WHITE | W1 1
GREEN | WO

BLUE | 485B
YELLOY | 485A
RED | 12V |
; BLACK | GND \

| | GREY | TAMPER
l PURPLE | BEEP l

BROWN | OK

[ By |
Figura 3: Descripcion de los conectores del DS-K1106.
Fuente: (Matysiak, 2022, p.4)

B
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Caracteristicas Principales del Lector de tarjetas DS-K1106.

e Control de botones sensible al tacto.
e Retroiluminacion azul del teclado.
e Perro guardian incorporado.

e Indicacion LED.

e Zumbador.

e Instalacion en cajas de empotrar dedicadas DS-KAB86, DS-KAB118.

Figura 4: Lector de Tarjeta RFID, DS-K1106.
Fuente: (Matysiak, 2022, p.1)

2.4.1.1. Lector Biométrico

Lector Biométrico o también conocido como control de acceso X7 AccessPro
coordina su estabilidad y eficiencia mediante el reconocimiento de radiofrecuencia rapido
agilizando el control de ingreso a personal autorizado, el cual valida y confirma
informacion con la base de datos que se incorpora en el dispositivo electrénico, de manera

autonoma realiza el registro de entradas y salidas de sus usuarios. (Choéz Parrales, 2018)
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Figura 5: Lector Biométrico X7.
Fuente: (Choéz Parrales, 2018, p.69)

2.4.2. Componentes de un Lector RFID

La comunicacion de una etiqueta (tag) y un lector a través de ondas por radio
frecuencia es indispensable contar con una o varias antenas las cuales recopilan a
informacidn necesaria. Dentro de las interfaces mas usadas y comunes de un lector estas
son; RS-232, RS-485 y los Jack RJ45 para cables de Ethernet 10BaseT o 100BaseT,
algunos de los lectores cuantas con una comunicacion de Bluetooth y red WIFI
incorporadas en su Hardware. Como una unidad de control de un lector RFID estas se
componen de subsistemas independientes de manejo en distintas operaciones. (Garrido

Gonzales, 2019)
2.4.2.1. Application Programming Interface (API)

Los equipos de lectores cuentan con una interfaz de programacién de aplicaciones
(API) que cada cliente realiza, para la determinada funcién que esta debe de cumplir

monitorizando el estado del lector, pardmetros de configuracién de potencia, nimeros de
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salida, etc. La API se sincroniza en caso tengan excepciones de control por un dispositivo

lector. (Garrido Gonzales, 2019)
2.4.2.2. Verificador

El normal de uso de estos dispositivos cuentan con ’Print and Apply’’ incluyendo
con un verificador RFID, el cual cominmente parecido al que cuenta el verificador del
lector de codigo de barras que reconoce al detalle las dimensiones de las especificaciones
de las barras y sus separaciones entre ellas. Para la verificacion del lector esta se ejecuta
automaticamente al igual que se realiza la escritura o cuando graba el Tag. (Garrido

Gonzales, 2019)
2.4.2.3. Tipos de Lectores

A nivel mundial los distintos tipos de lectores que existe son bastas y con mucha
diferencia en tipos, tamafios, fisicas y capacidades. Estas varian desde centimetros a
tamafios de una PC de sobremesa en entornos industriales. Presentandose para una
variedad de implementaciones como; empotradas en paredes, soportando ambientes
hostiles, cambio de temperatura brusca, integrados en estanterias, disefios para
reconocimiento de material pesado de carga/descarga, con antenas disefiadas para este

tipo de aplicaciones especificas. (Garrido Gonzales, 2019)

. >
@ v.mummi;;\ﬁ\a :
|

/(\:.k
©)

Figura 6: Diferentes Tipos de Lectores Existentes.
Fuente: (Garrido Gonzales, 2019, p.46)
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2.4.3. Etiquetas RFID

Las tarjetas que cuenta con etiquetas del tipo RFID, seran las encargadas de
acompanar a los usuarios, para transportar informacion de cada portador que cuente con
una tarjeta con la etiqueta registrada en el control de acceso. Las grandes ventajas de las
etiquetas RFID residen en su formato delgado y flexible con un extenso espacio de
almacenamiento de informacion, gracias a que cuenta con un chip con diferentes
capacidades de memoria. Un sistema RFID esta conformado delicadamente por una
Etiqueta RFID (Tags en inglés), lector o transceptores, antenas y un host o el sistema
principal que se encarga de procesar la data del ordenador. Una etiqueta RFID esta
compuesta por un microchip que pueden ser activas o pasivas, en términos de recoleccién
de informacion estas deben de entrar un rango de funcionamiento si estas etiquetas son
pasivas, en caso sean activas estas estan compuestas de una pequefia bateria que son

integradas. (Guizar Sepulveda, 2018)

Microchip

Antena

Figura 7: Circuito de una Etiqueta Microchip RFID.
Fuente: (Guizar Sepulveda, 2018, p.40)

2.4.3.1. Etiquetas RFID pasivas
Son aquellas que etiquetas que exclusivamente se activan cuando reciben la sefial

de un lector RFID a una distancia considerablemente corta, del cual ellas inducen energia
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necesaria que utilizan para su activacion. Los tags pasivos muestran su funcionabilidad
con una distancia no mayor a 10cm de acuerdo con la frecuencia que se trabaje dicho

dispositivo, sea HF y UHF que incluya en la etiqueta. (Calderon Becerra, 2019)

2.4.3.2. Etiquetas RFID activas

También reconocidas en el basto mercado como etiquetas semi-pasivas 0 semi-
activas, las cuales requieren de una induccion de voltaje independiente para su
funcionamiento, que por lo general es tomada de una bateria interna que incluye la

etiqueta, proporcionando una distancia mayor para su reconocimiento. (Calderén Becerra,

2019)

[ EPCTag ] [ Inlay Tag ] [ButtonTag]
LS

[ Glue Tag ] [ Key Tag ] [GIassTubeTag]
=» —
-
i

\\

g

< &
[CeramicTag] [ Disc Tag ]

Figura 8: Etiquetas RFID Pasivas y Activas Segun el Material.
Fuente: (Garrido Gonzales, 2019, p.41)

2.5. CERRADURA ELECTRICA

Es un sistema electromecanico que permite la apertura o cerradura de una puerta
mediante pulsos de corriente eléctrica. La ventaja que tiene es que su uso puede ser
remoto, ofrece una mayor seguridad y confort, la desventaja es que es un poco mas
costosa que las cerraduras convencionales. Algunas cerraduras solo tienden el ingreso por

reconocimiento RFID, para su acceso necesariamente tienden a contar con llaves
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electrénicas para desbloquear la chapa, asi como en este grupo de implementaciones se

pueden apreciar y distinguir lo siguiente:
2.5.1. Cerraduras Estilo Pomo

Estas cerraduras cuentan unicamente con acceso mediante RFID, también cuenta
con apertura adicional de llave mecénica y electronica, con su correcto funcionamiento
esta cerradura tiende a implementarse con baterias incorporadas en casos de emergencia
proporcionando energia necesaria para autenticar la llave electronica y desbloquear la

chapa. (Garrote Sola, 2017)

Figura 9: Cerradura Electronica Cilindrica Estandar.
Fuente: (Garrote Sola, 2017, p.29)

La flexibilidad de la instalacion de esta cerradura es cémoda ofreciendo
caracteristicas de control mediante sistemas inalambricos, automatizacion, creacién de
[laves electronicas virtuales, etc. Haciendo de este sistema de seguridad una alternativa
imprescindible, disefiado para zonas donde la seguridad no es un problema. (Garrote Sola,

2017)
2.5.2. Cerraduras con Respaldo

La seguridad es una gran responsabilidad cuando se trata de confrontar al
vandalismo o posibles intentos de sabotaje, con cerraduras con respaldo de baterias. Para

el correcto funcionamiento del respaldo, estas cerraduras cuentan con un sistema de aviso
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previo cuando el nivel de bateria se encuentre en un umbral minimo, permitiendo al
usuario reemplazo de las baterias mientras esta cumple su funcionamiento manual por

emergencia. (Garrote Sola, 2017)

Figura 10: Cerradura Electrénica con Doble Propdsito.
Fuente: (Garrote Sola, 2017, p.29)

2.5.3. Cerradura con Autenticacién Electrénica

También conocido como bobines de seguridad elevada, este sistema dispone de
doble autenticacion, el sistema mecénico de seguridad requiere una verificacion de
apertura electronica. Con una bateria necesaria que administra automaticamente la
cerradura para que se produzca la autenticacion. No obstante, el operador debe girar

manualmente la llave para desbloquear la cerradura. (Garrote Sola, 2017)

Figura 11: Bobina de Seguridad con Autenticacion Electronica.
Fuente: (Garrote Sola, 2017, p.30)
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2.5.4. Smart Locks

Las cerraduras inteligentes se basan en aperturas por aplicaciones mdviles,
permitiendo la monitorizacion en tiempo real y de gestion avanzada. En este tipo de
implementacién la cerradura cuenta con un respaldo de baterias y conexion directa de
energia permanente a la misma, con tecnologia avanzada que cuenta con sistema RFID,
NFC, WIFI, BLUETOOTH, etc. Con una apertura inteligente incorporada con un circuito

integrado en la cerradura. (Garrote Sola, 2017)

Figura 12: Cerradura Inteligente con Bulén Motorizado.
Fuente: (Garrote Sola, 2017, p.31)

2.5.5. Cerradura Eléctrica SG0608-Z

Es una cerradura eléctrica inteligente que tiene salida de sefial integrada y cables
de control electronico. Proporciona funciones como apertura remota, con llave y bloqueo
automatico; el estado de bloqueo se emite a través de un cable de sefial en tiempo real;
esta cerradura se puede utilizar para puertas de madera, hierro, acero inoxidable, puertas
antirrobo y puertas cortafuego; puede adaptarse y trabajar junto con equipos de control

de acceso, equipos contra incendios y sistema de seguridad; Posee un excelente motor
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importado y contacto magnético; tiene un bajo nivel de ruido, sin colision, buen disefio,

rendimiento y larga vida util. (ZNV, 2022)

Figura 13: Cerradura Eléctrica SG0608-Z
Fuente: (ZNV, 2022, p.1)

La SG0608-Z dispone de funcionabilidades acorde a las necesidades de seguridad.

e Desbloqueo: si el cable de desblogueo tiene un nivel de alto voltaje de mas de 6
ms, la cerradura se desblogueard automéaticamente.

e Salida de estado: sefial de contacto magnético, estado de apertura y cierre, sefial
de apertura no electronica.

¢ Bloqueo automatico: una vez que se enciende el contacto magnético, la cerradura

se bloquea automaticamente. (ZNV, 2022)
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2.5.5.1. Dimensiones de la Cerradura Eléctrica

Figura 14: Dimensiones de la cerradura eléctrica.
Fuente: (ZNV, 2022, p.2)

La cerradura eléctrica posee adaptacion isotérmica, conforme a estructuras y
ambientes de cambio fortuito, las siguientes dimensiones presentes de la cerradura y su

respectiva hebilla muestra una tolerancia de +5%. (ZNV, 2022)

Figura 15: Dimensiones la Hebilla.
Fuente: (ZNV, 2022, p.2)

Una cerradura eléctrica, ya sea basica implementada con sistemas genéricos,
permite una mayor compatibilidad de seguridad al desarrollo futurista de la poblacién. En

lo que respecta a la seguridad fisica de control de acceso, existen muchas variedades de
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tecnologias conviviendo por un bien comdn, también sefialan caracteristicas y

especificaciones. (Garrote Sola, 2017)
2.6. CONVERSOR DC

Un conversor altera las caracteristicas de la tension y corriente de un sistema, el
conversor recibe una corriente continua de cierto valor de voltaje para convertirlo o

transformarlo en otro valor relativo de voltaje en caso del convertidor DC-DC.
2.6.1. Convertidor DC-DC Tipo Boost (Elevador)

El tipo de convertidor estd basado en las leyes de Kirchhoff como un modelo

dinamico aplicados en sistemas de circuito. (Marulanda Durango et al., 2017)

\ix

Supply
Voltage l = Resistance
—_ 4
Vs I Ve ;
[

Figura 16: Topologia del Convertidor Boost.
Fuente: (Marulanda Durango et al., 2017, p.2)

Cuando un interruptor cierra circuito en un tiempo t,, la bobina (L) almacena
energia de la fuente, donde la carga (R) es alimentada por un condensador (C). Cuando
el interruptor esta abierto en tiempo t,¢, el circuito de la corriente es por el diodo, y
también pasa por el condensador (C) y al final por la carga (R). (Marulanda Durango et

al., 2017)
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Vs
Vo = m
i D(1 — D)Y2ZR
Lmin = 2F
L = FACTOR * Lmin
Imax = ( Vs -+ VsD)
(1 — D)YY2R 2Lf
Imax — ( Vs . (VsD)
(1L —D)Y2R 2LfF
D
c= %VO
RTfW

Figura 17: Parametros del Convertidor Boost.
Fuente: (Marulanda Durango et al., 2017, p.2)

La modulacion del convertidor se basa en la comparacion de sefial de referencia a
modular, con una forma de convertidor continua y discontinua. La comparacion genera
un tren de pulsos con un ancho de pulso especifico que usa una sefial conmutada, el cual

se genera continuamente. (Marulanda Durango et al., 2017)

A
----- L Nl N _____________ Referencia
" : : : : Triangular
: : : Tiempo
: :
Alto |—i
Bajo ; T
H ' H
: :
Alto : :
Bajo
: : : .

Figura 18: Sefiales del Convertidor DC-DC Boost.
Fuente: (Marulanda Durango et al., 2017, p.3)
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2.6.2. Convertidor DCM-48D120S2

Un conversor de -48DC a 12V y 10A, 2 puertos OUTPUT -+48V, entrada +-
48VDC de alimentacion y conexidn puesta a tierra, el conversor es regulable de 0 a 48V.

(Yoycart, 2022)

Elaborado por el equipo de trabajo.

2.7. SISTEMA DE ALIMENTACION AC/DC

El sistema de alimentacion para la implementacion de los equipos del Nodo Acora
proviene de la energia comercial AC el cual tiene un valor de 220V y se requiere
convertirlo a un valor de 48VDC para lo cual se usa un rectificador que convertira la

corriente alterna a corriente continua.
2.7.1. Rectificador

Los mas simples rectificadores tienden a usar diodos para convertir corriente

alterna (AC) en corriente Directa (DC) al acceder la circulacion de la corriente en una
48
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sola direccion. En composicién de un puente de seis diodos utiliza generalmente CC
pulsante, para un siclo completo el voltaje dispone de CC con seis pulsos, a este tipo de
rectificador se le denomina; Seis pulsos. Existen rectificadores con més pulsos como: 12,
18, 24, etc. Cuanto mayor es la cantidad de pulsos, mas suave es la salida de CC y las
formas de onda tienden a una ventaja adicional de minimizar la cantidad de armonicos,
es decir minimiza la distorsién de la onda sinusoidal pura. Por ende, la distorsion
armonica de un rectificador de seis pulsos tiende a un 30%, mientras que el rectificador

de 12 pulso disminuye su distorsién armonica a 18%. (Cordero Medina, 2021)

+

voltaje

angulo de fase

Figura 20: Sefial de Salida de Onda DC de un Rectificador de Seis Pulsos.
Fuente: (Cordero Medina, 2021, p.49)

La potencia de rectificadores méas avanzados utiliza dispositivos electrénicos;
SCR = Rectificadores Controlados con Silicio, GTO = Tiristores de Puerta Apagada,
IGBT = Transistores Bipolares de Puerta Aislada. Los cuales permiten un control mejor
de la forma de onda CC de salida. A continuacién, se muestra el campo de trabajo comdn

de un rectificador. (Cordero Medina, 2021)

e Cargas no lineales (rectificadores monofasicos y trifasicos, ciclo convertidores,

Atenuadores, balastos inductivos para lamparas, hornos de arco, etc.).
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e Los equipos monofasicos de baja potencia con un rectificador en la parte
delantera, desde el cual una gran poblacion esta operando al mismo tiempo (TV,
Computadora, balasto electrénico, etc.).

e Parte importante de la distorsion es causada por los equipos de alta potencia con
rectificador trifasico en el extremo delantero (control del motor, servidores en

linea, cargadores de baterias grandes, etc.). (Cordero Medina, 2021)

Los rectificadores de potencia estan conformados por sistemas y equipos
electrénicos que convierten energia alterna AC a energia continua CC, convirtiendo una
tension alterna sinusoidal de frecuencia y amplitud constante a una tensién continua de
salida. La importancia de este tipo rectificadores ha tomado gran importancia en el campo
industrial, que son utilizados de forma en general en la alimentacion de maquinas con uso
de corriente continua de motores de paso a paso, también para equipos electrénicos.

(Almiron Vilca, 2018)

/\ /\ " Comz;/ertidor
v \/ v ca/cc :

Figura 21: Conformacion de un Rectificador AC/CC.
Fuente: (Almiron Vilca, 2018, p.21)

2.7.1.1. Inversores

Lo comun de un inversor es que estas convierten el voltaje de CC producto de la
seccién de control en un voltaje de AC a la frecuencia seleccionada. Un inversor es
imprescindible que contenga dispositivos electronicos de potencia conmutable (SCR,

GTO, IGBT) con la finalidad de crear una forma de onda trifasica AC, los dispositivos
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cuentan con un interruptor controlable y la frecuencia de AC de salida es ajustable por la

velocidad de conmutacion. (Cordero Medina, 2021)
2.7.2. Rectificadores Monoféasicos Controlados

Estos tipos de rectificadores utilizan elementos semiconductores controlables, los
cual hace posible variar el valor medio de una tension continta aplicada en una carga.
Los rectificadores controlables son conocidos porque estos disponen de dispositivos de
control como; tiristores, transistores, etc. Los rectificadores actuales disponen e incluyen
caracteristicas inherentes en sus sistemas de conversion AC-DC, que relativamente
produce mayor eficiencia, volumen, peso reducido y adecuado a ambientes de cambios
bruscos. Los rectificadores controlados poseen una estructura bésica formada en tres
blogues; Circuito de potencia, un circuito de modulacion PWM, bloqueo y circuito de

control. (Almiron Vilca, 2018)

F. ELECTRICA F. ELECTRICA
ENTRADA CIRCUITO SALIDA

] DE

POTENCIA

SISTEMA A
ACCIONAR

CIRCUITO DE
MODULACION
PWM

REFERENCIA
CIRCUITO DE

CONTROL

Figura 22: Estructura de un Rectificador Controlado de Potencia.
Fuente: (Almiron Vilca, 2018, p.23)

2.7.3. Rectificadores Trifasicos Controlados

Este tipo de rectificadores pueden controlar la salida del calor del voltaje,
cambiando por completo uso de los diodos por SCR. Con la configuracion actual no existe

una sefial de acceso (Puerta) en el SCR, este conduce normalmente ya que viene con la
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polarizacién en sentido contrario o inverso, el cual presenta retraso en la transicion de
voltaje de un generador. La transicion se denomina como angulo de disparo, que
claramente el intervalo se polariza directamente al SCR al momento de aplicacion de la

sefial. (Montesdeoca Escobar & Salazar Flores, 2018)

120° 135° 150° 165° 180°
Pom Ven Var Vim Ven Var Vin Vor Van Vim Ven

Figura 23: Sefial de rectificador trifasico controlado.
Fuente: (Montesdeoca Escobar & Salazar Flores, 2018, p.25)

2.7.4. Rectificadores Trifasicos Semicontrolados

El rectificador semicontrolado es sustituido tres tiristores por tres diodos, esto con
el fin de eliminar voltajes negativos generador por un rectificador totalmente controlado.
Esto debido a que se utilizan cargas altamente inductivas esforzando de algun modo el

comportamiento desfasado minimo. (Montesdeoca Escobar & Salazar Flores, 2018)

g-0* is* 30* 3" 60" 75" o0* 105" rao*

135® 150* 165* 180"
"-" '-.’.‘h- 'l-'-" 'd'-'h- '\-' " 'o'-'h.

Figura 24: Sefial de Rectificador Semicontrolado.
Fuente: (Montesdeoca Escobar & Salazar Flores, 2018, p.25)
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2.7.5. Rectificador Eltek Industrial

El rectificador Eltek es un rectificador que convierte de corriente alterna a
corriente continua que contiene 2 Flatpack integrados a un sistema de alimentacion
compacto, con una unidad de monitoreo y Control (Smartpack), LVD, bateria y carga
MCBs. Contiene una unidad de distribucion de 4U y de 1 a 4U de PR (power rack) que
pueden acoplarse y desacoplarse 4 médulos rectificadores Flatpack2 en cada uno. (Eltek,

2022)
El sistema de rectificacion presenta las siguientes caracteristicas principales.

e Sistema de alimentacion de CC Eltek, como el compacto sistema de alimentacion
HE 1U y 2U.

e Rectificadores Flatpack 2 con eficiencia comun y alta eficiencia.

e Eltek Monitor: Smartpack S controlador Paquete totalmente nuevo y original con

buen precio y gran cantidad en stock. Bienvenido a enviarnos su consulta.
2.8. BOTON DE SALIDA

El botdn de salida es un pulsador que acciona la apertura de la puerta principal del
Nodo Acora, con el fin de abrirla desde el interior con NO/NC. También considerado en
casos excepcionales y poco probables como un pulsador de salida de emergencia.

(Hikvision, 2022)

Es un dispositivo electrénico que permite que los usuarios ingresen y salgan de un
ambiente, al activarla esta enviara una sefial directamente con un sensor de apertura para
abrir las puertas conectadas con este dispositivo. El ensamble de este botdn es de aluminio
0 acero inoxidable permitiendo su durabilidad a lo largo de su propésito, el dispositivo
trabaja con una alimentacién de 12V, en un intervalo de temperatura de -10°C a +55°C,
con tres tipos de contactos, NC/NO/COM. (Choéz Parrales, 2018)
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O

Door Release

Figura 25: Botdn de Contacto.
Fuente: (Choéz Parrales, 2018, p.86)

2.8.1. Pulsador Industrial

Estos botones son mayormente usados en el campo industrial ya que pueden
soportar tensiones elevadas desde 24VDC a 250 VAC, segin su descripcion y uso.
IdentificAndose como botones de color, luz piloto y selector de posiciones. Consta de tres
terminales, un contacto abierto NO, contacto cerrado NC y un contacto comun. (Cauja

Caguana & Velastegui Célleri, 2018)

Figura 26: Pulsador LAB16S.
Fuente: (Cauja Caguana & Velastegui Célleri, 2018, p.62)

Estos dispositivos es recomendable darle uso segun las caracteristicas y datos

técnicos con los que se describen.
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Tabla 6: Descripcion de Pulsador.

Marca: Camsco
Dimensiones: 16 mm
Capacidad a soportar maxima: 5A
Seiial a controlar: 250 VAC
Terminales: NO,NCyC
Modelo: LABI6S
Color: Verde
Durabilidad Mecdnica (veces): 1.000.000
Durabilidad Eléctrica: 1.000

Fuente: (Cauja Caguana & Velastegui Célleri, 2018, p.62)

55

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
. ____________________________________________________|]



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

CAPITULO Il

MATERIALES Y METODOS

La implementacion fue realizada paralelamente con el Proyecto Nacional de Red
Banda Ancha, en nuestro caso la informacion y experiencia fue adquirida en nuestra
Region Puno. Asi para hacer posible este tipo de implementacién, aplicando
conocimientos basicos aprendidos en la Escuela Profesional de Ingenieria Electronica,

como egresados de la Universidad Nacional del Altiplano.
3.1. MATERIALES

El proyecto de Red Banda Ancha como una oportunidad laboral de adquirir
experiencia y ampliar nuestros conocimientos. Los materiales con los que se hizo posible
la implementacion fueron proporcionados relativamente por el consorcio encargado para
ejecutar el proyecto, que estd en su deber entregar a técnicos beneficios en general,
considerando las premisas de informacion reservada, separamos las herramientas, epp,

etc. Presentamos los materiales que es de gran enfoque para nuestro presente proyecto.
3.1.1. Hardware

Laptop

Modelo: ACCER 5750

Procesador: Intel (R) Core (TM) i5-3230 2.60GHz

Memoria instalada (RAM): 4.00GB RAM

Sistema Operativo: 64 bits procesador basado en x64. Windows 10.

Rectificador

Modelo: FP2 48V 12KW
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Salida DC: 150A/48Vdc
Frecuencia: 45Hz — 66Hz

Eltek: Monitor Smartpack S

Controlador de Acceso (ZXNVM-K2601)

Modelo: ZXNVM-K2601

Comunicacion: TCP/IP

Procesador: 32bits

Interfaz: RS-485/Wiegand W26 W34

Sincronizacion: Manual o automatico NTP, E/S eventos
Protocolo: Ehome DNS

Contrasefia: 500 grupos con 20 caracteres

Lector de Tarjetas (RFID)

Modelo: DS-K1106

Cadigo: 302900513

Soporte: MIFARE 13,56MHz

Comunicacion: RS-485

indice de Proteccion: IP65

Marca: Hikvision

Temperatura de Funcionamiento: -20°C a 65°C

Tarjeta RFID
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Modelo: Etiqueta pasiva
Comunicacién: Circuito pasivo, antena, sefial Tag

Activacion: Ondas de Frecuencia

Conversor DC
Modelo: DCM-48D120S12
Voltaje de entrada: -48VDC

Voltaje de salida: 12VDC/10A

Cerradura Eléctrica

Modelo: SG0608-Z

Peso de bloqueo: 0,98 Kg +5 %
Tension de funcionamiento: 12VCC (10,8VCC - 13,2VCC)
MTBF: >100000h

MTTR: <30min

Boton de Salida

Modelo: ZXNVM-K7P01

Induccién Actual: 3A a 36VVCC max.
Contacto: NO/NC/COM

Temperatura de Trabajo: -10°C a +55°C

Humedad de Trabajo: Relativa de 0% a 95%
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3.1.2. Software
Sistema operativo de 64 bits Windows 10
Guarding Vision
Internet Explorer
SADP Tool
3.2. METODO
3.2.1. Tipo de Estudio

Es experimental, porque es posible manipular la el efecto de una causa que

pretende establecer el investigador. (R. Hernandez, 2014)
3.2.2. Enfoque de investigacion

La investigacion de enfoque cuantitativo, porque es relevante comprobar la
hipdtesis mostrando las variables con material estadistico y/o con observacién para la

validacion de proyecto. (R. Hernandez, 2014)
3.2.3. Disefio

Es Aplicativo, Tecnoldgico debido a la innovacion de las muestras y materiales
con las que interactia para implementar tecnoldgicas avanzadas que se proponga el

investigador. (R. Hernandez, 2014)
3.2.4. Instrumentacion de recoleccion de datos
3.2.4.1. Técnicas

La presente técnica empleada para la recoleccion de datos es mediante la
observacion, con el fin de que el investigador actGa sobre ellos a con ayuda de un

instrumento.
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3.2.4.2. Instrumentos

Los instrumentos son de guia por fichas de seguimiento: esto indica el seguimiento

continuo del estado en que se encuentre el presente proyecto.
3.2.5. Poblacion

La poblacion esta representada por al area del terreno del nodo Acora de 72m?,
debido a que el sistema de seguridad garantiza la integridad del mismo con el ZXNVM-

K2601 del Distrito de Acora.
3.2.5.1. Muestra

La poblacion muestral del nodo Acora esta en funcion al comportamiento
cotidiano del ZXNV-K2601 del proyecto nacional. Con la confiabilidad estimada del
99.9% por la confiabilidad que presenta el control de acceso, permitiendo el ingreso solo

a personal registrado en su base de datos integrada, para el ingreso del ambiente.
3.2.6. Ubicacion

El Nodo Acora se encuentra ubicado en el Distrito de Acora, Provincia de Puno y

Departamento de Puno.
Longitud: 69°48'3.10"O
Latitud: 15°58'22.71"S
Elevacion: 3869 msnm

Superficie: 72m?
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IA\;

Google Eatih

Fuente: Google Earth.

3.3. DIAGRAMA DE ESTRUCTURA DEL SISTEMA DE CONTROL DE

ACCESO

El siguiente diagrama refleja una mejor comprension del sistema en los bloques,
tiene origen en la parte del dispositivo de lectura RFID el cual identifica la etiqueta tag
incorporada en la tarjeta que se le otorga al usuario, la cual identifica el codigo registrado
de la etiqueta Tag en el control de acceso, juntamente con un el apoyo de un digitador en
el cual se digitara la contrasefia otorgada al usuario para mayor seguridad, enviando la
sefial mediante la interfaz RS-485 la cual verifica el codigo de la etiqueta Tag juntamente
con la contrasefia para su validacién comparandola con la memoria del controlador de
acceso, para enviar un pulso a la cerradura eléctrica si la etiqueta tag y la contrasefia es
correcta y apertura la puerta y si es errnea no se envia el pulso, toda actividad realizada

se registra y guarda en la memoria y se verifica mediante el software.
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] ]_ Interfaz RS-485 Lector De Tarjeta

Micro Controlador Digitador

Memoria Externa

Accionamiento de
la Puerta
(cerradura)

Figura 28: Diagrama de bloques del sistema de control de acceso.
Elaborado por el equipo de trabajo.

3.4. DISENO DE SEGURIDAD DEL SISTEMA DE ACCESO
3.4.1. Estructura del Sistema de Acceso

El interés del proyecto es la implementacion del sistema de control de acceso con
el uso particular del dispositivo ZXNVM-K2601 como se aprecia en la siguiente figura,

se adecua la conexiodn y la configuracion del sistema para acoplarlo al Nodo Acora.

Conversor +12v Lector RFID

Etiqueta Tag

(Tarjera)

Cerradura

Eléctrica

T -’

PC- Acceso al

)

== |

Boton de Salida

Figura 29: Estructura de Conexiones del Sistema de Acceso.
Elaborado por el equipo de trabajo.
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3.4.2. Zona de Implementacion del Sistema de Control de Acceso

La implementacion del sistema de control de acceso se realizé en un area de 72m?
en el Nodo Acora, ubicado en el distrito de Acora, provincia de Puno, departamento de
Puno, compuesta por estructura de muros de concreto y una puerta metalica para la
seguridad de equipos electronicos en el interior del nodo, se realizé la implementacion

con el uso de EPP como se muestra en la imagen.

Figura 30: Equipo de proteccion personal en el Proyecto de Implementacion.
Elaborado por el equipo de trabajo.

3.4.2.1. Cerradura Eléctrica SG0608-Z

La puerta es la estructura donde se acoplara la cerradura eléctrica, la cual se
apertura cuando se envié el pulso por la validacién desde el lector de tarjeta al controlador
de acceso, la validacion cuenta con 2 secuencias una es la identificacion de la etiqueta tag
que se encuentra en la tarjeta otorgada al usuario y la otra es la introduccién de la
contrasefia correcta que también se otorga al usuario al cumplir con estas 2 secuencias se
enviara los datos correspondientes al controlador de acceso si la respuesta es valida se
manda un pulso a la cerradura y se apertura la puerta, si no es valida la puerta simplemente

no se apertura.
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3.4.2.1.1. Cerradura Céatodo Lock

La configuracion para la cerradura eléctrica sera del modo catodo lock en el que
el relee tenga una configuracion N/O (normalmente abierta) y las conexiones sobre Lock+

y Lock- para el blogueo.

.

Normally Open

Lock 1+ Lock 1- Door Magnetics 1 Button 1 GN[) Door Maanetics 2

External Terminals

=

Cathode Lock

Figura 31: Conexion E-Lock.
Fuente: (Hikvision, 2015, p.31)

La conexion de los cables realizados con empalmes sobre los cables de la
cerradura eléctrica, se hace la conexion catodo lock para la configuracion en el control de
acceso con cables libres de halogeno de 4 hilos de 14 AWG con una extension aproximada

de 13m se hace la conexion con la configuracion siguiente:

e 12VDC a 12VDC alimentacion del dispositivo.

e GND a GND conexion a tierra.

e Sefial a D+ Lock Puertal entrada a relé de la puerta abierta (contacto).
e Sefial a D- Lock Puertal entrada a relé de la puerta abierta (seco).

e Estado de bloqueo a S1 Puertal entrada y deteccion de contacto con la puerta.

64

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



alee

g UNIVERSIDAD

= ﬂ NACIONAL DEL ALTIPLANO

Repositorio Institucional

Figura 32: Instalacion de la Cerradura Eléctrica SG0608-Z.
Elaborado por el equipo de trabajo.

Figura 33: Conexion y empalme de la cerradura Eléctrica al ZXNVM-K2601.
Elaborado por el equipo de trabajo.
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Figura 34: Peinado de las Conexiones y etiquetado.
Elaborado por el equipo de trabajo.

Luego de realizar la conexion de la cerradura eléctrica ubicada en la puerta
principal del nodo, el cable se conecta pasando por la tuberia subterranea hasta llegar al

gabinete donde se encuentra el controlador de acceso (ZXNVM-K2601).

“~_

Figura 35: Cableado de la Cerradura Eléctrica hacia el ZXNVM-K2601.
Elaborado por el equipo de trabajo.

Una vez realizado el cableado, procedemos a realizar los acabados donde el

cable se encuentra bien sujeto con pegatinas, cintillos y sellado para su seguridad y
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mantener la mejor conexion posible, se muestra en la siguiente figura, referencia del

acabado en el ducto pasante, debajo del gabinete.

Figura 36: Acabado y Sellado de los Cables de Conexion.
Elaborado por el equipo de trabajo.

Figura 37: Peinado de los cables en Rack al ZXNVM-K2601.
Elaborado por el equipo de trabajo.
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3.4.2.2. Lector de Tarjeta RFID

El lector RFID se acopla en el muro fuera del Nodo dentro de una caja pequefia
para su proteccion contra el clima y dafio fisico para asegurar el correcto estado del
dispositivo con una frecuencia de 13.56MHz y un alcance de lectura de 5 cm méxima, la
configuracién de sus pines debe ser 10000000 ya que se habilitara la primera posicién

para este dispositivo.

Figura 38: Configuracion de Pin para el Lector RFID.
Elaborado por el equipo de trabajo.
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‘g

Figura 39: Lector de Tarjetas RFID Instalada en Caja.
Elaboracion del equipo de trabajo.

3.4.2.2.1. Protocolo de Comunicacién RS-485

El uso del medio de transmision RS-485 en el uso de varios dispositivos
semiduplex para enviar y recibir los datos del lector de tarjeta con la configuracion de uso
de cables trenzados para la mejor transmision de datos y evitar interferencias a una larga

distancia con uso de transmision de 9600 bps.

AT +
ano
+580 SY
S8y Sy

External Termina's

PWR
GND
RS485+
RS485

-
13
1

-t | M | vetom

J

Figura 40: Conexion RS-485 al Lector de Tarjeta RFID.
Fuente: (Hikvision, 2015, p.31)
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La conexion para el control de acceso se realizard de acuerdo al protocolo de

conexion RS-485 usando el par trenzado con la siguiente configuracion:

e 12V a12VDC alimentacion del dispositivo.
e GND a GND conexion a puesta a tierra.
e 485A a 485A+ Acceso al lector de tarjetas RS485+.

e 485B a 485A- Acceso al lector de tarjetas RS485-.

i

] ',‘4‘

it : 4 SFRT>
’ J5D
-f.) {
b 5 -_

LI .
Figura 41: Conexion de Cables del Lector de Tarjetas RFID y Etiquetado.
Elaborado por el equipo de trabajo.

La conexidn en el Control de Acceso (ZXNVM-K2601) es por medio de cableado
estructurado y conducidos por ductos que llegan al Lector de Tarjetas 485A+ y 485A-, la

alimentacion de tension es de 12VVDC.
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Figura 42: Conexion en el ZXNVM-K2601 del Lector de Tarjetas RFID.
Elaborado por el equipo de trabajo.

3.4.2.3. Control de Acceso ZXNVM-K2601

El control de acceso (ZXNVM-K2601) ocupa un lugar dentro de un gabinete en
el interior del nodo para su proteccion, la configuracion y registro de usuarios se hace
localmente registrando el cogido de la etiqueta tag que se encuentra en la tarjeta y una
contrasefia para el usuario, es el dispositivo encargado que controla de apertura de la

puerta mediante él envid de pulsos a la cerradura eléctrica para su apertura.
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Figura 44: Control de Acceso (ZXNVM-K2601) en Gabinete.
Elaborado por el equipo de trabajo.
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3.4.2.4. Boton de salida

El botdn de salida con una configuracion de NO (Normalmente Abierto) se acopla
al costado de la puerta en el interior del nodo empotrado en la pared para su fécil
accionamiento al momento de salir mandando un pulso al controlador de acceso para la

apertura de la puerta.

Door Magnaties Door Button (GINLD)  Door Magnetics 2 Door Button 2 Lock 2+ Lock 2- Lock 3+
I_ External Terminals
Door 1 PR.ESS Door 2 PR.ESS
Button : Button :
[ ] o
TO EXIT TO EXIT

Figura 45: Conexion del Botdn de Salida en el ZXNVM.K2601
Fuente: (Hikvision, 2015, p.33)

Figura 46: Vista Posterior del Boton de Salida, Conexién NO.
Elaborado por el equipo de trabajo.
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3.4.2.4.1. Iniciacién del Hardware

Al iniciar el hardware del controlador de acceso para su configuracion y puesta en
marcha normal el pin debe estar en modo normal con los pines sujetos segun la siguiente

figura.

c=3d

INITIAL NORMAL
BN | (I

Figura 47: Configuracion con el Pin en modo normal.
Fuente: (Hikvision, 2015, p.36)

3.4.3. Software SADP Tool

El software SADP Tool tiene el apartado de la configuracion del controlador de
acceso se conecta al puerto de red de la computadora para la configuracion. El software
es necesario para modificar la informacion y parametros del controlador de acceso ya que
viene con una configuracion por defecto de fabrica y asi poder activarlo, e incluso

establecer una contrasefia para el dispositivo para mayor seguridad del sistema.

Toul  orline 1 Export fehesh 1 Modity Network Parameters

Ensble DHCP

| 1Pvé Address. | Port. | Software Version | 1Pvd Gatewsy | HTTP Port | Device Serial No.
Erable Hik-Canrect

¥ o Aetive IXNVM-K2601 920,064 8000 V20Skild 1903, 0.0.00 A IXNYM-K26012010

Device Serial Noa |ZyNyM-K260120190301V0200058

Figura 48: Software SADP Tool.
Elaborado por el equipo de trabajo.
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Se establece un puerto IP 192.xxx.XX.XxX y una Mascara de red 255.255.0.0 al

controlador de acceso para acceder y administrar el sistema.
3.4.4. Software Guarding Vision V.2.8.1.4. ML

El software Guarding Vision es la interface para administrar el controlador de

acceso las configuraciones se realizan desde este software.

Guarding Vision

Initializing, please wait..(58%)

Figura 49: Software Guarding Vision.
Elaborado por el equipo de trabajo.

3.4.4.1. Estado de Conexion del ZXNVM-K2601 en el Software

La plataforma del Software Guarding Vision se muestra si el control de acceso
(ZXNVM-K2601) estd conectado o se encuentra desconectado, para la configuracion

debe representarse online para estar conectado y en funcionamiento.
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[Fne System View Tool  Help

Jal Guarding Vision

admin @ & R 112131 & |- = x

Device Management

ER Device @ Group

Device Type Deuice for Management (1} 2 Refresh Al
_ 4 Add [¥ Modify 3 Delete | # Remote Configuration 2§ QR Code Activate Upgrade (0) Filter

8 Upgrade Server Dme}ype Nickname Connection ... Metwork Parameters | Device Serial No. Security Met Status Firrware Upgra...| Refresh

o AddNew Device Tpe Access Con.. ACORA_PUNO TCRAP 101330688000  DONVM-K260120190117V020005EN23011 3919 Strang (%] Mot Upgradeable

Online Device (1) < Refresh Every 80~ ¥

4 addtoClient 4 AdGAI [ Modify Netinfo ) ResetPassword  © Aclivate Filter
P Device Type Firrmware Version Securty Server Port | Enhanced S.. | Device Serial No, | StartTime Added Support Bu... | G
Device: Encoding DeviceDoor Staiory | 10.133.0.68 DANVM-K2601 V205bulld 190117 Active 8000 N DANVM-K26012.. 2022-03-01 11:2037 Yes /A N

Decoder/Storage Serverindoor Station/
Waster Station/Security Control Panel/
Access Controller

{1 - Remote: Logout

Figura 50: Plataforma de Estado de Conexién.

Elaborado por el equipo de trabajo.
3.4.4.2. Estado de Conexion del Lector de Tarjeta

En el software Guarding Vision se puede verificar la conexion del lector de tarjeta,

si esta conectado y funcionando correctamente con la interfaz Divece Status.

samin @ @ & 1200 &) |- 8

File Stem View Tosl Hilp

2 Devics Management ||

W Device i Group

Devics Type DedcatucMang OFICH ACORAPUNO © Ratesh Al
Do Status Card Reader Serial No. Card Reader 0., | Card Reader Ta... | Cun
N - -
- Hast Status 1 Online Chose Car
8 Upgrade Server Device Type urity Net Status Firmware Upgra... Refresh
ow Deica Tpe Aceest Con.. 4 NetUpgndnble O
e Blarm Ingut Status = @ Ll
Hlarm Outpiat Status
Event Sensor Status
Reming Status
‘ f
Orine Davice | © RebeshEvery 805 ¥

# Ao Clig Fille
: [ Roasn |
P al Mo | St Tame.

Added SuppirtGu.. G
Desice: Encoding Devicelioor Station/ 10133.0.68 DONM-EE601 W2.05buwild 150117 Ative 000 /A TONVMAEGB0Z.. 20220800 11:2037 Yes LT N
DecoderSiorage Sarverindoor Staon/
Master StationSecurity Contal Panel
Accass Controller

&' Remole: Logout

Figura 51: Plataforma de la Interfaz Divice Status.
Elaborado por el equipo de trabajo.
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3.4.4.3. Registro de Usuarios al ZXNVM-K2601

El registro de los usuarios autorizados se hace mediante el apartado Access
Control en el cual se afiade al personal en la opcion add y luego edit Person en el software
Guarding Vision ahi es donde se registra al usuario o personal autorizado mediante el

cddigo de una etiqueta Tag y otorgandole una contrasefia para el ingreso al nodo.

File System View Tool Help

admin & 0 B 112950 @ |- = x|

Add Card x

ﬂ Access Control |

Card Type: Normal Card
Search P+ Add Far Remark TARJETAPERSONAL DE CAMPO on 1! AddPersonin... 7 lssueCardin... % Model Fail Face
% & Add [ Modity X Delete Read ~ 2:: PR sasens @ Advanced Sea..
_ Person o Datd Efleciive Period:  From | 2022-03-0111:28:0 [£8) To | 2032-03-01 11:28:08 [ print Qua... | Face Picture Qu.. | Operation
- Pla ® Access Contro... LECTORRFIDENTRA... ~

Read
EM3 Carg Reader Mode: | Card Enrollme... Set Card Enroliment Station

Manually Input Enter oo
E Index Card No. Card Type Card Class Card Effec
L1 SEE ot 0

| |
‘ |

Save and Continue “

L= & # Invalid Card

Figura 52: Sincronizacion de Personal Autorizado al ZXNVM-K2601.
Elaborado por el equipo de trabajo.

3.4.4.4. Agregar Usuarios y Personal Reciente al Sistema

El usuario creado se almacena en la memoria del control de acceso y mediante
esta opcion se administra la autorizacion o denegacidn de los permisos correspondientes

del acceso al Nodo, guardando el cddigo de la etiqueta tag y la contrasefia asignada.
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Me Spterm View Tool Help

admin @ 8 B 113127 (8] |- |8 %

Add Permission

Permission Name: PERSONAL DE CAMPO
o Add Modify X Delete Apply Al Advanced Search
Template: ‘Whole Week Template ‘v Add Template
Permission Name| Template Person p— ST
Search P Search. P
=4 'ﬁ\ RED DE ACCESO PUND Person Mame | Orqanization
A PERSONAL DE CAMPO L, PERSO... RED DEACCESO PUNO
>
<
Access Control Point/Device Selected Door/Device(1)
Search P search. P
- . ACORA_PUNO Access Contro... | Door Group
+ [B Puerta 01 ACORS PUNO [B Puerts.. ACORAPUNO
>
<
Total: 0 Page: 1/1 Item perPage: Self-adaptive |v

= & Invalid Card

Figura 53: Autorizacion Y Agregacion de Personal.

Elaborado por el equipo de trabajo.
3.4.4.5. Asignacion de Evento para Apertura de la Puerta Principal

Se configura el evento correspondiente para la apertura de la puerta mediante el
reconocimiento de la etiqueta tag en la tarjeta y la contrasefia del usuario vinculandolo

con el lector de tarjeta RFID para la correcta activacion y apertura de la puerta.

{rne Systern View  Tool  Help J2l Guarding Vision admin @ 68 B 113216 (8] |- (= -}

| &4 EventManagement |

" CameraFvent Ms Alaminput (=3 Exception B8 ZoneEvent [E] Access Control Event B2 EventCardLinkage B2 Cross-Device Linkage [® Pyronix Control Panel Event

Event Card Linkage Linkage Details Add X Delete H save
Search P
Event Source
= 4 ACORA PUNO Linkage Type: @ EventLinkage Card Linkage
EventType:  Card ReaderE...| v Card and Password ...~
L Boptilintoga i CardReader LECTOR RFID ENTRADA v
B Event Linkage_Remote..
Linkage Target

Buzing Recording Alarm Oulput  Zone  Access Contral Point Audio Play
Alarm Output

Hame Erable | Disable

Aarm output 1 @D

Hlarm Qutput 2

& .- & " NomallClose Door

Figura 54: Configuracion de Evento para la Puerta Principal.
Elaborado por el equipo de trabajo.
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3.4.4.6. Registro de Ingresos y Salidas del Nodo Acora en el Software

Al suceder cualquier interaccion con el lector de tarjeta ya sea con la verificacion
de una etiqueta tag o la incorrecta digitacion se registrara en el estado de monitoreo que
se encuentra en el controlador de acceso registrando un correcto procedimiento de acceso
0 un incorrecto procedimiento, evitando un posible saboteo activando alarmas como sefial

de un posible acceso no autorizado.

Fie Sptem View Tool Help 4ol G Vion aamn @ @ B8 113247 (8] |=|oin
Aooess Control Group Al ~ M orenpoor [ CloseDoor B Remainopen [ Remain Closed
Puerta 01_ACO...
-
Access Records
Card e, |PecsonMame | Coganization | Rernark BantTime DoorPostion | Dieecban Bthenkicyion... | Optration !.I. Peison lnformation |G Capeed Picture Bl Recordedvideo  [2
2322313557 2022-07-01 10:2.. ACORA_PUMC:... Enter Il Card 2
Pafle Picture CaptureaPicture

Person Ne. 1 _thls

PersonName:  PERSONALDECA.. Male

Organization:  RED DEACCESO.

Figura 55: Verificacion de Registro con la Cerradura Eléctrica.

Elaborado por el equipo de trabajo.

File Sytem View Toal  Help Jal Guardng Vision somin @ @ B 113636 (8] |- |®
Access Control Group Al - W openpoor [ CloseDser B Remainopen [ Remain Closed
Puera 01_4C0..,
-
Access Records
CardMa. |ParsonMame | Organimition | Resmark GartTrae  (DoorPostion | Disection uthersicution...| Oparsion | Persenintermsten |G CoptmedPicure ] RecordedVides 12
DNN3T PERSONAL DE.. REDODEACCES. TARETAPERSO. 2022-07-01 113.. ACORM PUNO-. Enter CordandPasiwas 8,
nan 2022-07-M 113, ACORA PUNO.. Enter Ienvalid Card o
223557 PERSONALDE.. REDDEACCES. TARTAPERSO_ 20020701 113. ACORAPUNOD:. Enter CudandPasrm.. 9,
EET 0300701 113, ACORAPUND:.. Enter falid Card 8,
DURIST PERSONALDE.. REDDEACCES. TARFTAPERSO— 20210701113, ACORAPUNG:. Enter CudmdPusm., 9,
2203587 PERSONALDE.. REDDEACCES. TAREIAPERSO- 2022-07-01T13. ACORAPUNG:. Enter CudandPum, 5,
nansst F0EL-07-0 10 ACORM PUNGR. Enter Tewvalid Card &
Puaiile Picture Captured Picure
Person Moo - Datas
Person Name: - :
Organization: -

Figura 56: Estado de Registros de la Puerta Principal.

Elaborado por el equipo de trabajo.
79

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Tabla 7: Registro de Pruebas de Acceso al Nodo Acora.

NUMERO | 2322313557 | 2322313557 | 2322313557 | 2322313557
DE TARJETA
Nombre de personal - Personal de - Personal de
campo campo
Empresa - Red de - Red de
acceso acceso
Nombre de tarjeta - Tarjeta de - Tarjeta de
registrada personal de personal de
campo campo
Fechay hora 2022/07/01 | 2022/07/01 | 2022/07/01 | 2022/07/01
11:20 11:31 11:32 11:34
Nombre de lugar Acora Puno | AcoraPuno | AcoraPuno | Acora Puno
Direccion Entrada Entrada Entrada Entrada
Verificacion Tarjeta Tarjeta'y Tarjeta Tarjetay
invalida contrasefia invalida contrasefia
Disposicion del Tarjeta no Tarjeta Tarjeta no Tarjeta
resultado registrada registrada registrada registrada

Elaborado por el equipo de trabajo.
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ﬂ. UNIVERSIDAD

CAPITULO IV

RESULTADOS Y DISCUSION

4.1. RESULTADOS

La implementacion del sistema se realizd como lo planeado y con una excelente
ejecucion. La parte de empalmes y conexiones entre los dispositivos del sistema de
control de acceso no cuentan con ninguna interferencia de ruido debido al correcto
procedimiento de implementacion y aislamiento con materiales bajo las premisas. La
alimentacion eléctrica es estable y no hay probabilidad de dafios en los dispositivos de
seguridad que imposibiliten la integridad del nodo Acora. El software Guarding Vision
cuenta con un plataforma amigable, sencilla y segura para la administracion de usuarios

para el acceso autorizado al nodo Acora.
4.2. DISCUSION

El lector de tarjetas RFID reconoce la tarjeta una distancia maxima de 5 cm sin
ninguna dificultad, reconociendo de manera controlada el personal autorizado que ingresa
al nodo Acora el cual coincide con la investigacion de (Lenko, 2021) que se basa
especificamente en un sistema de reconocimiento controlado y (Chavarri Freyre, 2020)
utilizé la tecnologia RFID para el reconocimiento de vehiculos a 5m de distancia. La
cerradura eléctrica tiene una excelente funcionalidad, no presenta indicios de fragilidad
para forcejeos y tiene una respuesta rapida que concuerda con el trabajo de (Garrote Sola,
2017) empleando cerraduras inteligentes motorizados para una respuesta inmediata e

inteligente.
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4.3. RESULTADOS DEL SISTEMA DE SEGURIDAD EN GABINETE

Se puede realizar la observacion de que el acceso del personal asignado al nodo
con la tarjeta RFID es invalida, mostrdndose en la plataforma del software Guarding
Vision que sincroniza con el hardware ZXNVM-K2601. Por lo tanto, se realiza la
asignacion del personal y validacion de la tarjeta detenidamente registrandose los eventos

acontecidos.

File Sptem View Toal Help il Guarng Vision admin @ @ B 113347 |8 |- 8%

Acoess Control Groug All v M openDoor | CloseDooe B RemainOpen [ Remain Closed
Puerta 01_ACO...
-
Access Records
Card No' Person Narme | Quganization Rernyrk Evert Tirne Door Position | Direction Authentication .| Operstion | & Person Information | Caphwed Pichure E Recorded Video 2
BRI 2082-03-01 11:2... ACORA_PUNC:... Enter Irnvalid Card 2
Profile Picture Captured Picture

Person No. 1 Detatis

PersonName: PERSONALDE CA . Male

Organization:  RED DE ACCESO

Figura 57: Prueba de Evento, Tarjeta Invalida.

Elaborado por el equipo de trabajo.

Prueba del sistema de seguridad en cuanto al acceso del personal asignado, el
ZXNVM-K2601 permite el ingreso a personal debidamente con la identificacion correcta,
integrada y sincronizada con la tarjeta RFID registrada para validar la apertura de la

puerta principal del nodo Acora.
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Ml Guardng Vision agmin @ @ B 113501 (&) |- 8 x

M openDoor [ CloseDoor B RemainOpen [l Remain Closed

Puerta 01_ACO...

Access Records

Card No: Person Name Onganization Rerark Buent Tire Door Position | Direection Bythentication...| Operation | & Ferson nformalion & Caphwred Picture B Recordedvidea 2
BRNIHT PERSONALDE.. REDDEACCES. TARJETAPERSO. 2022-03-01113. ACORA PUNO:. Enter Cardand Passme.. 5.
122313557 2022-03-01 11:2.. ACORA, PUNO:... Enter Irwvalid Card A
Frafile Pichure Captured Picture
Person No. 1 Detas

Person Name: PERSONALDECA . Male

Organization:  RED DE ACCESO

Figura 58: Prueba de Evento, Contrasefia y Tarjeta Valida.

Elaborado por el equipo de trabajo.
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Figura 59: Bandejas y Equipos, ZXNVM-K2601 en Rack.

Elaborado por el equipo de trabajo.
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Figura 60: Conexiones del Control de Acceso y Etiquetado.

Elaborado por el equipo de trabajo.
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Figura 61: Peinado y Acabado de Cables en Gabinete.

Elaborado por el equipo de trabajo.
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Figura 62: Salida de Voltaje del Conversor 12VDC.
Elaborado por el equipo de trabajo.
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Figura 63: Voltaje de Entrada al Control de Acceso ZXNVM-K2601.
Elaborado por el equipo de trabajo.
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Figura 64: Voltaje de AC entrada en el Rectificador.
Elaborado por el equipo de trabajo.
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Figura 65: Voltaje de Salida en DC del Rectlflcador
Elaborado por el equipo de trabajo.
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Figura 66: Recolecciones de Datos Finales y Supervision de Equipos.
Elaborado por el equipo de trabajo.

4.4. RESULTADOS DEL SISTEMA DE SEGURIDAD EN PUERTA (INTERIOR)

’52*" — ;
Figura 67: Cerradura Eléctrica y Boton con Puerta Cerrada.

Elaborado por el equipo de trabajo.
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Figura 68: Equipos Instalados con Apertura de la Puerta.
Elaborado por el equipo de trabajo.

Figura 69: Led Indicador del Funcionamiento de la Cerradura Eléctrica.

Elaborado por el equipo de trabajo.
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Figura 70: Tarjeta de Ingreso y Lector RFID.

Elaborado por el equipo de trabajo.

Sincronizacion e integracion de la tarjeta pasiva con el Lector RFID que es

administrada por el software Guarding Vision del ZXNVM-K2601.

Figura 71: Prueba del Lector RFID con la Tarjeta.
Elaborado por el equipo de trabajo.
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Figura 72: Led Indicador de la Cerradura Eléctrica con Puerta Cerrada.
Elaborado por el equipo de trabajo.

A 12‘4 [

Figura 73: Supervision Final y Recoleccion de Datos.
Elaborado por el equipo de trabajo.
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V. CONCLUSIONES

Primero

Se logrd la implementacion del sistema de acceso al Nodo Acora con el cual se
tiene mas seguridad y control de los usuarios, registrando los eventos y el estado de

monitoreo que administra el controlador ZXNVM-K2601 en la Regién Puno.
Segundo

Se cumplié la configuracion y registro del personal asignado, que es administrado
localmente por el software Guarding Vision del ZXNVM-K2601 para el acceso al Nodo

Acora de la Region Puno.
Tercero

El lector de Tarjeta RFID se encuentra integrada en su totalidad al control de
acceso ZXNVM-K2601 siendo el unico medio de apertura a la puerta principal del Nodo
Acora, ya que se deja de lado la llave convencional que se suele usar para una cerradura,

cada usuario cuenta con su propia etiqueta tag tarjeta y contrasefia para su ingreso.
Cuarto

Cabe mencionar que la experiencia fue un gran aporte para el conocimiento y
aprendizaje de los distintos dispositivos utilizados en la implementacion del sistema de

control de acceso en su adecuado uso y necesidad.
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VI. RECOMENDACIONES

Primero

Es indispensable contar con capacitaciones previas a realizar este tipo de
implementaciones con respecto a seguridad y reconocimiento por RFID. El sistema es
adaptable a distintas configuraciones de prueba para verificar su correcto funcionamiento

y diferenciar posibles errores.
Segundo

Es recomendable afiadir mas dispositivos de reconocimiento y control ya que el
sistema también puede adaptarse a mas sistemas de acceso, como la lectura dactilar

(huella), lectura de retina(ojos), reconocimiento facial (rostro), etc.
Tercero

Se recomienda tener muy en cuenta la actualizacion de los usuarios cada cierto
periodo a fin de no tener inconvenientes con tarjetas tag caducadas y personales no
autorizados, por cambios de horarios y/o contratos finalizados. El cual garantizara la

seguridad en el entorno que se quiere resguardar.
Cuarto

Se recomienda su uso para mejorar el funcionamiento administrativo del
ZXNVM-K2601 con el software alterno IVMS4200, demostrando que este Sistema de
Control de Acceso es expandible y considerable con diversos métodos de monitoreo y

gestion.
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ANEXOS

Anexo A. Descripciones de los Equipos en el Sistema de Seguridad

Tabla A 1: Descripcion del Control de Acceso ZXNVM-K2601.

No. ZXNVM-K2601
Al Potencia de GND Conexion a tierra
A2 Entrada +12V Potencia de salida de la
cerradura
A3 Potencia GND Conexion a tierra
del lector de
Ad +12V Potencia de salida del
tarjetas

lector principal

A5 GND Conexion a tierra

A6 W0 Cabezal wiegand del

lector de entrada de datos 0

A7 w1 Cabezal wiegand del
Lector de lector de entrada de datos 1
tarjetas
A8 BZ Control de salida de la
Wiegand 2

bocina del lector de tarjetas
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(Continuacion...)

A9 ERR Control de salida e
indicador del lector de tarjetas

(tarjeta de salida invalida)

Al0 OK Control de salida e
indicador del digitador (tarjeta

de salida valida)

All GND Conexion a tierra

Al2 W0 Cabezal wiegand del

lector de entrada de datos 0

Al3 w1 Cabezal wiegand del

Lector de lector de entrada de datos 1

tarjetas Wiegand 1
Al4 BZ Control de salida de la

bocina del lector de tarjetas

Al5 ERR Control de salida e
indicador del lector de tarjetas

(tarjeta de salida invalida)

Al6 OK Control de salida e
indicador del lector de tarjetas

(tarjeta de salida valida)
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(Continuacion...)

Bl Z1 Zona de acceso para
ensamble terminal 1 (solo para
Entrada a enlace de salida al relé de
alarma)
zona de
ensamblaje

B2 GND Conexion a tierra
B3 Z2 Zona de acceso para

ensamble terminal 2 (solo para
enlace de salida al relé de

alarma)

B4 Z3 Zona de acceso para
ensamble terminal 3 (solo para

enlace de salida al relé de

alarma)
B5 GND Conexion a tierra
B6 Z4 Zona de acceso para

ensamble terminal 4 (solo para

enlace de salida al relé de

alarma)
B7 Seguridad D1+ Puerta 1 entrada a relé
electrénica de la puerta (contacto
B8 D1-
abierto/seco)
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(Continuacion...)

B9 Entrada a S1 Puerta 1 entrada y
contacto de deteccidn de contacto con la
la
puerta
puerta
B10 GND Conexion a tierra
B11 Botdn de Bl Puerta 1 botdn de
puerta de ingreso entrada puerta abierta
B12 GND Conexion a tierra
C1 Potencia +12V DC 12V
C2 GND DC 12V Conexi6n a
tierra
C3 Bateria BAT+ DC 12V Catodo de la
bateria
C4 BAT- DC 12V Anodo de la
bateria
C5 RS485 Acceso al lector de
A+ tarjetas
Lector de RS485+
tarjetas 485
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(Continuacion...)
C6 RS Acceso al lector de
485A- tarjetas
RS485-
C7 GND Conexion a tierra
C8 RS Lector de tarjetas
485B+ RS485+
C9 RS Lector de tarjetas
485B- RS485-
C10 GND Conexion de tierra
C11 RS
485C+
C12 Interfaz del RS
control de acceso 485C-
C13 RS485 GND Reserva
Cl4 RS
485D+
C15 RS
485D-
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(Continuacion...)

C16 GND
C17 NO/NC1 Salida al relé de alarma
) 1
c18 Salida de COM1
alarma (contacto abierto/seco)
C19 NO/NC2 Salida al relé de alarma
2
C20 COM2
(contacto abierto/seco)
D1 C2 Alarma de la entrada del
Entrada de evento 2
D2 los eventos GND Conexion a tierra
D3 C1 Alarma de la entrada del
evento 1

Fuente: (Hikvision, 2015, p.15)
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Tabla A 2: Descripcion del Lector de Tarjetas RFID, DS-K1106.

Soporte de Tarjetas MIFARE 13,56 MHz
Distancia de Lectura de Teclas de Proximidad | Max. 5cm

Teclado Incorporado Si

Comunicacion RS-485 Wiegand 34/26
Salida de Sabotaje Si

Voltaje de Entrada 12v CC

Consumo Méximo de Corriente 500 Ma

Temperatura de Funcionamiento -20°C a 65°C

Humedad Relativa Admisible 10% — 90% (Sin Condensacion)
indice de Proteccion IP65

Vivienda Metal / Plastico, Impermeable
Color Negro / Gris

Peso 0.52 Kg

Dimensiones 121x82x28 mm

Fabricante / Marca Hikvision

Cddigo SAP 302900513

Garantia 3 afios

Fuente: (Hikvision, 2021, p.2)
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Tabla A 3: Descripcion de la Chapa Eléctrica SG0608-Z.

Caracteristicas técnicas

Especificaciones

Dimensiones de la cerradura

130MM(L)X 105MM(W)X 40MM(H) +5%

peso de bloqueo

0,98 kg +5 %

Color

color negro oscuro

Tensién nominal de
funcionamiento

12 VCC (10,8 VCC - 13,2 VCC)

Corriente de funcionamiento

Estatico y sin deslizamiento de tarjeta: 10-
50mA; desblogqueo: <400Ma

Corriente minima

Entrada de 1000 mA/12 VCC

Nivel de sefial

nivel TTL

Estado operativo

Apertura: los indicadores de blogueo
parpadean; Cierre: el indicador superior de la
cerradura esta encendido mientras que el
indicador del cuerpo de la cerradura esta
apagado; Fallo: los indicadores de bloqueo
parpadean rapidamente

almacenamiento

Escena Interior

Entorno .

operativo Temperatura 0-50 °C
Humedad 20-90% (sin condensacion)
Presion del aire 70-106Kpa

Temperatura de transporte y -20-60 °C

Montaje Montaje en exteriores
MTBF MTBF>100000h
MTTR MTTR<30min

Vida de servicio >100.000 veces

Fuente: (ZNV, 2022, p.3)
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Tabla A 4: Caracteristicas del Rectificador Eltek.

Modelo FP2 48V 12KW
(CTE30405.004) PRS3000
(V/48V/50A200A)
Entrada CA 1ph 230Vac
Salida DC 150A/48Vdc
Frecuencia 45Hz — 66Hz
Dimensiones (H*W*D) 570*%490*320 mm
Tamaiio del Producto 430*380*230 mm
Peso <25Kg
Temperatura de -33°C a 55°C
Funcionamiento
Temperatura de -40°C a 70°C
almacenamiento
Altitud <3000m
Ecualizacion de la Temperatura Ventilador Integrado, Conveccion
de Carga Forzada

Fuente: (Eltek, 2022, p.2)

104

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Tabla A 5: Caracteristicas del Botdn de Salida.

Modelo Detalle
Dimension (LXWxH) 86x86x28,9 mm (3,39x3,39x1,14°)
Estructura Panel de aleacion de aluminio, boton de
metal.
Clasificacion Actual 3A a 36VCC max.
Tipo de Contacto NO/NC/COM
Prueba de Desgaste Pas6 prueba de 500 mil
Puertas Adecuadas Marco de Puerta, Caja eléctrica empotrada
Temperatura de -10°C a +55°C (14°F a 131°F)
Trabajo
Fuente de Alimentacion 12v DC
Consumo de Corriente 40mA (en modo espera)
70mA en operacion)
Fabricante / Marca Hikvision
Humedad de Trabajo 0 a 95% (Humedad relativa)
Panel Aluminio con Chorro de Arena
Peso 0,25 kg (0,55 Ib)

Fuente: (Matysiak, 2022, p.2)
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Anexo B. Diagramas de Flujo para el Sistema de Seguridad

Cambio del puerto IP en la PC para el acceso a la red del Controlador de
acceso

v

Pantalla control panel verificacion de la administracion
del dispositivo

y

Verificacién Conexién al
Controlador de acceso

Pantalla control panel acceso al controlador

¢La cerradura de la puerta se
encuentra activa y el software
lo reconoce?

Verificar conexiones y el correcto
funcionamiento del dispositivo

éEl lector de Tarjeta se
encuentra Activo y el software
lo reconoce?

Verificar conexiones y el correcto
funcionamiento del dispositivo

Pantalla control panel administrador de eventos

A

Configuracion de eventos para la apertura de la puerta:
Leer Tarjeta tag
Digitar contrasefia
Pulsar botén de validacion (# = enter)

éel usuario registra la tarjera
tag correcta y la contrasefia

Volver a intentar registrar la tarjeta tagy la
contrasefia, maximo de intentos 5 veces si
no el lector se bloquea por 30 min.

correcta?

[ La cerradura eléctrica se activa y se apertura la puerta ]

Figura A 1. Configuracién de Eventos para la Apertura de la Puerta Principal.
Elaborado por el equipo de trabajo.
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Registrar la tarjeta tag
en el lector de tarjetas

Volver a intentar registrar la
| tarjeta tag y la contraseiia,

maximo de intentos 5 veces si no
el lector se bloquea por 30 min.

Verificacion de datos correctos
en el Controlador de acceso

Si |e
Y

Se manda el Pulso a la cerradura
eléctrica y se apertura la puerta

Y

El usuario/personal ingresa
al interior del nodo

La Puerta se encentra abierta

(el usuario/personal se encerro
dentro del nodo al ingresar?

Puede pulsar el boton de salida
que se encuentra en el interior del
nodo para apertura | a puerta

:

El usuario/personal puede
salir del Nodo

F

Figura A 2: Funcionamiento del Control de Acceso -ZXNVM-K2601
Elaborado por el equipo de trabajo.
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acceso a la red del Controlador de acceso

v

o Pantalla control panel verificacion
de la administracién del dispositivo

[ Cambio del puerto IP en la PC para el ]

Verificacion Conexion al
Controlador de acceso

Pantalla control panel
acceso al controlador

(Ya existe un

grupo de trabajo? Crear un Grupo de trabajo

Registro de grupo de trabajo <

.V C T > 0 5 B
¢Ya existe el Usuario/personal? Registrar al usuario/personal

Modificar o elmmar datos del
usuario/personal o permanecer
datos del usuario/personal

L

Pantalla control panel agregar
permiso al usuario/personal

F 3

Otorgar permiso al
usuario/personal

cel usuario/personal cuenta
con permiso?

Modificar o eliminar permiso

|

[ Fin del Registro del usuario/personal *

Figura A 3: Registro de Personal y Autenticacion de Datos.
Elaborado por el equipo de trabajo.
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