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RESUMEN

La administracion de la red en la Universidad Nacional del Altiplano se realiza
internamente desde la red de area local. Se propone disefiar una red privada virtual
utilizando IPSec para permitir la administracion remota sin comprometer la seguridad. El
objetivo es proporcionar a los administradores de red acceso remoto seguro a la red como
si estuvieran en el mismo lugar fisico. Esto se logra mediante un router que actia como
servidor, brindando acceso a los administradores desde dispositivos finales, creando asi
una red privada virtual segura que abarca Internet, considerado inseguro. La red debe ser
segura, fiable y privada, y se implementa con software y hardware, principalmente
software que utiliza IPsec y otros protocolos de seguridad IP necesarios. Se ha disefiado
e implementado con éxito esta red privada virtual, pasando pruebas de conectividad y
gestion satisfactorias. Se realizan capturas de paquetes con Wireshark para demostrar la
seguridad de IPsec, que incluye integridad de datos, cifrado, autenticacion y
disponibilidad. Ademas, se ha considerado la escalabilidad de la red. Se han
implementado servicios de red para administrar y configurar dispositivos y servidores en
el centro de datos de la Universidad. Esto permite a un administrador externo y remoto
operar virtualmente dentro de la red institucional. La implementacion se llevo a cabo en
una simulacion de Internet y la red institucional, utilizando el sistema operativo Cisco
IOS en GNS3 para emular varios dispositivos que conforman la red privada y la red

publica.

Palabras Clave: Red privada virtual (vpn), acceso remoto, seguridad IP (IPsec),

confiabilidad, privacidad.

14

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



NACIONAL DEL ALTIPLANO
Repositorio Institucional

ﬂ. UNIVERSIDAD

ABSTRACT

Network administration at the Universidad Nacional del Altiplano is done
internally from the local area network. It is proposed to design a virtual private network
using IPSec to allow remote administration without compromising security. The goal is
to provide network administrators with secure remote access to the network as if they
were in the same physical location. This is achieved by a router that acts as a server,
providing access to administrators from end devices, thus creating a secure virtual private
network that spans the Internet, considered insecure. The network must be secure,
reliable, and private, and is implemented with software and hardware, primarily software
that uses IPsec and other necessary IP security protocols. This virtual private network has
been successfully designed and implemented, passing satisfactory connectivity and
management tests. Wireshark packet captures are performed to demonstrate IPsec
security, including data integrity, encryption, authentication, and availability. In addition,
the scalability of the network has been considered. Network services have been
implemented to manage and configure devices and servers in the University's data center.
This allows a remote, external administrator to operate virtually within the institutional
network. The implementation was carried out in a simulation of the Internet and the
institutional network, using the Cisco IOS operating system on GNS3 to emulate various

devices that make up the private network and the public network.

Keywords: Virtual private network (VPN), remote access, security IP (IPsec),

reliability, privacy.
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CAPITULO |

INTRODUCCION

1.1. PLANTEAMIENTO DEL PROBLEMA

Se plantea como estrategia para mejorar la gestion de la red de la Universidad
Nacional del Altiplano Puno la creacion y aplicacion de una red privada virtual (VPN)
utilizando 1PSec. El objetivo principal de esta implementacion es facilitar una

administracion eficaz de la red universitaria a distancia.

La adopcion de una VPN basada en IPSec tiene varias ventajas, incluida la
capacidad de establecer conexiones cifradas y seguras a traves de redes publicas, como
Internet. Esto facilita la administracion remota de la red universitaria sin comprometer la

seguridad de los datos que se transmiten.

El uso de IPSec asegura la integridad, autenticacién y confidencialidad de la
informacion intercambiada entre los nodos de la red. Esta soluciéon proporciona un
entorno seguro para la administracion remota, evitando posibles vulnerabilidades y

ataques externos.

La implementacion de esta solucion estratégica permitird a la Universidad
Nacional del Altiplano Puno aprovechar las ventajas de la red privada virtual, como
flexibilidad, escalabilidad y eficiencia en la administracion de la red. Ademas, garantizara

la proteccidn de datos sensibles y dard mas confianza en la gestion de la red universitaria.

Una red privada virtual usando IPSec nos permitira conectar usuarios remotos a
la LAN del administrador de la red de la universidad, a través de la infraestructura publica

(Internet) de forma segura, ya que los datos deberan transmitirse a través de un canal

16
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encriptado. Conectarse a través de Internet tendra un coste economico de despliegue muy

bajo y la conexion podra establecerse desde cualquier punto geografico del planeta.

La investigacion se desarroll6 en la Universidad Nacional del Altiplano, en el
Laboratorio de Computo de Telecomunicaciones de la Escuela de Ingenieria Electronica

Profesional.

El trabajo de las personas que utilizan la tecnologia como herramienta de apoyo
en el dia a dia ya no se limita a un puesto fijo en la oficina corporativa. Con el desarrollo
de la tecnologia y la necesidad de que las empresas brinden sus servicios las 24 horas del
dia a través de Internet, muchos factores conducen a la necesidad de transferir datos
privados corporativos de manera segura a través de Internet. . A medida que evoluciona
la seguridad de la informacion, también lo hacen los ciberdelincuentes, que buscan
constantemente nuevas formas de interceptar datos privados para una variedad de
propositos. Es posible que los sistemas de informacién no sean completamente seguros,
pero el uso de una VPN para establecer el acceso remoto reduce en gran medida la

posibilidad de que dichos datos sean interceptados.

En comparacion con otras alternativas como SSL, IPSec ofrece una ventaja
significativa. A nivel de red, IPSec se puede implementar sin afectar la funcionalidad de
las aplicaciones existentes en la red. Una vez que se establece una conexion mediante
IPSec, se pueden transferir varios tipos de datos, como correo electronico, transferencias
de archivos y telefonia IP, sin necesidad de instalar herramientas de aplicacion

adicionales.

IPSec es ampliamente reconocido como el método mas seguro para conectarse a
redes privadas virtuales en Internet. Este estandar ofrece una autenticacién confiable y

encriptacion de paquetes IP en la capa de red del modelo Open System Connectivity
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(OSI). Ademas de su seguridad, IPSec destaca por su excelente interoperabilidad entre
diferentes fabricantes de redes, lo que lo convierte en la solucion mas rentable para

conexiones VPN.
1.2. PLANTEAMIENTO DEL PROBLEMA

Actualmente la administracién de la red de la Universidad Nacional del Altiplano
se viene desarrollando de forma interna, es decir, desde la red de area local, lo que se
propone es disefiar una red privada usando IPSec para una administracion remota sin

perder la seguridad de la red universitaria.
1.3.  HIPOTESIS DE LA INVESTIGACION
1.3.1. Hipotesis General

El disefio e implementacién de una red privada virtual usando IPSec permitira

administrar remotamente la red institucional de la Universidad Nacional del Altiplano.
1.3.2. Hipotesis Especificas

e El establecimiento de los servicios de red de acceso permitira la administracion y
configuracion de dispositivos de red y servidores dentro de la infraestructura de

tecnologias de la informacion de la Universidad Nacional del Altiplano.

e Laimplementacion de la red privada virtual usando IPSec permitira el acceso a la

red institucional a través de Internet.
1.4. OBJETIVOS DE LA INVESTIGACION
1.4.1. Objetivo General

Disefiar e implementar una red privada virtual usando IPSec para administrar

remotamente la red institucional de la Universidad Nacional del Altiplano.
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1.4.2. Objetivos Especificos

o Establecer los servicios de red de acceso para la administracion y configuracion
de dispositivos de red y servidores dentro de la infraestructura de tecnologias de
la informacion de la Universidad Nacional del Altiplano.

e Implementar la red privada virtual usando IPSec sobre Internet y la red

institucional.
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CAPITULO Il

REVISION DE LITERATURA

2.1. ANTECEDENTES DE LA INVESTIGACION

La tecnologia VPLS (Virtual Private LAN Service) basado en Ethernet es un
mecanismo transparente, protocolo independiente, L2VPN (Layer 2 Virtual Private
Networks) multipunto para interconectar redes remotas sobre IP (Protocolo de Internet)
0 MPLS (Conmutacién de Etiquetas Multiprotocolo) basadas en redes de proveedores.
Las redes VPLS ahora se estan volviendo atractivas en muchas aplicaciones
empresariales, como los servicios de videoconferencia (VCI), voz sobre IP (VolP) y
videoconferencia debido a su operacién simple, independiente del protocolo y rentable.
Sin embargo, estas nuevas aplicaciones VPLS exigen requisitos adicionales, como
seguridad elevada, escalabilidad mejorada, uso éptimo de los recursos de red y una mayor
reduccion de los costos operativos. Por lo tanto, la motivacion de esta tesis es desarrollar
arquitecturas VPLS seguras y escalables para futuras redes de comunicacion. En primer
lugar, se propone una arquitectura de VPLS plana escalable segura basada en un
Protocolo de identidad de host (HIP). Contiene un mecanismo de seguridad basado en
clave de sesién y un mecanismo de transmision eficiente que aumenta la capacidad de
ampliaciony la escalabilidad del plano de seguridad de las redes VPLS. En segundo lugar,
se propone una arquitectura segura jerarquica VPLS para lograr la escalabilidad del plano
de control. Un nuevo mecanismo de reenvio de tramas seguras basado en etiquetas
cifradas esta disefiado para transportar tramas L2 a través de una red VPLS jerarquica. En
tercer lugar, un nuevo protocolo distribuido de arbol de expansién (DSTP) esta disefiado
para mantener una red Ethernet sin bucles a través de una red VPLS. Con DSTP se
propone ejecutar una instancia modificada de STP (Spinning Tree Protocol) en cada

segmento remoto de la red VPLS. Ademas, se usan dos Mecanismos de Identificacién de
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Redundancia (RIM) denominados RIM asociados al cliente (CARIM) y RIM asociados
al proveedor (PARIM) para mitigar el impacto de los bucles invisibles en la red de
proveedores. Por Gltimo, un VPLS (Soft VPLS) la arquitectura esta disefiada para superar
las limitaciones de administracion de tuneles en arquitecturas VPLS seguras heredadas.
Ademas, se proponen tres nuevos mecanismos que nos permita mejorar el funcionamiento
con respecto a las funciones de gestion de tdneles heredadas: Un mecanismo dinamico de
establecimiento de tuneles, un mecanismo de reanudacion de tuneles y un répido
mecanismo de transmision. La arquitectura propuesta utiliza un controlador centralizado
para dirigir el establecimiento del tinel VPLS basado en el comportamiento de la red en
tiempo real. Por lo tanto, los resultados de la tesis ayudaran a un disefio y desarrollo de
sistemas mas seguro, escalable y eficiente de las redes VPLS. Ademas, contribuira a
mejorar la eficiencia en el uso de los recursos de la red y a reducir ain mas los costos

operativos de las redes VPLS en el futuro (Biga et al., 2020).

En primer lugar, se abordan los principios fundamentales de la topologia de una
red estable, ya sea esta de naturaleza corporativa 0 no. A continuacion, se presentan y
explican brevemente las vulnerabilidades de red y las tecnologias de seguridad actuales.
Estas tecnologias son estandar y, aunque la red se basa en equipos de Cisco Systems, se
busca que todos los aspectos del disefio sean lo mas generales posible,
independientemente de la plataforma especifica. Es precisamente en el disefio de
seguridad de la red donde se busca cumplir los seis requisitos mencionados anteriormente,
utilizando tecnologias como Secure Shell, tineles L2TP y encriptacion IPsec. Por altimo,
la implementacion se traducird en scripts de configuracion de los equipos de
telecomunicaciones apropiados para las tareas requeridas, teniendo en cuenta también
consideraciones de costos y siempre manteniendo presente el equilibrio entre seguridad

y costo (Cobos Briones, 2021).
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ﬂ. UNIVERSIDAD

un concepto de IPsec utilizando planes de datos programables P4 en redes
definidas por software (SDN). El prototipo funciona con ESP en modo tunel y admite
varios conjuntos de cifrado. Los conmutadores P4 compatibles estan configurados para
funcionar como puntos finales del tunel 1Psec. Ademas, ofrecemos un agente de cliente
para configurar extremos de tuneles en hosts Linux para admitir escenarios de
aplicaciones de host a host y de sitio a sitio, que son la basis de las redes privadas virtuales
(VPN). Mientras que las VPN tradicionales requieren protocolos de intercambio de claves
complejos como IKE para configurar y renovar los puntos finales del tinel, P4 IPsec se
beneficia de un controlador SDN para realizar estas tareas. Uno de los objetivos de este
trabajo experimental es investigar qué tan bien se puede implementar P4 IPsec en los
conmutadores P4 existentes. Presentamos un prototipo para el conmutador de software
BMv2 P4, evaluamos su rendimiento y publicamos su cédigo fuente en GitHub.
Explicamos por qué no pudimos proporcionar una implementacion atil con la placa Net
FPGA SUME. Para el conmutador basado en Tofino Edgecore Wedge 100BF 32X,
presentamos dos implementaciones prototipo para hacer frente a una unidad criptografica
faltante. Como otra contribucion de este documento, brindamos antecedentes
tecnoldgicos de P4 e IPsec y brindamos una revision exhaustiva de las aplicaciones de
seguridad en P4, IPsec en SDN e implementaciones del plano de datos de IPsec. Segun
nuestro conocimiento, P4 IPsec es la primera implementacién de IPsec para SDN basado

en P4 (Castro Serantes, 2021).

Un método completo para validar y evaluar los protocolos de seguridad IPSec in
un entorno de servidor Windows se ha desarrollado. El enfoque creado incluye la
implementacién de reglas de conexion segura con IPSec, que protegen la informacién
transmitida entre los clientes y los servidores, esto que permite una conexién segura y

confiable. El objetivo fundamental es establecer una solida seguridad para evitar el robo
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de datos confidenciales que estan bajo la gestion del laboratorio de Ecu Ciencia. Para
lograr este objetivo, se emplea la conexién TCP, que envuelve la informacién en el
protocolo ESP, asegurando su encapsulamiento seguro. Ademas, se lleva a cabo un
intercambio dindmico de contrasefias utilizando KerberosV5, asegurando la autenticidad
de las partes involucradas en la comunicacion. Ya se ha creado un metodo integral para
validar y evaluar los protocolos de seguridad IPSec en un entorno de servidor Windows.
El método se basa en una exhaustiva recopilacion de diversas fuentes primarias que
respaldan su base cientifica y técnica. Estas fuentes abarcan libros, articulos cientificos,
tesis y la pagina web de Microsoft. Para respaldar el disefio e implementacién de este
enfoque de validacion y evaluacidn, se han utilizado dos metodologias: la metodologia
Top Down y una metodologia especifica de validacion y evaluacion. Se realizaron
pruebas exhaustivas utilizando IPSec, utilizando un laboratorio de pruebas para simular
los equipos fisicos disponibles. Se empled el marco de trabajo sugerido para realizar un

analisis minucioso del protocolo IPSec (Rubio, 2021).

La importancia de las redes de comunicaciones en la tecnologia de la informacion
se debe a que permiten el intercambio de informacion entre una variedad de sistemas
informaticos, desde computadoras personales hasta cajeros automaticos y computadoras
integradas en vehiculos. Los protocolos de comunicacion regulan estos intercambios de
informacién y evallan la mejor manera de transmitir la informacion entre diferentes
entidades. Sin embargo, en muchos casos, los intercambios requieren servicios de
seguridad como confidencialidad, autenticacion y no repudio, que no se contemplan en
los protocolos iniciales desarrollados durante la expansion de las redes de comunicacion.
Para abordar esta falta de seguridad, se han creado protocolos y arquitecturas de seguridad
qgue brindan los servicios de seguridad que necesitan los diferentes protocolos de

comunicacion. La arquitectura de seguridad IPsec se ha popularizado porque se integra
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perfectamente con los protocolos de red de proxima generacion, esto que facilita la
transparencia de la arquitectura para las aplicaciones y los usuarios y facilita la migracion
fuera de problemas. Sin embargo, la implementacion de estos protocolos y arquitecturas
de seguridad ha planteado nuevos desafios, como la dificultad para que las
implementaciones se comuniquen entre si y la mayor vulnerabilidad a los ataques de
denegacion de servicio. En este estudio se presenta una metodologia integral para evaluar
el grado de cumplimiento de la implementacion de un protocolo o arquitectura de
seguridad con los estandares y el rendimiento esperados, con el objetivo de abordar estos
problemas. El propdsito principal es minimizar dichos problemas y garantizar un
funcionamiento optimo del sistema. Esta técnica se centra especificamente en la
arquitectura de seguridad IPsec y demuestra su utilidad practica. Se exponen los
resultados de la evaluacion de mdaltiples implementaciones de IPsec como parte de este

estudio (Duran Pamplona, 2020).

Se sugiere que una empresa comercial utilice una VPN (Red Privada Virtual)
basada en el protocolo IPSec como opcion tecnoldgica segura y econdémica para conectar
de forma segura las diferentes sucursales de la empresa, en lugar de utilizar lineas
dedicadas costosas. En primer lugar, se realizara un examen del desarrollo de Internet, la
diversidad de enlaces de area amplia (WAN) privados y la disponibilidad de proveedores
de servicios de Internet en nuestro pais. Ademas, se proporcionard una descripcion
detallada del protocolo de seguridad IPSec y las Redes Privadas Virtuales (VPN). Este
analisis evaluard la situacién actual de la empresa comercial y presentara varios
escenarios para la implementacion de una VPN. El objetivo fundamental de implementar
un prototipo de VPN es demostrar que esta tecnologia es viable para la empresa y que el

uso de IPSec permite establecer comunicaciones seguras a través de Internet. De esta
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manera, se busca demostrar que la VPN es una buena opcion para proteger las

comunicaciones de la empresa (Lopez Manjarres, 2019).

La comunicacion de datos vulnerables a las escuchas telefonicas se facilita
mediante el uso de una red de intranet. Para solucionar esto, utilice una red virtual privada.
Las VPN L2TP e IPsec ofrecen niveles diferentes de seguridad, especialmente en
términos de seguridad. Este estudio analizé el funcionamiento de las redes VPN L2TP e
IPsec en servidores SMB, enrutadores Mikrotik y servidores Ubuntu para su
configuracién VPN. En este estudio, se disefid una VPN L2TP e IPsec configurando el
enrutador Mikrotik RB 450G y configurando el servidor SMB utilizando la GUI del
servidor Ubuntu 18.04. Para la evaluacién de la seguridad, Utilice técnicas de pirateria
para recopilar datos de inicio de sesion de servidores VPN y servidores SMB, asi como
técnicas de rastreo para recopilar datos de inicio de sesion de servidores SMB. utilizando
los pardmetros de retraso, rendimiento y peérdida de paquetes para el andlisis de
rendimiento. El programa para verificar Wireshark se puede usar en la interfaz GUI para
capturar todos los paquetes de datos. El objetivo de la investigacion es desarrollar una
tecnologia VPN basada en L2TP e IPSec para que se pueda evaluar el desempefio después
de implementar una VPN basada en L2TP e IPSec. Como resultado, una VPN puede
conectarse a HO a HO and HO a HO o desde una conexion publica en una conexion local.

El servidor Ubuntu que se utiliza también funciona correctamente (Rivera Morla, 2022).

2.2. FUNDAMENTOS DE LAS REDES PRIVADAS VIRTUALES

2.2.1. Redes de Computadoras

2.2.1.1. Definicion

El concepto clave que se utiliza para describir la interconexion de dos o méas

computadoras a través de un dispositivo especializado, lo que les permite compartir
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recursos entre si. Esta conexion entre computadoras se puede establecer mediante
distintos medios, como cables de cobre, también los rayos infrarrojos, consecutivamente

también la fibra Optica entre otros.

El proposito principal de la creacion de las redes fue facilitar la conexion y poder
intercambiar informacion y recursos para entornos de tipo local, ademas de proporcionar
una forma sencilla de conectar ubicaciones fisicamente separadas. Con el paso del tiempo,
este avance en las comunicaciones ha llevado a integrar herramientas nuevas lo que
permiten una colaboracion entre computadoras de diferentes fabricantes. Como resultado,
las computadoras interconectadas muestran ventajas, ya que evitan una necesidad para
transferir informacion manualmente mediante dispositivos de almacenamiento portatiles.
Gracias a las redes, el intercambio de informacion no se limita Gnicamente al &mbito local,
sino que también se realiza a larga distancia y a nivel global de manera instantanea. Este
avance hace posible la transformacion para la accién de comunicarnos y compartir datos,
permitiéndonos una mayor eficiencia y rapidez en el intercambio de informacion en

diferentes escalas geogréficas (Vinicio, 2021).
2.2.1.2.  Clasificacion

Las redes informaticas se pueden clasificar segun la capacidad a nivel fisico para
encontrar sus componentes. Estas clasificaciones incluyen redes domésticas, redes
corporativas, redes de campus, redes nacionales e incluso redes globales. Cada uno de

ellos se describe brevemente a continuacion:

e Para la red local que también es denominado como LAN, es una red privada
ubicada en un area local, como una oficina, apartamento o edificio. Con respecto
a la velocidad de este tipo de tecnologias es de 10 Mbps a 10 Gbps.

e Red de Area del Campus (CAN):
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Estas son LAN ubicadas en edificios en un area fija y conectadas para formar una
sola red. El enlace de alta velocidad permite la comunicacion.

e Red Metropolitana (MAN):

e Las LAN estan conectadas por medio de enlaces que contienen una velocidad
méaxima el cual tiene infraestructuras con redundancia en la conectividad para
evitar un descarte entre un punto y otro, como también es ofrecido por la empresa
que brinda el servicio.

e Para el tipo en base a la conectividad en areas amplias, también conocida como
WAN, el cual refiere a una red que realiza una conexion entre muchas redes de
tipo locales. Las tasas de transferencia son altas y son de su propiedad. Existe una
opcién adicional llamada acceso de banda ancha, que incluye servicios como
ADSL y mddems de cable. Operan en grandes areas geograficas y brindan
servicios remotos de tiempo completo.

e Red de area de almacenamiento (SAN): A pesar de su nombre, esta aplicacion esta
enfocada a negocios que almacenan grandes cantidades de datos.

e Para las redes de tipo personal de tipo inalambricas como es la WPAN es un tipo
de red independiente. Debe permitir conexiones inalambricas entre ordenadores,
teléfonos mdviles y otros dispositivos, asi como un amplio rango de velocidades

de transmision (Vacas Andrade, 2019).
2.2.1.3. Topologia

Para la topologia que conectara disefios ldgicos o fisicos de como un dispositivo
y también nodo para una red que se conectan a través de los medios. La forma en que se
establece interconexion para un nodo en la red que se ve afectada por la topologia de la
red. Mientras que algunas topologias son mas complejas en términos de configuracion y

estructura, otras permiten conexiones simples entre nodos.
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Tener conocimiento sobre qué topologia utilizar en diferentes situaciones es
fundamental, ya que una eleccion inapropiada puede resultar en un mal funcionamiento

de la red.

Para una red puede clasificarse en dos categorias: fisica y también de tipo logica.
Con respecto al aspecto fisico este se define como el disefio de forma fisica en el tipo de
red que se constituye, abarcando aspectos como la ubicacion y la instalacion del equipo.

Por otro lado, la topologia I6gica se centra en la configuracion virtual de la red.

Es esencial comprender ambas terminologias para garantizar una implementacion
adecuada de la red y evitar problemas de rendimiento o fallos en la comunicacion (Berrio

Rufino, 2021).

Topologias Fisicas: existen fundamentalmente cuatro tipos principales, de los

cuales se derivan diversas combinaciones. Estas son:

e Latopologia de bus se distingue por la presencia de un cable central a través del
cual se pueden conectar de forma fisica y por lo tanto los dispositivos tendran que
estar interconectados a una sola Unica red. Este cable o canal permite la
propagacion de sefiales en ambas direcciones, esto cual permite que todos los
dispositivos reciban las sefiales de los demas dispositivos. Esta caracteristica
puede resultar ventajosa cuando se requiere que todos los dispositivos tengan
acceso a la misma informacion. Sin embargo, también puede ser una desventaja
debido al tréfico en la red, ya que existe la posibilidad de colisiones que pueden
afectar su rendimiento.

e Latopologia en anillo se distingue por conectar todos los dispositivos de la red,
como computadoras, impresoras, escaneres, etc., secuencialmente, formando un

anillo cerrado. Esta configuracion solo conecta cada dispositivo o nodo con los
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dos dispositivos o nodos adyacentes. Cada nodo o dispositivo debe transferir la
sefial al nodo adyacente en la secuencia establecida para que la sefial pueda
circular por el anillo. De esta manera, la sefial recorre el anillo pasando de un
dispositivo a otro hasta llegar a su destino. Esta topologia ofrece un enfoque
ordenado y estructurado para la comunicacion en la red, pero requiere un
funcionamiento adecuado de todos los dispositivos y poder contener una
integridad de una sefial para un anillo (Andrés Roig, 2017).

e Latopologia en anillo se caracteriza por una interconexion secuencial para todos
los equipos en una red, como computadoras, impresoras y escaneres, formando un
anillo cerrado. En esta configuracion, cada dispositivo 0 nodo est4 conectado
unicamente con los dos dispositivos 0 nodos adyacentes. Para que la sefial pueda
circular a lo largo del anillo, cada dispositivo 0 nodo debe transferirla al siguiente
nodo en la secuencia establecida. De esta manera, la sefial viaja por el anillo,
pasando de un dispositivo a otro hasta llegar a su destino. La topologia en anillo
proporciona una estructura ordenada y organizada para la comunicacion en la red,
pero requiere un correcto funcionamiento de todos los dispositivos para mantener
la integridad de la sefial a lo largo del anillo.

e Enlatopologia en Malla, todos los dispositivos, o al menos algunos de ellos, estan
interconectados entre si para lograr redundancia y tolerancia a fallos. En caso de
que un enlace falle, la informacion puede ser redirigida a través de otro enlace
disponible. Esta configuracion de topologia es cominmente utilizada en redes
WAN para garantizar una mayor fiabilidad y disponibilidad del sistema.

e Latopologia hibrida es el resultado de combinar diferentes tipos de topologias de
red, lo que le otorga su nombre. Se utiliza esta configuracion cuando la

infraestructura de red se vuelve compleja o cuando aumenta la cantidad de
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equipos, esto refiere que la topologia hibrida que pueda satisfacer estas

necesidades particulares (Bonastre Pina, 2019).

e En latopologia con medio compartido, todos los dispositivos de la red tienen la
capacidad de acceder al mismo medio de comunicacion en cualquier momento.
Esta caracteristica puede ser tanto una ventaja como una desventaja. La
fundamental desventaja del compartir el médium de comunicacion es que en dos
0 mas nodos transmiten al mismo momento, pueden ocurrir colisiones. Esto
resulta en la pérdida de paquetes y la necesidad de retransmitirlos hasta que no se
produzcan colisiones adicionales. La topologia de medio compartido es eficiente
en redes pequefas; pero cuando los nodos tienen aumento en su cantidad de
implementacién aumentara y también proporcionalmente una posibilidad de
posibles colisiones. (Vacas Andrade, 2019).

e Las topologias logicas basadas en tokens se distinguen por usar un testigo o

estafeta, también conocido como token, para proporcionar acceso al médium

fisico de comunicacion. Solo el nodo que tiene el token en ese momento puede
transmitir o recibir informacidn porque este token circula via la red en un orden

I6gico. A diferencia de las topologias basadas en medio compartido, en las

topologias basadas en token todos los nodos no pueden transmitir

simultaneamente, ya que se requiere poseer el token para llevar a cabo la accion.

El mayor inconveniente de este enfoque es la latencia, que es el tiempo que tarda

un token en dar la vuelta completa para poder propagarse en un nodo en particular.

Pero la ventaja de este método es que no hay colisiones. Las topologias fisicas en

forma de anillo méas adecuadas para las redes basadas en tokens (Gladys Patricia,

Alexis Eduardo, Cristhian Salomén, & Eduardo Enrique, 2019).
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2.2.1.4. Componentes

Una red de computadoras estd compuesta por diversos equipos que desempefian
funciones fundamentales para asegurar su correcto funcionamiento. Estos dispositivos
son esenciales dentro del marco del modelo de referencia OSI, ya que son capaces de

controlar y regular el flujo de informacion:

e El concentrador (Hub) es un dispositivo que ha quedado en desuso, aunque aln se
utiliza en muchas instalaciones como un medio de conexion entre redes locales.
El hub, alimentado por energia eléctrica, se encarga de transmitir los datos de un
puerto a todos los puertos conectados en el mismo segmento de red, excepto el
puerto desde el cual se enviaron los datos.

e La introduccién del hub tuvo un impacto significativo en la arquitectura de las
redes. Este dispositivo concentrador conect6 directamente cada computadora de
la red, reemplazando la topologia fisica del bus lineal tradicional (Brunson, 2015).

e El creciente tréfico de datos ha generado dificultades en la comunicacion entre los
equipos de las redes. Para realizar la solucidn a un problema, se hace el desarrollo
dispositivos llamados conmutadores.

e Los conmutadores, como dispositivos de capa de enlace de datos del modelo OSI,
emplean la direccion MAC presente en la trama Ethernet para su funcionamiento.
Estos dispositivos almacenan en memoria las conexiones entre sus puertos y las
direcciones MAC de los dispositivos conectados en dicho extremo opuesto para
un cable. Los puertos del conmutador pueden tener asociadas una 0 mas
direcciones MAC, dependiendo del dispositivo conectado.

e EIl enrutador es un dispositivo de red que se distingue del resto porque puede

conectar redes internas y externas.
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e Los enrutadores, al igual que las computadoras personales, dependen de un
sistema operativo para ejecutar aplicaciones de software y generar archivos de
configuracidn esenciales para su funcionamiento. Estos archivos de configuracion
contienen instrucciones precisas para controlar y gestionar el flujo de tréafico tanto
de entrada como de salida a través de las interfaces del enrutador. Ademas,
incluyen informacion detallada sobre los protocolos de enrutamiento utilizados en
la LAN, como IP, IPX, asi como los protocolos de enrutamiento RIP, EIGRP,
OSPF y BGP utilizados para conectarse con otros enrutadores. Los protocolos de
enrutamiento permiten que los enrutadores se comuniquen entre i,
intercambiando informacion sobre sus redes y seleccionando la mejor ruta para
enviar los datos, lo que posibilita la conectividad de extremo a extremo (Berrio

Rufino, 2021).
2.2.2. Modelo OSI
2.2.2.1. Definicion

Con el fin de asegurar la integracion de equipos provenientes de diferentes
proveedores en lared y evitar situaciones confusas, el modelo de referencia Interconexion
del sistema abierto, estandarizado por la Organizacion Internacional de Normalizacion
(I1SO), ha sido desarrollado. Este modelo define una estructura por niveles o capas. Su
propdsito principal radica en simplificar la interconexién de sistemas provenientes de
diversas fuentes, posibilitando el intercambio fluido de informacion sin restricciones

impuestas por los protocolos propietarios utilizados por cada fabricante.

El modelo Open Systems InterConnection (OSI) no se enfoca en definir un
modelo de red o topologia especifico. No tiene que especificar o definir los protocolos de

comunicacion porque funcionan WITHOUT el modelo. En cambio, lo que hace el modelo
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OSlI es establecer la funcionalidad de los protocolos con el objetivo de lograr un estandar

comun (Liyakkathali, Furtado, Sugumar, & Mathur, 2022).
2.2.2.2.  Tipos de Servicio

El modelo OSI establece dos tipos basicos de servicios para las

telecomunicaciones:

e Comunicacion orientada a la conexion: Se requiere establecer una conexion a
través de un circuito para intercambiar informacion. Un ejemplo de este tipo de
comunicacion es un teléfono, ya sea movil o fijo, donde se establece una conexion
antes de poder intercambiar mensajes.

e Comunicacion fuera de linea:

e No es necesario configurar un circuito de antemano para enviar o recibir
informacion. Los mensajes se envian con una direccion de destino y deben llegar
lo mas réapido posible, pero no necesariamente en orden. Un ejemplo comln de

esto es enviar un correo electronico (lturralde Piedra & Serrano Vazquez, 2020).
2.2.2.3.  Capas del Modelo OSI

Dicho modelo comprende 7 niveles o capas de abstraccion, cada uno con su propia
funcién, trabajando de forma independiente pero cooperativa para lograr un objetivo
final. Esta estructura en capas permite la interoperabilidad de diferentes protocolos al
centralizar funciones especificas en cada nivel operativo. Cada capa se puede cambiar sin

afectar a las otras capas porque funcionan de forma independiente.

Para iniciar la transferencia de informacion, la maquina emisora envia los datos
desde la capa superior hasta la capa fisica para su transmision. En la maquina receptora,
los datos llegan a la capa fisica y atraviesan las diferentes capas hasta llegar a la capa

superior més alta en ese sistema (Andrés Roig, 2017).
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Capa fisica: La capa fisica se encarga de determinar las caracteristicas del medio
de transmision, como los cables utilizados, su longitud, la tasa de baudios y la necesidad
de repetidores para regenerar la sefial en intervalos especificos. También define como se

representaran los valores l6gicos de 0 y 1 mediante voltajes o niveles de voltaje.

La capa de enlace de datos tiene la responsabilidad de facilitar la comunicacién
entre los componentes fisicos de una red. Su funcion principal implica administrar la
direccidn fisica de los datos, controlar el acceso a los medios de transmision y, de manera
especial, detectar errores durante la transmision. Ademas, esta capa se encarga de
construir tramas de bits que contienen informacién y otros elementos esenciales para
controlar la transmision, asegurando la precision y evitando la presencia de errores

(Berrio Rufino, 2021).

Por lo general, esta capa se divide en dos subcapas conocidas como Control
Légico de Enlace (LLC, por sus siglas en inglés) y Control de Acceso al Medio (MAC,
por sus siglas en inglés). La subcapa LLC se encarga de establecer y finalizar conexiones,
asi como de transferir datos. Por otro lado, la subcapa MAC tiene la responsabilidad de
controlar los enlaces, realizar la fragmentacion de tramas, detectar y corregir errores, y

gestionar el direccionamiento.

La capa de red tiene la responsabilidad de definir y gestionar el enrutamiento entre
las redes interconectadas. Su funcion principal es facilitar la transmisién de datos desde
el emisor al receptor, realizando la conmutacion y el enrutamiento necesarios para que el
mensaje llegue correctamente. Para llevar a cabo esta tarea, la capa de red debe tener
conocimiento de la topologia de la red en la que opera. El Protocolo de Internet (IP) es el

protocolo encargado de esta funcion.
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La capa de transporte es responsable de asegurar el transporte de los datos
contenidos en los paquetes desde su origen hasta su destino, sin importar el tipo de red
utilizada en niveles inferiores. En esta capa, la unidad de informacion, conocida como
"Protocol Data Unit" (PDU), se llama "datagrama” cuando se utiliza el Protocolo de
Datagramas de Usuario (UDP) para una transmision sin conexion, o "segmento™ cuando
se utiliza el Protocolo de Control de Transmision (TCP) para una transmision orientada a
la conexion (Gladys Patricia, Alexis Eduardo, Cristhian Salomon, & Eduardo Enrigue,

2019).

Clase de sesion: De este nivel pasamos al nivel orientado a la aplicacion. En la
capa de sesion, se controla y mantiene el enlace entre las maquinas que intercambian
informacién. Su objetivo principal es garantizar que, una vez que se establece una

conexion, permanezca activa hasta que se complete la transferencia.

Clase de presentacion: Esta capa es la encargada de representar la informacion
transmitida. La funcion principal de esta capa es garantizar la legibilidad de los datos
recibidos por el usuario, sin importar los protocolos distintos utilizados tanto en el
transmisor como en el receptor. La capa de presentacién es responsable de traducir una

cadena de caracteres a un formato comprensible.

La capa de aplicacién, ubicada en el ultimo nivel del modelo OSI, permite a los
usuarios interactuar y ejecutar comandos en sus propias aplicaciones. Un ejemplo de esto
es la inclusion de un bot6n para enviar correos electrénicos o un programa disefiado para
la transferencia de archivos a través de FTP. Ademas, esta capa facilita la comunicacion
entre las capas inferiores, lo que garantiza una transferencia de informacion eficiente y el

correcto funcionamiento de las aplicaciones.

35

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

2.2.2.4.  Transmision de Datos en el Modelo OSI

Ahora veamos como funcionan las capas del modelo OSI en la transmision de

datos:

e La capa de aplicacion del usuario recibe las notificaciones.

¢ El mensaje, ubicado en la capa de aplicacion, se le agrega un encabezado ICI para
formar la PDU de la capa de aplicacion, la cual se convierte en una IDU y se
transfiere a la capa siguiente.

e En este punto, el mensaje se encuentra en la capa de presentacion, donde se le
asigna un encabezado propio y se transfiere a la capa siguiente.

e A continuacion, el mensaje se ubica en la capa de sesion y se repite el proceso
descrito anteriormente. Finalmente, se envia a la capa fisica.

e En lacapa fisica, el paquete es direccionado correctamente hacia el receptor.

e Una vez que el mensaje alcanza el destinatario, cada capa elimina el encabezado
afiadido por su capa correspondiente para transmitir el mensaje.

e EIl mensaje ahora llega a la capa de aplicacién en el destino, donde se envia al

usuario en un formato que puede comprender (Gonzalez Inostroza, 2021).
2.2.3. Acceso Remoto y Conexiones WAN
2.2.3.1.  Internet, Intranets y Extranet

Internet es un sistema a nivel mundial que interconecta diversas redes
informaticas, posibilitando la comunicacion y el intercambio de informacion, como
archivos, correos electrénicos y grupos de noticias. Gracias a Internet, las redes
informaticas pueden establecer conexiones entre si y ampliar las posibilidades de

actividades, facilitando una mayor colaboracion y acceso a recursos para todos los
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sistemas que participan en él (Franklin Jhimmy, Kirenia, Maria Magdalena, & José

Efrain, 2021).

Intranet es una red interna utilizada por empresas que se fundamenta en la
tecnologia y los protocolos/servicios de Internet. Proporciona a los usuarios una manera
eficiente y agil de administrar la informacion. No es necesario tener conexion a Internet
para configurar una intranet. Las intranets son una herramienta valiosa para las empresas
que buscan cambiar su estructura de trabajo descentralizada y centralizada a una
distribuida y flexible. Una de las principales ventajas de una intranet es la reduccion de
costos y tiempo en comparacion con los métodos tradicionales de creacion de documentos
en papel. Una ventaja adicional es la utilizacién de navegadores web, que son programas
que posibilitan la navegacion y basqueda de archivos en la World Wide Web. Estos
navegadores suelen ser de acceso gratuito, como Netscape Navigator e Internet Explorer
de Microsoft. Por otro lado, una extranet se refiere a una extension de una red interna que
permite el acceso a informacion especifica por parte de personas u organizaciones

externas, siempre sujeto a autenticacién y control de acceso.

2.2.3.2. Acceso Remoto

El acceso remoto se refiere a la capacidad de conectarse a una red desde una
ubicacidén externa. Esta funcionalidad ha adquirido una gran relevancia en el campo de
las redes, especialmente para las empresas que requieren que sus empleados accedan a la
red privada de la compafia durante viajes de negocios u otras ubicaciones remotas

(Quishpe lza, 2021).

Con el avance de las relaciones comerciales internacionales y el incremento de la
movilidad laboral, el acceso remoto se ha vuelto cada vez mas esencial. Esta demanda ha

impulsado el surgimiento de las redes privadas virtuales (VPN, por sus siglas en inglés).
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Los usuarios necesitan conexiones que les permitan acceder a sus negocios desde

cualquier ubicacién en el mundo.

Es necesaria una preparacion cuidadosa al implementar un sistema de acceso
remoto en una red. Para que el acceso remoto se implemente con éxito, es fundamental
determinar qué usuarios lo necesitaran y qué tecnologia emplearan. Si una empresa quiere
implementar acceso remoto, es fundamental evaluar los usuarios que tiene y determinar
si estan en la oficina, son moviles o ambos. El siguiente paso es determinar los deseos
Unicos de estos usuarios y encontrar formas eficientes de satisfacerlos. Entre estos

requisitos podrian estar
2.3.  VIRTUAL PRIVATE NETWORK (VPN)
2.3.1. Definicion de Una Red Privada Virtual (VPN)

Una VPN (red privada virtual) es una red de datos privada que conecta usuarios o
segmentos de red a una red central de forma segura mediante una infraestructura de
telecomunicaciones. Esta tecnologia utiliza un protocolo de tlnel para garantizar el

secreto de la comunicacion (Cueva Osorio & Falla Mejia, 2020).

Las Redes Privadas Virtuales (VPN) utilizan un protocolo Ilamado Protocolo de
Tunelizacion para cifrar los datos transmitidos y crear una conexion segura similar a una
conexion punto a punto privada. El concepto de "tanel" implica que los datos estan
encriptados desde el momento en que ingresan a la VPN hasta que salen de ella. Esto
asegura que cualquier persona sin acceso al tinel no pueda entender los datos que pasan
por el tunel. El paquete original no puede enrutarse a si mismo a través del tanel porque
tiene un espacio de direcciones diferente, por lo que se agrega un encabezado adicional.

Este encabezado adicional proporciona informacion de enrutamiento en la red de reenvio.
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Para lograr una conexion privada entre los dos extremos del tunel, los datos se
cifran en la parte superior del tinel para garantizar la confidencialidad. Cuando el paquete

Ilega al otro extremo del tdnel, se descifra y se envia al usuario final.

IPv4 IPv4
Hannet Header | data
Header : |

Figura 1: Funcionamiento tunneling.
Fuente: (Andrés Roig, 2017)

Los tres atributos de cada tunel son:

e Codificar: Se agrega informacion adicional a los datos originales para crear
tineles y permitir la transmision de informacion. Este procedimiento asegura la
confidencialidad de los datos, ya que solamente el remitente y el receptor poseen
las claves necesarias para cifrar y descifrar la informacion. De esta manera,
cualquier persona que intercepte los datos no podrad acceder al contenido de la
informacion transmitida.

e Embalar: Se afiade una capa adicional de proteccion a los datos durante su
transmision, asegurando que solamente el emisor y el receptor posean la clave
necesaria para encriptar y desencriptar la informacion. Esto garantiza la
confidencialidad y evita que terceros puedan acceder al contenido de la
informacion interceptada.

e Exactitud: Este proceso se divide en autenticacion de usuario y validacion de

datos. Segun la configuracion, es posible que solo se requiera la autenticacion del
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usuario o la autenticacion mutua. La autenticacion de datos implica el uso de un
hash encriptado con una contrasefia conocida solo por el remitente y el receptor.
Esto asegura la integridad de los datos y garantiza que no se modifique durante la

transmision (Andrés Roig, 2017).
2.3.2. Tipos de VPN

Hay varias formas de establecer una VPN en una empresa. Cada fabricante o
proveedor de servicios tiene una solucion VPN distinta, por lo que cada empresa debe
considerar cuidadosamente cual se adapta mejor a sus propios requisitos. Existen varios

tipos de VPN, que incluyen:

Un firewall VPN, generalmente denominado VPN, es una tecnologia que crea
reglas para regular el acceso entre dos 0 mas redes. Sirve como un filtro que vigila todas
las comunicaciones entre las redes y decide si permite o deniega el acceso en funcion del

contenido de esas comunicaciones (Castro Serantes, 2021).

Los cortafuegos se utilizan con frecuencia para proporcionar servicios VPN.
Muchos de los productos de firewall de los lideres del mercado Cisco Systems, Nortel
Networks y 3Com tienen funcionalidad VPN. Al tener un Unico punto de control de

seguridad, esto tiene la ventaja de simplificar la arquitectura de la red.

Sinembargo, es importante tener en cuenta que tener una VPN en el firewall puede
complicar el dispositivo, por lo que se debe tener cuidado al configurar una VPN para

evitar que intrusos no autorizados accedan a la red.

Otra opcidn es utilizar un enrutador o dispositivo conocido como concentrador
VPN, que también es ofrecido por empresas como Cisco y otros proveedores. Estas
herramientas estan disefiadas para implementar VPN tanto en entornos locales como
remotos. Estas tecnologias ofrecen las soluciones de VPN mas relevantes, asi como
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meétodos de autenticacion y encriptacion para asegurar la proteccion de los datos mientras

se encuentran en transito (Rivera Morla, 2022)

OSVPN: Los servicios VPN ya estan incluidos en sistemas operativos como
Microsoft Windows, Novell Netware y varias variantes de Linux como Red Hat y Debian.
Dado que un unico sistema operativo puede proporcionar una variedad de servicios, como
un servidor web, nombres de dominio, acceso remoto y VPN, esta opcion tiene la ventaja
de ser econdmicamente eficaz. Esta opcion también mejora los procedimientos de
autenticacion y seguridad del sistema operativo. Es importante recordar que este método
puede tener fallos de seguridad relacionados con el sistema operativo. La mayoria de la

gente usa estas VPN para acceso remoto.

HERRAMIENTA VPN: Este tipo de VPN menos popular requiere la instalacion
de una segunda aplicacion que mejore la capacidad de VPN del sistema operativo. Esta
VPN no esté integrada en el sistema operativo, a diferencia de otra que si lo esta. Esta
forma de VPN tiene la ventaja de ofrecer un mayor nivel de seguridad en comparacion
con las VPN integradas en los sistemas operativos. Estas VPN, sin embargo, son mas
lentas que las VPN de hardware y no pueden acomodar a una gran cantidad de usuarios.
También pueden tener fallos de seguridad en los sistemas que los ejecutan cuando se

utilizan a través de Internet.

PROVEEDOR DE SERVICIO VPN: Un proveedor de servicios ofrece este tipo
de VPN, en la que un cliente se conecta a la red del proveedor mediante un enrutador u
otro equipo multipropdsito. Se utiliza una linea de transmision, como X.25, Frame Relay,
un conmutador ATM o un enrutador IP, para vincular el dispositivo de uso general al
equipo del proveedor de servicios. Un "circuito virtual” es el enlace que el proveedor de

servicios establece para el cliente (Andrés Roig, 2017).
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2.3.3. Arquitecturas Vpn
Existen basicamente cuatro arquitecturas de redes de tipo VPN:
2.3.4. De Sitio a Sitio

Cuando los dispositivos en ambos extremos de la conexién estan configurados
para usarla, se puede formar una conexion VPN de sitio a sitio. Las partes internas no son
conscientes de la presencia de esta VPN, que siempre esta cifrada. Frame Relay, ATM,

VPN y otros tipos de conexiones son algunos ejemplos de VPN de sitio a sitio.

Las computadoras comiUnmente envian y reciben trafico TCP/IP a través de una
puerta de enlace VPN cuando usan una conexién VPN de sitio a sitio. Un enrutador, un
firewall, un concentrador Cisco VPN o un dispositivo de seguridad adaptable son algunos
ejemplos de esta puerta de enlace. Para transportar el trafico a través de un tdnel VPN a
una ubicacion de destino VPN especificada diferente, la puerta de enlace tiene la
capacidad de recopilar y cifrar datos que llegan desde un sitio determinado. Se eliminan
los encabezados, se eliminan los datos pertinentes y el paquete se enruta a las
computadoras en el sitio adecuado una vez que el trafico llega a la puerta de enlace VPN

de destino (Naik, Shang, Shen, & Jenkins, 2019).

Las VPN de sitios web se pueden clasificar en dos categorias segun los objetivos
comerciales que abordan: VPN para intranets y VPN para periféricos. Una VPN de
intranet se utiliza para la comunicacion dentro de la empresa, como se muestra en la
Figura 1.4. Conecta la sede central y sus sucursales, y esta sujeta a reglas similares a
cualquier otra red. Un enrutador establece una red VPN que conecta las dos partes de la
red privada. Un servidor VPN proporciona una conexion directa a la red a la que esta

conectado.
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Por otro lado, una VPN externa conecta a un cliente, proveedor, amigo o
comunidad de interés a la red interna de la empresa, como se muestra en la Figura 2.4. La
VPN de red externa puede ser utilizada mediante acuerdos entre diferentes miembros de
organizaciones. Para las empresas, se aplican las mismas reglas que para las redes
privadas. Sin embargo, existen mas amenazas de seguridad en la red externa que en la red
interna, por lo que las VPN fuera de la red deben estar bien disefiadas, con politicas de

seguridad, acuerdos de acceso y privacidad establecidos entre los participantes fuera de

linea (Castro Serantes, 2021).

() Tanel VPN IPSec Site-to-Site O

Sucursal
A Sucursal
B

Figura 2: VPN sitio a sitio.
Fuente: (Bonastre Pina, 2019)

2.34.1. De Acceso Remoto

Una VPN de acceso remoto se configura de manera que la informacién no se
encuentre cifrada, pero permite cambios dinamicos en los datos y se puede activar y
desactivar segun sea necesario. Tomemos en cuenta el escenario de un empleado remoto
que necesita acceder a los datos de la empresa a través de Internet utilizando una VPN.
En este caso, los usuarios remotos no tienen que configurar manualmente una conexion
VPN cada vez que necesitan utilizarla. La responsabilidad de establecer la conexion VPN

recae en la computadora del usuario remoto. La informacién necesaria para establecer
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dicha conexion, como la direccion IP del usuario remoto, varia dinamicamente
dependiendo de la ubicacion del mismo (Rojas Celis, Hoyos Rodriguez, & Castro Reyes,

2020).

¢ Lainformacion corporativa esta accesible en linea. Un usuario remoto no requiere
configurar una conexion VPN cada vez que accede, ya que es su computadora la
encargada de establecerla. La informacion necesaria para establecer la conexién
VPN, como la direccién IP del usuario remoto, varia dinamicamente segin su
ubicacion.

e Dependiendo de la computadora utilizada para configurar la conexion, la "VPN
de acceso telefénico” se puede dividir en VPN de "acceso telefonico™ y VPN
directa.

¢ VPN modificada: En este tipo de VPN, el usuario llama a un proveedor de
servicios de Internet (ISP) mediante un modem. Aungue esta conexion puede
retrasarse, sigue siendo normal. Es utilizado principalmente por usuarios méviles
que no siempre tienen acceso a Internet de alta velocidad en todas las areas de sus
vidas.

e VPN directa: Este tipo de VPN utiliza tecnologia de conexion a Internet de alta
velocidad, como DSL y mddem por cable, que ofrecen muchos proveedores de
servicios de Internet. Estas VPN son muy utilizadas por los teletrabajadores ya
que ahora es posible conectarse a Internet desde casa gracias a esta tecnologia

(Castro Serantes, 2021).
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Figura 3: VPN de acceso remoto.
Fuente: (Bonastre Pina, 2019)

Cada servidor en un entorno VPN remoto normalmente viene con el software
cliente VPN de Cisco. Antes de que el trafico se entregue a través de Internet a la puerta
de enlace VPN en el borde de la red cuando el servidor intenta enviarlo a través de la
VPN, el software cliente VPN de Cisco lo recopila y lo protege. Cuando la puerta de

enlace VPN acepta este trafico, se establece una VPN de sitio a sitio.
2.3.4.2.  Tunneling

La tunelizacion consiste en incrustar un protocolo de red dentro de otro, creando
un tanel a través de una red informatica. Este tanel permite transferir datos de un extremo
a otro sin revelar la informacién almacenada entre ellos. Los paquetes de datos se enrutan
a través de un nodo intermedio que no ve el contenido de los paquetes. Los terminales y
protocolos de comunicacion utilizados determinan el canal (Galarza Mena & Jaya

Condorcana, 2020).
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Las tecnicas de tunelizacion se utilizan para diferentes propositos, dependiendo
del problema a resolver. Uno de los ejemplos mas populares es el reenvio de trafico en el
contexto de IP movil. En estos casos, si el nodo movil esté fuera de su red, necesita un
agente tecnico para realizar ciertas tareas en su nombre, incluida la recopilacion y
retransmision del trafico entrante. La tunelizacion se utiliza para esto porque debe
preservar la estructura y el contenido originales de los paquetes (por ejemplo, direcciones

IP de origen y destino, puertos, etc.). Todo esto se hace de forma remota (Rubio, 2021).
2.3.4.3. VPN Over LAN

Esta opcion de VPN, aunque no es muy popular, es muy efectiva para uso
empresarial. En lugar de utilizar Internet, se utiliza la red de &rea local (LAN) de una
empresa como medio de comunicacion. Su principal funcién es aislar sitios y servicios
de la red interna, lo que la convierte en una opcién Gtil para mejorar la seguridad de las

redes inaldmbricas.

Un ejemplo clasico de su uso es cuando tienes un servidor con informacién
sensible, como un pago, detrds de un dispositivo VPN. Esta herramienta proporciona
capacidades adicionales de encriptacion y autenticacion, lo que garantiza que solo el

personal de recursos humanos autorizado tenga acceso a la informacion.

46

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Wireless LAN Controller

A 3600 Rouler
r . configured as
[ 1 VPN server
switch - 4
% Intamet

h | 192.168.1.11/24
! !

\'\‘-_--"‘_/--.-»-‘/
¥
) %, Wireless A
Connectivil y " Ethemet
¥ ( segmert

. 100008

3

p=

Cisco Wireless
VPN Clienl

Figura 4: VPN over LAN.
Fuente: (Berrio Rufino, 2021)
Un ejemplo adicional es conectarse a una red Wi-Fi utilizando un tanel privado
IPSec o SSL. Estas medidas no solo emplean métodos de autenticacion convencionales,
como direcciones WEP, WPA y MAC, sino que también agregan capas de seguridad a
los taneles VPN establecidos en la LAN interna o externa. Esto incrementa la seguridad

y asegura una conexion Wi-Fi segura (Biga, Dufour, Serra, & Peliza, 2020).
2.3.5. Seguridad En Una VPN

Mantener la autenticidad, la integridad y la privacidad durante todo el proceso de
comunicacion es crucial para la seguridad al utilizar una VPN. La integridad se relaciona
con garantizar que los datos no se modifiquen durante el envio, mientras que la privacidad

se refiere a proteger la informacion de usuarios no autorizados. Para identificar la fuente
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de los datos y garantizar que se originan en el lugar designado, la autenticacion es

esencial. Al utilizar una VPN, estos factores son cruciales para garantizar la seguridad.
24. VPN DE ACCESO REMOTO

Una VPN es un servicio que proporciona acceso remoto a la red interna y los
recursos comerciales de una organizacion. Estas aplicaciones incluyen correo electronico,
servidores de archivos y aplicaciones de software como CRM, ERP u otras aplicaciones
departamentales. Al brindar acceso seguro a Internet, una VPN permite la movilidad de
los trabajadores y la conexion de ubicaciones dispersas. A través de un canal encriptado,
VPN crea una conexién segura a Internet, lo que nos permite acceder a los servicios y

documentos de nuestra empresa desde cualquier lugar (Andrés Roig, 2017).
2.5.  SEGURIDAD IP (IPSec)
2.5.1. Definicion de IPSec

IPSec es un protocolo de capa 3 desarrollado por el IETF (Grupo de trabajo de
ingenieria de Internet) que le permite enviar datos cifrados. Esta disefiado para mejorar la
seguridad del protocolo IP para confidencialidad, control de acceso, integridad,
privacidad y autenticacion de datos y fuentes de datos. Las especificaciones de IPSec se
definen en los RFC 2401 a 2412 y se actualizan en los RFC 4301 a 4309 (Ardila Castillo,

2019).

IPSec permite la comunicacion segura a través de LAN privadas o publicas, WAN

e incluso Internet. Ejemplos de su uso son:

Establecer una comunicacion interna entre los distintos departamentos de una
empresa a través de Internet puede lograrse mediante la creacion de una red privada. Esta

opcidn, utilizando Internet 0 una WAN publica, disminuye la dependencia de una red
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privada adicional y conlleva beneficios tanto en terminos de reduccion de costos como de

una mayor eficiencia administrativa.

Acceso remoto seguro a través de Internet: Los usuarios finales cuyos sistemas
tienen protocolos de seguridad IP pueden llamar a sus proveedores de servicios de Internet
(ISP) y acceder a Internet de forma segura. Esto reduce el costo del transporte y el costo
de los empleados que necesitan acceder a Internet cuando no estan en la oficina (Paramo

Melo, 2020).

Con IPSec, puede establecer una conexién de red interna y externa segura con
socios y empleados, proporcionando autenticacion, seguridad e intercambio seguro de
claves. Asimismo, IPSec ayuda a mejorar la seguridad en el comercio electrénico, incluso
el comercio electrdnico y las aplicaciones en linea que ya cuentan con protocolos de
seguridad internos, porque la implementacion de IPSec proporciona un nivel adicional de

seguridad.
2.5.1.1. Protocolos de IPSec

A diferencia de la mayoria de los sistemas de seguridad, IPSec opera a nivel de
red en lugar de hacerlo a nivel de aplicacion. Esto le permite bloquear todos los paquetes

IP. Este proceso se lleva a cabo de dos formas distintas y especiales.
2.5.1.2.  Encabezado de Autenticacion (AH)

El sujeto de autenticacion es responsable de garantizar la integridad y autenticidad
de los datos que se transmiten. Para ello, cada paquete utiliza el esquema de firma digital
HMAC. Esta funcidon garantiza que la red y sus datos estén protegidos contra
interferencias de terceros. El contenido del paquete de datos que contiene el encabezado
de autenticacion no se puede alterar sin deteccién. Este encabezado se encuentra entre el

encabezado IP y la carga Util del paquete y se puede enviar a través de TCP o UDP.
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Tabla 1: Estructura de un encabezado AH.
0 -7 bit 8 - 15 bit 16 - 23 bit 24 - 31 bit

Mext header Payload length RESERVED
Security parameters index (SPI)

Sequence number

Hash Message Authentication Code (variable)

Fuente: (Vinicio, 2021)

Dentro del protocolo AH, el remitente accede a la funcion hash del mensaje que
pretende enviar y la copia en el campo de datos de autenticacion en el encabezado AH.
Luego, el mensaje se envia a traves de Internet. Cuando el mensaje llega al destinatario,
este procede a ingresar la misma funcion hash y la compara con la recibida previamente,
bajo la premisa de que todos los involucrados comparten una clave secreta coman. Si las
sefiales digitales HMAC son idénticas, se puede concluir que el datagrama no ha sido
modificado. La deteccion de cualquier otro evento sugiere que la informacion ha sido

alterada durante la transmision.
2.5.1.3. Carga de Seguridad Encapsulada (ESP)

Una capa de seguridad incrustada se encarga de bloquear la informacién dentro
del paquete, evitando que pueda ser leida. Mientras que el encabezado AH protege contra
la manipulacion del paquete, ESP cifra la carga atil del paguete completo mediante el
bloqueo de transporte y sello. Para lograr estas caracteristicas de seguridad, el intercambio
de claves publicas se realiza mediante un algoritmo de cifrado asimétrico (Montaleza

Paucar & Jativa Reyes, 2022).

El ESP es responsable de codificar y convertir los datos en un nuevo datagrama

IP. Aunque tiene algunas similitudes con el tema AH, la estructura de ESP es méas
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compleja debido a las diferentes funciones que ofrece. En Internet, los datos se transfieren
a través de graficos de datos TCP, UDP o IP. Si se usa ESP en modo tanel, todos los
paquetes IP internos estaran protegidos.

Tabla 2: Estructura de un paquete ESP.
0 - 7 bit 8 - 15 bit 16 - 23 bit 24 - 31 bit

Security parameters index (SPI)

Sequence number

Payload data (variable)

Padding (0-255 bytes)
Pad Length Next Header

Authentication Data (variable)

Fuente: (Liyakkathali y otros, 2022)

Para mejorar la seguridad, puede cifrar el gréafico de datos y cifrar completamente
el campo de datos. Los algoritmos de clave simétrica como AES en versiones de 128 y

256 bits se utilizan junto con métodos de encriptacion como AES:
Radio Canada, AES:
BFCy AES:

OF B. El cifrado se realiza en bloques y se pueden agregar multiples blogues a un
mensaje, creando un espacio de bufer. La remitente cifra el mensaje original con una
clave y lo coloca en un nuevo grafico de datos de IP protegido por el encabezado ESP. Si

se acepta el mensaje, se cerrard y se guardara.
2.5.1.4.  Intercambio de Claves en Internet (IKE)

El protocolo IKE se usa para generar y administrar las claves necesarias para

establecer una conexion segura usando los protocolos IPSec AH y ESP. Todos los
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participantes de IPSec deben usar el mismo método de encriptacion y autenticacion para
mantener la conexion. Esto se puede hacer manualmente en ambos lados o mediante

negociaciones independientes utilizando el protocolo IKE.

Es importante sefialar que IKE no se limita a IPSec, sino que también se utiliza en
algoritmos de enrutamiento como OSPF o RIP para establecer conexiones. IKE es un
protocolo hibrido que combina otros protocolos ISAKMP, un protocolo que define la
comunicacion y la sintaxis en los mensajes IKE, y Oakley, que define el concepto de

intercambio seguro de claves entre dos partes andnimas (Lema Balladares, 2021).

Emi R
e (DES, (3pgs, Peceptor
MDE, SHA1
DHY) Megociacion de algoritmos criptograficos LinZ)

Intercambio de claves Diffie-Hellman

Autenticacion mutua

Megociacion SA IPSec

Clave
ESP o AH

Figura 5: Funcionamiento del protocolo IKE.
Fuente: (Vinicio, 2021)

Para establecer una conexion privada y confiable con IKE, se realiza un protocolo

de enlace bidireccional:

e El proposito principal de IKE es establecer una ruta segura y confiable entre dos
nodos. Esto se logra utilizando HMAC y un algoritmo de cifrado simétrico
derivado de clave. Sin embargo, esto por si solo no garantiza la identificacion de
los nodos. Por lo tanto, se realiza un paso de verificacion adicional.

e Existen diferentes tipos de autenticacion en IKE, pero la mas comdn es la

informacidn secreta compartida y el uso de certificados digitales. Conocer un
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secreto compartido implica que ambos nodos conozcan una secuencia secreta
Unica y usen funciones hash para demostrar que tienen la clave sin revelarla. Sin
embargo, la gestion de varios secretos puede resultar complicada en escenarios de
varios nodos, por lo que se recomienda la autenticacion con certificado digital
X509v3. Esto le permite distribuir de forma segura la clave pablica de cada nodo
y probar su identidad siendo propietario de la clave privada.
e En la segunda fase de IKE, se negocian parametros de seguridad especificos
relacionados con un protocolo en particular, como AH o ESP. El nodo de envio
proporciona todas las opciones de seguridad configuradas en su politica, mientras
que el nodo de recepcion acepta la primera opcion que coincida con su
configuracion de seguridad definida. Ambos nodos conocen el tréfico que

intercambiara esta conexion.
2.5.1.5.  Asociaciones de Seguridad (SA)

Cuando un paquete AH o ESP llega a una interfaz, la interfaz no sabe qué
parametros de configuracion usar. Un servidor puede tener varias conversaciones al
mismo tiempo, cada una con su propio conjunto de claves y algoritmos. Por lo tanto, el

gerente debe asumir la responsabilidad de este proceso.

Los grupos de seguridad definen las funciones de seguridad utilizadas para la
comunicacion entre servidores. Una asociacion de seguridad (SA) protege los datos en
una direccién determinada, lo que significa que se necesita una SA independiente para
proteger el trafico en cada direccion. Estas SA se almacenan en una base de datos
denominada Base de datos de asociaciones de seguridad (SADB). La interfaz del sistema
utiliza sockets para permitir que aplicaciones especificas accedan a esta base de datos

(Vinicio, 2021).
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2.5.1.6. Administracion de Claves En IPSec

IPSec seria inuatil sin las capacidades de autenticacion y cifrado. Las
organizaciones de seguridad requieren documentos de autenticacion y cifrado, y la
gestion de estos documentos se denomina gestion de claves. IKE maneja estos problemas

automaticamente y usted puede manejar las claves manualmente.

La forma mas facil de establecer una politica de privacidad es hacerlo
manualmente. El equipo desarrolla estrategias y las distribuye a otros miembros. Todos
los involucrados en las comunicaciones seguras utilizan estas pautas como Unidades de
politica de seguridad (SPD). Sin embargo, la sencillez de este tipo de uso también puede
resultar peligrosa. Si las politicas de privacidad se transmiten a través de ubicaciones
intermedias, pueden estar expuestas a personas no autorizadas durante el transito. En
particiones grandes con muchos dispositivos que usan una clave pre compartida, esta
condicion puede comprometer la seguridad de la nueva clave y hacer que la transferencia

falle (Aparicio-lzurieta, 2022).
2.5.1.7. Funcionamiento de IPSec

IPSec es una tecnologia VPN que permite transferir datos confidenciales a través
de redes publicas. Ofrece muchas funciones de seguridad diferentes, como proteccion de

integridad, integridad y proteccion de juegos.

A diferencia de la mayoria de los protocolos de seguridad que operan en la capa
de aplicacion, IPSec opera en la capa de red. Esto significa que puede definir un paquete
IP de dos maneras: A Encabezado de autenticacién (AH) y proteccion de carga til de

encapsulacion (ESP).
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Una de las ventajas de IPSec es su adaptabilidad a diferentes algoritmos
criptograficos, incluidos los que puedan aparecer en el futuro. Ademas, admite varios

algoritmos criptograficos que se utilizan en la actualidad.

Para garantizar la transmision segura de informacion en Internet utilizando el
protocolo IPSec, debe instalar un software en cada dispositivo que utilice o conectar el
protocolo al enrutador conectado a la red. Esto garantiza la seguridad de todos los datos

enviados y recibidos (Aparicio-lzurieta, 2022).

55

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

CAPITULO Il

MATERIALES Y METODOS

3.1. MATERIALES
3.1.1. Hardware

e Computadora para trabajos de programacion.

e Tipo de procesamiento: Intel Core i5-2430 3.40GHz
e Capacidad de memoria RAM: 4.00GB.

e Adaptador red (Internet).

e OS: Windows 11 con 64 bits.

e Servidor: DELL Power Edge R620 (Puma Quispe & Cutipa Nina, 2015)
3.1.2. Software

e OS Windows 10 64 bits.

e GNS3
3.2.  TIPO Y DISENO DE LA INVESTIGACION
3.2.1. Tipo de Investigacion

La investigacion en el presente proyecto es de tipo aplicativo, puesto que consiste
en la puesta en practica acerca de las redes que las instituciones deberian utilizar para
salvaguardar informacion sensible con la finalidad de mejorar y resolver especificamente
problemas referidos a la seguridad en trasmision de datos en la actualidad (Carrasco Diaz,

2019).
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3.2.2. Diseio de la Investigacion

La investigacion en cuestion pertenece al enfoque experimental, ya que se basa en
los principios légicos y cientificos que posteriormente se implementaran en un caso real
utilizando un modelo prototipo. Este tipo de investigacion implica la manipulacion

intencionada de una accion para observar sus efectos y analizar los resultados.

El desarrollo del experimento puede llevarse a cabo tanto en un laboratorio como
en un entorno real, aunque el nUmero de personas y equipos involucrados suele ser
relativamente pequefio. Los experimentos son especialmente Utiles para investigaciones
explicativas y suelen estar limitados a situaciones en las que es posible manipular las

variables en las que se encuentran las personas (Herndndez Sampieri & Mendoza, 2020).
3.2.3. Nivel de la Investigacion

Dado que aborda un tema de estudio con pocos o ningun trasfondo, la
investigacion que se ofrece es exploratoria. De la misma manera, es correlacional porque
su objetivo es medir qué tan estrechamente estan relacionadas las variables en las
hipdtesis planteadas. Por otro lado, es descriptivo ya que las variables no se modifican;
en cambio, sélo se anotan y se presentan exactamente como lo hacen en la realidad. La
metodologia puede en algin momento tomar mas referencia en ciertos elementos

cualitativos y cuantitativos.
3.3. POBLACIONY MUESTRA DE LA INVESTIGACION
3.3.1. Poblacion

Dado que este estudio se realiz6 en la Universidad Nacional del Altiplano, es
importante observar las oficinas que frecuentemente acceden a la red universitaria y el

tipo de informacion que intercambian.
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De acuerdo con el articulo 195 de los articulos “c”, “d” y “k” del Ordenamiento
de Organizacién y Funciones 2016 (Universidad Nacional del Altiplano, 2016) de esta

camara de educacion superior:

“Son funciones del Departamento de Tecnologias de la Informacion y las

Telecomunicaciones las siguientes:

e Analizar, recomendar, disefiar y desarrollar sistemas de informacion basados en
las necesidades organizacionales.

¢ Disefar e implementar un sistema de informacion automatizado y administrativo
en los departamentos académicos y administrativos de la Universidad.

e Garantizar la seguridad de la informacion del sitio automatizado™.

Ademas, en el mismo reglamento anteriormente mencionado, en el articulo 299,

sefiala que:

“La comunicacion educativa se encarga de planificar, organizar, ejecutar,
gestionar y evaluar la informacion sobre las actividades educativas, los métodos de

ensefianza, el registro y los archivos educativos”.

De todo lo dicho, se puede concluir que al tomar en cuenta las necesidades
especificas que este estudio pretende atender, y al tomar en cuenta las organizaciones que
estan a la vanguardia en la atencion de estas necesidades, se puede observar que nuestra

gente:

o Departamento de Tecnologias de la Informacion y las Comunicaciones.

e 19 coordinadores académicos de cada departamento.
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3.3.2. Muestra

Dado que el proposito de este estudio es proteger la seguridad de los datos
informaticos, el modelo debe contar con las herramientas y equipos involucrados en el

estudio, como lo seran VVPN.

Sabiendo que el equipo necesario son enrutadores, conmutadores y computadoras,
se decidid que se creard un modelo en el laboratorio de Cisco para la capacidad de probar

VPN.

Por tanto, se concluye que, al no ser el primero ni necesario, nuestro estudio no

tiene un modelo definido.
3.4. UBICACION Y DESCRIPCION
3.4.1. Ubicacion

e Universidad Nacional del Altiplano.

e Escuela Profesional de Ingenieria Electronica;
e Laboratorio de Cisco.

e Direccion: Av. Floral N° 1153, Puno.

e Latitud: :15.824957

e Longitud: :70.015483
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1. DESCRIPCION DE LA INVESTIGACION
4.1.1. Procedimiento de Disefio Del Prototipo
4.1.1.1. Topologia

El escenario muestra dos redes LAN mostradas en color celeste y amarillo, estas
dos redes acceden a Internet a través de un proveedor de servicios de Internet (ISP)
simulado por R2. El objetivo es permitir el acceso remoto de la computadora ubicada en
la red del recuadro celeste (un cliente externo que solicita servicios) hacia la red del
recuadro amarillo (sistema de registro y archivo académico), para esto R3 serd el servidor

VPN y la computadora en el recuadro celeste el cliente.

“R2

s3/0
10.1.1.0/30 10.2.2.0/30

s3/0 s3/1

gi/o 91/0

192.168.1.0/24 192.168.3.0/24

Figura 6: Topologia de red del escenario.
Elaboracion Propia.
La seguridad esta determinada por un tanel IPsec, el tinel permitira que el cliente

pueda ingresar a la red LAN del servidor.
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Tabla 3: Tabla de direccionamiento

Ellj\F/)g Interfaz Direccion IP | Mascara de Subred Puerta de Enlace
R1 G1/0 192.168.1.1 255.255.255.0 N/A
S3/0 (DCE) 10.1.1.1 255.255.255.252 N/A
R? S3/0 10.1.1.2 255.255.255.252 N/A
S3/1 (DCE) 10.2.2.2 255.255.255.252 N/A
R3 G1/0 192.168.3.1 255.255.255.0 N/A
S3/1 10.2.2.1 255.255.255.252 N/A
Windo
ws:7 NIC 192.168.1.3 255.255.255.0 192.168.1.1
Windo
ws:10 NIC 192.168.3.3 255.255.255.0 192.168.3.1

Elaboracion Propia.

La tabla de direccionamiento muestra las configuraciones que deben realizarse en
los dispositivos, para esto se usa la linea de comandos para configurar el direccionamiento
en R1, note que se crea una ruta estatica por defecto usando la IP del siguiente salto para

Ilegar hacia otras redes.
4.1.1.2. Configuracion de Dispositivos

La configuracion de los dispositivos se realiza de la siguiente forma.

Rl#fconf term

Enter configuration commands, one per line. End with
CNTL/Z.

Rlconfig)#int gl/0

Rlconfig:if)#ip address 192.168.1.1 255.255.255.0
Rlconfig:if)#no shutdown

Rlconfig:if)#int gl/0

*May 26 15:00:31.831: ZLINK:3:UPDOWN: Interface

GigabitEthernetl /0, changed state to up

*May 26 15:00:32.831: FLINEPROTO:5:UPDOWN: Line protocol on
Interface GigabitEthernetl/0, changed state to up

Rlconfig:if)#int s3/0

Rlconfig:if)#ip address 10.1.1.1 255.255.255_252

Rlconfig:if)#no shutdown

Rlconfig:if)#

*May 26 15:00:51.239: FLINK:3:UPDOWN: Interface Serial3/0,
Figura 7: Configuracién de direccionamiento en R1.

Elaboracion Propia.
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De la misma forma se usa la linea de comandos para configurar el
direccionamiento en R2, note se crean dos rutas estaticas usando la IP del siguiente salto

para llegar hacia las redes LAN ubicadas en ambos extremos, LAN de R1y LAN de R3.

R2#conf term

Enter configuration commands, one per line. End with
CNTL/Z.

R2 (config)#int =3&0

% Invalid input detected at **' marker.

R2 {config)#int =3/0

R2 {config:if)#ip addre=ss 10.1.1.2 255.255,255.252

R2 {config:if}#no shutdown

R2 {config:if)#

*May 26 15:07:04.443: 3LINK:3:UPDOWN: Interface Serial3/0,
changed state to up

*May 26 15:07:05.443: RFLINEPROTO:5:UPDOWN: Line protoccol on
Interface Serial3/0, changed state to up

R2 [config:if) #int =3/1

R? {confiqg:if)#ip address 10.2.2.2 255.255 .25h5.252

R2 {config:if)#clock rate 8064000

R2 (config:if)#no shutdown

R2 {config: if)#

*May 26 15:07:29.107: %LINK:3:UPDOWN: Interface Serial3/1,
changed state to up

*May 26 15:07:30.107: RLINEPROTO:5:UPDOWN: Line protoccol on
Interface Serial3/1, changed state to up

R2 {config:if}#

*May 26 15:07:54.015: SLINEPROTO:5:UPDOWN: Line protocol on
Interface Serial3/1, changed state to down

R2 ([config:if)#exit

R2 {config)#ip route 192.168.1.0 255.255.255.0 10.1.1.1

R2 (config)#ip route 192.168.3.0 255.255.255.0 10.2.2.1

Figura 8: Configuracion de direccionamiento en R2.

Elaboracion Propia.

También se usa la linea de comandos para configurar el direccionamiento en R3,
note que también se crea una ruta estatica por defecto usando la IP del siguiente salto para

Ilegar hacia otras redes.
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Ri#conf term

Enter configuration commands, one per line. End with
CNTL/Z.

R3 {config)#int =s3/1

R3{config:if)}#ip addre=s 10.2.2.1 255.255.255.252
R3{config:if)}#no shutdown

R (config:if} #

*May 26 15:10:20.083: SLINK:3:UFDOWN: Interface
Serial3fl, changed state to up

R3 (config:if)}#

*May 26 15:10:21.087: SLINEPROTO:5:UPDOWN: Line protocol
on Interface Serial3f1, cha.nged! state to up

R3{config:if)#int gl /0O

Figura 9: Configuracion de direccionamiento en R3.
Elaboracion Propia.
Se procede a configurar el direccionamiento en la computadora ubicada en el
recuadro celeste, el cliente. No es necesario configurar el DNS porque la funcionalidad

del tunel no necesita ese servicio.

Internet Protoccl Version 4 (TCP/1Pvd) Properties £2] @
General
Ml You can get IP settings assigned automatically if your network supports

this capabiity. Otherwise, you need to ask your network admrmsstrator
for the approprate IP settings.

Obtain an IP address automatically

@ Use the followng IP address:

IP address: 192 ,168 ., 1 3
Subnet mask: 255 .255 .255. O
Default gateway: 192 . 168 .1 o1

© Use the following DINS server addresses:
Preferred DNS server:

Alternate DINS server:

Validate settings upon exit Advanced

Figura 10: Configuracion de direccionamiento en el cliente.

Elaboracion Propia.
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A continuacion, se realiza la verificacion de las configuraciones y se hace una
prueba de conectividad desde la computadora cliente hacia R1 y R2.

B C\Windows\ systern32\cmid.exe == || =] @

Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights
reserved.
C:\Users\userl>ipconfig
Windows IP Configuration
Ethernet adapter Local Area Connection:
Connection specific DNS Suffix
Link:local IPv6 Address.
feB0::2860:4fb:6169:b960%11
IPv4 Address . . . . . . . : 192.168.1.3
Subnet Mask. . . . . . .. : 255.255.255.0
Default Gateway . . . . . . : 182.1e8.1.1
Tunnel adapter
isatap. {DBEDOFAD:BE3B:4365:8BB6: 980356632527} :
Media State. . . .. : Media disconnected
Connection: speczflc DNS Sufflx
C:\Users\userl>ping 192.168.1.1
Pinging 192.168.1.1 with 32 bytes of data:
Reply from 192.168.1.1: bytes=32 time=2ms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time=1lms TTL=255
Reply from 192.168.1.1: bytes=32 time=10ms TTL=255
Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received 4, Lost = 0 (0% loss),
Approximate round trip times in milli:seconds:
Minimum = Oms, Maximum = llms, Average = 5Sms
C:\Users\userl>ping 10.1.1.2

Flgura 11 Verlflcacmn deconflguramon en el cliente.

Elaboracion Propia.
También se realiza la verificacion desde el cliente hacia R3.

C:\Uzers\userl>ping 10.2.2.1

Pinging 10.2.2.1 with 32 bytes of data:
Reply from 10.2.2.1: bytes=32 time=34m=
Reply from 10.2.2.1: bytes=32 time=30ms

Reply from 10.2.2.1: bytes=32 time=24m=

Reply from 10.2.2.1: bytes=32 time=23ms

Figura 12: Verificacion de configuracion desde cliente a R3.
Elaboracion Propia.
Se procede a configurar el direccionamiento en la computadora ubicada en la LAN

de R3, esto ubicado en el sistema de registro y archivo académico.
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F Internet Protocol Version 4 (TCP/IPvE) Properties X
General

| fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network admrestrator
{  for the approprate [P settings,

(O) Obtain an 1P address automatically

(®) Use the following [P address:

| IP address: 192,188, 3 . 3
| Subnetmask: 255 255 .255. 0 | N
Default gateway: 192.168. 3 . 1

bts
(®) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[[] validate settings upon exit Advancad. ..

=

Figura 13: éonfiguracién en la computadora de registro y archivo académico.

Elaboracion Propia.

Se trata de hacer una prueba de ping desde el cliente hacia la computadora de

registro y archivo académico, esta prueba falla.

C:\Users\userl>ping 192.168.3.3

Pinging 192.168.3.3 with 32 bytes of data:
Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistiecs for 192.168.3.3:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss},

Figura 14: Prueba de conectividad fallida.
Elaboracion Propia.

Se verifican las configuraciones en la computadora ubicada en archivo y registro
académico, y se determina que esta bien configurada y tiene conectividad con su puerta

de enlace.
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B C:\Windows\system32\cmd.exe = |T|E|

C:\Users\userl>ipconfig
Windows IP Configuration
Ethernet adapter Ethernet:
Connection:specific DN5 Suffix
Link:local IPvh Address. . . . : feB0::d435:47d:£213:1fa7%7
IPvd Address . . . . . . . : 192.168.3.3
Subnet Mask. . . . . . . . : 255.255.255.0
Default Gateway . . . . . . : 192.168.3.1
Ethernet adapter Ethernet 2:
Media State. . . . . . . . : Media discomnected
Connection:specific DNS Suffix

Tunnsl adapter
isatap.{96D1FCE7:3B31:417F: 8300: 7TE666ABEDB1RB} :

Media State. - . . - . . - : Media discomnected
Comnection:specific DNS Suffix

C:\Users\userl>ping 192.168.3.1

Pinging 192.168.3.1 with 32 bytes of data:

Figura 15: Verificacion de configuraciones en la computadora de archivo y registro

acadéemico.
Elaboracion Propia
Para lograr el uso de la herramienta ping entre computadoras basadas en

Windows, es necesario desactivar los cortafuegos (firewall) en ambas méquinas.

o Customize Settings - o X

™ @ » Control Panel > System and Security Windows Firewall » Customize Settings

®) Turmn off Windows Firewall (not recommended;

k setting

o Turn on Windows Firewall

® Tum off Windows Firewall (not recommended

OK L\: Cancel

Figura 16: Desactivar el cortafuegos en la computadora de archivo y registro
académico.

Elaboracion Propia.
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foie e

o~ <
@\/v" « Windows Firewall » Customize Settings v | 4y [ Search Control Pan 0

Customize settings for each type of network

You can modify the firewall settings for each type of network location that you use.
What are network locations?

Home or work (private) network location settings

0‘ Turn on Windows Firewall

Block all incoming connections, including those in the list of allowed programs ~
Notify me when Windows Firewall blocks a new progran

‘3\ @ Turn off Windows Firewall (not recommended)

Public network location settings
a‘ Turn on Windows Firewall
Block all incomir onnections, in fing those in the list of aflowed program

Notify me when Wind ¢ Firewa ocks & new progran

91 @ Turn off Windows Firewall (not recommended)

ok ][ cance

Figura 17: Desactivar el cortafuegos en la computadora cliente.

Elaboracion Propia.

Luego se procede a repetir la prueba de conectividad y se puede tener éxito en la

prueba de conectividad desde el cliente hacia la computadora destino.

C:\Users\userl>ping 192.168.3.3

Pingimng 192.168.3.3 with 32 byte= of data:

Reply from 192.168.3.3: bytes=32 time=55ms TTL=125%
Reply from 192.168.3.3: bytes=32 time=3%9ms TTL=125%
Reply from 192.168.3.3: bytes=32 time=43ms TT=125

Reply from 192.168.3.3: bytes=32 time=3Tms TTL=125%
Ping statistics for 192.168.3.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli:seconds:

Minimum 37m=, Maximum = 5Bms, Average = 43ms

Figura 18: Conectividad desde el cliente hacia archivo y registro académico

Elaboracion Propia.

También se tiene éxito en la prueba de conectividad desde archivo y registro

académico hacia el cliente.
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C:\Users\oserl>ping 192.168.1.3

Pinging 152.168.1.3 with 32 byte=s of data:

Reply from 192.168.1.3: Iwtes=32? time=53m= TTl=125
Reply from 192.1683.1.3: bytes=32 time=48m=z TTL=125
Reply from 192.168.1.3: bytes=32 time=4Tms TTL=125
Reply from 192.168.1.3: bytes=32 time=40ms TTL=125

Ping =statistics for 192.168.1.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate roond trip times in milli:seconds:

Minimom = 45ms, Maximm = 533ims, Average = 48ms

Figura 19: Conectividad desde archivo y registro académico hacia el cliente.

Elaboracion Propia.

En R1, R2 y R3 se deben realizar las configuraciones basicas como determinar la
longitud minima de las contrasefias, establecer la contrasena “enable”, configurar la
contrasefia de consola y lineas terminales virtuales, al mismo tiempo que se configura el
tiempo de espera en dichas lineas. Al final se usa el servicio de cifrado de contrasefas.

Se muestra como ejemplo las configuraciones en R1.

Rl#conf term

Enter configuration command=, one per line. End with CNTL/Z.
Rl {config)#=ecurity passwords min:length 10

Rl {config)#enable secret ci=col?2345

Rl {config)#line conscle 0

Rl {config:line) #password ciscoconpass

Rl {config:line) #exec:timecut 5 0

Rl {config:line)#login
Rl {config:line} #logging synchronous
Rl {config:1line} #line vty 0 4
Rl {config:1line) #password ciscovtypass
Rl {config:line)#exec:timeocut 5 0
Rl {config:line}#login
Rl {config:line)#=service password:encryption

Figura 20: Configuraciones bésicas en R1.
Elaboracion Propia.
Es necesario configurar R3 para que sea el servidor VPN, pero antes debemos de
prepararlo con configuraciones para que se permita el uso de Cisco Configuration

Professional (CCP). Se configura un mensaje de advertencia por cuestiones mas legales
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que funcionales, se activa el servidor HTTP seguro (HTTPS) y el servidor HTTP también

debe ser activado en caso de que haya problemas de acceso usando HTTPS.

R3{confiqg)#§ prohibited and prosecuted to the full extent of the law§
R3 (config)#ip http secure:server
% Generating 1024 bit RSA keys, keys will be non:exportable...[0K]

R3 (config) #

*May 26 15:24:47.743: %SSH:5:EMABLED: S5H 1.99 has been enabled
R3{config)#

*May 26 15:24:47.827: ¥PKI:4:NOAUTOSAVE: Configuration was modified.
Issue "write memory" to =awve new certificate

R3{config)#

R3 (config) #ip http server

Figura 21: Preparacion de R3 para su uso con CCP.
Elaboracion Propia.
Es necesario crear un usuario con contrasefia y con el maximo nivel de privilegios

(15). Luego se configura HTTP para que realice la autenticacion con la base de datos

local de usuarios.

R3 {confiqg)#username adminll privilege 15 paszsword adminllpass
R3{confiqg)#ip http authentication local

Figura 22: Configuracion de usuario y autenticacion HTTP.

Elaboracion Propia.

El paso posterior es instalar Cisco Configuration Professional (CCP).

" crsce corthgpro-kd prg 2 ben

alialie
cisco

Cisco Configuration Professional

Verson 2.0

Figura 23: Instalacion de CCP.
Elaboracion Propia.
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Al final de la instalacion se muestra si se cumplen los requisitos para que CCP
pueda funcionar, en este caso se requiere instalar Java.

#%, cisco-config-pro-k9-pkg-2 8-en 20/05/2014 11:37 ... Application 170,190 KB
Cisco Configuration Professional - InstallShield Wizard X

ll'lllllo
cisco

Cizco Conhiguration Professional requires following rinimum settings

Internet Explores with J ava plug-in vession 1.6.0_11 Not present
Adobe Playes version 10 Checked
Memory 1 GB Checked
Screen resolution 1024 x 768 Checked

Install sl messing software befare running the sppdcation. Firewall or secunty software setings
may block Cisco Configueation Professional Chanoe settings 1o run the application successfull).

Figura 24: Requisitos para uso de CCP.
Elaboracion Propia.

Luego usando Internet se descarga e instala Java desde el sitio java.com.

o e WS o Javacom s/ deniad in 10 s = @ Oracle Corporation [US] & Search... D~
2 Hotmait, Outiook Skype, nobic... 4 Descargar Java paca Wi X

cirin oo Descargar Java para Windows

*cQuie dave? Recomendado Version 8 Update 211 (Tamafo de archivo: 1,95 MB)

« Lamedsgaizngy Focha ce laazamiento: 16 de abet de 2019

antenores ge Java

» Dosactar Jach

:Wzanam & Actualizacion importante de la licencia de Oracle Java

Jaed La licencia de Oracle Java ha camblado para Ias versiones publicadas a
» Ota v partir del 16 de abril de 2019.

€1 nuevo acusrsio de cencia de Orade Techngioay Network para Oracke Java SE 3
sustancalmente dferente 3 Las Soencias de Orack Java aotencees La rueva koenda pormte
dertos uses, como o s personal y de desarTollo, sin Coste Sigune (Sunque Podria haber ctros

Ususrion e Windows de 64
i

Uakzs expionadoces de 32 508 UAONZacos 60 Icencias Ge Oracke Java antenores Que ya 1o estin dsponibies). Revise

y 4 tis? 143 CORICONDS Con atencion antes de GOSCAQA y USAZAI este roducto. Puede consutar las

» Procuntas Wecueedey froguatas Secusnses aqul

Schee Java 08 64 s D3

Wdows La hoencia comencial y &l S00OME 5tin GSPONDMS Con Una SUECIDCN 9 Java SE 9 bajo
coste

Iatalacuin fuesa de s

(Prodiemas al cescargar? Oradie tambsin ofroce la Ulma versén de OpenJOK con 13 hencia sbica aeneral ce coM

Intorte con e mxtatie ueca SN S M

ge oea

ACHPEAr & Inlciar descargs
opturta

Al descargar Java, confirma que ha leido y acepta las
condiclones del acuerdo de hicencia de Oracte Technology
Network para Oracie Java SE v

Figura 25: Sitio de descarga de Java.

Elaboracion Propia.
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Java Setup - Progress

&
=’ Java

QRACLE

Status: Installing Java
C

3 Billion

Devices Run Java

;.: >Java™  #1 Development Platform ORACLE

Figura 26: Progreso de instalacion de Java.

Elaboracion Propia.

Una vez instalado Java es importante configurarlo ingresando al Panel de Control

de Windows y buscando las configuraciones de Java (32:bit).

java - Control Panel

- « 4 [ » Control Panel »

O>ear h Windows Help and Support for “java

Figura 27: Java en el Panel de Control.
Elaboracion Propia.
En la pestafia Security ingresar a Editar Lista de Sitios (Edit Site List) en donde
se configurara una excepcion, es decir un sitio que sera confiable para el administrador,

aunque no cumpla con los requerimientos de seguridad completos.
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|4 Java Control Panel — X

7] Enable Java content for browser and Web Start applications

Seaurity level for applications not on the Exception Site st

() very High

Only Java appications identified by a certificate from a trusted authority are allowed to run,
and only if the certificate can be verified as not revoked.

@ rich

Java applications identified by a certificate from a trusted suthority are allowed to run, even if
the revocation status of the certificate cannot be verified.

Exception Site List
Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts.
r o Eait Site List
fto 2dd items to this kst [ Editsite List...
Lt

Restore Security Prompts Manage Certificates...

(o] e | [

Figura 28: Agregando una excepcion en Java.

Elaboracion Propia.

Es necesario agregar el sitio http://127.0.0.1:8600 que usa CCP.

\# Exception Site List X

Apphcatons launched from the sites listed below wil be alowed to run after the appropriate secunty
prompts.

Location
mttp://lZT.0.0. 1:8500

"Jw FILE and HTTP protocols are considered a security risk.
We recommend using HTTPS sites where available.

[ Com

Figura 29: Agregar el sitio que usa CCP en la computadora local.

Elaboracion Propia.
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El siguiente paso es ejecutar como administrador CCP.

ollllll‘l
Cisco

Cisco Configuration Professional

Figura 30: Inicio De CCP.

Elaboracion Propia.

Se mostrara una advertencia para confirmar si deseamos correr la aplicacion, la

respuesta debe ser afirmativa.

: Security Warning X

Do you want to run this application?

' Publisher: Csco Systems, Inc.
A ~ Location:  http://127.0.0. 1:8600

Running this application may be a security risk
Risk: This application will run with unrestricted access which may put your computer and personal

nformation at risk. The information provided is unveliable or unknown so it Is recommended not to
run this applcation unless you are familar with its source

The certificate used to identify this applcation has expired.
More Information

Select the box below, then dlick Run to start the application
7] ¥ accept the risk and want to run s appicaon. [(AS ] coe

Figura 31: Mensaje de advertencia para el uso de la aplicacion.

Elaboracion Propia.

Se mostrara un mensaje para mejorar los productos de Cisco, a lo que debemos

responder negativamente porque no es parte del estudio.

73

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Help Improve Cisco Products

By enabling this feature, Cisco Configuration Professional periodically
saends hardvare and software product usage information to Cisco.
Optionally, Cisco Configuration Professional shows you the Iinformation

i baing sent to Cisco. Sensitive Information such as usernames and
passwords are not sent to Cisco.

Chick here to view what information is sent

Authenticate with your Cisco CCO 1D to enable this feature. By
Participating, you agree to the Cisco Privacy Policy and disclaimer.
You may edit your preferences at any time by salecting Application >
Options.

|| Enable

Cisco CCO Login

Cisco CCO Password

|| Save Password

* Indicates a mandatary fisld

oK ‘ [ Cancel

Figura 32: Mensaje de mejoras para los productos de Cisco.

Elaboracion Propia.

Luego emergera la ventana de comunidad, donde se ingresa la direccion de R3, el
nombre de usuario configurado en R3 previamente, admin01 y su respectiva contrasefia,
adminOlpass. Para evitar problemas de seguridad y de certificados, solamente se usara
HTTP en el puerto 80, esto no esta recomendado porque no es un método seguro, pero
como la configuracion se realizard solo una vez, estard permitido. Posteriores

configuraciones del tanel IPsec si deberén ser estrictamente seguros.
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¥/ Bo
0®n
a6
New Community

Enter information for up to 10 devices for the selected community

1P Address/Hostname Username Password Connect Securely

1. 192.168.3.1 admin01 LTI Cl@®

Port Information:

HTTP: .¥‘ Talnat: 223
B (SSE
3 v
4 L] @
5 v
6 [l @&
7 || &
8 [l @
S. L] &
10. ] @
| Discover all devices l OK_NJI Cancel }

Figura 33: Acceso a R3 usando CCP.

Elaboracion Propia.

Para configurar R3 se debe hacer click en Descubrir (Discover).
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W http://127.0.0.1:8600/Counterpoint/CPMain.htmI?rand=19572 - Intemet Explorer

Application  Help

‘/j\pmme || {07 configure | i monitor |

o2

e (3) aleer]es

Cisco Configuration Professional

Select Community Membar:

° 4

«  Home > Community View @

_) Community View

L) Cizco Active Advisor

Utilities

Bl cisco € News : due to

failure with www.cisco.com ¥
Community Information
Selected community: New Community . Select a device from the table below. Use the buttons at the bottom to continue.
| 1 rovs ratrievad |
1P address / Hostname
192.168.3.1

Router Hostname Connection Type Discovery Status

Non secure fot discoverad

Manage Devices Delete

Figura 34: Descubrimiento de R3.

Elaboracion Propia.

Luego hacer click en Configurar (Configure) y acceder a la seccién Security >

Firewall > Firewall. Es necesario elegir el Cortafuegos Béasico (Basic Firewall) y hacer

click en Launch the selected task.

Apphcation  Welp

Select Community Membar

102.160.3.1 |+

¥ http://127,0.0.1:8600/ Counterpoint/ CPMain. htmi?rand= 19572

h 2> Home [ (55 contoure || B Hontor

intemnet Explorer - o X
Po = €3 : : : vl
PO 4 & Cisco Configuration Professional
- cisco
« Configure > Secunty > Firewall > Firawall ,3‘
S

Create Firowall | Edil Firewsll Policy

Cisco CP can guide you through Firewall configurasion.

Use Case Scenano
Selact a task, then click Launch e selected task

@ Basic Firewall

izard to apply pre-definad riefee
ark from the most comm

OMZ services (For example, WWW, FTP).

© Advanced Firewall

Launch the selected task

The current UI configures Zone Based Firewall.
" To use older form of classic firewall use the
below link.

Switch to Classic Firewall

Mow do| | How Do Configure a Firewall on an Unsupported Interface?

Figura 35: Firewall en R3 usando CCP.
Elaboracion Propia.
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En la ventana emergente elegir la interfaz G1/0 como confiable interna y la

interfaz S3/1 como no confiable externa.

Firewall Wizard

Basic Firewall Interface Configuration

Firewall Wizard

Select inside(trusted) and outside (untrusted) interfaces. You can select one or
more inside(trusted) and outside(untrusted) interfaces.

Note: Do not select the interface through which you accessed Cisco CP as the
outside (untrusted) interface. Ifyou do, you will not be able to launch Cisco CP
from that interface after you complete the Firewall Wizard

interface outside(untrusted) Inside(lrusted)
GigabitEthemat1/0 = v
Seral3 v -

[ Allow secure Cisco CP access from outside interfaces

............. 5

l Canooll Help |

Figura 36: Configuracion de interfaces en el Cortafuegos.

Elaboracion Propia.

Luego de hacer click en siguiente se configura la seguridad baja para el

cortafuegos y pasar al siguiente formulario.
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Firewall Wizard X
Basic Firewall Security Configuration

Firewall Wizard
Cisco CP provides preconfigured application security policies. Use the slider to
selectthe security level

Description

High Security - The router does not identify application-
spedific traffic. Retums TCP and UDP
traffic on sessions initiated inside the
firewall
- Choose this option if you do not need to

Ren Sl track use of these applications on the
network.

Low Security

Preview Commands..

™ I’have PPTP clients in LAN. Allow PPTP traffic come through firewall

<Back| Nakl I Cancell Help |
L4

Figura 37: Configuracion del nivel de seguridad.
Elaboracion Propia.
Seguidamente hay que verificar las configuraciones que se realizaran en el

cortafuegos basado en zona (ZBF).

Firewall Wizard X

Firewall Configuration Summary

Firewall Wizard

Outside(untrusted) Interface: A
Serial3/1 (10.2.2.1)

Service Policy Configuration:
In-zone -> Out-zone:

Inspect TCP,UDP H323 SIP,SCCP and other prolocols
Deny packets with invalid ip address as source

Self == Out-zone:
Inspect router generated ICMP traffic
Inspect router generated voice traffic.

Out-zone -> Self:
Inspect H323 protocol.
Deny all other fraffic.

<Back| y F n ’I Cancel] Help J

Figura 38: Configuraciones en el Cortafuegos.

Elaboracion Propia.
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Luego enviar los comandos de configuracion hacia el dispositivo haciendo click
en Deliver. CCP respondera que el envio fue exitoso y mostrara el nimero de comandos

enviados.

Deliver delta commands to the device's running config

Preview comma Commands Delivery Status X

s e

access-ist 100} R
access-list 100
access-list 100
access-list 100]
class-map type| [Preparing commands for delvery
match protocol| §Sunmtnng 176 commands, please walt
ext ‘ {Configuration dellvered to device
class-map type|

match protocol|

match protocol|

mateh neata ~nl

Command Delvery Status

|
The differencs whenever

[~ Save runnir oK [\?

This oper st TN TaKe SEVeTarmNuES:

Defiver l Cancel | Save fo ﬁle] Help ‘
J

Figura 39: Comandos enviados para configurar ZBF.
Elaboracion Propia.
Luego de configurar el cortafuegos basado en zona (ZBF), se hace una prueba de

conectividad desde la red interna (archivo y registro académico) hacia R2 (Internet). El

resultado es exitoso.

C:\Users\userl>ping 10.2.2.2

Pinging 10.2.2.2 with 32 bytes of data:
Reply from 10.2.2.2: bytes=32 time=25ms
Reply from 10.2.2.2: bytes=32 time=26ms
Reply from 10.2.2.2: bytes=32 time=19ms=
Reply from 10.2.2.2: bytes=32 time=18ms

Ping statistics for 10.2.2.2:

Packet=s: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli:seconds:

Minimum = 18m=, Maximum = 26ms, Average = 22ms

Figura 40: Prueba de conectividad hacia Internet.

Elaboracion Propia.
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Cuando se realiza la prueba desde el exterior (el cliente) hacia la red interna
(archivo y registro académico), la prueba fallara porque el cortafuegos basado en zona

bloquea el acceso

C:\Userz\userl>ping 192.168.3.3

Pinging 192.168.3.3 with 32 byte=s of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.168.3.3:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Figura 41: Prueba de ping desde el exterior hacia la red interna.
Elaboracion Propia.
En esta nueva seccion configurard el servidor VPN en R3 usando CCP, es
necesario acceder a la seccion Security > VPN > Easy VPN Server, ingresar al boton

Launch Easy VPN Wizard, que permitira la configuracion del servidor.

Y http://127.0.0.1:8600/ Counterpoint/CPMain.htmi?rand=19572 - Intemet Explorer - o X

Application Help
— = =
(Q) ome |[ 05 configure. || BN Momor % Yo © Cisco Configuration Professional alradi
il i ) - cisco
Select Community Member:

r—— « Configure > Security > VPN > Easy VPN Server ‘:L'
-
= 5
» a geme Create Easy VPN Server | Edit Easy VPN Sarver
-
Cisco CP can guide you through Easy VPN Server configuration tasks

Use Case Scenario ‘

C i Easy VPN Server
] Wtermes
Chent -":;)_'
Bl &
ooy

Prerequisite task

AAA s disabled on the router AAA must be enabled 1o configure Easy VPN Senver. Enable AsA

» 3Py
NAC
. ‘ Use this option to configure this router as an Easy VPN Server. To |
aw ter Configurat complete the configuration, you must know the different group policies to |
which the clients can connect and their attributes
Utilities }
Finat i Launch Easy VPN Server Wizard ‘ |
c |
Sa to PC |
v guratio
F \
P
J v
[+

Figura 42: Inicio de configuracién de Easy VPN Server.

Elaboracion Propia.
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CCP preguntara si desea activar AAA en el servidor (R3), la respuesta es

afirmativa.

Enable AAA

AAA IS disabled on the router. AAA must be enabled 1o configure

Easy VPN Server. Cisco CP will perform the following precautionary
& tasks while enabling AAA o prevent loss of access to the device.

* Configure authentication and authorization for vy lines. The local
database will be used for both authentication and authorization

* Configure authentication for the console line The local database
will be used for authentication

Do you want to enable AAA?

Yee | No I

Figura 43: Consulta para activar AAA en el servidor.

Elaboracion Propia.

Luego se envian los comandos hacia R3 como se hizo anteriormente.

Deliver deita commands to the device's running config

Preview commal Commands Delivery Status
234 new-model

a8 authonzaj Command Deiivery Status

aaa authentical
inevty 04
login authenticd |Préparing commands for delvery
authorization el [Submiting 7 commands, please wat
ext Configuration delivered to device

The difference whenever
the device 15 1

[~ Save runnin OK |

This operaton TN TaKE SEVEra mnutes:

Deliver I Cancel | Savetoﬁle] Help l

Figura 44: Comandos enviados a R3 para configurar AAA.

Elaboracion Propia.

A continuacién, se muestran las indicaciones de Easy VPN Server para configurar

una VPN.
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Easy VPN Server Wizard X

Welcome to the Easy VPN Server Wizard

This wizard will guide you through configuring of an Easy VPN Server on this router. An Easy
VPN Server allows a remote end user to use IP Security (IPSec) when communicating with
a Cisco |05 Virual Private Network (VPN) gateway. Centrally managed IPSec policies are
"pushed" to the client by the server, minimizing configuration by the end user.

This wizard will guide you In performing the following tasks to successiully configure an
Easy VPN Server on this router:

* Configuring viriual template interface and authentications.

* Configuring IKE policies,

* Configuring an IPSec transfrm set

* Configuring & group policy lookup method.

* Configuring user authentication.

* Configuring external RADIUS server details.

* Configuring group policies on the local router

* Configuring cisco tunneling control protocol(cTCP) optionally

ac INexl>| I Cancel] Help I

Figura 45: Indicaciones de Easy VPN Server.
Elaboracion Propia.
Como paso siguiente se debe elegir la interfaz S3/1 sin nimero (unnumbered),
que es la interfaz de salida en R3 (servidor VPN). También seleccionar el uso de llave

pre:compartida (Pre:Shared Keys).

Easy VPN Server Wizard - 10% Complete X

Interface and Authentication
Interface

Avirtual ternplate interface will be created as part of this Easy VPN Server configuration
Any Cisco |0S feature that should be applied before encryption to the traffic going into
the VPN tunnel can he configured on this interface.

IP Address of Virtual Tunnel Interface:

" Unnumbered 1o New Loopback Interface

|P Address: |
Subnet Mask | or | g
& Unnumbered to Details...
Authentication
Select the method used for authenticating VPN clients connecting to this Easy
VPN Server
& Pre-shared Keys " Digital Certificates " Both

<Bad(| Nen>| l Cancell Help I

Figura 46: Configuracion de interfaz en el servidor VPN (R3).

Elaboracion Propia.
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En la configuracion siguiente se muestra el algoritmo de cifrado por defecto para
la autenticacion, y es 3DES, el algoritmo HASH por defecto es SHA 1y sera usado para
la autenticacion. EI método para el intercambio de la llave es el Grupo 2 de Diffie

Hellman.

Easy VPN Server Wizard - 20% Complete X

IKE Proposals

IKE proposals specify the encryption algorithm, authentication algorithm and key exchange
method that Is used by this router when negotiating a YPN connection with the remote
device

Click the Add... button to add more policies and the Edit... button to edit an existing policy.

Priority| Encryption D-H Group | Authenfication{ Type

group? PRE SHARE Cisco CP Defat

<Back| Nex!>l I Cancell Help |

Figura 47: Algoritmos para implementar el servidor VPN.
Fuente: Elaboracion Propia.
El algoritmo usado para proteger los datos dentro del tinel VPN con cifrado y
autenticacion se llama Transform Set. Por defecto se usa 3Des para el cifrado y

SHA_HMAC para la integridad.
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Easy VPN Server Wizard - 35% Complete

Transform Set
Aftransform set specifies the encryption and authentication alggrithms used to protect the

data In the VPN tunnel
Click the Add,. button to add a new transform set and the Edit.. button to edit the specified
transform set.

Seledt Transform Set

Cisco CP Default Transform Set v

Detalls of the specified transform set

ESP Encryption| ESP Integrity AH Integrity
ESP_SHA HMAC

Name

Bs ESP-3DES-SHA ESP_3DES

<Back| Ne)a>| | | Canoel’ Help l

Figura 48: Configuracion de Transform Set.

Elaboracion Propia.

La configuracion del grupo ISAKMP es un grupo de clientes VPN que comparten

la misma autenticacion e informacion. Se puede usar un servidor externo, un servidor

local 0 ambos. Seleccionamos un servidor AAA local.

Easy VPN Server Wizard - 50% Complete

Group Authorization and Group Policy Lookup

An ISAKMP client configuration group (or VPN group) is a group of VPN clients that share the
same authentication and configuration information. Group policies can be configured locally
on this router, on an external server, or on both. Easy VPN Server will use these group policies

to authenticate VPN clients.
Method List for Group Policy Lookup

Select the servers on which group policies will be configured, or select an existing AAA
policy that defines the servers used for configuring group policies.

" RADIUS and Local

Summary
The local database will be used for group authorization. This option is recommended if
you do not have a RADIUS or TACACS+ server in your network.

<Bacxl Nel)dz* l g l Cancell Help I

Figura 49: Configuracion de AAA para ISAKMP.
Elaboracion Propia.
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La autenticacion de usuario provee seguridad adicional, también se puede elegir

alguna de las opciones, preferimos la opcion del servidor AAA local.

Easy VPN Server Wizard - 65% Complete

X
User Authentication (XAuth)

User Authentication (XAuth) provides additional security by authenticating the user of a device

after the device has undergone IKE authentication. User credentials XAuth can be configured
locally on this router, on an exdernal server, or on both.

[V Enable User Authentication

Select the servers that will be used for configuring user credentials, or select an existing
AAA policy that defines the servers used for configuning user credentials.

@ Local Only
" RADIUS

(" RADIUS and Local Only

(" Select an Existing AAA Method List Selact an entry

Add User Credentals... |
"
Summary

Local database will be used for user authentication.

<Bad<| Next > l

| Cancell Help I

Figura 50: Configuracion del servidor AAA para usuarios.

Elaboracion Propia.

Se puede ingresar al boton Agregar Credenciales de Usuario (Add User
Credentials), en la ventana emergente ingresar el nombre de usuario, la contrasefia,

confirmar la contrasefia y si se usa un método MD5 para el cifrado. Adicionalmente se

puede configurar el nivel de privilegios de usuario.
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wm User Authentication (XAuth)

User Authentication (XAuth) provides additional security by authenticating the user of a device
th can be configured

Add an Account

x

Enter the username and password L

= )
. gelectan existing
Username: [vPNuser B

Password
Password <None>
New Password [Fremmmeses h entry

Confirm New Passwora: [rreemee waman ’

¥ Encrypt password using MD5 hash algorithm User Credentials...
|

Privilege Level: % E “|
OK | Cancel Help |

<Backl Next > | I Cancel Help ]

Figura 51: Configuracion de un nuevo usuario.

Elaboracion Propia.

Para configurar la autorizacion del grupo y las politicas del grupo de usuarios se

establecen atributos y es necesario ingresar al boton Agregar (Add) para su configuracion.

Easy VPN Server Wizard - 80% Complete X

Group Authorization and User Group Policies

The Easy VPN Server allows you to group remote users who are using Cisco VPN clients or
other Easy VPN Remote client products. The group attributes will be downloaded through the
clients or device that is part of a given group. The same group name should be configured on
the remote client or device 1o ensure that appropriate group atinbutes are downloaded

Click the Add ... button to add more groups, the Edit... button to edit an existing group, or the
Clone... button to create a new group from an existing group.

Select Group Name Pool DNS WINS Domain Name
< >
Add
[~ Configure idie Timer b
Configure a timeout value after which VPN tunnels from idle clients should be
cleared.

Idle Timer: [ [ [ HHMuss

<Back| Next > [ I Cancoll Help I

Figura 52: Configuracion de autorizacion y politicas de grupo.

Elaboracion Propia.
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Se configura el nombre del grupo, una contrasefia, especificar el pozo de
direcciones que seran arrendadas por el servidor hacia los clientes, no es mas que un rango

de direcciones que corresponden a la red local de R3 (archivo y registro acadéemico).

Add Group Policy X

General | DNSWINS | Split Tunneling | Client Setfings | XAuth Options | Client Update

Name of This Group: [VPN-Ax:cess

Pre-shared Keys

Specify the key that will be used to authenticate the clients associated with this group

Current Key <None>

AREXRERXAE

Enter new pre-shared key:

I.......«-

Reenter new pre-shared key:

W Pool information

Specify a local pool containing a range of addresses that will be used 1o allocate an
internal IP address 1o a client

-

@ Create a new pool (
Starting IP address ’192 168.3.100 -Select an enlry :
Ending IP 3address: '192 168.3.150

Enter the subnet mask that should he sentto the clwl along with the IP address.

Subnet Mask [255,255.255.0 (Optional)

Maximum Connections Allowed: {Sd

OK I Cancell Help I

Figura 53: Configuracion del grupo de politicas.
Elaboracion Propia.
El siguiente paso configurara el tiempo de espera para los clientes que no realicen

actividad. Se establece una hora, por ejemplo.
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Easy VPN Server Wizard - 80% Complete

Group Authorization and User Group Policies

The Easy VPN Server allows you to group remote users who are using Cisco VPN clients or
other Easy VPN Remote client products. The group atfributes will be downloaded through the
clients or device thatis part of a given group. The same group name should be configured on
the remote client or device to ensure that appropriate group attinbutes are downloaded,

Click the Add... button to add more groups, the Edit.. button to edit an existing group, or the
Clone... button fo create a new group from an existing group.

Select Group Name Pool DNS WYINS Domain Name

Add... Edit Clone. ., Delete

¥ Configure ifis Timer
Configure a timeout value after which VPN tunnels from idle clients should be
cleared.

Idle Timer: I‘l_ [0— [0|— HHMM:SS

<Baek| Next:L\l { | Cancell Help I

Figura 54: Configuracion del tiempo de espera para clientes.
Elaboracion Propia.

Para el Protocolo de Control de Tunel de Cisco es preferible no activarlo.

Easy VPN Server Wizard - 85% Complete X

Cisco Tunneling Control Protocol{(cTCP)

The cTCP allows Easy VPN clients to function transparentty without modifying firewall
rules.You must enable cTCP on the server in order to accept connections from remote clients
using cTCP

[~ Enable cTCP
Specify the port numbers on which the Easy VPN Server needs to listen for cTCP request
from clients.You can add a maximum of 10 port numbers.

Use comma®.’ to separate entries.

<Backl Neﬁ] I Cancel] Help I

Figura 55: Protocolo de Control de Tunel de Cisco.

Elaboracion Propia.
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Es necesario modificar la configuracion del cortafuegos previamente creado y

agregar una entrada con una lista de control de acceso apropiada o politica de seguridad

que permita que desde la zona exterior (out:zone) se pueda acceder a la red local de R3.

Easy VPN Server Passthrough Configuration X

Modify Firewall

Cisco CP has detected a firewall or inbound access list configuration on your router
Firewsall Policy or Access control entries must be added to the lIsted interfaces for Easy
VPN to work Choose Modify to allow Cisco CP to add entries to the appropriate access
control lists or firewall policy. Click Details to view the entries that Cisco CP will add.

| Details.. -

InterfacefZone Service Firewall | Action
v

[:ox l Cancel | Help |

Figura 56: Modificacion del cortafuegos para la VPN,

Elaboracion Propia.

Finalmente se revisan las configuraciones que se aplicaran en el dispositivo. Aun

no probar la conectividad de la VPN después de configurar (Test VPN connectivity after

configuring).
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Summary of the Configuration

Click Finish to deliver the configuration to the router

TS SEIvels TS NE S s
Split ACL : <NONE>
Split DNS - <NONE>
Group Lock : Disabled
Save password Disabled
Firewall Are-U-There Disabled
Indude-local-an Disabled
Subnet Mask 2552552550
Backup Servers <NONE=
Maximum connections 50
PFS - Disabled
Maximum logins per user - <NONE>
XAuth Banner 3
Browser Proxy Name : «NONE>
Configuration Push - Disabled
Auto Update Not Configured
Cisco Tunneling Contorl Protocol :Disabled v

[~ Test VPN conneclivity after configuring

Ls

<Bacxl G I | I Cancall Help

|

Figura 57: Resumen de configuraciones del servidor VPN.
Elaboracion Propia.

Como se hizo en pasos anteriores, enviar los comandos al dispositivo R3.

Summary of the Configuration
VPN Wizard

Deliver deita commands 1o the device's running config

Preview comma Commands Delivery Status X

88a authenticat| -~
833 8UthorZald  oommand Delivery Status
i access-ist &)
remark CCP_AI
permit esp any Preparng commands for delvery

ext Submitting 133 commands, please walt
D access-ist &)
remark CCP_A
permit ip any af
ext
" anmace ket ay

The difference whenever

the device is .!O}
[~ Save runnir l

Ths operaton Can Take SEVerarmnuTes:

Deliver I Cancel I Save to file I Help l

<Backl I I Cancol] Help ]

" Figura 58: Comandos de configuracion del servidor VPN.

Elaboracion Propia.
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Para hacer la prueba del servidor VPN se hace click en probar el servidor VPN

(Test VPN Server).

W http://127.0.0.1:8600/Counterpont/CPMamn. htmifrand= 19572 - intemet Explorer - o x

Apphcation Help

\, ) wome |[ 5] conoure | @l momeor | | ol 47 €)  cisco Configuration Professional 'é'"s'él",' ‘
Salect Community Member: A
@

& Configure > Security > VPN > Easy VPN Server
192.168.3.1 | v
- - -
- i
2 )
» [0 Interface Management . Create Easy VPN Sarver  Edit Easy VPN Server
R _Globaisetings. | Aca_| Eat. | Delet |

v [ Security

Mode Configuration:

» B3 Firewal
v Eaven
_) VPH Design Guide
) Site-to-Sive vEN
_) Easy VPN Remote
) Easy VPN Server ‘
L) Dynamic Multipaint VeN
» 4 S5L VPN
» By GETVON ‘
» 4 vON Componants
» L Public Xay Infrastructure
(8 NAC

| Web Fitar Configuration

*Flash Flle Managemant a

JTelnet r‘ rmgn Server
Reload Device

L]

Figura 59: Boton de prueba del servidor VPN.
Elaboracion Propia.

La prueba es exitosa porque indica que el servidor esta levantado (VPN Tunnel is

up).
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Tunnel Details

Interface: Virtual-Template1

@ Summary @ Details
Aty | status
Checking Easy VPN v Successful
Checking dependen Information X | v Successtul
Checking Firewall... | v Successful

@ VPN Troubleshooting is successful !

The VPN Tunnel is up

Failure Reason(s) |
stat | save Report.. | close | Help |

Figura 60: Prueba del servidor VPN exitosa.
Elaboracion Propia.
El paso siguiente se debe realizar en la maquina cliente ubicada en una zona
exterior a archivo y registro académico (zona amarilla). Aqui se instala el software Cisco

Systems VPN Client 5.0, que actia como cliente VPN.

[ 1 Cisco Systems VPN Client 5.0.07.0440 Setup (=] o=
L L e Welcome to the Cisco Systems

VPN Client 5.0.07.0440
Installation Wizard

Itis stionghy recommended that you ext &l Windows programs
befoee running this setup program

Cick Cancel to quit the setup program, then close any programs
you have running. Chok Nest to continue the mstallabon

WARNING: Thes program is protected by copynght law and
rternatonal reaties

Unauthonzed reproduction or distnbution of thes program, o any
portion of i, may result in severe civil and crimnal penaties, and
will be prosecuted 1o the maximum extent possible under Law,

Bacl | Cancel ‘

Figura 61: Instalacion de Cisco Systems VPN Client.
Elaboracion Propia.
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Una vez instalado el software es necesario configurar una nueva conexion (New).

™~

@ status: Disconnected | VPN Client - Version 5.0.07.0440 [ &)
Connection Entries Status Certificates Log Options Help
P - b= o
s M @ 5 X bl
Connect New mport Modfy Delete CiIsco
Connection Entries | Centficates | Log |
I Connection Entry I Hest [ Transport
< | 2|

Not connected,

Figura 62: Ejecucién de Cisco Systems VPN Client.
Elaboracion Propia.

En la ventana emergente elegir un nombre y descripcion cualquier para la entrada,
luego ingresar la direccion IP del servidor (Host), que es la direccion IP de la interfaz
S3/1 en R1, luego en el grupo de autenticacion ingresar el nombre VPN:Access como se
configurd en el servidor, es necesario tener cuidado por ser sensible a mayusculas y

minusculas; seguidamente ingresar la contrasefia y guardas (Save).
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@ VPN Client | Create New VPN Connection Entry ]
Connection Entry. |VPN-R3
Dcsaiptm[GctomHemd‘\ic‘lcrk .'|"'|"
i nelw
cisco

Host: {10.2.2.1
Authentication ITramoon | Backup Servers I Dial-Up |

& Group Authentication " Mutual Group Authentication

Name: |VPN-Access

Password I
Confirm Password; [ ===

" Ceficate Authentication

‘| Save | Cancel |

Figura 63: Configuracion del servidor (Host) y grupo de autenticacion en el cliente.
Elaboracion Propia.

Aparece otra ventana emergente donde se debe ingresar el usuario y contrasefia,
también tener cuidado porque es sensible a maydsculas y minusculas. Se trata del usuario

que se agrego previamente al momento de configurar el servidor VPN.

& status: Disconnected | VPN Client - Version 5.0.07.0440 o |®|=
Connection Entries Status Certificates Log Options Help
= & A=
® W & a X Al
Cancel Connect New mport Modfy Delete C I SCO
Connection Entries [ Centficates | Log |
| Connection Entry l Host | Transport
VPN-R3 10221 IPSec/UDP
¢ VPN Client | User Authentication for “VPN-R3" [
4
| ———  The server has requested the following rformation to complate the user
Authenticating user.. [ 111 authentication
| A EAZ A res oo wlverls, Usemame [VPisert

Windows IP Configuration cIsco P |
asew |

Ethernet adapter Local Area Connec C
Connection-specific DNS Suffix

Figura 64: Usuario y contrasefia del cliente VPN.

Elaboracion Propia.
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En el cliente se verifica que hay una nueva conexion de area local (Local Area
connection 2, y tiene la direccion IP 192.168.3.100, la primera del pozo de direcciones
configurado en el servidor, esta direccion IP corresponde a la LAN de R3, la zona de
archivo y registro académico. La primera conexion aln existe y se hace la comparativa
del antes y después de la configuracion del cliente VPN, antes solo habia una conexion y

ahora existen dos.

@ C:\Windows\system2\cmid.exe HE=

C:\Users\userl>ipconfig

Windows IF Configuration £

Ethernet adapter Ethernet:

Connecticn:specific DNE Suffix
Link:local IPve Address.

IPw4 Address

Subnet Mask.

Default Gateway

Tunnel adapter isatap. {DBEDOFAD:BE3B:4365:8BBB6:3B0356632527):

Media State. . . . . : Media disconnected
Connection: 5pEE1t1F DMS Suffix

C:\Users\userl>ipconfig

Windows IF Configuration

Ethernet adapter Local Area Connection 2:

Connecticn:specific DNS Suffix
Link:local IPv6 Address.

IPw4d4 Address

Subnet Mask.

Default Gateway

Ethernet adapter Local Area Connection:

Connecticn:specific DNS Suffix H
Link:local IPw6 Address. . . . H feEﬂ 7DED 4fb: 6169 :b960%11

Flg-ufa 65: Antes y después de conflgurar el cliente VPN.

Elaboracion Propia.
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La prueba de conectividad es exitosa desde el cliente VPN hacia la computadora

ubicada en la LAN de R3 (archivo y registro académico).

C:\Users\userl>ping 192.168.3.3

Pinging 192.168.3.3 with 32 bytes of data:
Reply from 192.168.3.3: bytes=32 time=112ms TTL=127
Reply from 192.168. : bytes=32 time=102ms TTL=127

.3
Reply from 192.168.3.3: bytes=32 time=121lms TTL=127
3 .

Reply from 192.168. bytes=32 time=94ms TTL=127
Ping statistiecs for 192.168.3.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli:seconds:

Minimum = 94ms, Maximum = 121ms, Average = 1l07ms

Figura 66: Prueba de ping después de configurar el cliente VPN.
Elaboracion Propia.

A continuacion, se muestran las estadisticas del cliente VPN, que usa una
direccion IP 192.168.3.100, se conecta con el servidor VPN en 10.2.2.1, se muestra los
bytes recibidos y enviados, los métodos de cifrado y autenticacion, los paquetes cifrados
y descifrados; y otras caracteristicas. Los paquetes cifrados (Encrypted) son los que pasan
por el tanel IPsec, aqui se demuestra como el tunel creado entre el cliente y el servidor

VPN (R3) esta cifrado.
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© status: Connected | VPN Client - Version 5.0.07.0440 (o @]

Connection Entries Status Certificates Log Options Help

-, = £ A=
- = o |
&S B\ E 5 N NIIE
Discornect New mport Modfy [elete Cisco
Connection Entries | Cenficates I Log I
{ T !
] Connection Entry 2
Y VPN-R3 & VPN Client | Statistics
De&als ' Route Details | WS |
Address Information Connection Information
Clert: 192.168.3.100 Entry VPN-R3
Server: 10221 Time 0 dayts), 00:00.36
Bytes Crypto
Raceived: 0 Encryption: 1686t 3-DES
Sent: 10253 Authentication HMAC-SHA1
Packets Transport
. J Encrypted: 114 Transparert Tunneling: Inactive
Connected to "VPN-R3", Decrypted: 0 Local LAN: Disabled
Discarded: 111 Compression None

- Bypassed: 49
Reset I
_ Cose |

Figura 67: Estadisticas del cliente VPN.

Elaboracion Propia.

En la consola de R3 se muestra que la interfaz denominada Virtual: Access2 se
levanta (up). Esto no es un comando ingresado en la consola del router R3, simplemente
es un registro que notifica el cambio de estado de la interfaz.

R3(config)#
*May 26 16:34:30.639: $LINEFPROTO:5:UPDOWN: Line protocol on

Interface Virtual:Access2, changed state to down
R3{config) #

*May 26 16:34:40.571: SLINEPROTO:S5:UPDOWN: Line protocol on
Interface Virtual:Access2, changed state to up

R3{config) #
Figura 68: Interfaz virtual levantada para la VPN en el servidor R3.

Elaboracion Propia.

Para un analisis de captura paquetes se realiza una prueba de conectividad desde
el cliente hacia la computadora ubicada en la LAN de R3, se usa la opcion —t para que sea

continua.
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C:\Users\userl>ping 192.168.3.3 :t

Pinging 192.168.3.3 with 32 bytes of data:

Reply from 192.168.3.3: bytes=32 time=38ms TTL=127
Reply from 192.168.3.3: bytes=32 time=34ms TTL=127
Reply from 192.168.3.3: bytes=32 time=33ms TTL=127
Reply from 192.168.3.3: bytes=32 time=43ms TTL=127
Reply from 192.168.3.3: bytes=32 time=43ms TTL=127

Figura 69: Prueba de conectividad continua.
Elaboracion Propia.

En la computadora de destino, es decir la que estd ubicada en el archivo y registro
académico, se usa la herramienta Wireshark que captura los paquetes en su interfaz de

red.

A Capturing from Ethernet

File Edit Viev Go Captwre Analyze Statistics Telephony Wireless Tools Help

Bd0 RREQes=TizEQQQn
A fiter !
No. Time Source Destination Protocol  Length Info
1 6.000000 192,168.3.101 192.168.3.3 ICHP 74 Echo (ping) request id=0x0001, seq=45/11520, ttl=127 (reply in 2)
2 0.000087 192.168.3.3 192,168.3.101 IcHp 74 Echo (ping) reply  id=0x0001, seq=45/11520, ttl=128 (request in 1)
3 0.998812 192.168.3.101 192.168.3.3 ICHP 74 Echo (ping) request id=0x0001, seq=46/11776, ttl=127 (reply in 4)
4 6,998904 192.168.3.3 192,168,3.101 {1 74 Echo (ping) reply  id=0x0001, seq=46/11776, ttl=128 (request in 3)
5 1.997640 192.168.3.101 192.168.3.3 e 74 Echo (ping) request id=0x8001, seq=47/12032, ttl=127 (no response found!)
6 1.997751 192.168.3.3 192,168.3.101 ICHP 74 Echo (ping) reply  id=0x0001, seq=47/12032, ttl=128 (request in 5)
7 2,996389 192.168.3.101 192,168.3.3 1P 74 Echo (ping) request id=0x0001, seq=48/12288, ttl=127 (no response found!)
8 2,996434 192.168.3.3 192,168.3.101 ICHP 74 Echo (ping) reply  ide0x0001, seqe48/12288, ttl 128 request in 7)

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

Ethernet II, Src: ca:03:12:ec:00:1c (ca:03:12:ec:00:1c), Dst: PcsCompu_Be:53:74 (08:00:27:0e:53:74) [}
Internet Protocol Version 4, Src: 192.168,3.101, Dst: 192.168.3.3

Internet Control Message Protocol

08 00 27 Oe 53 74 ca 03 12 ec 099 1c 08 00 45 00 L, AR E.
80 3c 01 25 00 @0 7f @1 b2 3 c@ a8 03 65 ¢0 a8 .-
93 03 06 00 4d 2¢ 00 01 00 2d 61 62 63 64 65 66 abcdef
67 68 69 6a 6b 6¢ 6d 6e ©6f 70 71 72 73 74 75 76 ghljklmn opqrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

Figura 70: Captura de paguetes en la maquina ubicada en la LAN de R3.
Elaboracion Propia.
Para realizar el analisis de un servicio se procede a compartir una carpeta en la red
y de esta forma hacer la transferencia de un archivo. Se cre el directorio o carpeta Shared

dentro Downloads, alli se crea un archivo.
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v 5 | Shared
Home Share View
- v p » ThisPC » Downloads » Shared v cm
& Ouiick e Name ) Date modified Type Size
I Desktop ¢ [ tedfile 26/05/2019 448 p.... Test Document 0KB

& Downloads ¢
%| Documents ‘
& Pictures ’

Figura 71: Directorio con un archivo que sera compartido en la red.
Elaboracion Propia.

Luego en propiedades se comparte el recurso en la red. Dentro de la pestafa
Sharing se comparte el recurso con la opcién Share.

jg“efat s Ansnn NS AN <
© oGin Shared Properties %

:‘ CHY | General Shaiing Secuty Previous Versions Customize
L) Firef
FileZ Network File and Folder Sharing

B, Wing Shared
> Not Shared
i) Chrg
Network Path:

@ puth Not Shared

Sharf

all_p [ 913& I

Actiy

Advanced Sharing

Set custom permissions. create multiple shares, and set other
advanced sharing options

Winf

& Advanced Sharing...

Password Protection

People must have a user account and password for this
computer to access shared folders

To change this setting, use the Network and Shadng Center.

OK Cancel ~oply

Figura 72: Propiedades de directorio para compartirlo en la red.

Fuente: Elaboracion Propia.
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En las opciones se pueden elegir los usuarios o el grupo de usuarios con quienes

se compartira el recurso. Luego para compartir de forma avanzada (Advanced Sharing),

ingresa a la seccion correspondiente.

Es necesario activar el checkbox para compartir el folder (Share this folder) y

aceptar (OK).
jg te’atro.- AN AWIOOLANDAT DI o —
© oGin H |
o8 CH3! | Advanced Sharing X
1) Firef
FileZ | [~ Share this folder
B Wing Settings
&) Chra Share name:
&P putty Shared
Sh
a’* d Remove
all_pj
Activ Limit the number of smultaneous users to: (20 =
Winf =
caes
1
OK [} Cancel Apply
Close Cance Apply

Figura 73: Activacion del folder compartido.

Elaboracion Propia.

Desde el cliente se ingresa al recurso ingresando la direccion de la computadora

de destino ubicada en la red de archivo y registro académico. La direccion es

\\192.168.3.3.

-

G\J =4 \\19216833

Organize « New hbrary

Figura 74:

Acceso al recurso compartido desde el cliente.
Elaboracion Propia.
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Se ingresa a la carpeta compartida Shared.

[E=% EoR 5|
@Uv!;i » Network » 19216833 » < [ % |[ seorch 1921523 o
Organize v Network and Sharing Center View remote printers g~ [l @

A Favorites Shared Users
Ml Desktop - Share Share
& Downloads

. Recent Places

Figura 75: Carpetas compartidas en la maquina de destino.

Elaboracion Propia.

Luego se procede a copiar y pegar el archivo compartido dentro de la carpeta, esta
transferencia se realiza desde la computadora ubicada en archivo y registro académico,

hacia el cliente externo.

=% HoR |
@uv‘ J » Network » 19216833 » Shared < |49 | [ Search Sharec 0
Organize v ]| Open ~ Print New folder = v [ é
¢ Favorites Name . Date modified Type Size
Bl Desktop | textfile 2%6/05/2019 04:48 ...  Text Document 1X8
& Downloads Open
| Recent Places Print
Edit
4 Libraries Open with »
:] Ddctments Always available offline
d
B Restore previous versions
| Pictures
B videos Send to ¥

Cut

1™ Computer Copy
&, Local Disk (C) _
Create sh

% CD Drive (D:) Virtual

Delete
& Network Rename
Properties
= textfile Date modified: 26/05/2019 04:48 p.m. Date created: 26/05/2019 04:48 p.m
Text Document Size: 10 bytes Offline availability: Not available

Figura 76: Transferencia del archivo hacia el cliente externo.
Elaboracion Propia.
Todo este proceso es capturado por la herramienta Wireshark para su posterior
andlisis. En la captura de Wireshark se pueden observar protocolos como ICMP, TCP y

SMB2. ICMP es el protocolo que produce el ping continuo desde el cliente al destino,
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este protocolo funciona en la capa 3 del modelo OSI; TCP es el protocolo de la capa 4 del
modelo OSI que permite que los segmentos lleguen al destino de la mejor forma; y SMB2
es el protocolo que se usa para compartir archivos en un entorno de Windows. Note la
direccion IP de un cliente 192.168.3.101 y la de destino ubicada en la LAN de R3 (red

interna), 192.168.3.3.

M “Ethemet

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Adn e BREQResETTILIEQAQAQEHE

R | Apply 2 dispiay fiter T‘.,

No. Time Source Destination Protocol  Length Info
618 199.855473 192.168.3.3 192.168.3.101 SMB2 154 GetInfo Response
619 199,909042 192.168.3.101 192.168.3.3 SMB2 171 Read Request Len:18 Off:@ File: textfile.txt
620 199.909201 192.168.3.3 192.168.3.101 sMB2 148 Read Response
621 200.153763 192.168.3.101 192,168.3.3 TCP 6@ 49170 + 445 [ACK] Seq=11767 Ack=8831 Win=65792 Len=0
622 200.3084158 192.168.3.101 192.168.3.3 IcHp 74 Echo (ping) request id=8x0001, seq=245/62720, ttl=127 (no response found!)
623 200.304248 192.168.3.3 192.168.3.101 IHP 74 Echo (ping) reply id=0x0001, seq=245/62720, ttl=128 (request in 622)
624 201.324175 192.168.3.101 192,168.3.3 IcHe 74 Echo (ping) request id=0x@@01, seq=246/62976, ttl=127 (no response found!)
625 201.324264 192.168.3.3 192.168.3.101 ICcMP 74 Echo (ping) reply id=0x0001, seq=246/62976, ttle128 (request in 624)
626 202.318372 192.168.3.101 192.168.3.3 ICMP 74 Echo (ping) request 1d=0x00@1, seq=247/63232, ttl=127 (reply in 627)
627 202.318463 192.168.3.3 192.168.3.101 ICMP 74 Echo (ping) reply id=0x0001, seq=247/63232, ttl=128 (request in 626)
628 203.317272 192.168.3.101 192.168.3.3 e 74 Echo (ping) request id-8x@081, seq=248/63488, ttl«127 (no response found!)
629 203,317364 192.168.3.3 192.168.3.101 P 74 Echo (ping) reply id=0x0001, seq=248/63488, ttl=128 (request in 628)
630 204.322822 192.168.3.101 192.168.3.3 IcMP 74 Echo (ping) request id=0x0001, seq=249/63744, ttl=127 (reply in 631)
631 204.322912 192.168.3.3 192.168.3.101 ICHP 74 Eche (ping) reply 1d=0x0001, seq=249/63744, ttl=128 (request in 63@)
632 204.430324 192.168.3.101 192.168.3.3 SMB2 126 Tree Disconnect Request
633 204.430423 192.168.3.3 192.168.3.101 SMB2 126 Tree Disconnect Response
634 204.707794 192.168.3.101 192.168.3.3 TCcP 60 49170 + 445 [ACK] Seq=11839 Ack=89083 Win=65792 Len=9
635 205.185993 ca:03:12:ec:0@:1c €a:03:12:ec:09:1c LOOP 6@ Reply
636 2085.356776 192.168.3.101 192.168.3.3 e 74 Echo (ping) request id=0x0001, seq=250/64000, ttle127 (reply in 637)
637 205.356866 192.168.3.3 192.168.3.101 I 74 Echo (ping) reply id=0x0001, seq=250/64000, ttl=128 (request in 636)
638 206.318120 192.168.3.101 192.168.3.3 IcHp 74 Echo (ping) request 1id=8x@001, seq=251/64256, ttl=127 (no response found!)
639 206.318208 192.168.3.3 192.168.3.101 IcHP 74 Echo (ping) reply id=0x0001, seqe251/64256, ttle128 (request in 638)
649 210.422202 192.168.3.101 192.168.3.3 SMB2 146 Close Request File: textfile.txt
641 210.422388 192.168.3.3 192.168.3.101 SMB2 182 Close Response
642 210.678671 192.168.3.101 192.168.3.3 TCP 60 49170 -+ 445 [ACK] Seq=11931 Ack=9@31 Win=65536 Len=@
643 215.150813 €a:@3:12:ec:00:1c¢ €a:@3:12:ec:00:1c LooP 6@ Reply
644 225.189921 ca:03:12:ec:00:1c ca:03:12:ec:00:1c LoOP 6@ Reply

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

Ethernet II, Src: ca:@3:12:ec:00:1c (ca:03:12:ec:00:1c), Dst: PcsCompu_Be:53:74 (98:00:27:0e:53:74)
Internet Protocol Version 4, Src: 192.168.3.101, Dst: 192.168.3.3

Internet Control Message Protocol

08 @0 27 e 53 74 ca @3 12 ec 90 1c 98 90 45 00 PR e E.
00 3c 01 25 00 00 7f @1 b2 3 c® a8 03 65 c0 ad Hi¥sonsp awpostis
©3 @3 08 00 4d 2e 00 @1 ©0 2d 61 62 63 64 65 66 veeaM... .-abcdef
67 68 69 6a 6b 6¢c 6d 6e 6f 70 71 72 73 74 75 76  ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefe hi

Figura 77: Captura de la transferencia de un archivo con Wireshark.
Elaboracion Propia.

La captura 394 muestra ICMP (Internet Control Message Protocol), en capas
inferiores se observa la trama Ethernet 11 con las direcciones MAC de origen y destino,
en este caso la direccion MAC de origen es la del cliente y la MAC de destino es de la
puerta de enlace (R1). También se observan las direcciones IP de origen (192.168.3.101)
y destino (192.168.3.3). Al final en capas superiores se muestra un ICMP tipo 8 (type)

que corresponde a una solicitud de tipo eco (ping).
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No. Time Source Destination Praotocol Length  Info
392 170.211428 192.168.3.101 192.168.3.3 ICMP 74 Echo (ping) request id=0xeee1,
393 170.211524 192.168.3.3 192.168.3.101 ICMP 74 Echo (ping) reply  id=@x0e@1,
394 171.210331 192.168.3.101 192.168.3.3 IcMp 74 Echo (ping) request id=0x@001,
395 171.210423 192.168.3.3 192.168.3.101 ICMP 74 Echo (ping) reply id=exeee1,
396 172.230522 192.168.3.101 192.168.3.3 ICMP 74 Echo (ping) request id=0x@001,

Frame 394: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
v Ethernet TIT, Src: ca:@3:12:ec:@0:1c (ca:@3:12:ec:@8:1c), Dst: PcsCompu_Be:53:74 (B8:00:27:0e:53:74)
Destination: PcsCompu_@e:53:74 (88:00:27:0e:53:74)
Source: ca:03:12:ec:00:1c (ca:03:12:ec:00:1c)
Type: IPv4d (@x@800)
v Internet Protocol Version 4, Src: 192.168.3.181, Dst: 192.168.3.3
9100 .... = Version: 4
. @101 = Header Length: 20 bytes (5)
Differentiated Services Field: @xe@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 68
Identification: @x0229 (553)
Flags: @x0008
Time to live: 127
Protocol: ICMP (1)
Header checksum: 8xbldf [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.3.101
Destination: 192.168.3.3
v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @
Checksum: 8x4c83 [correct]
[Checksum Status: Good]
Identifier (BE): 1 (0x0001)
Identifier (LE): 256 (8x0108)
Sequence number (BE): 216 (@x0ads)
Sequence number (LE): 55296 (@xd8e@)
[Response frame: 395]
v Data (32 bytes)
Data: 6162636465666768696a6b6c6d6e6f707172737475767761. ..
[Length: 32]

Figura 78: Captura de ICMP.
Elaboracion Propia.
Los detalles del Protocolo de Internet version 4 se muestran en la captura nimero
402, junto con la direccién de origen del cliente (192.168.3.101), el destino equivalente
(192.168.3.3) y otra informacion. El puerto del cliente (origen) aparece en el Protocolo
de control de transmisién como 49166, un puerto dinamico, mientras que el puerto de
destino aparece como 445, un puerto conocido que corresponde al servicio SMB.

Tambiéen puede ver el tamafio de la ventana y el nimero de secuencia.
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No. Time Source Destination Protocol Length Info

402 173.588478 192.168.3.101 192.168.3.3 TCP 60 49166 » 445 [ACK] Seg=1 Ack=1 Win=
403 173.519235 192.168.3.101 192.168.3.3 SMB 213 Megotiate Protocol Reguest
404 173.526010 192.168.3.3 192.168.3.101 SMB2 463 Negotiate Protocol Response
405 173.572940  192.168.3.101 192.168.3.3 SMB2 162 Negotiate Protocol Request

Frame 402: 60 bytes on wire (48@ bits), 6@ bytes captured (480 bits) on interface @
Ethernet II, Src: ca:@3:12:ec:00:1c (ca:83:12:ec:00:1c), Dst: PcsCompu_0e:53:74 (08:00:27:0e:53:74)
~ Internet Protocol Version 4, Src: 192.168.3.161, Dst: 192.168.3.3
9100 .... = Version: 4
. 9101 = Header Length: 20 bytes (5)
Differentiated Services Field: 0x0@ (DSCP: CS@®, ECN: Not-ECT)
Total Length: 4@
Identification: @x@22d (557)
Flags: @x4000, Don't fragment
Time to live: 127
Protocol: TCP (6)
Header checksum: 8x7lea [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.3.161
Destination: 192.168.3.3
~ Transmission Control Protocol, Src Port: 49166, Dst Port: 445, Seq: 1, Ack: 1, Len: @
Source Port: 49166
Destination Port: 445
[Stream index: 2]
[TCP Segment Len: 0]
Sequence number: 1 (relative sequence number)
[Next sequence number: 1 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)
0101 .... = Header Length: 20 bytes (5)
Flags: 9x010 (ACK)
Window size value: 260
[Calculated window size: 66560]
[Window size scaling factor: 256]
Checksum: @x@a7e [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
[SEQ/ACK analysis]
[Timestamps]

Figura 79: Captura de TCP.
Elaboracion Propia.

La captura nimero 620 muestra el servicio de sesion de NetBIOS y el protocolo
SMB2 (Server Message Block Protocol Version 2), se muestran algunos detalles como la
cabecera (header), la respuesta (Read Response) y los datos (Data) en la capa superior,
este campo de datos es el mas importante y estd mostrado en notacion hexadecimal, sin
embargo, su representacion en ASCII muestra el contenido del archivo “clear text”. Esto
es esperado porque entre el cliente y la computadora de destino existe ahora una conexién
VPN de acceso remoto, lo que permite que el cliente ingrese de forma virtual a la LAN
donde se ubica la computadora de destino, y por eso de forma virtual estan en la misma
LAN vy la transferencia de archivos se realiza con esa naturaleza. El cifrado de datos esta

establecido entre el cliente VPN vy el servidor VPN (R3), donde se configurd un tunel
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usando IPsec, pero una vez que el cliente hace uso del tdnel, actia como si estuviera en

la misma LAN que el destino.

Mo. Time Source Destination Protocol Length  Info
619 199.909%042 192.168.3.101 192.168.3.3 SMB2 171 Read Request Len:10 Off:0
620 199.909201 192.168.3.3 192.168.3.101 SMB2 148 Read Response
621 200.153763 192.168.3.101 192.168.3.3 TCP 60 49170 » 445 [ACK] Seq=117¢
| 622 200.304158 192.168.3 3

.101 192.168.

.3 Icmp 74 Echo (ping) request id=&»

Transmission Control Protocol, Src Port: 445, Dst Port: 49178, Seq: 8737, Ack: 11767, Len: 94
v NetBIOS Session Service
Message Type: Session message (@x00)
Length: 28
~ SMB2 (Server Message Block Protocol version 2)
v SMB2 Header
Server Component: SMB2
Header Length: 64
Credit Charge: 1
NT Status: STATUS_SUCCESS (0x00800000)
Command: Read (8)
Credits granted: 1
Flags: ©x00000001, Response
Chain Offset: 0x00000000
Message ID: Unknown (53)
Process Id: @xeegefeff
Tree Id: oxeeeeeees \\192.168.3.3\Shared
Session Id: 9xP00064000000001d Acct:cromero Domain:WIN7-VIRTBOX-1 Host:WIN7-VIRTBOX-1
Signature: 00PEPOBOPONOREROPBODODEROEEANARA
[Response to: 619]
[Time from request: @.880159800 seconds]
v Read Response (@x08)
StructureSize: @x0011
Data Offset: Ox0050
Read Length: 18
Read Remaining: @
Reserved: 0P00ROOD
v Data (1@ bytes)
Data: 636c6561722074657874
[Length: 18]

91 00 00 00 PO 0P 98 00 ©1 00 ©1 00 00 O @O @B - - oo
00 00 35 6O 0@ PO 00 00 00 @0 ff fe 0O OO O5 00 B
00 00 1d G0 €6 00 00 64 0O @0 0D 00 00 @0 @O 00 - - - - - -- d---eee--
90 00 00 0V PO 0V 00 00 00 0 11 00 50 0¥ Ba @8 - ---- - - P--

00 00 00 00 00 00 00 00 00 00 [ENIERoIEE - -

Figura 80: Captura de SMB2.
Elaboracion Propia.

4.2. DISCUSION

Los datos proporcionados ofrecen una mirada intrigante a cdmo se utilizan las
redes privadas virtuales (VPN) y las tecnologias IPSec en diversas situaciones y
aplicaciones. A partir de los antecedentes y conclusiones proporcionados en una seccion
previa en esta investigacion, se pueden destacar varios puntos clave: Seguridad y

Escalabilidad en Redes VPLS: Uno de los temas recurrentes en los antecedentes es la
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importancia de garantizar la seguridad y escalabilidad en las redes VPLS. Se mencionan
enfoques como el uso de Protocolo de identidad de host (HIP), etiquetas cifradas y
protocolos de arbol de expansion (DSTP) para abordar estos desafios. Estos enfoques son
esenciales en un entorno empresarial donde la confiabilidad y la seguridad son
fundamentales. Implementacion de IPSec en SDN y P4: Un campo de estudio importante
es la aplicacion de IPSec en la programacion P4 y redes definidas por software (SDN).
Se proporciona un método mas adaptable y dinamico para crear VPN implementando
IPSec en conmutadores P4 y administrandolo mediante controladores SDN. Esto puede
simplificar la seguridad y la administracion de la red. Evaluacién de protocolos de
seguridad Se enfatiza lo crucial que es evaluar y confirmar como se utilizan los protocolos
de seguridad como IPSec. Esto es esencial para garantizar que los protocolos cumplan
con los criterios de seguridad y rendimiento requeridos. Es una buena idea utilizar los
métodos sugeridos para evaluar el cumplimiento y el rendimiento de IPSec. Conexiones
VPN utilizadas para empresas: el uso de VPN basadas en IPSec se sugiere como una
solucién segura y asequible para conectar sucursales de empresas en muchos de sus
predecesores. Esta es una opcion sensata que puede ahorrar gastos a las empresas
manteniendo la seguridad de las comunicaciones. Simulaciones y pruebas: Se enfatiza el
valor de las pruebas y simulaciones en la instalacion y evaluacion de soluciones de red.
Es més sencillo comprender el rendimiento y la seguridad de las soluciones sugeridas

cuando se utilizan herramientas como Wireshark y simuladores de red (como GNS3).
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V. CONCLUSIONES

La red institucional de la Universidad Nacional del Altiplano ha sido disefiada e
implementada exitosamente como una red privada virtual utilizando IPSec, se realizaron
las pruebas de conectividad y las pruebas de gestion son satisfactorias; también se
hicieron capturas de paquetes con Wireshark para mostrar la seguridad que provee IPSec,
entre las cuales incluye la integridad de datos, cifrado de datos (encriptacion),
autenticidad y disponibilidad. También a esto se ha considerado para el disefio, la

escalabilidad de la red.

En el centro de datos de la infraestructura de tecnologias de la informacion de la
Universidad Nacional del Altiplano se han desarrollado servicios de red para la gestion y
configuracién de dispositivos y servidores de red. Esto ha hecho posible que un
administrador externo y remoto funcione virtualmente dentro de la red institucional a

través de una red privada virtual.

Se implement6 una red privada virtual usando IPSec sobre una simulacion y
emulacion de Internet y la red institucional, la emulacion se logro ejecutando el sistema
operativo real de Cisco denominado 10S (Internetwork Operating System) en GNS3. De
esta forma varios 10S fueron emulados en GNS3 para establecer la red con los distintos
dispositivos que conformarian una red privada, la red institucional, y una red publica,

Internet.
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V1. RECOMENDACIONES

Es posible disefiar e implementar otros tipos de redes privadas virtuales
mencionadas en el marco tedrico, las pruebas de conectividad y las pruebas de gestion
también se podrian emular y simular en GNS3y otros emuladores como EVE-NG o VIRL
PE; es posible hacer capturas de paquetes con Wireshark u otro sniffer. De esta forma
también se podria mostrar la seguridad, que incluye la integridad, el cifrado, autenticidad

y disponibilidad.

Conforme ha ido avanzando la investigacion, ha quedado claro que no existe
ningun dispositivo de este nivel para ataques informaticos, por lo que es posible afiadir
un firewall ASA (Adaptive Security Appliance) para garantizar la prevencion y actuacion

ante ataques a la red interna del institucional. red.

Se pueden utilizar sistemas operativos basados en UNIX como GNU/Linux y
FreeBSD para construir una red privada virtual. La metodologia de disefio, pruebas y
resultados puede diferir de la metodologia de esta investigacion, pero el proceso de

disefio, pruebas y resultados es el mismo.
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necesarios para promover su difusién.

Autorizo que los Contenidos sean puestos a disposicién del piblico a través de la siguiente licencia: Creative

Commons Reconocimiento-NoComercial-CompartirIgual 4.0 Internacional. Para ver una copia de
esta licencia, visita: https://creativecommons.org/licenses/by-nc-sa/4.0/

En sefial de conformidad, suscribo el presente documento.

Puno, 12 De Setiembre del 2023
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