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RESUMEN

Estd presente investigacion tiene como objetivo la implantacion de la auditoria
informatica bajo COBIT 5 en la Municipalidad Provincial de El Collao Ilave para mejorar
la evaluacion sus activos informaticos. Para el proceso de implantacion se selecciond la
Oficina de Tecnologia e Informatica de la municipalidad. Para llevar a cabo este proyecto
de investigacion, se utilizd un enfoque cuantitativo, con un disefio experimental y de
alcance correlacional. Se utilizo Microsoft Excel y Python como herramientas para los
calculos estadisticos y andlisis de datos e instrumentos como fichas de entrevista y
checklists para la recoleccion de datos. Los dominios COBIT aplicables seleccionados
fueron APO, BAI y MEA. Se evaluaron los niveles de madurez en base a COBIT,
encontrando un nivel de madurez promedio de 2 para APO, 4 para BAl y 2 para MEA,
mejorando los dominios menores a 3. Se logr6 incrementar en 50% la evaluacion de
madurez de los dominios APO y MEA. La realizacion de este proyecto permitio la
implantacion de la auditoria informatica mejorando el nivel de madurez de los procesos
de los dominios basados en COBIT. Este estudio contribuye al fortalecimiento de la
gestion de los recursos informaticos en la Municipalidad Provincial de El Collao Ilave, al
proporcionar un marco de trabajo solido y estandarizado para la evaluacion de los activos

tecnologicos e introduciendo procesos y practicas.

Palabras clave: Auditoria de sistemas, COBIT 5, Gestion de la tecnologia, Dictamen,

Implantacion.
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ABSTRACT

This research aims to implement the IT audit under COBIT 5 in the Provincial
Municipality of El Collao Ilave to improve the evaluation of its computer assets. The
Municipality's Technology and Information Technology Office was selected for the
implementation process. To carry out this research project, a quantitative approach was
used, with an experimental and correlational design. Microsoft Excel and Python were
used as tools for statistical calculations and data analysis and instruments such as
interview sheets and checklists for data collection. The selected applicable COBIT
domains were APO, BAI, and MEA. The maturity levels were evaluated based on
COBIT, finding an average maturity level of 2 for APO, 4 for BAI and 2 for MEA,
improving the domains less than 3. It was possible to increase the maturity evaluation of
the domains by 50% APO and MEA. The completion of this project allowed the
implementation of computer auditing, improving the level of maturity of the processes of
the COBIT-based domains. This study contributes to the strengthening of the
management of computer resources in the Provincial Municipality of El Collao Ilave, by
providing a solid and standardized framework for the evaluation of technological assets

and introducing processes and practices.

Keywords: Systems audit, COBIT 5, Technology management, Opinion,

Implementation.
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CAPITULO 1
INTRODUCCION

Hoy en dia las instituciones publicas pertenecientes al gobierno del nivel local,
llamese municipalidades provinciales tienen una organizacion compleja debido a sus
atribuciones. La municipalidad provincial de El Collao cumple funciones de gobierno
local, como la promocion del desarrollo local y la prestacion de servicios publicos y
sociales, para ello esta organizada en oficinas o dependencias. Todas las oficinas y
dependencias de la municipalidad para cumplir sus funciones hacen uso de los recursos
informaticos o también llamados activos informaticos, sean computadoras, routers,

switches, impresoras entre otros.

Es la oficina de Tecnologia e Informatica (OTI) quien se encarga de la
administracion y mantenimiento de todo el hardware y software de la municipalidad. Pero
se ha visto que la gestion de los recursos informaticos es precaria, debido a la ausencia

del gobierno de los activos informaticos.

Los estandares y normas sobre practicas de gobierno y gestion de tecnologias de
la informacién tienen como objetivo garantizar que las organizaciones que utilizan
recursos tecnologicos logren sus objetivos de entrega de valor. La buena gestion de
Tecnologias de la Informacion hace que estos brinden un valor dptimo. Para lograr esto,
se debe evaluar el rendimiento de las Tecnologias de la Informaciéon (TI) mediante
directivas. Hoy en dia existe una amplia variedad de estandares como la ISO/IEC 38500,
COBIT, ITIL entre otros, orientados a la gestion de tecnologias de informacion, a la
auditoria informatica, a las guias para la gestion de servicios de TI, o a marcos de
madurez. Estos modelos y estandares son ampliamente utilizados por instituciones y

empresas pioneras de Europa y Estados Unidos (IEDGE Bussines School, 2022).
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COBIT por sus iniciales de “Control Objetives for Information and Related
Technologies”, en espanol, Objetivos de Control para Sistemas de Informacion y
Tecnologias Relacionadas, es un marco de trabajo, también conocido como framework,
desarrollado por ISACA, la Asociacion de Auditoria y Control de Sistemas de
Informacion. Esta organizacion se dedica al desarrollo de metodologias para el gobierno
de TI. COBIT es un modelo de mejores practicas de evaluacion y supervision de

tecnologias de la informacién con un enfoque holistico (Mora et al., 2017).

Es importante que las instituciones gubernamentales en el departamento de Puno
se inmiscuyan en la aplicacion de estandares y normas internacionales de gobierno de TI,
ya que la eficiencia de la administracién publica no es caracteristica de los actuales
gobiernos locales. El uso que los gobiernos hacen de sus activos informaticos incide
directamente en la administracion publica (Pastor, 2014). Hoy en dia la necesidad de
servicios publicos mas eficientes debe incentivar el interés en la buena gestion de los

recursos informaticos.

El presente trabajo de investigacion mejora la evaluacion de los recursos
informaticos en la Municipalidad Provincial de EL Collao Ilave mediante la implantacion
de la auditoria informatica bajo un estandar internacional como lo es COBIT en su quinta
version. Previamente se identificd la necesidad de modernizar la gestion tecnoldgica
mediante la aplicacion de normas y estandares internacionales debido a que no existia un
marco de trabajo metddico que se aplicase dentro de la municipalidad para el gobierno y
evaluacion de los activos tecnoldgicos. Para esto se analizd la situacion de la
municipalidad respecto a la evaluacion de activos informaticos. También se desarroll6 el
proceso de implantacion de la auditoria informatica bajo COBIT 5 y finalmente se emitid
un dictamen que muestra la situacion de los recursos informaticos asi mismo se dio

mejoras mediante buenas practicas en tecnologias de informacion.
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1.1. PLANTEAMIENTO DEL PROBLEMA

La Municipalidad Provincial de El Collao — Ilave es responsable de la
administracion del gobierno de la provincia de El Collao. Para cumplir con sus funciones
depende de sus equipos y sistemas informaticos. Segun registros de la Oficina de Control
Patrimonial de la MPCI (2022) la municipalidad cuenta con 937 activos informaticos, de
los cuales 100 activos estdn en mal estado y 357 activos en estado regular encontrandose
unicamente bien 480 activos, es decir un 51%. Esta institucion no cuenta con un marco
metodoldgico estandarizado para gestionar sus activos informéticos, lo que ha resultado
en equipos en mal estado, reflejandose en una alta cantidad de dispositivos inoperativos.
Como menciona en su estudio Aro Aro (2022) hay una gestién deficiente por la
Municipalidad Provincial de El Collao Ilave. Esta institucion no logra satisfacer de
manera eficaz las necesidades de la poblacion collavina. Uno de los factores que de esta

situacion es la deficiente gestion de la tecnologia.

La Oficina de Tecnologia e Informatica (OTI) es responsable de que la
infraestructura tecnoldgica funcione correctamente, asi como gestionar los recursos
informaticos de la municipalidad. Sin embargo, la falta de un marco de trabajo
estandarizado para auditar sus activos informaticos resalta la necesidad de implantar una
auditoria informdtica basada en COBIT, dado los beneficios que ofrece en términos de

alcance integral y enfoque basado en controles.

La situacion plantea un problema, la Municipalidad Provincial de El Collao —
Ilave requiere aplicacion de buenas practicas como estandares internacionalmente
aceptados para mejorar la gestion de sus activos y recursos informaticos. Esta medida trae

consigo una serie de beneficios como consecuencia, por ejemplo, la reduccion de gastos
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relacionados con la tecnologia, el aumento de la eficiencia en las operaciones y la mejora

de los servicios publicos, entre otros.

Respecto a los estandares, bien se sabe que el uso de la tecnologia de la
informacion es fundamental para el funcionamiento de cualquier organizacion,
incluyendo las instituciones publicas. Esto ha generado la necesidad de establecer normas
y buenas practicas para gestionar adecuadamente los activos informaticos de la
institucion. Existen varios estandares como COBIT que brinda un marco de trabajo para
evaluar y administrar las tecnologias de la informacion hasta normas mas técnicas sobre
el aspecto fisico como la TIA/EIA-606 para la administracion de cableado estructurado

en edificios de instituciones.

Diversos estudios han encontrado una correlacion positiva entre el uso de
dispositivos informdticos y la mejora en la calidad de la gestion publica. En particular,
Dobrolyubova et al. (2019) estudiaron esta correlacion, encontrando que el uso de T1 se
relaciona con mejoras de la calidad de la administracion. Por lo tanto, se ha comprobado
la relacion entre los recursos informaticos y la gestion publica. Sin embargo, para que
estos recursos funcionen adecuadamente se requiere aplicar un marco de trabajo

estandarizado como COBIT. 5.

Otros estudios también demostraron la utilidad de aplicar normas y estandares de
auditoria informatica, como COBIT 5, para mejorar la evaluacion y por lo tanto la gestion
de los sistemas de informacién. Por ejemplo, Minaya Macias et al. (2023) encontraron
que la aplicaciéon de COBIT 5 incrementa la calidad de la gestion de los recursos

informaticos, incluyendo la evaluacién de activos informaticos.
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1.2. INTERROGANTES DEL ESTUDIO

1.2.1. Pregunta general

(Podré la implantacion de una auditoria informatica COBIT 5 mejorar la

evaluacion de recursos informaticos?

1.2.2. Preguntas especificas

— ¢ Cuadl serd la situacion actual respecto a la evaluacion de los recursos
informaticos en la “Municipalidad Provincial de El Collao Ilave™?

— ¢ Sera posible desarrollar la implantacion de la auditoria informatica
utilizando el modelo COBIT 5 en la “Municipalidad Provincial de El
Collao Ilave™?

— (Cual sera el resultado de aplicar la auditoria informatica bajo el modelo
COBIT 5 en la “Municipalidad Provincial de El Collao Ilave”?

1.3. OBJETIVOS DE LA INVESTIGACION

1.3.1. Objetivo general

Implantar la auditoria informatica bajo COBIT 5 para mejorar la
evaluacion de recursos informaticos en la Municipalidad Provincial de El Collao

Ilave

1.3.2. Objetivos especificos

— Analizar la situacion actual de la Municipalidad Provincial de El Collao
respecto a la evaluacion de sus recursos informaticos
— Desarrollar la implantacion de la auditoria informatica utilizando el

modelo COBIT 5 en la “Municipalidad Provincial de ElI Collao Ilave”
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— Emitir un dictamen que permita conocer la situacion de los recursos

informaticos y dar practicas de mejoras.

1.4.  JUSTIFICACION DE LA INVESTIGACION

1.4.1. Justificacion practica

La ejecucion de esta investigacion permitié introducir procesos de gestion
de TI a través de la implantacion de una auditoria informatica. Esto resuelve el
problema existente de la falta de un marco metodolégico para la gestion y
evaluacion de activos informaticos en la Municipalidad Provincial de El Collao
Ilave. Ademas, esta investigacion tiene una trascendencia significativa, ya que
permite identificar y abordar problemas similares como es la evaluacion de
recursos informaticos en el ambito de los gobiernos, lo que facilita el disefio de
procedimientos y politicas para mejorar la administracion de tecnologias de la
informacion. Los resultados obtenidos en esta investigacion constituyen la base

para proponer mejoras en el disefio de politicas y procedimientos en este sentido.

1.4.2. Justificacion tedrica

La gestion de activos informaticos en las instituciones de gobierno local es
crucial y requiere de investigaciones que generen conocimiento tedrico sobre la
naturaleza de estos activos. Es necesario comprender como se utilizan, en qué
estado se encuentran, si existen buenas practicas en la gestion de TI y como
disefiar politicas para mejorarlos, entre otros aspectos. Esto permitira obtener una
vision integral del estado de los activos informaticos en el ambito de los gobiernos

locales.
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1.4.3. Justificacion metodologica

Es necesario mencionar que la metodologia COBIT no incluye
especificamente instrumentos preestablecidos o previamente elaborados para la
auditoria de tecnologias y sistemas de informacion. Este proyecto tiene utilidad
metodologica en el sentido de que para su elaboracion fue necesario buscar y
adaptar nuevos instrumentos que permitan realizar eficientemente la evaluacion

de los recursos informaticos bajo el marco de trabajo COBIT.

Sobre la justificacion del porque se opta por esta metodologia por sobre
otros marcos de trabajo estd dada por la gran cantidad de trabajos en el ambito
internacional y nacional que atribuyen a COBIT como una mejor opcién para la
evaluacién y monitoreo de recursos informaticos en instituciones publicas segun

bibliografia revisada, ya que enmarca una vision holistica.

1.5. HIPOTESIS

La implantacion de la auditoria informatica bajo COBIT 5 mejora la evaluacion

de los recursos informaticos en la Municipalidad Provincial de El Collao - Ilave.
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CAPITULO I
REVISION DE LITERATURA

2.1. ANTECEDENTES DE LA INVESTIGACION
2.1.1. Antecedentes internacionales

Morén Arellano (2022) en su trabajo investigativo realiza una auditoria
informatica aplicando COBIT 2019 para un caso particular. Fue aplicado en el
departamento de Tecnologia e Informatica de la comunidad religiosa cristiana
Hermanas Dominicas de la Inmaculada Concepcion, en el afio 2020. El propdsito
primordial de esta tesis fue optimizar los procesos del departamento de Tecnologia
e Informatica de la comunidad mencionada, esto mediante la auditoria informatica
basada en COBIT. A la vez trajo consigo algunos objetivos especificos como
fueron: el de identificar los problemas existentes en el departamento de
Tecnologias de la Informacion de la institucion mencionada, distinguir los
frameworks actuales para la gestion de TI y medir el riesgo en el que el
departamento de Tecnologia e Informatica se encuentra. Se usé una metodologia
de tipo descriptivo — aplicativo. Finalmente, llegd a la conclusion de que bajo la
aplicacion del marco de trabajo COBIT se encontréo que procesos COBIT con
codigo de dominio APO, BAI, DSS y MEA en se encuentran parcialmente
cumplidos, por lo que demostrd el bajo nivel de desarrollo de los procesos del
departamento de Tecnologia e Informatica. Finalmente recomend6 una serie de

acciones especificas para cada deficiencia en los dominios COBIT encontrados.

Trisnadewi et al. (2022) en su articulo cientifico demostro los resultados

de la aplicacion de la auditoria COBIT como medio para medir gobernabilidad de
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las TT en la oficina de Comunicacion e Informatica en el Distrito X (diez) de la
ciudad de Denpasar, Indonesia. Como fin principal de este trabajo de
investigacion se tuvo el medir el nivel de gobernanza de las TI, ya que la buena
gobernanza de TI es necesaria para maximizar los servicios que se presta a
poblacion. Para elegir los dominios COBIT a evaluar se utilizo la cascada de
objetivos de COBIT. También se utiliz6 el andlisis de brechas o GAP para
comparar el desempefio actual de la oficina con el desempeio al que se aspira y
para medir el nivel de capacidad de gobernanza utilizo6 los niveles de madurez de
CMMI. En conclusion, se seleccionaron los dominios DSS y BAI para evaluar la
oficina de Comunicacién e Informatica, hallandose especificamente los dominios
DSS01, BAI09, DSS02 en un nivel 2, los dominios de proceso DSS06, BAIOS en
el nivel 1, por lo que se tomo acciones para mejorarlos, ya que la madurez ideal

segun el autor para cada dominio es el nivel 5.

Didik et al. (2020) en su articulo cientifico realizé un estudio de riesgos de
un Sistema de Informacion de Recursos Humanos y para ello utilizo COBIT 5,
esto en una empresa farmacéutica. La metodologia para llevar a cabo la
investigacion fue: primero estudiar casos previos y revisar referencias, asignar el
dominio MEA, especificamente el proceso MEAO02, recolectar informacion del
sistema, realizar entrevistas, analizar los resultados, contar los riesgos segun el
nivel de madurez de CMMI, brindar recomendaciones y realizar reporte. El
dominio MEA es elegido debido a que se centra en el area de gestion para la
evaluacion de necesidades. El nivel esperado en el nivel de madurez era 4. Para
mostrar los resultados se utiliza el grafico de radar y los resultados obtenidos en
el nivel de madurez es en promedio 3.5, el nivel esperado era de 4 por lo que se

brindaron acciones especificas para completar el 0.5 que se necesitaba.
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2.1.2. Antecedentes nacionales

Adrianzén Fiestas et al. (2021) en su investigacion realizd una auditoria
informatica bajo COBIT 5 en una Corte Superior de Justicia. Misma que tuvo
como objetivo principal la aplicacion practica del marco de trabajo COBIT con el
fin de conseguir buenas practicas en Tecnologias de la Informaciéon y
Comunicacion en dicha institucion. Los investigadores se centran directamente en
los dominios: APO07, MEAO02, DSS05, APOL11, estos se seleccionan en base a
una tabla de doble entrada, primero entre las metas corporativas y genéricas de
Tecnologias de la Informacion de COBIT y luego entre los procesos COBIT y las
metas relacionadas con Tecnologias de la Informacion. La metodologia que
utilizaron fue de enfoque cualitativo con un disefio de estudio de caso, como
principal instrumento utilizaron el cuestionario SUMI o Inventario de Medicion
de la Usabilidad del Software. Finalmente, mediante el trabajo de investigacion
lograron identificar fallas en los procesos de TI de la Corte Superior de Justicia y
se encontrd que dicha institucion no tiene controles para que garantice la seguridad

informatica debido a la ausencia de un gobierno de TI.

Chéavez Angeles (2020) en su tesis de posgrado aplico la metodologia
COBIT 5 para mejorar la seguridad y los procesos de evaluacion de activos
informéticos en una empresa. Como objetivo principal tuvo lo que llama: la
ejecucion de COBIT 5 para la mejora de los procesos de evaluacion, auditoria y
seguridad informatica en la compafiia DATCO S&H, ademés como objetivos
secundarios tiene identificar si existe alguna diferencia entre antes y después de la
aplicacion de la metodologia para ello utiliza la prueba estadistica de hipotesis.
Sobre su metodologia utilizada, esta fue de tipo explicativa ya que busco encontrar

una relacion directa entre la metodologia COBIT y los riesgos de los activos de
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informacion. Ademas, la investigacion fue de disefio experimental longitudinal ya
que la evaluacion la hace en dos momentos, el primero previo a la ejecucion de la
metodologia COBIT 5 y el segundo luego de la ejecucion de la metodologia. En
dicha investigacion se concluy6 la ejecucion de COBIT 5 resulté en una mejora
significativa en los procedimientos de auditoria y proteccion de la informacion en
el ambito de la auditoria y seguridad informatica. mediante la demostracion de la
existencia de diferencias estadisticamente significativas entre antes y después de

la ejecucion de la metodologia COBIT 5.

2.1.3. Antecedentes locales

Aro Maquera (2021) realizo la auditoria informatica bajo COBIT 5 a un
sistema de administracion tributaria de una municipalidad distrital. Entre los
objetivos de su investigacion resalta: la evaluacion de la gestion del sistema de
informacion de administracion tributaria de la municipalidad y la elaboracion del
informe de la auditoria llevada a cabo. La metodologia que utilizé fue de tipo
descriptivo y cualitativo. La muestra fue elegida de manera no probabilistica. La
seleccion de los procesos COBIT fue elegida de manera cuasi arbitraria de acuerdo
con los puntos previos que se propuso auditar por lo que no hubo un criterio se
seleccion objetivo. Las conclusiones principales fueron: la metodologia COBIT 5
es apropiada para la evaluacion de sistemas de informacion, ademas tuvo como
resultado el hallazgo tendencia a fallas en las redes, en las bases datos, en las
comunicaciones, en la seguridad logica, fisica y en la asignacion del personal para
operar las computadoras. Finalmente, en la elaboraciéon del informe dio

recomendaciones para la mejora de las carencias.
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Puma (2017) implant6 en una institucion financiera un proceso centrado
en la auditoria de la seguridad de la informacion, basado en la norma ISO/IEC
27002. Como objetivo principal dicha investigacion fue la implantacion del
proceso de una auditoria de la seguridad de la informacion en base a la norma
ISO/IEC 27002 con el fin de reducir los costos de auditorias externas de los que
la institucion financiera hacia uso constante, significandole un alto coste en
términos economicos. El método de investigacion que utiliz6 fue de enfoque
cuantitativo y de tipo descriptivo. En el disefio del esquema para la implantacion
de la auditoria se resalto tres fases: la planificacion, la ejecucion y la presentacion
de resultados, asi mismo se elaboran manuales para el entendimiento de la
implantacion. Finalmente, el trabajo cumplio con la reduccion de costos de la
auditoria de la seguridad de la informacion ya que esta se realizaba de manera
constante por actores externos suponiendo un gasto considerable para la entidad

financiera.

2.2. MARCO TEORICO

2.2.1. Definicion general de auditoria

Tradicionalmente con la palabra auditoria se hacia referencia a la
supervision o revision de cuentas de una empresa, asi como a la examinacion de
la situacidn financiera y administrativa realizada por especialistas. Hoy en dia esa
nocion de autoria quedod en el pasado, ya que existen una variedad de auditorias
en areas especificas. Ejemplo de esto son: la auditoria ambiental, informatica,

fiscal, laboral, medica solo por mencionar algunas.

Segun Mufioz (2002) sefiala que la definicion general de auditoria es la
examinacion autébnoma que realiza un profesional especialista del area mediante
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la aplicacion de métodos, técnicas y procedimientos especializados con la

finalidad de evaluar aspectos de alguna entidad.

2.2.2. Clasificacion de la auditoria

2.2.2.1. Auditoria externa

En la auditoria externa, auditores independientes y ajenos a la
organizacion auditada son los encargados de realizar el proceso de
auditoria (Munoz, 2002). Esta clase de auditoria tiene ventajas y
desventajas donde su principal ventaja es que como es una evaluacion
realizada por alguien ajena a la institucion, se espera que este lo hard sin
influencia y con libertad de criterio. Estas auditorias suelen realizarse por
personas con mayor experiencia ya que usualmente estos auditores ya
realizaron la misma tarea en diversidad de instituciones. Sin embargo,
también esta clase de auditoria posee varias desventajas, las cuales son: el
auditor no conoce bien la empresa ya que es un trabajo ocasional para esta
persona en esa institucion, es necesario la cooperacion de los auditados
con el auditor ya que en muchos casos los auditados son reacios a dar
informacion verdadera ademés de que algunas auditorias de este tipo son
realizadas por organos de control gubernamental como la Contraloria
General de la Republica (CGR) y la Superintendencia Nacional de
Aduanas y de Administracion Tributaria (SUNAT), lo que crea ambientes
hostiles ya que se podrian imponer sanciones fiscales y legales a la

institucion auditada.

29

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



e

UNIVERSIDAD
!h NACIONAL DEL ALTIPLANO
= & Repositorio Institucional

2.2.2.2. Auditoria interna

En esta clase de auditoria el auditor es un empleado més de la
institucion (Mufioz, 2002). Esto evidentemente tiene ventajas y
desventajas, las ventajas son: el auditor conoce integramente la institucion,
los procesos y actividades, la informacion de la auditoria interna no suele
salir de la institucién lo que garantiza la privacidad del estado de la
institucion. Sus desventajas son: al trabajar en la misma institucion que
esta siendo auditada, es posible que el auditor se encuentre en una posicion
de subordinacion respecto a las autoridades de dicha institucion, lo que
podria influir en su criterio y evaluacion, el auditor puede tener utilizar
técnicas y herramientas poco sofisticadas ya que en ciertas situaciones el
auditor no estd al tanto de las ultimas tendencias y tecnologias de la

auditoria.

2.2.3. Auditoria informatica

La auditoria informatica es un proceso necesario para garantizar que los
recursos tecnoldgicos de una entidad operen con seguridad y eficiencia de tal
manera que la entidad tenga la confianza en sus recursos tecnoldgicos. (Rafael &

Castillo, 2017)

Una definicion mas especifica nos la da Mufioz (2002) quien la define
como una revision exhaustiva, técnica y especializada que se lleva a cabo sobre
los sistemas computacionales, asi como a su hardware, software, comunicaciones

y equipos periféricos.

La auditoria informatica se realiza por personas con cocimientos sélidos en
tecnologias de la informacion.
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2.2.3.1. Visiones tradicionales de la auditoria informatica

También llamados auditoria de sistemas computaciones por Muiioz
(2002). Se tiene estas auditorias, que son especializaciones en algun
aspecto en especifico. En total tratan de abarcar todos los escenarios donde
es posible realizar la auditoria informatica, estas auditorias tradicionales

especializadas se detallan a continuacion.

Auditoria con la computadora, esta clase de auditoria requiere como
factor fundamental que se lleve mediante el apoyo computadoras, es
decir con equipos de computo y sus programas para la evaluacion.

— Auditoria sin la computadora, esta clase de auditoria realiza la
evaluacion de manera tradicional, con la predominancia del uso de
papeles.

— Auditoria a la gestion informadtica del area de sistemas, esta auditoria
busca evaluar la actividad de los centros de computo u oficinas
informaticas solamente desde el punto de vista administrativo.

— Auditoria al sistema computacional, esta auditoria est4 orientada a
evaluar el uso de los equipos de computo y su funcionamiento
comprendiendo su hardware y software.

— Auditoria alrededor de la computadora, orientada a la evaluacion de
las actividades alrededor de los equipos, es decir todo aquello que de
alguna manera repercuta o tenga vinculo con los equipos, es
complementaria con las auditorias sin y con la computadora.

— Auditoria de seguridad de los sistemas computacionales, esta

relacionado con confiabilidad de un sistema computacional, desde la

seguridad logica a la fisica.
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— Auditoria a los sistemas de redes, referido a la evaluacion de las
conexiones de los equipos, ya sea una red de area local o la propia
internet.

— Auditoria outsourcing en los sistemas computacionales, relacionado a
la subcontratacion de servicios proveidos de manera externa.

— Auditoria ISO-9000 a los sistemas computacionales, este es un tipo de
auditoria es realizada por personas especializadas en normas y
procedimientos de conjunto ISO-9000, esta auditoria tiene opcion a
certificacion, determinando la calidad de los sistemas
computacionales.

— Auditoria ergondmica, en esta auditoria se evalta el entorno hombre-
maquina, es decir el medio que rodea a los hombres y maquinas, esto
con el fin de proporcionar comodidad y bienestar a los operadores.

— Auditoria integral a los centros de computo, este es el uso de todas las
evaluaciones de manera conjunta.

2.2.4. Recursos informaticos

Los recursos informaticos normalmente se definen en los diversos
manuales de gestiéon de seguridad de la informacion, por ejemplo, segun la
Resolucion N° 0732/2022 Manual de Politicas de Seguridad Informatica (2022)
de la Universidad Nacional de Asuncion, en Paraguay define a los recursos
informaticos como todo el Hardware, Software y la informacién que son
necesarios para el buen funcionamiento de una computadora juntamente con un

sistema de informacion.
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Usualmente suele emplearse el termino activos informaticos o activos de
TI como sin6nimo de recursos informaticos. Segun Colina Vargas & Tua Ollarves
(2020) comprende lo siguiente: hardware de infraestructura como dispositivos de
red, servidores, centro de datos; software desarrollado internamente y software
adquirido mediante licencias: equipos como computadoras de escritorio, laptops,
impresoras y otros dispositivos del usuario y los datos digitales que se valoran,

calculan, gestionan y mantienen.

2.2.5. Gestion de recursos informaticos

Segiin Mazza (2021) indica que la gestion de recursos informaticos
implica varias actividades. Como el gobierno de las TI, la articulacion de TI con
las estrategias de la organizacion por mencionar los mas importantes. La gestion
de recursos informaticos es un conjunto de practicas gerenciales que buscan
maximizar el rendimiento de los recursos como: hardware, software, recursos
humanos y los servicios que estan asociados con las tecnologias de la informacion.
Entonces se puede decir que la gestion de recursos informaticos es aquel proceso
de planificacion, organizacion, direccion y control de los recursos informéticos o
también llamados activos informdticos como son hardware, software, datos y
personas de una organizacion. Con el fin de lograr un uso eficiente y efectivo de
estos recursos en el cumplimiento de los objetivos de la organizacion. Esto incluye
la adquisicion, implementacién, mantenimiento y mejora de la tecnologia de

informacion.

La gestion de estos recursos informaticos es importante para garantizar que

la organizacién tenga una infraestructura tecnologica solida, eficiente y para
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asegurar que se cumplan los objetivos y las metas de la institucion u organizacioén

en relacion con la tecnologia de la informacion.

2.2.6. Gobierno de Tecnologias de la informacion

Segtin ISACA (2012) el gobierno de Tecnologias de la Informacién es
parte del Gobierno Corporativo o Gestion Empresarial. Esto permite a cualquier
institucion sacar la maxima utilidad a las Tecnologias de la informacion,

maximizando beneficios y oportunidades.

El gobierno de las Tecnologias de la Informacion tiene como fines
principales el de: valorar, dirigir y monitorear las Tecnologias de la Informacion
de tal manera que estas den el maximo valor a la institucion u organizacion. Esto
segun Lepage (2014), lleva a 5 pilares del gobierno de las Tecnologias de la
informacion los cuales son: la entrega de valor, la administracion de riesgos,

alineamiento estratégico, administracion de activos y evaluacion de desempeiio.

El gobierno de las TI hace referencia a la estructura y a los procesos
mediante los cuales se establecen las politicas y estrategias de una organizacion
con respecto a la tecnologia de la informacion y se asegura que estos objetivos,
politicas y estrategias se cumplan de manera eficiente y efectiva. Es decir, se trata
de la aplicacion un enfoque sistemdtico para la gestion de la TI en una
organizacion. Esto incluye la definicion de roles y responsabilidades, la
implementacion de estandares y procedimientos como ITIL o COBIT, la seleccion
y gestion de proyectos de tecnologia y la monitorizaciéon y evaluacion del

desempeiio de las TI en la organizacion.
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2.2.7. Estandares para la gestion y evaluacion de recursos informaticos

Los estandares para la gestion y evaluacion de recursos informaticos son
conjuntos de guias y normas que se utilizan para regular y medir el uso y
rendimiento de los recursos tecnoldgicos de una empresa u organizacion. Estos
estandares pueden incluir aspectos como: la seguridad informatica, el uso eficiente
del ancho de banda, la gestion de hardware, software y la proteccion de datos
personales, la infraestructura tecnologica, la asignacion de roles y
responsabilidades del personal que trabaja en las oficinas de Tecnologia e
Informatica entre otros. La implementaciéon de estos estdndares en las
organizaciones es esencial para ayudar a garantizar una adecuada gestion y
optimizacion de los recursos informadticos, mejorando la productividad y

minimizando los riesgos de vulnerabilidad y fallos en el sistema.

Para la gestion de recursos informaticos existen una serie de marcos de
referencia o frameworks, estandares y técnicas que también soportan las
actividades de evaluacion de recursos informaticos, por ejemplo, COBIT, ITIL y

los estandares ISO 9000 son las mas conocidas.

Llamémosle estandares de manera genérica, estos segin IEDGE Bussines
School (2022) se clasifican segiin sus caracteristicas. Por ejemplo, seglin su uso
como son: de evaluacion, de directrices y de prescripcion, también segun el &mbito
en el que incide como son: calidad, empresa, gobierno de TI, servicios de TI,
Desarrollo de TI y seguridad de TI. Cabe recalcar que el estandar COBIT es un
marco de trabajo de evaluacion a la vez de gobierno de TI, segin el grafico

elaborado por IEDGE Bussines School como se muestra en la Figura 1.
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Figura 1

Estandares sobre la gestion de Tecnologias de la Informacion

" Evaluacidn
COBIT
VALIT

Nota: Obtenida de IEDGE Bussines School (2022)

2.2.8. COBIT S5

COBIT, acronimo de "Control Objetives for Information and Related
Technologies" en inglés, se traduce al espafiol como "Objetivos de Control para
Sistemas de Informacion y Tecnologias Relacionadas". Es un marco de trabajo
desarrollado por ISACA, que es la "Asociacion de Auditoria y Control de
Sistemas de Informacioén" en espafiol. Esta asociacion multinacional respalda la
creacion de nuevas metodologias relacionadas con la gobernanza de Tecnologias
de la Informacion. Desde su primera version lanzada en 1996, este marco de
trabajo ha transformado la manera en que los profesionales de Tecnologias de la
Informacion desempefan sus labores. Ha evolucionado significativamente desde
entonces, adaptandose a los cambios y demandas del entorno tecnoldgico en

constante evolucion (Rojas Corsico, 2009).
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COBIT esta diseniado para abarcar todos los sectores de una organizacion
que utilicen tecnologia. Su enfoque abarca desde el departamento de TI hasta otras
areas y funciones dentro de la empresa que dependan de la tecnologia para llevar
a cabo sus actividades. De esta manera, COBIT brinda una estructura integral para
garantizar una gestion efectiva y un gobierno so6lido de las tecnologias de la

informacion en toda la organizacion.

Como mencionan Putri et al. (2017) COBIT es un marco de trabajo versatil
que se puede emplear para evaluar y mejorar la gobernanza de las TI, ya que
proporciona un conjunto de principios, procesos y mejores practicas para ayudar
a las organizaciones a establecer controles efectivos y alcanzar sus objetivos
estratégicos. Al utilizar COBIT, las organizaciones pueden evaluar su actual nivel
de madurez en la gobernanza de TI, identificar areas de mejora y establecer planes
de accion para optimizar el uso de la tecnologia en funcion de los objetivos

empresariales.

Existen varias metodologias y estandares de gestion de TI como: ITIL, ISO
27002 y la familia de ISO 9000. COBIT armoniza y consolida estos estandares
sobre gestion de TI. Las organizaciones usan una diversidad de modelos,
estandares de TI, pero COBIT actua como el consolidador (Radovanovi¢ et al.,

2010; Rojas Corsico, 2009). Asi se observa en la Figura 2
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Figura 2

COBIT como consolidador

: ‘ S ~ 1509000

WHAT 5 ITIL ! HOW

SCOPE OF COVERAGE
Nota: Obtenida de Radovanovi¢ et al. (2010)

COBIT es ampliamente popular para la auditoria informética, este marco
de trabajo segun Radovanovic¢ et al. (2010) es uno de los mas utilizados ya que en

un momento determinado llegd a ser utilizado por el 69% de los planeadores y

auditores de TI superando a ITIL 11%, ISO 27002 12% y otros 7%.

2.2.8.1. Constitucion de COBIT 5
COBIT 5 se estructura de acuerdo con niveles de alcance y
complejidad, que incluyen dominios, procesos, practicas y, en Ultima

instancia, actividades siguiendo la jerarquia de la Figura 3.
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Figura 3

Constitucion estructural de COBIT 5

Dominios

Procesos

Practicas

Nota: Obtenida de ISACA (2012)

2.2.8.2. Principios de COBIT 5

El marco de trabajo COBIT consiste en principios, los cuales son
cinco, estos son amplios y estas conectan el gobierno las TI con controles
internos (Moeller, 2013). Los principios de COBIT son cinco, que

soportan el gobierno de las Tecnologias de la Informacion (ISACA, 2012).

Satisfacer las necesidades de las partes interesadas

— Cubrir la empresa de extremo a extremo

Aplicar un marco de referencia integrado

Hacer posible un enfoque holistico

Separar el gobierno de la gestion

Como parte de su division COBIT 5 se desglosa primero en
dominios y los dominios en procesos y los procesos en practicas y las
practicas en actividades como en la Figura 4. COBIT define las actividades
relacionadas a las TI en cinco dominios que contienen estos treinta y siete

procesos (Rafael & Castillo, 2017).
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Figura 4

Dominios y procesos de COBIT 5

— ' S5

-EDMO1. Asegurar el establecimiento y mantenimiento del marco de referencia de
gobierno.

-EDMO02. Asegurar la entrega de beneficios.

Evalua(, & -EDMO03. Asegurar la optimizacion del riesgo:.
Su_perwsar, -EDMO04. Asegurar la optimizacion de recursos.
Orientar -EDMO05. Asegurar la transparencia hacia las partes interesadas.
(EDM) _
—
-APOO01. Gestionar el Marco de Gestién de Tl
-APO02. Gestionar la Estrategia
-APQ03. Gestionar la Arquitectura Empresarial
-APO04. Gestionar la Innovacion
RERBHF -APO05. Gestionar el Portafolio
4 -APO06 Gestionar el Presupuesto y los Costes
Planeary -APOO07. Gestionar los Recursos Humanos
Organizar :

(APO) -AP008. Gest@onar las relaciones »
-AP009. Gestionar los acuerdos de servicio

-APO10. Gestionar los Proveedores

-APO11. Gestionar la Calidad

-APO12 Gestionar el Riesgo

-APO13. Gestionar la Seguridad

—

(" -BAIO1. Gestion de Programas y Proyectos

-BAI02. Gestionar la Definicion de Requisitos

COBIT 5 X -BAIO3. Gestionar la Identificacion y Construccion de Soluciones

-BAIO4. Gestionar la Disponibilidad y la Capacidad

Adquirir e -BAIOS. Gestionar la Facilita_cién del Cambio Organizativo

Implementar -BAIO6. Gest!onar los Camb|q§ ) o

(BAI) -BAIO7. Gest!onar la Acepta_cu_:\n del Cambio y la Transicion
-BAIO8. Gestionar el Conocimiento

-BAI09. Gestionar los Activos

BAI10. Gestionar la Configuracion

Construir,

) -
>
-DSS01. Gestionar Operaciones

-DSS02. Gestionar Peticiones e Incidentes de Servicio

Entregar, -DSS03. Gestionar Problemas
Dar Servicio -DSS04. Gestionar la Continuidad
y Soporte -DSS05. Gestionar Servicios de Seguridad
(DSS) -DSS06. Gestionar Controles de Proceso de Negocio
B
Supervisar, -MEAO1. Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad
Evaluary -MEAO2. Supervisar, Evaluar y Valorar el Sistema de Control Interno
Valorar -MEAO03. Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos
(MEA) Externos

Nota: Obtenida de ISACA (2012)

2.2.8.3. Tipos de auditoria vs COBIT 5

Se hace una comparacion entre los campos que abarcan las
auditorias tradicionales y los campos que abarcan los dominios y practicas
COBIT. Esto es necesario para contextualizar la aplicacion de COBIT para
la auditoria. Las auditorias tradicionales listadas son las estudiadas por
Muioz (2002) en su obra Auditoria de Sistemas Computacionales. La

comparacion se observa en la Tabla 1.
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Tabla 1

Campo de accion de la auditoria tradicional vs COBIT 5

Auditoria mediante practicas COBIT

Auditorias tradicionales

BAI09.01 Identificar y registrar activos

Auditoria con la computadora

MEAO02.01 Supervisar el control interno.
MEAO02.04 ldentificar y comunicar las
deficiencias de control

Auditoria sin la computadora

APOO01.01 Definir la estructura organizativa
APOO01.02 Establecer roles y
responsabilidades.

APO01.03 Mantener los elementos
catalizadores del sistema de gestion.
BAI09.02 Gestionar activos criticos
BAI109.03 Gestionar el ciclo de vida de los
activos

BAI09.04 Optimizar el coste de los activos

Auditoria a la gestién
informatica del area de
sistemas

APO009.01 Identificar servicios Tl
APO009.02 Catalogar los servicios de Tl

Auditoria al sistema
computacional

APOQ07.01 Mantener la dotacion de personal
suficiente y adecuada.

APOO07.02 Identificar personal clave de TI
APOQ07.03 Mantener las habilidades y
competencias del personal

Auditoria alrededor de la
computadora

APO13.01 Establecer y mantener un Sistema
de Gestion de Seguridad de la Informacion

Auditoria de la seguridad de
los sistemas computacionales.

BAI09.05 Administrar el coste de las
licencias

Auditoria a los sistemas de
redes

Auditoria outsourcing en los
sistemas computacionales

Auditoria 1ISO-9000 a los
sistemas computacionales
Auditoria ergonémica de los
centros de cOmputo

MEAO02.03 Realizar autoevaluacién de
control

Auditoria integral a los
centros de cOmputo

Elaboracion propia

2.2.8.4. Medicion de los niveles de madurez COBIT

Para la medicidn de los niveles de madurez se utiliza el modelo de

madurez de COBIT 5, que define seis niveles de madurez para evaluar la

capacidad de los procesos de TI de una organizacion. Estos niveles de
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madurez estan de acuerdo con el nivel de desarrollo de los procesos. Como

se observa en la Tabla 2.

Tabla 2

Niveles de Madurez segun el modelo COBIT

Nivel de capacidad Valor
Inexistente
Inicial
Repetible
Definido
Administrado
Optimizado
Nota: Obtenida de ISACA (2012)

gk~ whNhhEF, O

Es fundamental tener una medida para evaluar y comprender el
nivel de madurez de los procesos y practicas de TI en una organizacion ya

que permite cuantificar el nivel de desarrollo del proceso.
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CAPITULO III
MATERIALES Y METODOS

3.1. UBICACION GEOGRAFICA DEL ESTUDIO

La presente investigacion se realizd en las oficinas de Tecnologia e Informatica
de la Municipalidad de la Provincia de El Collao - Ilave ubicada en el departamento de

Puno.
3.2. TIPO DE INVESTIGACION

El presente trabajo de investigacion se basa en un enfoque cuantitativo, con un
disefio experimental y de alcance correlacional. Esto indica que el estudio se centra en
describir las situaciones cuantitativamente. El disefio experimental implica que se
manipulan variables, en este caso en dos momentos, una donde no esta COBIT
implantado y otra donde si lo estd. Se recopilaron datos a través de técnicas como
entrevistas, observacion y analisis de documentos para obtener una comprension
detallada del fenomeno estudiado. El alcance correlacional indica que se busca probar
una relacion en este caso de dependencia entre COBIT y la mejora de los procesos de la

organizacion.

El enfoque cuantitativo como Hernandez Sampieri et al. (2014) manifiestan:
emplea la recopilacion de datos para evaluar hipotesis mediante la medicion numérica y
el andlisis estadistico, con el proposito de establecer patrones de comportamiento y poner

a prueba teorias o hipdtesis.

Los disefios experimentales en la investigacion cientifica como Hernandez
Sampieri et al. (2014) indican que son aquellas investigaciones que se realizan

manipulando la variable independiente. A diferencia de los disefios no experimentales
43

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

aqui se requiere tener dos 0 mas grupos de control o bien dos momentos de evaluacion.
Asi mismo el autor hace una distincion entre los experimentos de campo y experimentos
de laboratorio donde los experimentos de campo implican realizar un experimento en un
entorno real o natural, donde el investigador modifica una o mas variables siendo
susceptible a las variaciones del entorno, a diferencia de un experimento en laboratorio
donde se tiene todos los factores externos lo mas reducido posibles ya que podrian alterar

el experimento.

Hernandez Sampieri et al. (2014) afirman que los estudios de caracter
correlacional tienen como proposito es determinar la conexion o grado de relacion que se
existen entre dos 0 mas conceptos, categorias o variables en un contexto especifico, como
seria en nuestro contexto de una organizacion y con las variables de mejora de procesos

y la implantacion de COBIT.

3.3. POBLACION Y MUESTRA

La poblacion considerada en esta investigacion estd comprendida por la totalidad
de activos informaticos con los que cuenta hasta la fecha la Municipalidad Provincial de
El Collao - Ilave. Para la obtencidn total de la poblacion de activos informaticos se tuvo
que procesar todos los activos con los que cuenta la Municipalidad Provincial de El
Collao Ilave, informacion que fue obtenida de la Oficina de Control Patrimonial de la

Municipalidad resultando la siguiente Tabla 3.
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ﬂ. UNIVERSIDAD

Tabla 3

Recursos informaticos de la MPCI

Activos informaticos de la MPCI Cantidad

Acumulador de energia - equipo de UPS 23
Controlador I6gico programable - PLC 1
Equipo ecdgrafo - ultrasonido 1
Capturador de imagen - scanner 1
Computadora personal portatil 43
Disco duro externo 6
Impresora (otras) 1
Impresora a inyeccion de tinta 25
Impresora de etiqueta - impresora de ticket 4
Impresora laser 153
Impresora matriz de punto 35
Impresora para planos - plotters 5
Lectora de Codigo de barras 3
Modem externo 2
Repetidor multipuesto 2
Ruteador de red - router 16
Servidor 5
Switch para red 85
Unidad central de proceso - CPU 403
Camara fotogréafica digital 12
Duplicadora con editor inteligente - duplicadora digital 1
Equipo multifuncional copiadora fax impresora scanner 46
Equipo multifuncional copiadora impresora scanner y 15
Fotocopiadora en general 28
Camara de escaneo 1
Consola para control de audio 1
Control digital de imagenes multipantalla - image gateway 1
Equipo de posicionamiento - GPS 7
Escaner de red 9
Impresora de tarjetas 1
Sistema de grabacidn, verificacion y reconocimiento de huella 1

TOTAL 937
Nota: Obtenida de Oficina de Control Patrimonial de la MPCI (2022)

La muestra considerada en esta investigacion esta conformada por los recursos
informaticos unicamente de la Oficina de Tecnologia e Informatica de la Municipalidad

Provincial de El Collao Ilave. Entonces la tabla resultante de la muestra seria la siguiente

Tabla 4.
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Tabla 4

Recursos informaticos de la Oficina de Tecnologia e Informatica

Activos informaticos de la OTI Cantidad
Acumulador de energia - equipo de UPS 5
Disco duro externo 2
Impresora laser 2
Servidor 3
Unidad central de proceso - CPU 7
Equipo multifuncional copiadora fax impresora scanner 2
Fotocopiadora en general 1
Escéaner de red 1
Ruteador de red - router 4
Sistema de grabacion, verificacion y reconocimiento de huella 1
Switch para red 13

TOTAL 41
Nota: Obtenida de Oficina de Control Patrimonial de la MPCI (2022)

Esta se elige como muestra debido a que es la Oficina de Tecnologia e Informatica
es encargada de la gestion y también administracion de los activos informaticos en el
municipio. Para obtener la muestra se aplico el tipo de muestreo no probabilistico que
segun Herndndez Sampieri et al. (2014) indican que las muestras no probabilisticas son
aquellas seleccionadas por las caracteristicas de la investigacion a criterio propio y no por
un criterio estadistico, por lo que la seleccion de la muestra se realizd de manera

intencional.

3.4. MATERIALES

Segun Herndndez Sampieri et al. (2014) los instrumentos deben presentar las
siguientes caracteristicas: confiabilidad, validez y objetividad. La escala de medicién
utilizada son los niveles de madurez COBIT definidas en la misma Guia COBIT, por lo
que es una escala proveida por la misma ISACA, suponiéndose que cumplan las

caracteristicas requeridas.
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Se emplearon métodos de analisis documental y entrevistas, los cuales se
aplicaron al funcionario a cargo de la oficina de tecnologia e informética del municipio.

Los instrumentos utilizados para esto fueron un cuestionario y una ficha de entrevista.

3.4.1. Elaboracion de fichas

La elaboracion de fichas de evaluacion se realizd de acuerdo con los
procesos y practicas establecidos en la Guia COBIT, tomando en cuenta cada
practica COBIT con sus actividades correspondientes para una ficha, donde sus
actividades estan distribuidas en una columna. En la columna contigua, se

asignara una calificacion al nivel de madurez observado en dicha actividad.

3.4.1.1. Niveles de madurez COBIT vs escala Likert

Es relevante tener en cuenta que los niveles de madurez se
asemejan a la escala Likert por lo que se pudiera confundir, aunque
presentan distinciones, las cuales se explican en detalle en la Tabla 5 que

sigue.

Tabla 5

Niveles de madurez COBIT vs Escala Likert

Aspecto Madurez COBIT Escala Likert

Tipo de Evalia la madurez de Utilizada para medir el grado
Medicién procesos de TI en una de acuerdo o desacuerdo con

organizacion. afirmaciones o declaraciones.
Valores Representa  niveles de Representa grados de acuerdo
Representad madurez, con un significado o desacuerdo, con opciones
0S especifico en la gestion de como "totalmente en

procesos de TI. desacuerdo” a "totalmente de

acuerdo”.

Cantidad de Tiene un conjunto fijo de Puede tener varias categorias
Categorias  categorias que son 6, losque en una escala  Likert,

son (0, 1, 2, 3, 4, 5) que
indican niveles de madurez
crecientes.

comunmente son solo 5.
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Aspecto Madurez COBIT Escala Likert

Proposito Utilizado para evaluar el Utilizado para medir
grado de madurez de la actitudes, opiniones 0
gestién de procesos de Tl en percepciones de individuos
una organizacion. sobre una declaracién o

pregunta especifica.

Significado Los valores tienen un Los valores no tienen un

de los significado especifico en significado intrinseco, sino

Valores términos  de madurez que representan el grado de
organizativa en la gestion de acuerdo o desacuerdo con una
TI. afirmacion.

Aplicacion  Utilizado en el contextodela Ampliamente utilizado en

Comdun gestién de Tl y la evaluacién encuestas y cuestionarios para

de procesos en
organizaciones.

medir opiniones, actitudes y
percepciones en  diversas
disciplinas.

Elaboracion propia

3.4.1.2. Medicion de confiabilidad del instrumento

Es necesario mencionar que usualmente la validez del instrumento

de recoleccion de datos se realiza mediante el estadistico alfa de Cronbach,

este es un indice que puede tomar valores entre 0 y 1, mientras el célculo

mas se acerque a 1 significard que nuestro instrumento mas fiable serd y

nos ayudara a comprobar que nuestro instrumento recopila informacion

valida tal como se muestra en la Tabla 6. El alfa de Cronbach se define

matematicamente como:

K < i 512)
a= 1- >
St

Donde:

T K-1

a: Coeficiente de Alfa de Cronbach

K: Numero de items

S7: Varianzas de los items

SZ: Varianza total de las puntuaciones totales

48

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
- - ]



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Tabla 6

Relacion entre valor Cronbach y calificacion del instrumento

Valor Cronbach Calificacion
Mayor a 0,9 Excelente
Mayor a 0,7 y menor o igual a0,9 Muy bueno
Mayor a 0,5y menor o igual a0,7 Bueno
Mayor a 0,3y menor o igual a0,5 Regular
Menor a 0,3 Deficiente

Nota: Obtenida de Tuapanta Dacto et al. (2017)

El alfa de Cronbach se utiliza cuando la ficha (instrumento) se
aplica a una cantidad significativa de personas existiendo la varianza, en
nuestro caso el instrumento se aplico solo a una persona que conoce de la
administracion de TI en la municipalidad, es decir solo se aplico la ficha
al encargado de la oficina de tecnologia e informética, y como es un solo
entrevistado no existe la varianza haciendo no posible obtener el alfa de
Cronbach. Ademas, el nimero de items K solo vendria a ser uno, que es el
nivel de madurez por lo que no resulta practico aplicar en este caso

particular.

Asi también debido a que la evaluacion consta de un solo item y no
involucra encuestar a muchas personas, sino evaluar procesos, la
aplicacion del Coeficiente de Alfa de Cronbach no resulta conveniente ni
posible. Esto se debe a que, si se reemplaza, por ejemplo, la 'K' (que
representa el nimero de items) por el valor 1, el denominador seria igual a

0, lo que no es una expresion matematicamente tratable.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1. ANALISIS DE LA SITUACION DE LA MPCI RESPECTO A LA

EVALUACION DE RECURSOS INFORMATICOS

La Municipalidad Provincial de El Collao Ilave se enfrenta a desafios constantes
en lo que respecta a la adquisicion, implementacion y utilizacién de tecnologias de la
informacion, asi como su mantenimiento. El andlisis basado en COBIT permite
comprender la capacidad actual de la administracion y utilizacion los recursos

informaticos de la MPCI.
4.1.1. Situacion actual de 1a MPCI

En el analisis exploratorio pudo verificar la situacion de la Municipalidad
Provincial de El Collao. Se observo que la entidad mencionada no cuenta con una
metodologia definida para al gobierno de TI y mucho menos en la cuestion de la
evaluacion de sus activos tecnologicos. Este es un problema que nace desde los
extremos del plano jerarquico, por un lado, del gerente general de la
Municipalidad Provincial ya que la oficina de Tecnologia e Informatica depende
directamente del gerente municipal, por otro lado, por los miembros integrantes

de la Oficina de Tecnologia e Informatica.

Se propuso la evaluacion de los recursos o activos informaticos mediante
la implantacién una metodologia estandar e internacionalmente aceptada como lo
es COBIT, en su quinta version. Esta propuesta se expuso ante la Oficina de

Tecnologia e Informatica presentando los beneficios de implantar este marco de
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trabajo. Posteriormente se inicid con la estructuracion de las fases para la

evaluacion de los activos informaticos.

Posteriormente se realizo la ejecucion de la implantacion. Especificamente
la evaluacion mediante los dominios y procesos COBIT 5 seleccionados. Es
importante resaltar que la eleccion de los procesos y dominios COBIT 5 aplicables

se realiz6 siguiendo los antecedentes de trabajos anteriores sobre el tema.

4.1.2. Estructura organizacional de la MPCI

Para representar de manera grafica la estructura organizativa de la
Municipalidad Provincial de El Collao - Ilave y sus relaciones jerarquicas de la
municipalidad y las relaciones de autoridad entre las distintas areas de manera
objetiva se tiene el organigrama de la Municipalidad mostrado en la siguiente

Figura 5.

51

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Figura 5

Organigrama de la Municipalidad Provincial de El Collao
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Nota: Obtenida de Manual de organizacion y funciones de la Municipalidad Provincial de El Collao,
Municipalidad Provincial de El Collao (2016)
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4.1.2.1. Organigrama de la oficina de Tecnologia e Informatica
Se detectd que actualmente no existe un organigrama detallando
las relaciones jerarquicas de la oficina de Tecnologia e Informéatica de la

municipalidad.

La Oficina de Tecnologia e Informatica funciona como 6rgano de
apoyo para todas las demas dependencias u oficinas de la Municipalidad
Provincial de El Collao, segun el Manual de Organizacion y Funciones de
la Municipalidad Provincial de El Collao. Es por ello por lo que su
actividad es de suma importancia en la organizacion, mas aun si se trata de
la gobernanza de los activos informaticos pues es la Gnica oficina que

cuenta con la capacidad técnica de realizar este proceso.

4.1.3. Dominios, procesos y practicas COBIT aplicables para la evaluacion

Para medir el nivel de madurez de la Oficina de Tecnologia e Informatica
respecto a la calidad de evaluacion de los activos informaticos que esta oficina es
responsable, se uso los criterios en base a los procesos COBIT 5 seleccionados

previamente, los cuales se describen en la siguiente Tabla 7.
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Tabla 7

Dominios, procesos y practicas COBIT 5 seleccionados

Dominio Proceso Préactica
APO APOO1 Gestionar ~ APOO01.01 Definir la estructura
Alinear, el marco de gestion  organizativa
Planificary ~ de Tl AP001.02 Establecer roles y
Organizar responsabilidades.

APO01.03 Mantener los elementos
catalizadores del sistema de gestion.

APOOQ7 Gestionar APOQ07.01 Mantener la dotacion de

los recursos personal

humanos suficiente y adecuada.
APOQ07.02 Identificar personal clave de
Tl

APOO07.03 Mantener las habilidades y
competencias del personal
APOQ9 Gestionar ~ AP009.01 Identificar servicios Tl

los acuerdos de AP009.02 Catalogar los servicios de TI

Servicio
APOO013 Gestionar  APO13.01 Establecer y mantener un
la seguridad Sistema de Gestion de Seguridad de la
Informacion
BAI BAI09 Administrar BAI09.01 Identificar y registrar activos
Construir, los activos BAI09.02 Gestionar activos criticos
Adauirir e BAI09.03 Gestionar el ciclo de vida de
Implementar los activos
BAI09.04 Optimizar el coste de los
activos
BAI109.05 Administrar el coste de las
licencias
MEA MEAQ2 Supervisar, MEAO02.01 Supervisar el control interno.

Monitorear, ~evaluary valorarel  MEA02.03 Realizar autoevaluacion de
Evaluar y sistema de control control

Valorar interno MEAQ02.04 Identificar y comunicar las
deficiencias de control

Elaboracion propia

4.1.4. Calificacion de los dominios, procesos y practicas COBIT 5

La evaluacion situacional se realizo con el formato de los ANEXOS 3 al
19, donde se encontrd un nivel de madurez extremadamente bajo respecto a los

niveles de madurez en los procesos y dominios COBIT 5, lo que justifica la
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necesidad de implantacion de un marco de trabajo estandar como lo es COBIT 5

para la mejora de la evaluacion de los activos informaticos de esta municipalidad,

que debera realizarse de manera continua.

Entonces, una vez con los resultados de la evaluacion de los niveles

encontrados de madurez se muestra los niveles de madurez de los dominios y

procesos evaluados en la Tabla 8.

Tabla 8

Madurez de las practicas COBIT 5 evaluadas

Dominio Proceso Préactica Nivel de
madurez
APO APO01 APQOO01.01 Definir la 2
Alinear, Gestionar el estructura organizativa
Planificary  marco de
Organizar gestion de T APO01.02 E_s_tablecer roles 2
y responsabilidades.
APO01.03 Mantener los 2
elementos catalizadores del
sistema de gestion.
APOQ7 APQOO07.01 Mantener la 2
Gestionar los  dotacion de personal
recursos suficiente y adecuada.
humanos APOO07.02 Identificar 2
personal clave de TI
APO07.03 Mantener las 2
habilidades y competencias
del personal
APO09 APO009.01 Identificar 1
Gestionar los  servicios Tl
dos d
?gf:ircigs ¢ APO09.02 Catalogar los 2
servicios de Tl
APO013 APO13.01 Establecer y 2
Gestionar la mantener un Sistema de
seguridad Gestion de Seguridad de la

Informacion
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Dominio Proceso Practica Nivel de
madurez
BAI BAIO9 BAI09.01 Identificar y 4

Construir, Administrar registrar activos
Adaquirir e los activos

Implementar BAI09.02 Gestionar activos 4
criticos
BAI09.03 Gestionar el ciclo 4
de vida de los activos
BAI09.04 Optimizar el 3
coste de los activos
BAI109.05 Administrar el 4
coste de las licencias
MEA MEAOQ2 MEAO02.01 Supervisar el 2
Monitorear,  Supervisar, control interno.
Evaluar y evaluar y
Valorar valorar el MEAO02.03 Realizar 4
sistema de autoevaluacion de control
control interno MEAO02.04 Identificar Yy 1
comunicar las deficiencias
de control

Elaboracion propia
Los dominios, practicas y procesos a mejorar, son aquellas que obtuvieron

un nivel menor a 3, los cuales se detallan en la siguiente Tabla 9.

Tabla 9

Practicas COBIT con nivel de madurez menor a tres

Dominio Proceso Practica Nivel de
madurez
APO APOO01 APOO01.01 Definir la estructura 2
Alinear, Gestionar ~ organizativa
Planlfl_car y el marco de APOO01.02 Establecer roles y 2
Organizar  gestion de responsabilidades.
Tl APOQ01.03 Mantener los elementos 2
catalizadores del sistema de
gestion.
APOO07 APOO07.01 Mantener la dotacion de 2
Gestionar  personal suficiente y adecuada.
Irgzursos APOQ7.02 Identificar personal 2
humanos clave de TI
APOO07.03 Mantener las 2
habilidades y competencias del
personal
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Dominio Proceso Practica Nivel de
madurez
APO09 APO09.01 Identificar servicios Tl 1
Gestionar
Locsu erdos APO009.02 Catalogar los servicios 2
de servicio de Tl
APO013 APQO13.01 Establecer y mantener 2
Gestionar  un Sistema de Gestion de
la Seguridad de la Informacién
seguridad
MEA MEAO02 MEAO02.01 Supervisar el control 2

Monitorear, Supervisar, interno.
Evaluary evaluary

Valorar  valorar el MEAQ2.04 Identificar y comunicar 1
sistemade las deficiencias de control
control
interno

Elaboracion propia

Los resultados obtenidos respecto al nivel de madurez COBIT 5 que
previamente estaban representadas en tablas ahora se presentan con el grafico
radial o de arafia para su mejor comprension. Cada practica COBIT 5 de cada
proceso y de cada dominio fue medido bajo el modelo COBIT en los niveles de
madurez, luego los mismos fueron promediados para cada dominio, de tal manera

que obtengamos Unicamente un grafico radial por Dominio

El proceso se realizé mediante el software Microsoft Excel, mediante la
generacion de graficos. Los datos fueron ordenados en una columna con las
practicas COBIT y en la columna siguiente con los valores obtenidos, estos se
seleccionan y se dirige a insertar graficos, graficos recomendados, todos los

graficos y se selecciona grafico radial.

El grafico radial es una forma conveniente de representar los niveles de
madurez. Como los datos son datos categéricos solo pueden tomar ciertos valores

ya definidos como es el caso de 0 a 5.

57

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

4.1.5. Nivel de madurez en el dominio APO detectado

Figura 6

Grdfico radial de la evaluacion del dominio APO

Nivel de madurez APO

APOO01.01

APO13.01 és AP001.02

APO01.03

APO09.02 /
2

APO07.03 —  AP007.02

N
\N/

Elaboracion propia

Se observd un nivel de madurez promedio de 2 en el dominio COBIT de
Alineacion, Planificacion y Organizacién como se observa en la Figura 6, ya que
las practicas y procesos APO medidos tomaron ese valor y en promedio estos
llegan a un nivel de 2. Esto evidencia una situacion preocupante y la necesidad de
una mejora en la gestion de TI, una falencia APO representaria una falta de

alineacion entre los objetivos de TI y de la organizacion.
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4.1.6. Nivel de madurez en el dominio BAI detectado

Figura 7
Grdfico radial de la evaluacion del dominio BAI
Nivel de madurez BAI

BAI09.01
4

4
BAI09.05 ¢ y BAI09.02
4

4
/
BAI09.04 BAI09.03

Elaboracion propia

Los procesos Construir, Adquirir e Implementar BAI que se evaluaron de
COBIT son los que abordan la adquisicién e implementacion de TI. El nivel de
madurez de BAI medido en promedio se aproxima a 4 como se observa en la
Figura 7. Esto indica cierto grado de madurez por lo que los esfuerzos se

orientaran a otros procesos con menor nivel de madurez.

59

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

4.1.7. Nivel de madurez en el dominio MEA detectado

Figura 8

Grdfico radial de la evaluacion del dominio MEA

Nivel de madurez MEA

MEA02.01

MEAO02.04 MEAO02.03

Elaboracion propia

El nivel de madurez del dominio MEA presenta otro panorama desafiante,
aqui se encontrd diferencias en el dominio de supervisar, evaluar y valorar. Se
detect6 una madurez promedio de 2 habiendo niveles méximos como 4 y minimos

como 1 como se observa en la Figura 8.

En los resultados obtenidos de la evaluacion de madurez bajo el estandar
de COBIT 5, se observan aquellos procesos COBIT que son necesarios mejorar,
ya que el nivel ideal siempre sera el cinco, mientras que el nivel minimo aceptable
debe ser 4 con la categoria de administrado, pero dependiendo de la situacion

puede aceptarse como minimo 3 como en este caso.
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ﬂ. UNIVERSIDAD

4.1.8. Identificacion preliminar de la problematica

En resumen, se identifico las siguientes problematicas durante el analisis

situacional que se muestra en la Tabla 10.

Tabla 10

Identificacion preliminar de la problematica

Categoria de probleméatica Descripcion preliminar

Cumplimiento con COBIT 5 La Municipalidad no tiene un método
establecido para cumplir con los
principios y objetivos de COBIT 5en la
gestidn de sus activos informaticos.

Evaluacion de riesgos No se ha realizado una evaluacion
completa de los riesgos relacionados con
los activos informéticos.

Optimizacién de recursos La asignacion de recursos informaticos
no es éptima.

Evaluacién de activos No se cuenta con un proceso formal de

informaticos evaluacion de los activos informaticos.

Esto dificulta la identificacion de la
situacion de los activos.

Elaboracion propia
4.2. DESARROLLO DE LA IMPLANTACION DE LA AUDITORIA

INFORMATICA COBIT 5 EN LA MPCI

4.2.1. Planeacion del Desarrollo de la Auditoria Informatica

4.2.1.1. Informacion de la organizacion

La Municipalidad Provincial de El Collao - Ilave es una entidad de
gobierno local cuya responsabilidad principal radica en la gestion de los
recursos financieros y la ejecucion de actividades en pos del bienestar y
avance de la comunidad local. La informacién de la organizacion se

muestra en la siguiente Tabla 11.
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Tabla 11

Informacion basica de la organizacion

RUC
20181438364
Nombre
MUNICIPALIDAD PROVINCIAL DE EL COLLAO
Tipo de Organizacion
Gobierno Provincial
Direccion
Jr. Independencia Nro. 210. Barrio Sta Barbara
Distrito / Ciudad
llave
Provincia
El Collao
Departamento
Puno
Elaboracion propia

4.2.1.2. Identificacion del origen de la auditoria

El origen de la auditoria puede derivar de diversos factores, entre
los cuales se incluyen: la implementacion de planes de contingencia,
solicitudes internas de la organizacidon, requerimientos de procedencia
externa, situaciones de emergencia, la inclusion de algin programa
integral de auditoria, la consideracion de riesgos y contingencias

informaticas, asi como como resultado de auditorias previas.

En este contexto, es importante subrayar que la iniciativa de llevar
a cabo esta auditoria proviene de una fuente externa, en este caso, el autor
del presente trabajo se desempefid anteriormente como practicante
preprofesional en la mencionada institucion. Esta iniciativa se basa en la
percepcion y evaluacion de la necesidad de llevar a cabo la auditoria, y se
enmarca en un contexto mas amplio de gestién y evaluacion de recursos

informaticos.
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4.2.1.3. Realizacion de visita preliminar
La vista preliminar resulto en la siguiente Tabla 12 de recursos y

personas necesarias para la auditoria.

Tabla 12

Recursos necesarios para la auditoria

Recursos y personas necesarias para Auditoria Informaética en la
Municipalidad Provincial de El Collao
Alcance de la Auditoria
Evaluacion en base al marco COBIT 5 de la gestion de los activos
informaticos
Recursos Necesarios
Personal de Auditoria
Auditor / Evaluador: 1 persona
Apoyo administrativo: 1 persona
Herramientas y Software
Microsoft Excel
Microsoft Word
Microsoft Project
Google Colab
Fichas
Documentacion y Datos
Inventario de activos Informéticos
Politicas y reglamentos internos
Tiempo
1 mes
Elaboracion propia

4.2.2. Establecimiento de objetivos de la auditoria

4.2.2.1. Objetivo general de la auditoria
Evaluar y mejorar la gestion de los recursos informaticos en la
Municipalidad con el fin de garantizar la eficiencia, seguridad y

cumplimiento de estandares en el uso de tecnologias de la informacion.

4.2.2.2. Objetivos especificos de la auditoria
— Realizar una evaluacion exhaustiva de la infraestructura informatica

actual de la Municipalidad, identificando activos verificando la
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existencia de politicas y procedimientos de gestion de activos
informaticos.

— Realizar la introduccion de procesos de la gestion de los activos
informaticos, mejorando los procesos COBIT.

— Proporcionar recomendaciones especificas para mejorar la gestion de
recursos informaticos.

4.2.3. Estructuracion de la OTI

4.2.3.1. Organigrama de la OTI

Actualmente no existe un organigrama detallado de la oficina de
Tecnologia e Informatica de la municipalidad, por lo que es necesario
estructurar uno. Para hacer ello se baso las descripciones contenidas sobre
los trabajadores de la OTI del Manual de Organizacién y Funciones de la

Municipalidad Provincial de El Collao.

El primer organigrama estructurado partiendo del Manual de
Organizacion y Funciones de la Municipalidad Provincial (MOF) de El

Collao es el siguiente que se observa en la Figura 9.

Figura 9

Organigrama de la Oficina de Tecnologia e Informdtica

Gerencia Municipal

Jefatura de [a Oficina de
Tecnalogia e Infarmatica

Area de desarrollo de
sistemas

Elaboracion propia
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La estructura graficada en base al Manual de Organizacion y
Funciones de la Municipalidad Provincial de El Collao no muestra
suficiencia para todas las acciones y labores que se realizan en dicha
oficina. A pesar de que tienen segun el reglamento funciones asignadas

para los distintos roles como son:

Funciones del jefe de la Oficina de Tecnologia e Informatica:

— Proponer, desarrollar, coordinar y supervisar la implementacion de
proyectos y planeamientos estratégicos institucionales.

— Coordinar con tos jefes de Oficina a su cargo, los cronogramas de
trabajo para la elaboracion y puesta en marcha de los proyectos a
cargo de la Gerencia.

— Utilizar el Sistema Integrado de Administracion Financiera - SIAF y
otros sistemas informaticos de su competencia, como herramientas de
gestion municipal. Asi mismo supervisar que el personal a su cargo
haga correcto uso de los mismos.

— Proponer y elaborar software para la implementacion de las gerencias
que lo requieran y que sean vinculantes con el procedimiento
municipal.

— Recopilar los requerimientos de los usuarios directos de las
tecnologias y sistemas de informacion.

— Elaborar planeamientos informaticos.

— Implementar sistemas de informacion integrales.

— Formular y elaborar proyectos de directivas dentro del ambito de su

competencia.
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Proponer a la Alta Direccion, 1a implementacion de tecnologias de
informacion de punta, logrando pata esto un buen soporte para la toma
de decisiones.
Coordinar con entes municipales externos (6rganos desconcentrados
y/o descentralizados) para una integracion total de tecnologias.
Coordinar convenios institucionales con otras Municipalidades u
Organos externos, para el asesoramiento en tecnologias de
informacion, tomando como referencia la tecnologia actual de la
Municipalidad Provincial.
Apoyar a la Alta Direccion en la generacion de reportes.
Asesorar en la implementacion de tecnologias de informacion de gran
envergadura a nivel municipal.
Conducir la formulacion, ejecucion y supervision del Plan Operativo
institucional de la dependencia a su cargo.
Utilizar el correo electronico institucional como herramienta de
coordinacion y gestion.
Otras funciones que le asigne el Gerente Municipal.

Funciones del especialista en desarrollo de sistemas
Disefiar o analizar formularios para diagramar y codificar programas de
computadoras electronicas.
Formular manuales de operacion v programacion.
Codificar instrucciones en lenguajes de programacion
Preparar procesos de computacion de acuerdo con instrucciones del

programa.
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Procesar, los datos para obtener informacion valiosa, para la toma de

decisiones dé¢ las diferentes areas.

— Analizar y brindar mantenimiento a los Sistemas de Informacion para
la toma de decisiones.

— Mantener actualizado el archivo de programas.

— Publicar informacién en la padgina Web y la Intranet de interés para los
vecinos y funcionarios respectivamente

— Preparar y organizar el plan de pruebas, revisar los programas y
aplicaciones que son procesados en la computadora.

— Utilizar el correo electronico institucional como herramienta de
coordinacion y gestion.

— Otras funciones que le asigne el jefe de la Oficina de Tecnologia e
Informatica.

En las funciones de ambos puestos, se observan una serie de
problemas, si bien no es la intencion de este trabajo lograr la modificacion
inmediata del Manual de Organizacion y Funciones de la Municipalidad
Provincial de El Collao. En la primera lista que corresponde al jefe de la
Oficina de Tecnologia e Informatica, algunas funciones son vagas e
imprecisas, lo que puede llevar a confusiones y falta de claridad. Ejemplo
de ello son “elaborar planeamientos informaticos”, “implementar sistemas
de informacién integrales”. También ocurre el mismo problema con las
funciones del puesto de especialista en desarrollo del software, las
funciones no estdn organizadas de manera clara y coherente, la lista
incluye funciones relacionadas con el desarrollo de software, disefio,

gestion de sistemas de informacion e incluso algunas funciones parecen
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estar relacionadas con tareas administrativas y de apoyo como mantener el

archivo de programas y publicar informacién en la pagina web e intranet.

El organigrama es insuficiente para todas las funciones que estan
asignadas y otras mas que se podria asignar. Por ello viene al caso el
planteamiento del siguiente organigrama que se muestra en la Figura 10
de acuerdo con los requerimientos y funciones actuales que se les exigen

a las oficinas de informatica.

Figura 10

Organigrama planteado a la Oficina de Tecnologia e Informatica

Gerencia Municipal

Jefatura de 1a Oficina de
Tecnologia e Informatica

Area de desarrolloy Area de estandares y
mantenimiento de Asesoramiento
sistemas tecnoldgico

Area de seguridad y
soporte a redes y equipos

Elaboracion propia
Donde las funciones de la jefatura y sus dependencias planteadas

son:

Jefatura de la Oficina de Tecnologia e Informética

— Supervisar la planificacion, el desarrollo y la implementacion de las

estrategias de TI del municipio.

— Administrar los recursos para T y asegurar su uso eficiente.

— Dirigir y supervisar el trabajo del equipo de TI del municipio.
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Asegurarse de que los sistemas de informacion actuales estén

funcionando correctamente.

Evaluar nuevas tecnologias y herramientas de software que puedan ser

utiles para el municipio.

Trabajar con otros departamentos del municipio para identificar
oportunidades para mejorar los procesos a través de la tecnologia de la

informacion.

Coordinar la planificacion y gestién de proyectos de tecnologia de la

informacion en toda la organizacion.

Establecer y mantener relaciones con proveedores y contratistas de
tecnologia de la informacidn para garantizar que se estén cumpliendo

los acuerdos de servicio.
Area de desarrollo y mantenimiento de sistemas

Desarrollar, mantener y mejorar los sistemas informaticos utilizados

por el municipio, incluyendo aplicaciones, bases de datos.

Proporcionar soporte técnico a los usuarios de los sistemas
informaticos, incluyendo la solucion de problemas y la resolucion de

€Irores.

Realizar pruebas de software y asegurarse de que los sistemas

funcionen correctamente antes de implementarlos.

Documentar los procesos y procedimientos relacionados con los

sistemas informaticos.
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— Supervisar el rendimiento de los sistemas y tomar medidas para

mejorar su eficiencia y seguridad.

— Explorar nuevas tecnologias y herramientas que puedan ser ttiles para

mejorar los sistemas informaticos del municipio.

— Colaborar con otros miembros del equipo de tecnologia e informatica

en proyectos y tareas relacionadas con los sistemas informaticos.
— Capacitar a los usuarios sobre como utilizar los sistemas informaticos.

— Asegurarse de que los sistemas informaticos del municipio cumplan

con las regulaciones y politicas de seguridad de la informacion.

Area de seguridad y soporte a redes y equipos
— Hacer la configuracion y mantenimiento de la red de la oficina
municipal, incluyendo la instalacion y actualizacion de equipos de red,

routers, switches y firewalls.

— Monitorear la red y la seguridad de los equipos, incluyendo el analisis
y registro de eventos de seguridad y la identificacion de posibles

vulnerabilidades en la red y los sistemas.

— Crear y actualizar politicas de seguridad de la red y los sistemas
informaticos de la oficina, en linea con las mejores practicas de la

industria, ademas de los requisitos legales y reglamentarios.

— Buscar y evaluar nuevas tecnologias y herramientas de seguridad que

podrian mejorar la proteccion de la red y los sistemas.
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Asesorar sobre la seguridad informatica, incluyendo la capacitacion en
el uso seguro de la red y los sistemas y la creacion de contrasefias

seguras.
Realizar el soporte técnico a los equipos informaticos.

Crear y mantener de una base de datos actualizada de todos los
dispositivos conectados a la red y la documentacion de la

configuracion y el estado de seguridad de cada dispositivo.

Dar respuesta a incidentes de seguridad, incluyendo la identificacion y
eliminacion de malware, la investigacion de intrusiones y la

recuperacion de datos perdidos o dafiados.

Evaluar y probar de planes de contingencia y recuperacion ante
desastres y asegurarse de que se implementen y se mantengan

adecuadamente.

Area de estandares y asesoramiento tecnolégico

Desarrollar e implementar politicas y estandares para la gestion de la

tecnologia de la informacidén y comunicacion en el municipio.

Asesorar a las oficinas del municipio en temas relacionados con la

tecnologia de la informacion y la comunicacion.

Supervisar la implementacion de proyectos de tecnologia en el
municipio.

Evaluar y seleccionar soluciones tecnoldgicas adecuadas para el

municipio.
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Investigar y analizar nuevas tecnologias que puedan mejorar la

eficiencia y la efectividad del municipio.

— Colaborar con otras oficinas del municipio en la identificacion y

resolucion de problemas relacionados con la tecnologia.

— Participar en el disefio y desarrollo de sistemas de informacion para el

municipio.

— Proporcionar capacitacion y formacion a los empleados del municipio

sobre el uso de la tecnologia.

— Coordinar y colaborar con otras organizaciones gubernamentales y del
sector privado para compartir mejores practicas y conocimientos en

tecnologia de la informacién y comunicacion.

— Promover la innovacion y la mejora continua en el uso de la

tecnologia en el municipio.

— Mantenerse actualizado sobre la gestion en tecnologia de la
informacion y comunicacion y compartir esa informacion con el

municipio.

4.2.3.2. Objetivos de negocio de la OTI

Si bien la Oficina de Tecnologia e Informatica tiene funciones
asignadas y en lineas generales es las de un 6rgano de apoyo para el resto
de la municipalidad. Esta misma oficina no tiene definidos explicitamente
sus objetivos de negocio. Estos de acuerdo con la naturaleza de la oficina

deben ser los siguientes:
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— Mejorar la eficiencia operativa: como implementar tecnologias y
soluciones de software que ayuden a automatizar procesos y mejorar la

productividad de los trabajadores municipales, administrar las TI.

— Reduccioén de costos: el uso de tecnologias adecuadas ayuda a reducir

los costos operativos del municipio.

— Proteccion de datos y seguridad de la informacion: la Oficina de
Tecnologia e Informatica es responsable de garantizar la seguridad y

proteccion de los datos y sistemas del municipio.

4.2.4. Estructura del proceso implantado

La implantacion de la auditoria implica la planificacion, disefio, ejecucion
e introduccion de procesos de evaluacion de activos informéaticos. Con el fin de

lograr los objetivos deseados.

A continuacion, se presenta la Figura 11 del proceso implantado, el cual
se ilustra en la imagen adjunta. Este proceso de auditoria consta de tres fases

principales: planificacion, ejecucion y finalizacion.
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Figura 11

Proceso de auditoria implantado

Planificacién

Ejecucién

Finalizacion

municipalidad

Analizar la situacion actual de la

municipalidad

Analizar el entorno de la

l

Definir los objetivos y alcances de
la auditoria acorde a los dominios
y procesos COBIT 5

l

l

Elaboracion del acta de cierre de
auditoria

Elaboracion del informe de
auditoria

Realizar el andisis de la situacién

Elaboracidn de actas respecto a
criterios tomados para la
evaluacidn

Proposicidn de planes de accidn

del drea o areas a evaluar

l

Determinar los recursos
(humanos, materiales y
tecnolégicos) a utilizar

Aplicacion de planes de accidn

Aplicacion de las pruebas

l elaboradas
T Seguimiento de las acciones

Elaborar el plan de auditoria tomadas

l Ejecucidn de la planificacién l

Elabaoracion del informe de
Preparar pruebas para la correcciones
evaluacidn (listas de criterios de T

COBIT 35, listas de revision }

documental, preguntas de

entrevista, personal, listas de Elaboracidn de acta de inicio de

Socializacidn del informe

inspeccion fisica) auditoria
Fin
Realizar el cronograma de
actividades
Elaboracion propia
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4.2.4.1. Planificacion

De manera general, el proceso de auditoria implantado inicia con
la planificacion. Donde realizaran actividades relacionadas a la
planificacion de la auditoria que se llevara a cabo. Esta primera fase es
importantisima ya que de ella depende las siguientes fases, por lo que se

debe trabajar con minuciosidad.

Analisis de la situacion actual

Realizar el anélisis situacional de la municipalidad es una actividad
inicial en el proceso de auditoria implantado. Principalmente sirve para
inmiscuirse en contexto organizacional, sus actividades consisten en la

revision de organigramas y reglamentos.

Analisis del entorno de la municipalidad

Analizar el entorno es otro paso importante ya que con ello se
permite al evaluador conocer y entender los factores externos que podrian
influir en la gestion y eficiencia de los activos informaticos. Por ejemplo,
las tendencias tecnologicas, los riesgos del entorno como los desastres
naturales y tensiones sociales, podrian afectar la realizacion de la auditoria
impidiendo las actividades de evaluacion o retrasandola, es por ello por lo

que se debe tomar en cuenta.

Definir los objetivos y alcances de la auditoria, acorde a los

dominios y procesos COBIT 5

Los objetivos y alcances de la auditoria deben estar en linea con los

dominios y procesos de COBIT 5. Para ello es que se tiene la siguiente
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tabla mostrando los dominios y procesos aplicables en la evaluacion de
recursos informaticos. Asegurandonos con ello que se cubre todos los
aspectos criticos de control de los recursos informaticos y ayuda a

garantizar la eficacia de la auditoria.

Se seleccionan los APO (Alinear, Planificar y Organizar), BAI
Construir, Adquirir e Implementar y MEA (Monitorear, Evaluar y Valorar)
con algunos procesos seleccionados relevantes para la evaluacion de
activos informaticos, los cuales se detallan en las Tablas 13 al 18

siguientes.

Tabla 13

Practicas seleccionadas del proceso APO01

APOO01 Gestionar el marco de gestion de TI
APOO01.01 Definir la estructura organizativa
APO01.02 Establecer roles y responsabilidades.

APO01.03 Mantener los elementos catalizadores del sistema de gestion.
Elaboracion propia

Tabla 14

Practicas seleccionadas del proceso APO07

APOO07 Gestionar los recursos humanos
APOO07.01 Mantener la dotacién de personal suficiente y adecuada.
APOO07.02 Identificar personal clave de TI

APO07.03 Mantener las habilidades y competencias del personal
Elaboracion propia

Tabla 15

Practicas seleccionadas del proceso APO09

APOO09 Gestionar los acuerdos de servicio
APO09.01 Identificar servicios TI
APO009.02 Catalogar los servicios de Tl

Elaboracion propia
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Tabla 16

Practica seleccionada del proceso APO13

APO013 Gestionar la seguridad
APO13.01 Establecer y mantener un Sistema de Gestidn de Seguridad de la
Informacion
Elaboracion propia

Tabla 17

Practicas seleccionadas del proceso BAI09

BAI09 Administrar los activos
BAI09.01 Identificar y registrar activos
BAI09.02 Gestionar activos criticos
BAI09.03 Gestionar el ciclo de vida de los activos
BAI09.04 Optimizar el coste de los activos
BAI09.05 Administrar el coste de las licencias
Elaboracion propia

Tabla 18

Practicas seleccionadas del proceso MEAQ?2

MEAO02 Supervisar, evaluar y valorar el sistema de control interno
MEAO02.01 Supervisar el control interno.
MEAO02.03 Realizar autoevaluacion de control

MEAO02.04 Identificar y comunicar las deficiencias de control
Elaboracion propia

Es necesario mencionar que el criterio para elegir los procesos y
dominios de COBIT 5 se realizd6 mediante la revision bibliografica de
trabajos anteriores y la alineacion de objetivos de la OTI con los procesos

COBIT 5 donde se eligieron los que tuvieran afinidad.

Realizar el analisis de la situacion del area o areas a evaluar

Este analisis especifico del area o areas de donde se evaluaran los
activos informaticos es un paso fundamental para la realizacion correcta
de la auditoria. Con ello se permite comprender a detalle el area en

especifico, conociendo su infraestructura tecnolégica como el rendimiento
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del hardware y el software. Los procesos que se llevan en esa oficina y si
el impacto por la realizaciéon de la evaluacion afectarda de manera
significativa su rendimiento durante la auditoria y si sera mas beneficioso

que el riesgo de disminuir su actividad durante la auditoria.

Determinar los recursos (humanos, materiales y tecnol6gicos)

a utilizar

Este es un paso critico para la auditoria informatica, este tiene por
objetivo asegurar que los recursos sean adecuados para realizar la auditoria
de manera efectiva y eficiente, para ello se necesita: Identificar el personal
para llevar la auditoria, los recursos materiales son el material de oficina
como papeles y legajos que se debera contar para llevar a cabo la auditoria,
los recursos tecnologicos implican el hardware herramientas de software
especializadas como un procesador de textos, también un analizador de

datos

Elaborar el plan de auditoria

Esta es otra etapa importante ya que permitird plasmar los alcances
y objetivos de la auditoria en un documento de manera general, los
principales objetivos del plan de auditoria son: describir objetivos y

alcances y describir los recursos para cada objetivo y alcance

Preparar pruebas para la evaluacion (listas de criterios de
COBIT 5, listas de revision documental, preguntas de entrevista,

personal, listas de inspeccion fisica)
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Estos deben evaluarse respecto a los niveles de madurez que
proporciona COBIT, para ello son necesarios los modelos de ficha
mostrados en los ANEXOS 3 al 35 con los contenidos COBIT a evaluar.
Ademas de fichas de entrevistas. Las listas deben abarcar: los dominios,

procesos, practicas y actividades COBIT 5.

Realizar el cronograma de actividades

Finalmente, lo planificado se debe detallar en un cronograma de
actividades, de preferencia en un diagrama de Gantt, también utilizar
software especializado como Microsoft Project. El tiempo recomendado

para las actividades no deberia de exceder de un mes calendario.

4.2.4.2. Ejecucion

Elaboracion de acta de inicio de auditoria

Este paso es importante ya que significa la formalizacion del inicio
de auditoria, lo que garantiza que el proceso se haga de manera adecuada

y conforme a los objetivos definidos de acuerdo con el plan de auditoria.

Ejecucion de la planificacion

Esto implica el inicio de las acciones orientadas a la auditoria
informatica, como los procesos de movilizacion del personal de OTI a la
oficina donde se realizard la evaluacion y la toma de control de las

actividades previamente planificadas.

Aplicacion de las pruebas elaboradas
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Esta parte es fundamental en el proceso de auditoria informatica ya
que permite verificar los criterios COBIT mediante las pruebas elaboradas
previamente como checklist y cuestionarios. Con ello se realiza ya
propiamente la evaluacion y se verifica el cumplimiento de politicas y

regulaciones establecidas en COBIT.

Elaboracion de actas respecto a criterios tomados para la

evaluacion

La elaboracion de actas respecto a los legajos utilizados durante la
aplicacion de las pruebas es fundamental, ya que esto permite que el

proceso sea claro y transparente.

4.2.4.3. Finalizacion

Elaboracion del acta de cierre de auditoria

Esto sirve para documentar formalmente los resultados y
conclusiones de la auditoria. Esta acta debe incluir toda la informacién
relevante que se ha recopilado durante la aplicacion de los cheklists como
los hallazgos y atisbos. Ademads de posibles planes de acciéon a llevar a

cabo.

Elaboracion del informe de auditoria

La elaboracion del informe es una etapa clave, aqui se plasma la
opinion del auditor o de los auditores en el caso que sea realizada por varias
personas. Aqui es donde se comunican y se fundamentan finalmente los

resultados de la auditoria y se sugieren correcciones. Finalmente, este
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documento sera un antecedente para la comparaciéon en posteriores

evaluaciones ya que proporcionara una base para la mejora continua.

Proposicion de planes de accion

Luego de identificar y cuantificar los problemas, es necesario la
proposicién de planes de accion, ya que la simple identificacion de
problemas no garantiza que los problemas se resuelvan. Por tanto, la
presentacion de planes de accion es importante para proponer soluciones

y establecer el proceso por el cual se solucionara las faltas encontradas.

Aplicacion de planes de accion

Aqui se implementan las soluciones propuestas. La aplicacion de
planes de accion incluye la entrada en accion de los procesos propuestos
para la solucién de las faltas encontradas. Como podria también ser la
implementacion de nuevas politicas de administracion, la revision de
procedimientos existentes, la adquisicion y reemplazo de equipos o su

reparacion, o la capacitacion del personal en algiin tema especifico.

Seguimiento de las acciones tomadas

Esto es importante para asegurar que se estan implementando las
soluciones y recomendaciones de manera que se pueda calificar si se estan
logrando los resultados esperados o de caso contrario hacer determinados

ajustes para orientar al buen cumplimiento de objetivos.

Elaboracion del informe de correcciones
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La elaboraciéon de este documento es parte de la documentacion
resultante de la aplicacion de planes de accion. Este documento esta
orientado en comunicar las correcciones las falencias y ademas concretizar
el seguimiento de las acciones. Aqui se detallan las soluciones

implementadas y los resultados obtenidos, si fueron satisfactorios o no.

Socializacion de los resultados

Se dara a conocer a la alta gerencia del municipio como lo es el
gerente municipal. Aqui se da a conocer del estado de la infraestructura y
activos informaticos de la oficina evaluada, incluyendo los problemas
identificados y mejoras implementadas. Esto ayuda la transparencia y
confianza en la auditoria, asi como fomenta la comunicaciéon toma de

conciencia con la alta esfera de administracion.

4.2.5. Comparacion de los niveles de madurez

La implantacion a simple vista mejord los niveles de madurez en los
procesos de la MPCI, sin embargo, esto requerird de la validacion mediante la
prueba de hipotesis que se verd mas adelante, por mientras se mostraran los
graficos en radar de los niveles alcanzados antes y después de la aplicacion de la
introduccion de procesos en base a COBIT. Siendo ademas solo los dominios
APO y MEA los seleccionados para realizar las mejoras ya que el BAI tuvo

niveles aceptables.

4.2.5.1. Dominio APO
Se priorizaron los procesos que tuvieron un nivel de madurez
menor a 3, ya que son considerados como de nivel bajo, por lo que los

procesos con dominios mayor o igual a 3 no se priorizaron. De manera que
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la mejora encontrada del nivel de madurez de los procesos COBIT antes y

después se refleja en la siguiente Figura 12 de grafico de radar.

Figura 12

Dominio APO entre antes y después de la implantacion

APO

=0— Nivel de madurez antes 8- Nivel de madurez despues

APO01.01

APO13.01 AP0O01.02

AP0O09.02 APOO01.03

AP009.01 AP007.01

AP0OO07.03

Elaboracién propia
En el proceso APO01.01 se mejord de 2 a 4, en los procesos
APOO01.02, APO01.03, APO07.01, APO07.02 y APO09.02 se mejoraron
de 2 a 3, en el proceso APO09.01 se mejord de 1 a dos, aunque en este
ultimo se esperaba lograr un mejoramiento mas significativo ya que la
meta minima fue de 3. El proceso APO07.03 no tuvo mejora considerable

ya que se mantiene en el mismo nivel.

4.2.5.2. Dominio MEA
Los procesos seleccionados de MEA para evaluar fueron solo 3,

siendo la representacion del antes y después de la implantacion en
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siguiente grafico de radar mostrado en la Figura 13. Observandose

cambios significativos en solo en uno de los procesos del dominio.

Figura 13

Dominio MEA entre antes y después de la implantacion

MEA

O Nivel de madurez antes =—@=—Nivel de madurez despues

MEA02.01
5

4

MEA02.04 MEAO02.03

Elaboracion propia
No se tuvo mejora considerable, solo el proceso MEA02.04 mejor6
de manera significativa de un nivel 1 a un nivel 4. Siendo este dominio uno
de los mas complicados de trabajar por las limitaciones de independencia

que tiene la OTI de la MPCIL.

4.2.6. Prueba de hipotesis

4.2.6.1. Comprobacion de normalidad de los datos

Es importante comprobar la normalidad de los datos para elegir
adecuadamente el estadistico que ayudard a comprobar la hipotesis de la
investigacion. Existen varias maneras de comprobar la normalidad de

acuerdo con los grados de libertad.
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Se utiliza Kolmogoérov-Smirnov cuando el grado de libertad df >
50 v y Shapiro-Wilk cuando grados de libertad df < 50, el grado de

libertad es de 1 como se comprobara mas adelante.

Para ello nos planteamos la hipotesis nula y alternativa para

comprobar primero la normalidad de los datos
— Ho: Los datos estan distribuidos normalmente
— Ha: los datos no estan distribuidos normalmente

Matematicamente para calcular la estadistica del Shapiro-Wilk es:

_ CLiaxp)?

v Uit (x — %)?

W estadistico del Shapiro-Wilk

X(): es el i-€simo valor mas pequefio de los datos ordenados de menor a

mayor.
X: es la media de la muestra

a;: son coeficientes calculados a partir de las covarianzas de los valores

ordenados

mly—1
= (MTV-1V-1m)1/2

(aj, ....;ap)

Donde

m = (my, ..., my)7"

El valor de W puede oscilar entre 0 y 1.
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Si Weqicuiado < Weabias S€ rechaza la hipdtesis nula y no se puede

afirmar que los datos siguen una distribucion normal.

El W de tabla para W4—¢.05n=17) = 0.892 y se necesita hallar el

W calculado, para agilizar el calculo de este proceso se utiliz6 Python y la

libreria SciPy como se muestra en la Figura 14.

Figura 14

Comprobacion de la normalidad de datos Shapiro - Wilk con SciPy

from scipy import stats

data = [2, 2, 2,2,2,2,1,2,2,4,4,4,3, 4,2, 4,1]
stat, p = stats.shapiro(data)

print("Estadistica de prueba:", stat)
print("Valor p:", p)

if p < 8.85:
print("Rechazamos la hipdtesis nula: Los datos no siguen una distribucidn normal.")

else:
print(“"No podemos rechazar la hipdtesis nula: Los datos pueden seguir una distribucidn normal.™)

Estadistica de prusba: 8.7891886234283447
Valor p: 8.8814475597399589036
Rechazamos la hipdtesis nula: Los datos no siguen una distribucién normal.

Elaboracion propia

De acuerdo con los datos se tiene que Wi .qicuiado = 0.789 'y
finalmente se concluye que como W,4icuiado < Weabias, €S decir 0.789 <
0.892 se rechaza la hipdtesis nula, los datos no siguen una distribucion

normal.

4.2.6.2. Eleccion y aplicacion del estadistico

Las hipotesis de la investigacion son:

Teniendo como Hipotesis Nula:
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Ho: La implantacion de la auditoria informatica bajo COBIT 5 no
mejora la evaluacion de los recursos informéaticos en la Municipalidad

Provincial de El Collao - llave.

Teniendo en consecuencia como Hipotesis alternativa

Ha: La implantacion de la auditoria informatica bajo COBIT 5
mejora la evaluacion de los recursos informaticos en la Municipalidad

Provincial de El Collao - Ilave.

De comprobarse la hipotesis nula (Ho) indicaria que no hay
relacion significativa entre los niveles de madurez antes y después de la
implementacidn en esa area funcional, es decir, no ha habido una mejora
significativa. De comprobarse la hipotesis alternativa (Ha) seria que si hay

una relacion significativa, lo que sugiere una mejora.

El estadistico por utilizar serd el de Chi cuadrado por las siguientes

razoncs:

Se comparan dos momentos de una misma poblacion o grupo de estudio

Los datos obtenidos no siguen una distribucion normal

La variable el nivel de madurez es una variable categorica.

Se intenta analizar la asociacion de dos variables como son: la

implantacion de COBIT y la mejora de la organizacion.

El decisor de la prueba es:

x?*(calculada) > x?(critico)
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Se toma un nivel de significancia & = 5%

Si la desigualdad es verdadera se rechaza la hipotesis nula que

indica que las variables categoricas son dependientes una de la otra.

El valor de Chi cuadrado se calcula mediante:

T Cc
o= Z Z (0 — Ej)?
Ei,j

i=1j=1
Donde:

x2: Chi cuadrado

0, ;: Frecuencia observada en fila { y columna j
E; j: Frecuencia esperada en fila i y columna j
r: Numero de columnas

c¢: Numero de filas

Como los datos son muy pequefios se aplicara el corrector de

continuidad de Yate, siendo la expresion matematica:

r C
) ZZ (10;; — Ei ;| — 0.5)
x =
El,]

i=1 j=1

Los grados de libertad se refiere al nimero de valores que son libres

de variar y se calcula:

df =(r—=1D(c-1

Donde:
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df: grados de libertad
Célculo de la tabla de frecuencia esperada

La frecuencia esperada se refiere al nimero de observaciones que
esperariamos encontrar en cada celda de la tabla si las dos variables que
estamos analizando fueran independientes entre si. En otras palabras, es el
conteo promedio de observaciones que se distribuirian en esa celda bajo la
suposicion de que no existe una relacién o asociacion significativa entre
las dos variables y el calculo muestra en la Tabla 20, 21 y 22, mientras que

la frecuencia observada se muestra en la Tabla 19.

Se calcula:

_ Zi:l Oi,k 2;:1 Ok,j

i,j N

Donde:
E; j: frecuencia esperada en fila i y columna j
=1 O;x: suma de la fila i
Y k=1 0y, j: suma de la columna j

N: suma total de filas o columnas sumadas
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Tabla 19

Tabla de frecuencia observada

Observado  N°de practicas  N° de préacticas Total
con nivel de con nivel de
madurez menor  madurez mayor
a3 iguala 3
Antes de la 11 6 17
Implantacion
Después de 4 13 17
la
implantacién
TOTAL 15 19 34
Elaboracion propia
Tabla 20
Cdlculo de tabla de frecuencia esperada
Esperado  N°de practicas  N° de practicas Total
con nivel de con nivel de
madurez madurez mayor
menor a 3 igual a3
Antes de la Eiq Ei, Ey1+E
Implantacion
Después de E;q E;, E;o +Eyp
la
implantacion
TOTAL Ey1+E;, Ei, +Ep, N
Elaboracion propia
Resolviendo:
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Tabla 21

Desarrollo de tabla de frecuencia esperada

Esperado N° de practicas con N° de practicas con nivel Total
nivel de madurez de madurez mayor igual
menor a 3 a3
Antesdela (011 +012)(011+ 021) (011 +012)(012+022) Ejq+E,
Implantacion N N

Despuésde (021 + 033)(011+031) (0214 035)(012+023) E,, +E,,

la N N

implantacién

TOTAL Eii+Eyy Ei,+Ey, N
Elaboracion propia

Para facilitar el célculo se utiliz6 Python, siendo el cddigo para

calcular las frecuencias esperadas el que se muestra en la Figura 15.

Figura 15

Calculo de frecuencias esperadas con Python

import numpy as np

# Definir los datos en forma de matriz
data = np.array([[11, 6], [4, 13]])

# Calcular las sumas de filas y columnas
row_totals = np.sum(data, axis=1)
col_totals = np.sum(data, axis=8)

# Calcular el total de observaciones
total_observations = np.sum(data)

# Calcular las frecuencias esperadas
expected frequencies = np.outer(row_totals, col totals) / total cbservations

# Imprimir las frecuencias esperadas
print("Frecuencias Esperadas:")
print(expected freguencies)
Frecusncias Esperadas:

[[7.5 9.5]
[7.5 9.5]]

Elaboracion propia

Resultando finalmente en la Tabla 22 que se muestra a

continuacion.
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Tabla 22

Tabla de frecuencia esperada:

Esperado N° de practicas con N° de practicas con Total
nivel de madurez nivel de madurez
menor a 3 mayor igual a 3

Antes de la 7.5 9.5 17
Implantacion

Después de la 7.5 9.5 17
implantacién

TOTAL 15 19 34

Elaboracion propia
Entonces el Chi cuadrado sera

Xz — (01,1 - El,l)z + (01,2 B E1,2)2 + (02,1 - E2,1)2 + (02,2 - EZ,Z)2
l;l 1 lfl 2 I;Z 1 I;Z 2

] ) 1 ’

El proceso se calculd con las librerias SciPy y NumPy

Figura 16
Prueba de hipotesis usando SciPy y NumPy

import numpy as np
from scipy.stats import chi2_contingency

# Definir los datos en forma de matriz
data = np.array([[11, 6], [4, 13]11)

# Realizar la prueba de chi-cuadrado sin correccidn de Yates
chi2, p, _, _ = chi2_contingency(data)

# Imprimir los resultados
print("Estadistica de Chi-cuadrado:", chi2)
print("Valer p:", p)

# Comprobar si se rechaza la hipdtesis nula
alpha = 8.85 # Nivel de significancia
if p < alpha:
print("Se rechaza la hipdtesis nula: Existe una asociacién significativa.™)
else:
print("No se rechaza la hipdtesis nula: Mo hay suficiente evidencia de ascciacién significativa.")

Estadistica de Chi-cuadrado: 4.294736842185263
valor p: 9.838238512158871986
Se rechaza la hipétesis nula: Existe una asociacién significativa

Elaboracion propia

x% =4.29

Con grados de libertad:
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df =2-1D2-1)
df =1

Entonces el Chi cuadrado calculado es:

X% (af=1,a=0.05) = 4.29

X% (catcutado) = 4-29
Entonces el Chi cuadrado critico para df =1, a = 0.05 es:

X% (af=1,a=0.05) = 3.84

X% (critico) = 3.84

Entonces se entiende que 4.29 > 3.84 se refleja en la Figura 17.

Figura 17

Grdfico de rechazo a la hipotesis nula

Region de Region de
aceptacion rechazo de
de Ho Ho

] x°
X" calculado = 4.29

2 —
X" critico — 3.84

Elaboracion propia

Decision
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Como la desigualdad x2(calculada) > x?(critico) es verdadera,

es decir 4.29 > 3.84, se rechaza la hipdtesis nula que indica que la

implantacion de la auditoria informatica bajo COBIT 5 no mejora la

evaluacion de los recursos informaticos en la Municipalidad Provincial de

El Collao - Ilave.

Conclusion de la prueba:

La relacion entre la mejora en la evaluacion de los recursos

informaticos y la implantacion de COBIT es de dependencia, es decir hay

una relacion significativa entre la implantacion y la mejora de la

evaluacion de los recursos informaticos con a = 0.05.

4.3. DICTAMEN SITUACIONAL DE LOS RECURSOS INFORMATICOS

4.3.1. Hallazgos en Dominio Alinear, Planificar y Organizar (APO)

4.3.1.1. Proceso APOO1 Gestionar el marco de gestion de T1

Practica APOO1.01 Definir la estructura organizativa se muestra en

la Tabla 23.

Tabla 23

Hallazgos APOO01.01

Observaciones Riesgos Actividades de
mejora
- Ausencia de organigrama de - Restriccion de - Definir un

la OTI.

- Falta de claridad en -
ubicacion jerarquica de los
trabajadores de OTI.

- La estructura organizativa
no ha sido actualizada en
varios anos.

crecimiento de la OTI.
Riesgo de que la
estructura no se ajuste
a las necesidades
actuales de la
organizacion.

organigrama
individual de
la OTI.

Elaboracion propia
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Practica APO01.02 Establecer roles y responsabilidades se muestra

en la Tabla 24.

Tabla 24

Hallazgos APO01.02

Observaciones Riesgos Actividades de mejora
- Definicion vaga - Confusion de - Definir los roles y
de las  responsabilidades y roles responsabilidades que
responsabilidades - Duplicacion y perdida de ~ pueden alcanzar
de los miembros  esfuerzos. terceros en la oficina
de OTI. de Tecnologia e
- Ambigledad en Informética.
los requisitos - Redefinir los roles de
requeridos  del los integrantes de
personal. OTI.

Elaboracion propia
Practica APOO01.03 Mantener los elementos catalizadores del

sistema de gestion se muestra en la Tabla 25.

Tabla 25

Hallazgos APOO01.03

Observaciones Riesgos Actividades de mejora

- No existe plan de - Incapacidad de - Identificar y comprender los
continuidad del  cumplir objetivos de negocio y las
negocio de TI. objetivos necesidades de TI asociadas.

- Los estratégicos de - Definir un plan de
procedimientos OTI. actualizacion y aplicacion de
de gestion de - Pocainnovacion.  marcos de trabajo, practicas o
cambios no estdn - Pérdida de  procesos a través de las cuales
estandarizados y  recursos y se realiza la gestion de la
no se siguen eficiencia de la  tecnologia.
consistentemente.  organizacién. - Promover la cultura de la

- No se definen innovacion.
objetivos ni
metas de TI.

Elaboracion propia
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4.3.1.2. Proceso APOO07 Gestionar los recursos humanos

APOO07.01 Mantener la dotacion de personal suficiente y adecuada

se muestra en la Tabla 26.

Tabla 26

Hallazgos AP0O07.01

Observaciones

Riesgos

Actividades de mejora

- EXxceso

de -

trabajo para el

personal
existente. -
- Falta de
habilidades vy
experiencia en
el personal
existente. -
- Falta de

motivacion en

el personal
existente.

- Rotacién
frecuente  de -
personal.

Riesgo de errores,
incumplimiento de
plazos.

Baja calidad de
trabajo debido a la
falta de
habilidades y
experiencia
Riesgo de baja
moral y falta de
productividad en
el personal debido

a la falta de
motivacion.
Riesgo de

interrupcion en la
continuidad de las
operaciones y
pérdida de
conocimientos 'y
habilidades debido

a la rotacion
frecuente del
personal.

Realizar un analisis de las
necesidades y limitaciones del
personal que labora en OTI.
Desarrollar un plan para atraer
talento y retenerlos.
Proporcionar  incentivos y
recompensas adecuados para

mantener la motivacion del
personal.
Establecer un marco para

sugerir procesos de seleccion de
personal de tecnologia a la
oficina de recursos humanos,
para que estos cuenten con
habilidades y competencias
adecuadas para la OTI.

Elaboracion propia

APOO07.02 Identificar personal clave de TI se muestra en la Tabla

27.
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Tabla 27

Hallazgos AP0O07.02

Observaciones

Riesgos

Actividades de mejora

- Falta de - Incapacidad para -
identificaciébn  asegurar la
de los  continuidad  del
empleados negocio en caso de -
clave de TI. pérdida de

- Ausencia de  personal clave.
un plan de - Pérdida de
sucesion para  conocimientos y -
los habilidades
empleados criticas en caso de
clave de TI. que un empleado

clave de Tl deje la -
municipalidad.

Identificar las habilidades y
conocimiento de los miembros de
la OTI

Desarrollar  un  plan  de
contingencia en caso de que un
empleado clave deje de trabajar o
se ausente.

Desarrollar un plan de sucesion
para cada empleado clave de TI,
asi como identificar y capacitar a
posibles reemplazos.

Identificar las oportunidades de
desarrollo de los empleados de
OTI a fin de mantener y mejorar
sus conocimientos para el
servicio de la OTI,

Elaboracion propia

APOO07.03 Mantener las habilidades y competencias del personal

se muestra en la Tabla 28.

Tabla 28

Hallazgos APO07.03
Observaciones Riesgos Actividades de mejora

- Algunos miembros - Disminucion de la - Evaluar el nivel de
del personal de Tl  eficiencia y eficacia  habilidades de  los
no tienen las  del personalde Tlen miembros de  OTI,
habilidades y  larealizacion de sus  conocer sus limitaciones
competencias tareas, lo que podria y compararlos con los
necesarias para  afectarlacalidadyla  requisitos para el puesto.
desempefiar entrega de  los - Fomentar una cultura de

adecuadamente sus

servicios de TI.

aprendizaje continuo y

funciones. - Falta de capacidad  mantener actualizado los
- Falta de para dar solucién a  perfiles de los

actualizaciénenlas  problemas con  empleados.

habilidades y  herramientas

competencias de  actuales.

los miembros del

personal de TI.
Elaboracion propia
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4.3.1.3. Proceso APO09 Gestionar los acuerdos de servicio

APO09.01 Identificar servicios TI se muestra en la Tabla 29.

Tabla 29

Hallazgos AP009.01
Observaciones Riesgos Actividades de mejora

- No se tiene un - Riesgo de - Identificar los servicios que
inventario duplicacion de  brinda OTI realizando un
actualizado de los  servicios, inventario de servicios.
servicios de Tl  desconocimiento - Identificar los  servicios
ofrecidos. de los servicios  ausentes.

disponibles. - Definir planes para actualizar
y ofrecer nuevos servicios TI.

Elaboracion propia

APO09.02 Catalogar los servicios de TI se muestra en la Tabla 30.

Tabla 30

Hallazgos AP0O09.02

Observaciones Riesgos Actividades de mejora

- No se tiene el - Riesgodefaltade - Catalogar los servicios de
catalogo acorde alos  ordeny eficiencia Tl que ofrece la OTI.
servicios de OTI, enlacatalogacion - Asegurar el entendimiento

como soporte y prestacion de  entre los servicios
técnico, servicios de  servicios de TI. proveidos por OTI y los
infraestructura  de usuarios.

redes, seguridad,

desarrollo de

aplicaciones.

Elaboracion propia
APO13.01 Establecer y mantener un Sistema de Gestion de

Seguridad de la Informacion se muestra en la Tabla 31.
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Tabla 31

Hallazgos APO13.01

Observaciones Riesgos Actividades de mejora

- No tiene un - Pérdida de - Definir un Sistema Gestion de
Sistema de informacién Seguridad de la Informacion.
Gestion de  sensible y - Definir los roles y
Seguridad de la  confidencial. responsabilidades en el SGSI.
Informacion - Confusion y - Establecer una cultura de
(SGSI) definido. falta de  seguridad de la informacion.

- Falta de  coordinacion en
asignacion de la gestidn de la
responsabilidades  seguridad de la
y roles claros en  informacion.

el SGSI.

Elaboracion propia

4.3.2. Hallazgos en Dominio Monitorear, Evaluar y Valorar (MEA)

4.3.2.1. Proceso MEAO2 Supervisar, evaluar y valorar el sistema de

control interno

MEAO02.01 Supervisar el control interno. se muestra en la Tabla 32.

Tabla 32

Hallazgos MEA02.01

Observaciones Riesgos Actividades de mejora
- No se ha - Incumplimient - Establecer un plan de
establecido un plan o de politicasy  supervision del control interno
de supervision  regulaciones. que incluya frecuencia, alcance
periddica del - Dificultad para Y responsables.
control interno. identificar y - Realizar actividades de control
- Las actividades de  corregir interno en  la  OTI vy
supervision se  deficiencias en  documentarlas.
realizan de manera el control - Establecer un proceso de
irregular. interno. comunicacion efectiva de los
- Los resultados de - Falta de  resultados de las actividades de
las actividades de  visibilidad supervision a la alta direccion
supervision no se  sobre el estado  como la gerencia municipal.
comunican de  del control - Evaluar y documentar el estado
manera efectiva a  interno. de las evaluaciones.
la alta direccion.
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Observaciones Riesgos Actividades de mejora
- No se cuenta con - Limitaciones - Identificar y proporcionar
un equipo  en la  capacitacion y desarrollo de

capacitado  para  efectividad de  habilidades al personal para la
llevar a cabo la la supervisiobn  supervision del control interno.
supervision del  del control

control interno. interno.
Elaboracion propia

MEAO02.04 Identificar y comunicar las deficiencias de control se

muestra en la Tabla 33.

Tabla 33

Hallazgos MEA02.04

Observaciones Riesgos Actividades de mejora
- No se lleva un - La falta de- Establecer un marco para la
registro adecuado  registro revision y  analisis  de
de las  adecuado de deficiencias reportadas por
deficiencias de  deficiencias de  usuariosy empleados.
control. control  puede - Establecer un proceso
- Los informes de llevar a la  formalizado para la
deficiencias de  repeticion de  comunicacion oportuna de
control no se  errores. deficiencias de control a los
comunican responsables correspondientes.
oportunamente.

Elaboracion propia
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4.4. DISCUSION

En esta seccion se discutiran tanto los resultados obtenidos como la conexion o
divergencia con investigaciones previas relacionadas con el ambito de la auditoria

informatica y COBIT.

En términos generales, la auditoria, como se indico anteriormente, suele estar
estrechamente relacionada con las areas de contabilidad, siendo Aro Aro (2022), Moran
Arellano (2022) y Chavez Tisalema (2022) referencias del area contable clave en este
estudio debido a la experiencia consolidada en el &mbito de la auditoria que aporta esta
disciplina. Un ejemplo de esto es la aplicacion extensiva de hojas de célculo y la
minuciosidad en la documentacion y revision de inventarios por parte de los autores en
esta disciplina, aspecto que, si bien es util, puede complicar la comprension. Vale la pena
sefnalar que, a diferencia de estos enfoques, esta investigacion profundiza en el anélisis de
calculos estadisticos, ademas utilizacion de otras herramientas como Python y sus

librerias estadisticas para el calculo, limitando las hojas de calculo.

Algunos estudios relacionados a la auditoria informatica como de Aro Maquera
(2021) y Puma (2017) limitaron exclusivamente a la introduccion de metodologias como
COBIT o ISO/IEC 27002, sin realizar mediciones cuantitativas de la situacion, ni
comparar el estado previo y posterior. Se enfocaron unicamente en describir el
procedimiento de implantacidn, lo cual, hasta cierto punto, resulto util para este trabajo.
No obstante, en nuestro caso especifico, se llevo a cabo una medicidn antes y después con
el objetivo de evaluar en qué medida se mejoro la situacion de manera similar a Chavez
Angeles (2020) que utilizo la prueba T- Student para comprobar las mejoras, pero sin
comprobar la normalidad de los datos, ni utilizar alguna escala de madurez para medir el

nivel alcanzado algo que si se realizo en este trabajo.
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En los ultimos afos, se ha observado una expansion de la auditoria hacia otros
sectores mas alla de lo financiero. Ejemplos de esta diversificacion incluyen la auditoria
médica, la auditoria ambiental y la auditoria informatica, tema central de la presente
investigacion. Cada disciplina y cada autor aborda este tema de manera diferente, de igual

manera este trabajo tiene sus particularidades que serviran para interesados en esta area.
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V. CONCLUSIONES

PRIMERA: Se realizo6 la implantacion de la auditoria informatica basada en COBIT 5.
La situacion se midi6 antes y después de la implantacion en base a los
niveles de madurez que proporciona COBIT. Encontrandose una mejora
que se validé mediante la prueba de hipotesis. Finalmente, la implantacion

de la auditoria si la evaluacion de recursos informaticos en el dominio de

COBIT APO en 50%, y en MEA en 50 %.

SEGUNDA: El analisis de la situacion actual proporciond la descripcion del estado en
que se encontraba la institucion respecto a la gestion de sus activos
informaticos. Se analiz6 la situacion de la MPCI en los dominios COBIT
APO, BAI y MEA, revelando un nivel de madurez promedio de 2 para
APO, 4 para BAI y 3 para MEA. Este resultado indica un bajo nivel de

gestion de los recursos informaticos en la organizacion para APO y MEA

TERCERA: El desarrollo de la implantacion COBIT 5 proporcion6é un marco solido
para examinar la infraestructura tecnoldgica, sus recursos informaticos, los
procesos de Tl y la estructura organizativa. La implementacion de COBIT
permiti6 mejorar la evaluacion de los activos informéaticos de la MPCI,

pasando de 2 a 3 en APO y de 2 a 3 en MEA.

CUARTA: El dictamen emitido permitid6 conocer la situacion de los activos
informaticos. Ademas, se dio recomendaciones efectivas para mitigar los
riesgos en la gestion de tecnologias de la informacion, permitiendo a la
Municipalidad mejorar sus practicas en la gestion de recursos

informaticos.
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VI. RECOMENDACIONES

PRIMERA: Se debe considerar que la auditoria informatica debe abarcar también
procesos. Para la implantacion de COBIT 5 es necesario una escala para
medir los niveles de desarrollo alcanzados. Los niveles de madurez del
mismo COBIT son una alternativa, pero no es la unica. También podria

utilizarse CMMI como apoyo a COBIT.

SEGUNDA: Para el andlisis de la situacion se recomienda evitar cualquier otro criterio
distinto a COBIT. Para definir que dominios y procesos COBIT son
aplicables a la evaluacion se recomienda establecer criterios de seleccion
como el impacto del proceso a la organizacion, identificacion previa de

areas criticas, o analisis de necesidades especificas

TERCERA: Para el desarrollo de la implantacion de la auditoria informatica se
recomienda considerar otras opciones distintas de COBIT como COSO,
ISO 27002, e ITIL son marcos de referencia igualmente aplicables o
también complementables con COBIT 5 y podrian ser ttiles para ese
proposito, ya sea en su aplicacion combinada con COBIT o su aplicacion

independiente.

CUARTA: Para el dictamen se recomienda elaborar fichas y cuestionarios basados en
los procesos de la Guia COBIT. COBIT 5 provee solamente principios y
guias generales para la evaluacion de procesos y dominios, pero no
establece formatos especificos, ni tampoco herramientas de software por

lo que es necesario la elaboracion de fichas y formatos propios.
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ANEXOS

ANEXO 1: Solicitud al jefe de la OTI para autorizacion de aplicacion COBIT

»ANO DE LA DEFENSA DE LA SOBERANIA NACIONAL”

SOLICITA: Autorizacion para la
aplicacion  del marco COBIT y
fichas  de evaluacién de
recursos informaticos para el
desarrollo de la investigacion.

SENOR JEFE DE OFICINA DE TECNOLOGIA E INFORMATICA (OTI) DE LA
MUNICIPALIDAD PROVINCIAL DE EL COLLAO-ILAVE

Yo Dario Hector Huanacuni
Churacutipa, Identificado con DNI
70177388 con domicilio en el Jr.
Cajamarca N° 112 de esta ciudad de
llave de la Provincia de El Collao,
Region Puno, ante Ud. Con el debido
respeto me presento y expongo. Que
siendo egresado de la facultad
de Ingenieria Mecanica Eléctrica, Electronica y Sistemas , Escuela profesional de Ingenieria
de Sistemas de la Universidad Nacional del Altiplano — Puno, estoy desarrollando mi trabajo
de investigacion , Razén por la cual recurro a su digna autoridad a fin de solicitar
Autorizacion para la aplicacion del marco COBIT y fichas de evaluacion de recursos
informaticos ~ a la Oficina de Tecnologia e Informatica que usted dignamente dirige,
previa coordinacion con su persona y su personal de apoyo , ya que es indispensable para la
validacion de mi tesis de investigacion para optar el Titulo de Ingeniero de Sistemas ,
para lo cual espero sucomprension y atencion al presente.

POR LO EXPUESTO
Ruego a UD. Seiior Jefe de la Oficina

de Tecnologia e Informatica, a acceder a mi solicitud por ser justo y legal.

Ilave , 15 de Diciembre del afio 2022.

S e

L..0z:52 /91222

DARIQG HECTOB/HUAXA(JUNI CHURACUTIPA.
NI N° 70177388.
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ANEXO 2: Solicitud al alcalde para autorizacion de aplicacion COBIT

”ANO DE LA DEFENSA DE LA SOBERANIA NACIONAL”

SOLICITA: Autorizacion para la
aplicacion  del marco COBIT y
fichas de evaluacién de
recursos informaticos para el
desarrollo de la investigacion.

SENOR ALCALDE DE LA MUNICIPALIDAD PROVINCIAL DE EL COLLAO-
ILAVE

Yo Dario Hector Huanacuni

e ooy Churacutipa, ldentificado con DNI
» 041 s

""16 DV’;:.\ 2099 oL 70177388 con domicilio en el Jr.

T et b i { Cajamarca N° 112 de esta ciudad de

Ilave de la Provincia de El Collao,
Region Puno, ante Ud. Con el debido
YA respeto me presento y expongo. Que
- siendo egresado de la facultad
de Ingenieria Mecanica Eléctrica, Electronica y Sistemas , Escuela profesional de Ingenieria
de Sistemas de la Universidad Nacional del Altiplano — Puno, estoy desarrollando mi trabajo
de investigacion , Razén por la cual recurro a su digna autoridad a fin de solicitar
Autorizacion para la aplicacion del marco COBIT y fichas de evaluacion de recursos
informaticos ~ a la Oficina de Tecnologia e Informatica ya que es indispensable para
la validacion de mi tesis de investigacion para optar el Titulo de Ingeniero de
Sistemas , para lo cual espero sucomprension y atencion al presente.

/835y f

g b

POR LO EXPUESTO

Ruego a UD. Seior Alcalde
a acceder a mi solicitud por ser justo y legal.

Ilave , 15 de Diciembre del afio 2022.

DARIO HE TUANACUNI CHURACUTIPA.
NI N°70177388.

110

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
.|



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

ANEXO 3: Lista de verificacion para la practica APO01.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT-APO-001

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APOO01 Gestionar el marco de gestion de TI
PRACTICA APQOO01.01 Definir la estructura organizativa
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0|1|2|3 4|5 OBSERVACIONES

1. Definir el alcance, las funciones internas y externas, los roles
internos y externos, y las capacidades y los derechos de decision
requeridos, incluidas actividades de TT realizadas por terceras
partes.

2. Identificar las decisiones necesarias para alcanzar los resultados
corporativos y la estrategia de T1 y para la gestion y ejecucion de
servicios de TI.

3. Establecer la implicacion de las partes interesadas criticas para la
toma de decisiones (quiénes rendiran cuentas, quiénes son
responsables, quiénes deben ser consultados y quiénes informados).
4. Alinear la organizacion relativa a TI con los modelos
organizativos de arquitectura corporativa.

5. Definir el enfoque, los roles y las responsabilidades de cada
funcion dentro de la estructura organizativa relativa a TI.

6. Definir las estructuras y relaciones de gestion para contribuir a
las funciones y roles de gestion y ejecucion, en consonancia con la
direccion de gobierno establecida.

7. Establecer un Comité Estratégico de TI (o equivalente) a nivel
del Consejo de Administracion, Este comité deberia asegurarse de
que el gobierno de T1, como parte del gobierno corporativo, estd
contemplado de forma adecuada, debe aconsejar sobre la direccion
estratégica y revisar las inversiones principales, en representacion
del consejo de administracion al completo.

8. Establecer un comité directivo de TI (o equivalente) compuesto
por la direccion} ejecutiva, de negocio y de TI para determinar las
prioridades de los programas de inversion de TI de acuerdo con la
estrategia y prioridades de negocio de la empresa; realizar un
seguimiento del estado de los proyectos y resolver los conflictos de
recursos; y supervisar los niveles de servicio y las mejoras en el
servicio.

9. Proporcionar directrices para cada estructura de gestion
(incluyendo ordenes, objetivos, asistentes a reuniones, marco
temporal, seguimiento, supervision y vigilancia), asi como las
entradas requeridas y las salidas esperadas en cuanto a las

Teuniones.

10. Definir reglas béasicas de comunicacion mediante la
identificacion de las necesidades comunicativas y la
implementacion de planes basados en dichas necesidades, teniendo
en cuenta la comunicacion de arriba hacia abajo, de abajo hacia
arriba y horizontal.

11. Establecer y mantener una estructura optima de enlace,
comunicacion y coordinacion entre el negocio y las funciones de TI
dentro de la empresa y con entidades no pertenecientes a la
empresa.

12. Verificar regularmente la adecuacion y la eficacia de la
estructura organizativa.
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ANEXO 4: Lista de verificacion para la practica APO01.02

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- APO -002

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APOO01 Gestionar el marco de gestion de TI
PRACTICA APOO01.02 Establecer roles y responsabilidades.
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informética - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0{1{2) 3|45 OBSERVACIONES

1. Establecer, acordar y comunicar roles y responsabilidades
relativos a TI para todo el personal de la empresa, de acuerdo con
las necesidades y los objetivos del negocio. Delimitar claramente
las responsabilidades y la rendicion de cuentas, especialmente para
la aprobacion y toma de decisiones.

2.Tener en cuenta los requisitos desde la empresa y la continuidad
del servicio de TI a la hora de definir los roles, incluyendo el
respaldo por parte de la plantilla y los requisitos de formacion
interdisciplinar.

3. Contribuir al proceso de continuidad del servicio de TI
manteniendo actualizada la informacion de contacto y las
descripciones de roles de la empresa.

4. Incluir en las descripciones de roles y responsabilidades, la
adhesion a las politicas y los procedimientos de gestion, al codigo
ético vy a las practicas profesionales.

5. Implementar practicas de supervision adecuadas para garantizar
que los roles y las responsabilidades se pongan en practica de forma
correcta, para evaluar si todo el personal tiene suficiente autoridad
y recursos para llevar a cabo sus roles y responsabilidades y para
hacer una revision general del rendimiento. El nivel de supervision
deberia estar en consonancia con la sensibilidad del puesto y el
nivel de responsabilidades asignadas.

6. Asegurar que la rendicion de cuentas queda definida a través de
los roles y responsabilidades.

7. Estructurar los roles y las responsabilidades para reducir las
posibilidades de que un solo rol pueda comprometer un proceso
critico.
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ANEXO 5: Lista de verificacion para la practica APO01.03

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- APO -003

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APOO01 Gestionar el marco de gestion de TI
PRACTICA APOO01.03 Mantener los elementos catalizadores del
sistema de gestion.
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0(1(2|3|4|5] OBSERVACIONES

1. Adquirir comprension de la vision, la direccion y la estrategia
corporativas.

2. Tener en cuenta el entorno interno de la empresa, incluyendo la
cultura y la filosofia de gestion, la tolerancia al riesgo, la seguridad,
los valores éticos, el codigo de conducta, la rendicion de cuentas y
los requisitos de integridad en la gestion.

3. Inferir e integrar los principios de TI con los principios de
negocio.

4. Alinear el entorno de control de T1 con el entorno de politicas de
TI, con los marcos de trabajo generales de gobierno de Tl y
procesos de TI y los marcos de trabajo existentes a nivel
corporativo en cuanto a riesgo y control. Evaluar las buenas
practicas o los requisitos especificos del sector (p. ¢j.,

normativa especifica del sector) e integrarlos donde corresponda.
5. Alinearse con todos los estandares y cadigos de practica de
gobierno y gestion aplicables a nivel nacional e internacional y
evaluar buenas pricticas disponibles, como el Marco de Trabajo
Integrado para Control Interno de COSO y el Marco de Trabajo
Integrado para Gestion Empresarial del Riesgo de COSO.

6. Crear un conjunto de politicas para conducir las expectativas de
control de TI en temas clave relevantes, como calidad, seguridad,
confidencialidad, controles internos, uso de activos de TI, ética y
derechos de propiedad intelectual.

7. Evaluar y actualizar las politicas, como minimo una vez al afio,
para ajustarlas a los cambiantes entornos operativo o de negocio.
8. Implantar y aplicar las politicas de TI a todo el personal
relevante, de forma que estén incorporadas y sean parte integral de
las operaciones empresariales.

9. Asegurarse de que los procedimientos estén en funcionamiento
para realizar un seguimiento del cumplimiento con las politicas y
definir las consecuencias de la no conformidad.

113

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

ANEXO 6: Lista de verificacion para la practica APO07.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- APO -004

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APO07 Gestionar los recursos humanos
PRACTICA APO07.01 Mantener la dotaciéon de personal
suficiente y adecuada.
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0(1(2|3| 4|5 OBSERVACIONES

Evaluar las necesidades de personal de forma regular o ante
cambios importantes para asegurar que:

+La funcion de TI cuenta con recursos suficientes para apoyar de
manera adecuada y apropiada las metas y objetivos empresariales.
«La empresa cuenta con recursos suficientes para apoyar de manera
adecuada y apropiada los procesos de negocio y los controles e
iniciativas TL

2. Mantener los procesos de contratacion y de retencion del
personal de Tl y del negocio en linea con las politicas y
procedimientos de personal globales de la empresa

3. Incluir controles de antecedentes en el proceso de contratacion de
TI para empleados, contratistas y proveedores. El alcance y la
frecuencia de estos controles depende de la sensibilidad y/o
criticidad de la funcion.

4. Establecer mecanismos flexibles de dotacion de recursos para
apoyar a las necesidades cambiantes del negocio, tales como el uso
de transferencias, contratistas externos y acuerdos de servicio con
terceras partes.

5.Asegurarse de que el entrenamiento cruzado se lleva a cabo y que
hay respaldo para el personal clave para reducir la dependencia de
una sola persona.

ANEXO 7: Lista de verificacion para la practica APO07.02

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- APO -005

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APOO07 Gestionar los recursos humanos
PRACTICA APO07.02 Identificar personal clave de TI
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 01|23 4|5 OBSERVACIONES

1. Minimizar la dependencia en una sola persona en la realizacion
de una funcién critica de trabajo mediante la captura de
conocimiento (documentacion), el intercambio de conocimientos, la
planificacion de la sucesion, el respaldo (backup) del personal, el
entrenamiento cruzado e iniciativas de rotacion de puestos.

2. Como medida de seguridad, proporcionar directrices sobre un
tiempo minimo de vacaciones anuales que deben tomar los
individuos clave.

3. Tomar acciones expeditivas con respecto a cambios laborales,
especialmente despidos.

4. Probar regularmente los planes de respaldo (backup o suplente
laboral) del personal.

5.Asegurarse de que el entrenamiento cruzado se lleva a cabo y que
hay respaldo para el personal clave para reducir la dependencia de
una sola persona.
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ANEXO 8: Lista de verificacion para la practica APO07.03

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- APO -006

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APO07 Gestionar los recursos humanos
PRACTICA APO07.03 Mantener las habilidades y competencias del personal
EVALUADOR
DEPENDENCIA Oficina de Tecnologia ¢ informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0(1/2|3 4| 5| OBSERVACIONES

1. Definir las habilidades y competencias necesarias y disponibles
actualmente tanto de recursos internos como externos para lograr
los objetivos de empresa, de TI y de procesos.

2, Proporcionar una planificacion formal de la carrera y desarrollo
profesional para fomentar el desarrollo de competencias,
oportunidades de progreso personal y una menor dependencia de
personas clave.

3. Proporcionar acceso a repositorios de conocimiento para apoyar
el desarrollo de habilidades y competencias.

4. Identificar las diferencias entre las habilidades necesarias y las
disponibles y desarrollar planes de accion para hacerles frente de
manera individual y colectiva, tales como formacion (técnica y en
habilidades de} comportamiento), contratacion, redistribucion y
cambios en las estrategias de

contratacion.

5. Desarrollar y ejecutar programas de formacion basados en los
requisitos organizativos y de procesos, incluidos los requisitos
sobre conocimiento empresarial, control interno, conducta ética y
seguridad.

6. Llevar a cabo revisiones periodicas para evaluar la evolucion de
las habilidades y competencias de los recursos internos y externos.
Revisar la planificacién de la sucesion.

7. Revisar los materiales y programas de formacion de manera
regular para asegurarse su adecuacion a los requisitos empresariales
cambiantes y su impacto en los conocimientos, aptitudes y
habilidades necesarias.

ANEXO 9: Lista de verificacion para la practica APO09.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- APO -007

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APO0Y Gestionar los acuerdos de servicio
PRACTICA APQO09.01 Identificar servicios TI
EVALUADOR
DEPENDENCIA Oficina de Tecnologia ¢ informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0/1/2 3| 4|5 OBSERVACIONES

1. Valorar los servicios TI actuales y los niveles de servicio para
identificar lagunas entre los servicios existentes y los procesos de
negocio de los que son base. Identificar areas de mejora de los
servicios existentes y de las opciones de nivel del servicio,

2. Analizar, estudiar y estimar la futura demanda y confirmar la
capacidad de los servicios TI existentes,

3. Analizar las actividades de los procesos de negocio para
identificar la necesidad de servicios TI nuevos o redisefiados.

4. Comparar los requisitos identificados con los componentes del
servicio existentes en el catalogo. Si es posible, agrupar los
componentes del servicio existentes (servicios TI, opciones de nivel
de servicio y paquetes de servicios) en nuevos paquetes de servicio
para cumplir con los requisitos de negocio identificados.

5. Siempre que sea posible, relacionar demanda con paquetes de
servicio y crear servicios estandarizados para obtener una eficiencia
global,

6. Revisar el catalogo de servicios T1 regularmente con la gestion
del catilogo y la gestion de relaciones del negocio para identificar
servicios obsoletos. Acordar la retirada de los mismos y proponer
cambios.
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ANEXO 10: Lista de verificacion para la practica APO09.02

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- APO -008

DOMINIO APQO Alinear, Planificar y Organizar
PROCESO APO09 Gestionar los acuerdos de servicio
PRACTICA APQ09.02 Catalogar los servicios de TI
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0| 1({2|3|4|5| OBSERVACIONES

1. Publicar los servicios TI, paquetes de servicios y opciones de
nivel del servicio activos de la cartera de servicios en los catalogos
relevantes.

2. Asegurar de forma continua que los componentes de servicio en
el portafolio y en los catilogos de servicio relacionados estan
completos y actualizados.

3. Informar al gestor de relaciones del negocio de las
actualizaciones en los catdlogos de servicios.

ANEXO 11: Lista de verificacion para la practica APO13.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- APO -009

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APO013 Gestionar la seguirdad
PRACTICA APO13.01 Establecer y mantener un Sistema de Gestion de Seguridad de
la Informacion
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0/1|2|3|4| 5 OBSERVACIONES

1. Definir el alcance y los limites del SGSI en términos de las
caracteristicas de la empresa, la organizacion, su localizacion,
activos y tecnologia. Incluir detalles de y justificacion para,
cualquier exclusion del alcance.

2. Definir un SGSI de acuerdo con la politica de empresa y alincada
con la empresa, la organizacion, su localizacion, activos y
tecnologia.

3. Alinear el SGSI con el enfoque global de la gestion de la
seguridad en la empresa..

4. Obtener autorizacion de la direcciéon para implementar y operar o
cambiar el SGSI.

5.Preparar y mantener una declaracion de aplicabilidad que
describa el alcance del SGSI.

6. Definir y comunicar los roles y las responsabilidades de la
gestion de la seguridad de la informacion.

7. Comunicar el enfoque de SGSI.
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ANEXO 12: Lista de verificacion para la practica BAI09.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT-BAI-001

DOMINIO BAI Construir, Adquirir e Implementar
PROCESO BAI09 Administrar los activos
PRACTICA BAI09.01 Identificar y registrar activos
EVALUADOR
DEPENDENCIA Oficina de Tecnologia ¢ informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 01|23 4|5 OBSERVACIONES

1. Identificar todos los activos en propiedad en un registro que
indique el estado actual. Mantener su alineacion con los procesos
de gestion de cambios y de la configuracion, el sistema de gestion
de la configuracion y los registros contables financieros.

2, Identificar los requisitos legales, reglamentarios o contractuales
que deben ser abordados en la gestion de los activos.

3, Verificar la existencia de todos los activos en propiedad
mediante la realizacion periodica de controles de inventario fisicos
y légicos y su conciliacion, incluyendo la utilizacion de
herramientas software de descubrimiento.

4. Comprobar que los activos se adecuan a sus objetivos (p.ej.,
estan en condiciones utiles).

5, Determinar de forma regular si cada activo continiia
proporcionando valor y, si es asi, estimar la vida util prevista de
dicha validez.

6. Asegurar la contabilizacion de todos los activos.

ANEXO 13: Lista de verificacion para la practica BAI09.02

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT-BAI-002

DOMINIO BAI Construir, Adquirir e Implementar
PROCESO BAI09 Administrar los activos
PRACTICA BAI09.02 Gestionar activos criticos
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0/ 1/2|3|4| 5 OBSERVACIONES

1. Identificar los activos que son criticos en la provision de la
capacidad del servicio refiriéndose a los requisitos en las
definiciones de servicio, ANSs y el sistema de gestion de la
configuracion.
2. Supervisar el rendimiento de los activos criticos examinando las
tendencias de incidentes y, en caso necesario, tomar medidas para
reparar o reemplazar.
3, De forma regular, considerar el riesgo de fallo o necesidad del
reemplazo de cada activo critico.
4, Mantener la resiliencia de los activos criticos mediante la
aplicacion de un mantenimiento preventivo regular, de supervision
del rendimiento y, si fuera necesario, proporcionando alternativas
y/o activos adicionales para reducir la probabilidad de fallo.
5. Establecer un plan de mantenimiento preventivo para todo el
hardware, considerando un analisis coste-beneficio,
recomendaciones del proveedor, el riesgo de interrupcion del
servicio, personal cualificado y otros factores relevantes.
6. Establecer contratos de mantenimiento que impliquen el acceso
de terceros a las instalaciones de TI de la organizacion para
actividades in situ y fuera del sitio (p. ej. externalizacion).
Establecer contratos formales de servicio que contengan o se
refieran a todas las condiciones de seguridad necesarias, incluidos
los procedimientos de autorizacion de acceso, para garantizar el
cumplimiento de las politicas y estindares de seguridad de la

| organizacion.
7. Comunicar a los clientes y los usuarios afectados el impacto
esperado (p. €j., las restricciones de rendimiento) de las actividades
de n imiento.
8. Asegurar que los servicios de acceso remoto y perfiles de usuario
(u otros medios utilizados para el mantenimiento o diagnostico)
estdn activos solo cuando sea necesario.
9. Incorporar el tiempo de inactividad previsto en general en el
calendario de produccion, y programar las actividades de
mantenimiento para minimizar el impacto adverso en los procesos
de negocio.
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ANEXO 14: Lista de verificacion para la practica BAI09.03

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- BAI -003
DOMINIO BAI Construir, Adquirir e Implementar
PROCESO BAI09 Administrar los activos
PRACTICA BAI109.03 Gestionar ¢l ciclo de vida de los activos
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0(1/2/3|4

th

OBSERVACIONES

1. Adquirir todos los activos basindose en solicitudes aprobadas y
de acuerdo con las politicas y las pricticas de adquisicion de la
empresa.

2. Identificar el origen, recibir, verificar, probar y registrar todos los
activos de una manera controlada, incluyendo el etiquetado fisico,
si fuera necesario.

3. Aprobar los pagos y completar el proceso con proveedores segin
las condiciones acordadas por contrato.

4. Desplegar los activos siguiendo el ciclo de vida de
implementacion estindar, incluyendo la gestion de cambios y
pruebas de aceptacion,

5. Asignar activos a los usuarios, con aceptacion y firma de
responsabilidades, segin corresponda.

6. Reasignar los activos siempre que sea posible cuando ya no sean
necesarios debido a un cambio de funcion de rol del usuario,
redundancia dentro de un servicio o finalizacion de un servicio.

7. Eliminar los activos cuando no sirvan a ningtin proposito (til
debido a la finalizacion de todos los servicios relacionados,
tecnologia obsoleta o falta de usuarios.

8. Eliminar los activos de forma segura, teniendo en cuenta, por
ejemplo, la eliminacion permanente de los datos registrados en
dispositivos y posibles dafios al medio ambiente.

9. Planificar, autorizar y realizar las actividades relacionadas con la
finalizacion de uso, manteniendo los registros apropiados para
satisfacer las necesidades regulatorias y cambiantes del negocio.

ANEXO 15: Lista de verificacion para la practica BAI09.04

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- BAI -004
DOMINIO BAI Construir, Adquirir ¢ Implementar
PROCESO BAI09 Administrar los activos
PRACTICA BAI09.04 Optimizar ¢l coste de los activos
EVALUADOR

DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0 1/2/34

th

OBSERVACIONES

1. Revisar la base general de activos de forma regular, teniendo en
cuenta si esta alineada con los requerimientos del negocio.

2. Evaluar los costes de mantenimiento, considerar si son
razonables ¢ identificar opciones de menor coste, incluyendo,
cuando sea necesario, el reemplazo con nuevas alternativas.

3. Revisar las garantias y considerar la relacion calidad-precio y
estrategias de reemplazo para determinar opciones de menor coste.
4. Revisar la base general para identificar oportunidades de
normalizacion, abastecimiento unico y otras estrategias que pueden
disminuir los costes de adquisicion, soporte y n imiento.

5. Usar estadisticas de capacidad y utilizacion para identificar
activos infrautilizados o redundantes que pudieran ser considerados
para su eliminacion o sustitucion por otro con menores costes.

6. Revisar el estado general para identificar las oportunidades para
aprovechar tecnologias emergentes o estrategias de
aprovisionamiento alternativas para reducir los costes o incrementar
el valor del dinero.
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ANEXO 16: Lista de verificacion para la practica BAI09.05

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT- BAI -005

DOMINIO BAI Construir, Adquirir e Implementar
PROCESO BAI09 Administrar los activos
PRACTICA BAI09.05 Administrar el coste de las licencias
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0/ 1|2 3|4(5| OBSERVACIONES

1. Mantener un registro de todas las licencias de software
adquiridas y sus acuerdos de licencia asociados.

2.De forma regular, llevar a cabo una auditoria para identificar a
todos las copias de software instalado con licencia.

3. Comparar el nimero de copias de software instalado con el
numero de licencias en propiedad.

4. Cuando las copias sean inferiores al nimero en propiedad,
decidir si existe una necesidad de mantener o cancelar licencias,
considerando el potencial de ahorrar en mantenimiento innecesario,
formacion y otros gastos.

5 Cuando las copias sean superiores al nimero en propiedad,
considerar primero la posibilidad de desinstalar copias que no sean
ya necesarias o no estén justificadas, y después, si es necesario,
adquirir licencias adicionales para cumplir con los acuerdos de
licencia.

6. De forma regular, considerar si se puede obtenerse un mejor
valor mediante la actualizacion de productos y licencias asociadas.

ANEXO 17: Lista de verificacion para la practica MEA02.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT-MEA-001

DOMINIO MEA Monitorear, Evaluar y Valorar
PROCESO MEAO02 Supervisar, evaluar y valorar el sistema de control interno
PRACTICA MEAO02.01 Supervisar el control interno,
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 012 3|4|5| OBSERVACIONES

1. Realizar actividades de evaluacién y supervision del control
interno basadas en los estindares de gobierno organizativos y los
marcos y practicas aceptadas en la industria. Incluir el seguimiento
y evaluacion de la eficiencia y efectividad de las revisiones de
supervision de la Direccion.

2.Considerar las evaluaciones independientes del sistema de control
interno (p. ej. Por auditoria interna o iguales - peers).

3. Identificar los limites del sistema de control interno de TI (p. ej.,
considerar como los controles internos organizativos de TI toman
en consideracion las actividades de produccion o desarrollo
externalizadas y/o deslocalizadas).

4. Asegurar que las actividades de control estan operativas y que las
excepciones son comunicadas puntualmente, seguidas y analizadas,
y que se priorizan e implementan las acciones correctivas oportunas
de acuerdo con el perfil de gestion del riesgo (p. ej., clasificar
ciertas excepciones como riesgos clave y otras como riesgos no-
clave).

5. Mantener el sistema de control interno de TI, considerando los
cambios en curso en el negocio y el riesgo de TI, el entorno de
control organizativo, los procesos de negocio y de TI relevantes y
el riesgo de TI. Si existen lagunas, evaluar y recomendar cambios.
6. Evaluar regularmente el rendimiento del marco de control de TI,
realizando estudios comparativos con los estandares y buenas
practicas aceptadas por la industria. Considerar la adopcion formal
de un enfoque de mejora continua en la supervision de control
interno.

7. Evaluar el estado de los controles internos de los proveedores
externos de servicios y confirmar que dichos proveedores cumplen
con los requisitos legales y regulatorios, asi como las obligaciones
contractuales.
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ANEXO 18: Lista de verificacion para la practica MEA02.03

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT-MEA-002

DOMINIO MEA Monitorear, Evaluar y Valorar
PROCESO MEAO02 Supervisar, evaluar y valorar el sistema de control interno
PRACTICA MEAO02.03 Realizar autoevaluacion de control
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI
EVALUAR EL NIVEL DE MADUREZ DE 0/ 1|2 3|4(5| OBSERVACIONES

1. Mantener planes y alcances ¢ identificar los criterios de
evaluacion para la realizacion de las autoevaluaciones. Planificar la
comunicacion de resultados del proceso de autoevaluacion al
negocio, TI y Direccion General y al Consejo. Considerar
estandares de auditorfa interna en el disefio de las autoevaluaciones.
2. Determinar la frecuencia de las autoevaluaciones periodicas,
considerando la efectividad y eficiencia conjuntas de la supervision
continua.

3. Asignar la responsabilidad de la autoevaluacion a las personas
oportunas con el fin de asegurar la objetividad y la competencia.

4. Proporcionar revisiones independientes para asegurar la
objetividad de la autoevaluacion y hacer posible compartir las
buenas practicas de control interno con otras compaiiias.

5. Comparar los resultados de las autoevaluaciones con estandares
y buenas practicas de la industria.

6. Resumir y comunicar los resultados de las autoevaluaciones y los
estudios comparativos para considerar acciones correctivas.

7. Definir un enfoque consistente y consensuado para la realizacion
de autoevaluaciones de control y para la coordinacién con auditores
internos y

externos.

ANEXO 19: Lista de verificacion para la practica MEA02.04

UNIVERSIDAD NACIONAL DEL ALTIPLANO
CODIGO EVALUACION: EVAL-COBIT-MEA-003

DOMINIO MEA Monitorear, Evaluar y Valorar
PROCESO MEAO02 Supervisar, evaluar y valorar el sistema de control interno
PRACTICA MEA02.04 Identificar y comunicar las deficiencias de control
EVALUADOR
DEPENDENCIA Oficina de Tecnologia e informatica - MPCI

EVALUAR EL NIVEL DE MADUREZ DE 0| 1{2]3|4| 5 OBSERVACIONES

1. Identificar, comunicar y registrar las excepciones de los controles
y asignar responsabilidad de su resolucion y comunicacion de los
resultados.

2. Considerar el riesgo para la empresa al establecer umbrales para
el ¢scalado de las excepciones y desajustes de los controles,

3. Comunicar los procedimientos de escalado de las excepciones de
control, andlisis de causas raiz e informacion a los propietarios del
proceso y grupos de interés de TI.

4. Decidir qué excepciones de control deberian ser comunicadas a
la persona responsable de la funcion y qué excepciones deberian ser
escaladas. Informar a las partes interesadas y propietarios de los
procesos afectados.

5.Hacer seguimiento de todas las excepciones para asegurar que se
han contemplado las acciones acordadas.

6. Identificar, iniciar, rastrear e implementar acciones correctivas
que surjan de la evaluacion de control e informes.
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ANEXO 20: Ficha de observacion de la practica APOO01.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-APO-01

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APOO01 Gestionar el marco de gestién de TI
PRACTICA APO01.01 Definir la estructura organizativa
AUDITOR
EVIDENCIA EVAL-COBIT-APO-001
FUENTE
CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 21: Ficha de observacion de la practica APO01.02

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-APO-02

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APOO01 Gestionar el marco de gestion de TI
PRACTICA APO01.02 Establecer roles y responsabilidades.
AUDITOR
EVIDENCIA EVAL-COBIT-APO-002
FUENTE
CAUSA
EFECTO
CONCLUSION
RECOMENDACION
122

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

ANEXO 22: Ficha de observacion de la practica APO07.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-APO-04

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APO07 Gestionar los recursos humanos
PRACTICA APO07.01 Mantener la dotacion de personal
suficiente y adecuada.
AUDITOR
EVIDENCIA EVAL-COBIT-APO-004
FUENTE
CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 23: Ficha de observacion de la practica APO07.02

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-APO-05

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APO07 Gestionar los recursos humanos
PRACTICA APO07.02 Identificar personal clave de TI
AUDITOR
EVIDENCIA EVAL-COBIT-APO-005
FUENTE
CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 24: Ficha de observacion de la practica APO07.03

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-APO-06

DOMINIO APO Alinear, Planificar y Organizar

PROCESO APO07 Gestionar los recursos humanos

PRACTICA APO07.03 Mantener las habilidades y competencias del personal

AUDITOR

EVIDENCIA EVAL-COBIT-APO-006

FUENTE

CAUSA

EFECTO

CONCLUSION

RECOMENDACION
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ANEXO 25: Ficha de observacion de la practica APO09.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-APO-07

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APO09 Gestionar los acuerdos de servicio
PRACTICA AP009.01 Identificar servicios TI
AUDITOR
EVIDENCIA EVAL-COBIT-APO-007
FUENTE
CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 26: Ficha de observacion de la practica APO09.02

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-APO-08

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APO0Y Gestionar los acuerdos de servicio
PRACTICA AP0O09.02 Catalogar los servicios de TI
AUDITOR
EVIDENCIA EVAL-COBIT-APO-008
FUENTE
CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 27: Ficha de observacion de la practica APO13.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-APO-09

DOMINIO APO Alinear, Planificar y Organizar
PROCESO APOO013 Gestionar la seguirdad
PRACTICA APO13.01 Establecer y mantener un Sistema de Gestién de Seguridad
de la Informacién
AUDITOR
EVIDENCIA EVAL-COBIT-APO-009
FUENTE
CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 28: Ficha de observacion de la practica BAI09.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-BAI-001

DOMINIO BAI Construir, Adquirir ¢ Implementar
PROCESO BAI09 Administrar los actives
PRACTICA BAI109.01 Identificar y registrar activos
AUDITOR Bach. Dario Hector Huanacuni Churacutipa
EVIDENCIA EVAL-COBIT-BAI-001

FUENTE

CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 29: Ficha de observacion de la practica BA109.02

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-BAI-002

DOMINIO BAI Construir, Adquirir ¢ Implementar
PROCESO BAI09 Administrar los activos
PRACTICA BAI09.02 Gestionar activos criticos
AUDITOR Bach. Dario Hector Huanacuni Churacutipa
EVIDENCIA EVAL-COBIT-BAI-002

FUENTE

CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 30: Ficha de observacion de la practica BAI09.03

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-BAI-003

DOMINIO BAI Construir, Adquirir ¢ Implementar
PROCESO BAI09 Administrar los activos
PRACTICA BAI09.03 Gestionar el ciclo de vida de los activos
AUDITOR Bach. Dario Hector Huanacuni Churacutipa
EVIDENCIA EVAL-COBIT-BAI-003

FUENTE

CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 31: Ficha de observacion de la practica BAI09.04

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-BAI-004

DOMINIO BAI Construir, Adquirir ¢ Implementar
PROCESO BAI09 Administrar los activos
PRACTICA BAI09.04 Optimizar el coste de los activos
AUDITOR Bach. Dario Hector Huanacuni Churacutipa
EVIDENCIA EVAL-COBIT-BAI-004

FUENTE

CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 32: Ficha de observacion de la practica BAI09.05

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-BAI-005

DOMINIO BAI Construir, Adquirir e Implementar
PROCESO BAI09 Administrar los activos
PRACTICA BAI09.05 Administrar el coste de las licencias
AUDITOR Bach. Dario Hector Huanacuni Churacutipa
EVIDENCIA EVAL-COBIT-BAI-005

FUENTE

CAUSA
EFECTO
CONCLUSION
RECOMENDACION
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ANEXO 33: Ficha de observacion de la practica MEA02.01

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-MEA-001

DOMINIO MEA Monitorear, Evaluar y Valorar

PROCESO MEAO02 Supervisar, evaluar y valorar el sistema de control interno

PRACTICA MEA02.01 Supervisar el control interno.

AUDITOR Bach. Dario Hector Huanacuni Churacutipa

EVIDENCIA EVAL-COBIT-MEA-001

FUENTE

CAUSA

EFECTO

CONCLUSION

RECOMENDACION
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ANEXO 34: Ficha de observacion de la practica MEA02.03

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-MEA-002

DOMINIO MEA Monitorear, Evaluar y Valorar

PROCESO MEAO02 Supervisar, evaluar y valorar el sistema de control interno

PRACTICA MEAO02.03 Realizar autoevaluacién de control

AUDITOR Bach. Dario Hector Huanacuni Churacutipa

EVIDENCIA EVAL-COBIT-MEA-002

FUENTE

CAUSA

EFECTO

CONCLUSION

RECOMENDACION
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ANEXO 35: Ficha de observacion de la practica MEA02.04

UNIVERSIDAD NACIONAL DEL ALTIPLANO

RES-COBIT-MEA-003

DOMINIO MEA Monitorear, Evaluar y Valorar

PROCESO MEAO02 Supervisar, evaluar y valorar el sistema de control interno

PRACTICA MEAO02.04 Identificar y comunicar las deficiencias de control

AUDITOR Bach. Dario Hector Huanacuni Churacutipa

EVIDENCIA EVAL-COBIT-MEA-003

FUENTE

CAUSA

EFECTO

CONCLUSION

RECOMENDACION
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ANEXO 36: Tabla de necesidades y limitaciones del personal de OTI

Tabla de andlisis de limitaciones del personal laborante

Puesto:
Categoria Aspectos Para Analizar Evaluacion Actual Limitaciones Identificadas

Habilidades Técnicas | Competencia en lenguajes
de programacion,
administracion de sistemas,
gestion de TI, reparacion de

equipos.
Conocimientos Conocimiento profundo de
Especificos sistemas y tecnologias

utilizadas en la
municipalidad.

Experiencia Laboral Experiencia relevante para
funciones especificas en
OTI.

Habilidades de Habilidad para comunicarse

Comunicacion efectivamente con colegas
y otros departamentos.

Capacidades Habilidad para analizar

Analiticas problemas y proponer
soluciones efectivas.

Adaptabilidad Capacidad para adaptarse a

cambios tecnolégicos y
procedimentales.

Habilidades Habilidades de liderazgo y
Gerenciales gestion de equipos.
Colaboracién Capacidad para trabajar
Interdepartamental eficientemente con otros
departamentos.

Formacion Continua Participacién en programas
de formacion y
actualizacion.

Conformidad con Cumplimiento de politicas

Politicas de Seguridad | de seguridad de la
informacion.

Eficiencia en Habilidad para resolver

Resolucién de rapidamente problemas

Problemas técnicos.

Uso Eficiente de Eficiencia en el uso de

Recursos recursos tecnolégicos
disponibles.

Cumplimiento con Cumplimiento de plazos y

Proyectos y Plazos objetivos en proyectos de
TI.
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ANEXO 37: Marco para sugerir procesos de seleccion de personal de la OTI

Jefatura de la Oficina de Tecnologia e Informatica:

Competencias Ejemplos de Evaluacién
Técnicas - Experiencia en liderar proyectos de TI.

- Conocimiento profundo de sistemas de informacion.
Gerenciales - Habilidades de gestion y administracion de TI.

- Experiencia en coordinacion interdepartamental.
Entrevista - Discusion sobre liderazgo en proyectos exitosos.

- Escenarios estratégicos hipotéticos.

Area de Desarrollo y Mantenimiento de Sistemas:

Competencias Ejemplos de Evaluacion

Técnicas - Experiencia en desarrollo y mantenimiento de sistemas.
- Habilidades en solucién de problemas y pruebas de software.

Relacionales - Competencias y conocimientos necesarios para proporcionar entrenamiento y
asistencia técnica.
- Colaboracién en proyectos interdisciplinarios.

Entrevista - Revision de proyectos anteriores y su impacto.

- Discusion sobre la exploracion de nuevas tecnologias.

Area de Seguridad y Soporte a Redes y Equipos:

Competencias

Ejemplos de Evaluacion

Técnicas

- Experiencia en configuracion y mantenimiento de redes y equipos.
- Conocimiento de politicas de seguridad y manejo de incidentes.

Comunicacion

- Habilidades para asesorar y capacitar en seguridad informatica.

Entrevista

- Escenarios practicos sobre incidentes de seguridad.
- Discusion sobre politicas de seguridad.

Area de Estandares y Asesoramiento Tecnoldgico:

Competencias Ejemplos de Evaluacién
Técnicas - Experiencia en desarrollo e implementacion de politicas y estandares.
- Habilidades para evaluar y seleccionar soluciones tecnoldgicas.
Relacionales - Habilidades para asesorar y colaborar con otras oficinas.
- Experiencia en coordinacién de proyectos tecnoldgicos.
Entrevista - Discusion sobre implementacion exitosa de politicas y estandares.

- Evaluacion de resolucion de problemas tecnolégicos.
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ANEXO 38: Plan de contingencia ante la ausencia de un empleado clave

Paso | Accién a tomar Responsable Fecha de Fecha de Revision
Implementacion

1 Identificacion de Empleados | Jefe de OTI - Anualmente
Clave

2 Documentacion de Empleado Clave, jefe de | - Trimestralmente
Responsabilidades OoTIl

3 Identificacion de Posibles Jefe de Recursos - Semestralmente
Sustitutos Humanos, jefe de OTI

4 Plan de Capacitacion Jefe de OTI, Empleado - Anualmente

Clave

5 Rotacién de Conocimientos | Jefe de OTI - Trimestralmente

6 Mantenimiento de Empleado Clave - Mensualmente
Documentacion Critica

¥ Plan de Comunicacién Recursos Humanos - Al producirse una

ausencia

9 Evaluacién Continua del Jefe de OTI - Trimestralmente
Plan

10 Plan de Accién Répida Jefe de OTI - Al producirse una

ausencia
11 Plan de Reintegracion Recursos Humanos, - Al regresar el
Empleado Clave empleado clave
12 Actualizacién del Plan Jefe de OTI - Anualmente
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ANEXO 39: Tabla para evaluar el nivel de habilidades de los miembros

Miembro del Habilidades Nivel de Limitaciones Plan de Desarrollo / | Cumple con

Equipo Técnicas Competencia (1-5) | Identificadas Acciones Correctivas | Requisitos
del Puesto

[Nombre del

Miembro]

Instrucciones de Uso:

1. Habilidades Técnicas:

e Enumera las habilidades técnicas relevantes para el puesto.

e Pueden incluir programacion, administracion de sistemas, seguridad informatica, etc.
2. Nivel de Competencia (1-5):

e (alifica el nivel de competencia de cada miembro en cada habilidad.

e 1:Basico, 2: Intermedio, 3: Competente, 4: Avanzado, 5: Experto.
3. Limitaciones Identificadas:

¢ Identifica cualquier limitacion o drea de mejora en las habilidades del miembro.
4. Plan de Desarrollo / Acciones Correctivas:

e Especifica acciones para mejorar las habilidades y abordar las limitaciones.

e Pueden incluir capacitacion, asignacion de proyectos especificos, mentorias, etc.
5. Cumple con Requisitos del Puesto:

e Evalta si el miembro cumple con los requisitos técnicos del puesto.

e Si/No, con detalles si es necesario.
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ANEXO 40: Inventario de los servicios TI que brinda OTI

Servicio Descripcion breve | Responsable Recursos Usuarios/Clientes | Indicadores de Fecha de

del Servicio del Servicio Necesarios Principales Desempefio Revision
Desarrollo Disefio, desarrollo | Area de Equipos de Departamentos Tiempo de entrega, | Trimestra
de e implementacién | desarrollo y desarrollo, internos, satisfaccion del Imente
Aplicaciones | de aplicaciones mantenimiento | herramientas de ciudadanos usuario

personalizadas. de sistemas programacion
Mantenimie | Actualizaciony Area de Recursos de Usuarios internos, | Tiempo de Mensual
nto de mantenimiento de | desarrollo y mantenimiento, departamentos respuesta, mente
Sistemas sistemas mantenimiento | herramientas de clave eficiencia de

existentes. de sistemas monitoreo mantenimiento
Soporte Asistencia para Area de Personal de Todos los Tiempo de Semanal
Técnico resolver seguridad de soporte, empleados, resolucion, mente

problemas redesy herramientas de usuarios finales satisfaccion del

técnicos y brindar | equipos diagnostico usuario

apoyo a los

usuarios.
Seguridad Proteccién de la Area de Herramientas de Todos los Incidentes de Mensual
Informatica | redy sistemas seguridad de seguridad, departamentos, seguridad, mente

contra amenazasy | redesy auditorias usuarios de lared | cumplimiento de

gestion de la equipos regulares politicas

seguridad.
Administraci | Configuraciony Area de Equipos de red, Usuarios internos, | Disponibilidad de Trimestra
on de Redes | mantenimiento de | seguridad de software de sistemas red, rendimiento de | Imente

la infraestructura redesy administracion conectados a la lared

de red. equipos red
Consultoria | Asesoramientoen | Areade Conocimientos Departamentos Implementacion Anualme
Tecnolégica | laimplementacion | estdndaresy especializados, internos, gerencia | exitosa de nte

de nuevas asesoramiento | herramientas de tecnologias, mejora

tecnologias y tecnoldgico analisis de procesos

mejora de

procesos.
Formacion Imparticion de Area de Materiales de Empleados de la Participacion en Semestral
en programas de estandares y formacion, aulas organizacion, cursos, evaluacion mente
Tecnologia formaciony asesoramiento | de capacitacion clientes externos | de conocimientos

capacitacion en tecnoldgico

tecnologia.
Gestién de Planificacion y Jefe de OTI Herramientas de Equipos de la Cumplimiento de Trimestra
Proyectos Tl | ejecucion de gestion de organizacion, plazos, logro de Imente

proyectos proyectos, equipo | partes objetivos

relacionados con de proyecto interesadas

tecnologia de la externas

informacion.
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ANEXO 41: Tabla de entendimiento de los servicios de OTI y la organizacion

Servicio de Tl Descripcion para Usuarios

Desarrollo y - Desarrollo de Aplicaciones: Creamos nuevas aplicaciones para mejorar los

Mantenimiento de ;i

Sistarnas procesos y la productividad.
- Mantenimiento de Bases de Datos: Gestionamos y actualizamos bases de
datos para garantizar la integridad de la informacion.
- Pruebas de Software: Verificamos y aseguramos la calidad de los programas
informaticos antes de su implementacion.

Seguridad y Soporte a - Configuracion y Mantenimiento de Redes: Garantizamos que la

Redes y Equinos infraestructura de red funcione de manera 6ptima para mantener la
conectividad.
- Monitoreo de Seguridad: Protegemos sus datos mediante la vigilancia
constante de posibles amenazas.
- Soporte Técnico de Red: Resolvemos problemas de conectividad y brindamos
asistencia técnica relacionada con la red.
- Resolucion de Incidencias: Solucionamos cualquier problema técnico que
afecte su trabajo diario.
- Gestion de Problemas: Abordamos problemas recurrentes para mejorar la
eficiencia.

Estandares y - Desarrollo de Politicas de Tl: Establecemos normativas para un uso adecuado

Asesoramiento Tecnoldgico . -
de la tecnologia en la organizacion.
- Asesoramiento en Proyectos Tecnolégicos: Le guiaremos en la ejecucion
exitosa de proyectos tecnoldgicos.
- Evaluacion de Soluciones Tecnoldgicas: Analizamos y seleccionamos
tecnologias que se alineen con las metas de la organizacion.
- Asesoramiento Técnico: Le proporcionamos orientacion técnica para el uso
efectivo de la tecnologia.
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ANEXO 42: Tabla de SGSI para la OTI

Area / Elemento del SGSI

Descripcion

1. Politica de Seguridad de la
Informacién (PSI)

- Desarrollar una PSI que refleje el compromiso de la OTl con la
seguridad de la informacion.

- Incluir principios generales y objetivos.

2. Identificacién y Clasificacion de
Activos de Informacién

- Realizar un inventario de activos de informacion de la OTI (sistemas,
datos, documentos).

- Clasificar los activos segln su importancia y sensibilidad.

3. Andlisis y Evaluacion de Riesgos

- Identificar amenazas y vulnerabilidades que podrian afectar la
seguridad de la informacion.

- Evaluar riesgos y priorizar estrategias de mitigacion.

4. Controles de Seguridad

- Implementar controles técnicos, fisicos y administrativos para
proteger la informacion y los sistemas.

- Ejemplos: control de acceso, encriptacion, politicas de contrasefias.

5. Procesos de Gestion de Incidentes

- Establecer procedimientos para la deteccion, respuesta y
recuperacion de incidentes de seguridad de la informacion.

- Definir roles y responsabilidades.

6. Concienciacion y Capacitacion

- Desarrollar programas de concienciacion y capacitacion para el
personal de la OTI.

- Incluir practicas seguras y politicas de seguridad.

7. Auditorias y Evaluaciones

- Realizar auditorias internas periddicas para evaluar el cumplimiento
de los controles.

- Documentar hallazgos y acciones correctivas.

8. Mejora Continua

- Recopilar retroalimentacion y revisar periédicamente el SGSI.

- Identificar areas de mejora y actualizar politicas y controles segun
sea necesario.
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ANEXO 43: Plan de supervision del control interno para la OTI

Actividad de Supervision Frecuencia Alcance Responsable
Auditoria Interna Semestral Evaluar la implementacién global del SGSI en la Equipo OTI
General del SGSI QTl, incluyendo politicas, procesos y controles.
Evaluacion de Controles | Trimestral Revisar la efectividad de los controles de accesoa | Equipo OTI
de Acceso sistemas y datos en la OTI.
Monitoreo de Mensual Supervisar registros de actividad de sistemas para | Equipo OTI
Actividades del Sistema detectar comportamientos inusuales o incidentes

de seguridad.
Revisién de Incidentes Eventual Investigar y evaluar incidentes de seguridad Equipo OTI
de Seguridad (cuando reportados, documentando lecciones aprendidas.

ocurran)

Evaluacion de Trimestral Revisar la implementacién oportuna de parchesy | Equipo OTI
Actualizaciones de actualizaciones de seguridad en sistemas y
Software aplicaciones.
Pruebas de Anual Realizar pruebas de vulnerabilidades en la Equipo OTI
Vulnerabilidades infraestructura de Tl para identificar y abordar

posibles debilidades.
Entrenamiento y Anual Evaluar la efectividad del programa de Equipo OTI
Concienciacién entrenamiento en seguridad de la informacion.
Revision de Politicas y Anual Asegurar que las politicas y procedimientos de Equipo OTI
Procedimientos seguridad estén actualizados y sean seguidos

adecuadamente.
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ANEXO 44: Marco para la revision y analisis de deficiencias reportadas

Marco para la Revision y Andlisis de Deficiencias Reportadas

Paso

Descripcion

1. Recepcién de Reportes

- Establecer un canal de comunicacién para que usuarios y empleados
reporten deficiencias.

- Pueden ser reportes de problemas, errores o sugerencias.

2. Registro de Deficiencias

- Crear un sistema de registro para documentar cada deficiencia
reportada, asignandole un nimero de seguimiento unico.

- Registrar la fecha de reporte y el nombre del reportante.

3. Evaluacion Preliminar

- Realizar una evaluacion inicial de cada deficiencia para determinar su
gravedad y urgencia.

- Asignar prioridades basadas en el impacto y la criticidad.

4, Asignacion de
Responsabilidades

- Designar responsables para la investigacion y resolucion de cada
deficiencia.

- Asegurarse de que cada deficiencia tenga un propietario.

5. Investigacion Detallada

- Llevar a cabo una investigacién mas detallada de cada deficiencia para
comprender sus causas raiz.

- Documentar los hallazgos y posibles soluciones.

6. Desarrollo de Soluciones

- Disefiar soluciones efectivas para abordar cada deficiencia
identificada.

- Considerar la implementacién de medidas correctivas y preventivas.

7. Implementacion de
Soluciones

- Aplicar las soluciones desarrolladas, asegurdndose de que se
implementen correctamente y se verifiquen para su eficacia.

- Comunicar cualquier cambio a los usuarios afectados.

8. Seguimiento y Cierre

- Realizar un seguimiento posterior a la implementacion para confirmar
que la deficiencia se ha corregido de manera satisfactoria.

- Cerrar formalmente el reporte.

9. Retroalimentacion y
Mejora Continua

- Solicitar retroalimentacion de los usuarios y empleados sobre la
resolucion de la deficiencia.

- Utilizar la informacién para mejorar procesos y prevenir futuras
deficiencias.
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ANEXO 46: Declaracion jurada de autenticidad de tesis

| Vicerrectorado
| de Investigacion

Repositorio
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“ & ."i Universidad Nacional
i i del Altiplano Puno
i B

DECLARACION JURADA DE AUTENTICIDAD DE TESIS

Por el presente documento, Yo DOJ\O ue&or \-\uanw.ur\'- Ch U(‘aLU'\'\PG
identificado con DNI_31043*233 en mi condicion de egresado de:

X Escuela Profesional, [J Programa de Segunda Especialidad, O Programa de Maestria o Doctorado
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Es un tema original.

Declaro que el presente trabajo de tesis es elaborado por mi persona y no existe plagio/copia de ninguna
naturaleza, en especial de otro documento de investigacion (tesis, revista, texto, congreso, o similar)
presentado por persona natural o juridica alguna ante instituciones académicas, profesionales, de
investigacion o similares, en el pais o en el extranjero.

Dejo constancia que las citas de otros autores han sido debidamente identificadas en el trabajo de
investigacion, por lo que no asumiré como suyas las opiniones vertidas por terceros, ya sea de fuentes
encontradas en medios escritos, digitales o Internet.

Asimismo, ratifico que soy plenamente consciente de todo el contenido de la tesis y asumo la
responsabilidad de cualquier error u omision en el documento, asi como de las connotaciones éticas y legales
involucradas. '

En caso de incumplimiento de esta declaracion, me someto a las disposiciones legales vigentes y a las
sanciones correspondientes de igual forma me someto a fas sanciones establecidas en las Directivas y otras
normas internas, asi como las que me alcancen del Cddigo Civil y Normas Legales conexas por el
incumplimiento del presente compromiso
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modificatorias, sustitutorias y conexas, y de acuerdo con las politicas de acceso abierto que la Universidad
aplique en relacién con sus Repositorios Institucionales. Autorizo expresamente toda consulta y uso de los
Contenidos, por parte de cualquier persona, por el tiempo de duracién de los derechos patrimoniales de autor
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