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RESUMEN

En la plataforma del Vicerrectorado de Investigacion de la Universidad Nacional del
Altiplano de Puno en 2019, se plante6 la hipétesis de la existencia de una probabilidad de
riesgo en la seguridad informatica, en relacion a la ocurrencia de amenazas e impacto en
dafos. El principal objetivo de esta investigacion fue determinar el nivel de riesgo en
seguridad informatica mediante politicas y estandares ISO 17799, bajo un disefio
descriptivo transversal-exploratorio, lo que permitié la implementacion de procesos y
procedimientos seguros en el manejo y seguridad de la informacion. Los resultados
generales de esta investigacion mostraron que el 40,6 % de los items observados tenian
un alto impacto, y la probabilidad de ocurrencia fue de nivel medio; en seguridad
informatica, esto representa un alto riesgo en el manejo de la informacién. También se
observo que el 68,6 % de los items con alta probabilidad de ocurrencia tuvieron un alto
impacto en el nivel de seguridad, los cuales seran reforzados en base a los hallazgos. En
conclusion, se determind que el nivel de riesgo en seguridad informatica en la plataforma
del Vicerrectorado de Investigacion fue alto, de acuerdo con los activos que podrian verse

comprometidos en caso de nuevos ataques a la seguridad informatica.

Palabras clave: analisis de riesgos, 1SO 17799, SGSI, seguridad de la informacion,

seguridad informatica.
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ABSTRACT

On the platform of the Vice president for Research of the National University of the
Altiplano of Puno in 2019, the hypothesis is raised, there is a probability of information
security risk of threat occurrence and damage impact. The main objective of this research
was to determine the level of information security risk through ISO 17799 policies and
standards, under the exploratory transactional descriptive design that allowed the
implementation of safe processes and procedures in terms of information management
and security. The results of this investigation in a general analysis showed that 40.6% of
the items observed are of high impact and the probability of occurrence was medium, in
computer security this represents a high risk in the handling of information, it is also
observed that the 68.6% of items in terms of the probability of high occurrence had a high
impact on the level of security, that will be reinforced based on the findings. In
conclusion, it was determined that the level of computer security risk in the platform of
the investigation Vice president was high, according to the assets that are compromised
if new attacks on computer security occur. Keywords: Risk analysis, ISO 17799, ISMS,

information security, computer security occur.

Keywords: computer security, information security, ISMS, ISO 17799, risk anélisis.
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INTRODUCCION

Cuando hablamos de seguridad, podemos atribuirle multiples significados, dependiendo
del contexto en el que se utilice, lo que lo convierte en un término ambiguo e impreciso.
En un sentido general, puede entenderse como un conjunto de técnicas disefiadas para
prevenir, proteger y garantizar la integridad de todas las cosas consideradas vulnerables
al robo, la pérdida o el dafio. Si lo consideramos en el contexto de la tecnologia de la
informacion, podemos definirlo como un conjunto de normas, planes y acciones que
aseguran la prestacion de servicios y la proteccion de la informacion contenida en los
sistemas informaticos. En este sentido, la informacion se convierte en el elemento
primordial a proteger dentro de las redes organizacionales. Estas redes se enfrentan a
amenazas informaticas procedentes de diversas fuentes, incluyendo aquellas provocadas
por el ser humano, como el espionaje industrial, el sabotaje, los virus informaticos, los

ataques o la pirateria electrénica.

Hoy en dia, experimentamos un fuerte auge en el &mbito de la seguridad informatica, con
la constante evolucion de nuevas plataformas y cambios en las herramientas informaticas
existentes. Esta dindmica se traduce en la continua aparicion de amenazas Yy
vulnerabilidades que afectan a los sistemas informaticos. La posibilidad de interconexion
a través de Internet ha abierto amplios horizontes que permiten a las empresas aumentar
su productividad y expandirse mas alla de las fronteras nacionales, al mismo tiempo que
conlleva nuevos y significativos riesgos para los sistemas de informacion de las

organizaciones.

Para administrar adecuadamente la seguridad informatica dentro de una organizacion y
hacer frente a las amenazas mencionadas anteriormente, es fundamental contar con un
solido plan de seguridad informatica. En este plan se definen la planificacion, el disefio y
la implementacion de un modelo de seguridad con el objetivo de fomentar una cultura de
seguridad en toda la organizacion. Esto implica prescindir de un plan de seguridad
independiente, ya que debe estar en consonancia con las politicas de seguridad basadas
en las necesidades de la institucion. Este plan servira para proteger la informacion y los
activos de la organizacion, garantizando la confidencialidad, integridad y disponibilidad
de los datos. Ademas, todos los colaboradores de la organizacion deben asumir la
responsabilidad y el compromiso de cumplir dichas politicas. De esta manera, las politicas

de seguridad informatica se convierten en herramientas para establecer procedimientos
1
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que los miembros de la organizacion deben seguir, al mismo tiempo que se hacen
conscientes de laimportanciay la sensibilidad de la informacién y de los servicios criticos

que permiten el desarrollo y la continuidad de la organizacion.

El objetivo principal de la seguridad informatica es reducir el riesgo y respaldar las
operaciones comerciales. Para lograrlo, debe abarcar las siguientes areas: seguridad del
personal, seguridad de la informacion, seguridad de las comunicaciones y seguridad de
los sistemas. Para que sea efectiva, la seguridad debe integrarse en los procesos
comerciales en lugar de limitarse a aplicaciones técnicas especificas. Es importante
destacar que no existe una solucién de seguridad que pueda cubrir por completo todos los
posibles riesgos, ni es completamente infalible. Por lo tanto, es esencial estar preparado
y dispuesto a reaccionar rapidamente ante cualquier posibilidad imprevista, ya que las
amenazas que deben enfrentarse y las vulnerabilidades potenciales que deben

considerarse cambian constantemente.

En la presente investigacion se aborda el nivel de riesgo de seguridad informatica en la
plataforma del Vicerrectorado de Investigacion de la Universidad Nacional del Altiplano
de Puno, basandonos en los estdndares de auditoria ISO 17799. Estos estandares
proporcionan pautas para determinar el nivel de seguridad informatica de la organizacién
en cuestion. La presente tesis forma parte de la linea de investigacion en teoria de sistemas

y administracion de sistemas dentro del area de sistemas, computacion e informatica.

Dentro de la investigacion, desarrollaremos en el Capitulo | la revision de literatura. En
este capitulo extraeremos antecedentes a nivel internacional, nacional y local que
fundamenten la viabilidad de la presente investigacion. También se llevara a cabo la
recopilacion de las bases teoricas de distintos autores que ayudaran a respaldar la

estructura de la investigacion.

En el Capitulo I, Planteamiento del problema, analizaremos el problema y sus diversos
factores, evaluando su viabilidad. Esto nos ayudara a determinar los objetivos e hipotesis

de la investigacion.

En el Capitulo 111, Materiales y métodos, se explicard el método de investigacion en

funcién de los objetivos y las variables de la investigacion.
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En el Capitulo 1V, Resultados y discusion, se presentaran los resultados obtenidos
mediante el estandar ISO 17799. Se analizaran los activos con los que cuenta la
organizacion, la probabilidad de ocurrencia y el impacto que podria ocasionar cuando se
produzca. En este capitulo, también se llevara a cabo la discusion y se presentaran las

conclusiones a las que se ha llegado.
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CAPITULO |
REVISION DE LITERATURA

1.1. Marco tebrico

En esta seccidén se presentan los fundamentos teéricos que ayudardn a sustentar el
problema de investigacion, considerando las variables objeto de estudio, siendo entre las

mas importantes:
1.1.1. Seguridad informatica

La seguridad es una caracteristica de cualquier sistema, ya sea computarizado o no,
que indica que el sistema esta libre de peligros, dafios o riesgos que puedan
comprometer la confiabilidad de la informacion. Si bien es dificil lograr la
infalibilidad en sistemas operativos o redes informaticas, segun la mayoria de los
expertos en el campo, es preferible utilizar el término ‘fiabilidad' en lugar de
'seguridad'. Por lo tanto, hablamos de sistemas fiables en lugar de sistemas seguros
(Romero et al., 2018).

Mantener un sistema seguro incluye basicamente tres aspectos: confidencialidad,
integridad y disponibilidad (Romero et al., 2018).

1.1.2. Valor de los activos

La seguridad informatica se refiere a la proteccion de los elementos que valoramos,
conocidos como activos, en una computadora o sistema informatico. EXxisten
diversos tipos de activos, que incluyen hardware, software, datos, personas,
procesos o combinaciones de estos. Para determinar qué debemos proteger, primero
debemos identificar que tiene valor y para quién. Los equipos informaticos, desde
hardware y complementos hasta accesorios, son sin duda una ventaja. Dado que

gran parte del hardware informaético es inGtil sin programas, el software también se

4
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considera un activo. Estos ultimos incluyen sistemas operativos, utilidades y
aplicaciones como procesadores de texto, reproductores multimedia o
controladores de correo electrénico, o incluso programas que usted mismo cree.
Aunque gran parte del hardware y el software estan disponibles en el mercado (no
estan disefiados especificamente) y son facilmente reemplazables, la singularidad y
el valor de una computadora reside en su contenido: fotografias, masica, articulos,
correo electronico, documentos electronicos, proyectos, calendarios, informacion,
correos electronicos anotados. -libros, informacién de contacto, codigo creado por
el usuario y mas. Por lo tanto, los datos de su computadora también se consideran
un activo. A diferencia de la mayoria del hardware y software, los datos pueden ser
dificiles o imposibles de recrear o reemplazar. Despues de identificar los activos a
proteger, determinamos su valor. A menudo tomamos decisiones basadas en
valores, incluso cuando no somos conscientes de ello. Por ejemplo, cuando va a
nadar, puede dejar una botella de agua y una toalla en la playa, pero no su billetera
ni su teléfono celular. La diferencia radica en el valor de los activos. El valor de un
activo depende de la perspectiva del propietario o usuario del activo y puede ser
independiente del costo monetario. Una foto de un familiar puede tener un valor
significativo para usted, aunque su costo en términos de papel y tinta sea minimo.
Sin embargo, podria carecer de valor para un amigo o compafiero. El valor de otros
articulos puede depender del costo de reposicion; algunos datos de la computadora
son dificiles o imposibles de reemplazar. Por ejemplo, una foto tuya y de tus amigos
en una fiesta podria no haber costado nada, pero su valor es incalculable porque no
existe otra copia. En cambio, un DVD de tu pelicula favorita podria haber
representado un gasto significativo, pero es reemplazable en caso de pérdida o dafio.
Del mismo modo, el valor de nuestros valiosos activos puede cambiar con el
tiempo, como en los planes para una nueva linea de productos que tiene el mayor
valor antes del lanzamiento, pero disminuye significativamente una vez que el
producto se introduce en el mercado. Bajo ciertos criterios determinados por el
usuario podemos asignar un valor a nuestros activos, dependiendo de su capacidad
de recuperacion, importancia, valor sentimental u valor en el tiempo, dependiendo

para quien puede resultar valioso (Pfleeger et al., 2015)
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1.1.3. Pruebas de seguridad

Es el aspecto mas crucial de las pruebas de penetracion. La seguridad representa un
proceso, no un producto, y se puede entender como una metodologia mas que un
producto. Otro elemento importante para considerar en nuestra discusion es que las
pruebas de seguridad deben tener en cuenta las areas clave de un modelo de
seguridad. Un ejemplo de esto incluye: autentificacion, autorizacion,
confidencialidad, integridad, disponibilidad, no repudio. Cada uno de estos
elementos debe ser considerado al proteger un entorno organizacional. Cada area
en si misma abarca diversas subareas que también deben considerarse al construir
un entorno seguro en su arquitectura. La conclusion es que, al realizar pruebas de

seguridad, es esencial abordar cada una de estas areas (Cardwell, 2014).
1.1.4. Confidencialidad

La confidencialidad es la cualidad que debe tener un documento o archivo para que
pueda ser comprendido Gnicamente por individuos o sistemas autorizados con los
debidos permisos. De esta manera, se considera que el documento es confidencial
solo si una persona o entidad autorizada puede entender el contenido, ya sea por ser
una persona instruida o acreditada. En el caso de una comunicacion escrita, esto
evita que personas no autorizadas intercepten y accedan al mensaje (Costa-Santos,
2014).

1.1.5. Integridad

Segun Costa-Santos (2014), la integridad es una caracteristica que posee un archivo
0 mensaje cuando no han sido modificados y que, ademas, permite verificar que el
documento original no ha sido manipulado. Cuando se aplica en bases de datos, se

refiere a la correspondencia que existe entre los registros y los hechos reflejados.
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1.1.6. Disponibilidad

Segln Costa-Santos (2014), el término “disponibilidad” esta relacionado con la
capacidad de los usuarios autorizados, 0 procesos, para acceder a servicios, datos o
sistemas y utilizarlos cuando sea necesario. También hace referencia a la seguridad
de cualquier dato que se pueda restaurar. En otras palabras, se busca prevenir la
pérdida de informacion o el bloqueo causado por ataques maliciosos, fallos

accidentales o circunstancias imprevistas o de fuerza mayor.
1.1.7. Autenticacion

La verificacion de identidad es una situacion en la que es posible verificar quién
prepard el documento. Desde el momento en que el individuo es considerado una
persona autorizada, la comprobacion de identidad se aplica a la validacion de
acceso. Es decir, cuando el usuario puede proporcionar alguna forma de verificar
que la persona es quien dice ser, se realizard la verificacion de identidad. La
autentificacion en los sistemas informaticos se suele realizar a través del nombre de

usuario registrado y la clave de acceso (Costa-Santos, 2014).
1.1.8. Autorizacion

A menudo, el concepto de autorizacion es pasado por alto, ya que se da por sentado
y no forma parte de algunos modelos de seguridad. Aunque algunos enfoques
prescinden de él, se prefiere incluirlo en la mayoria de los modelos de prueba. La
autorizacion es esencial, ya que determina coémo asignamos los derechos y permisos
para acceder a un recurso, y es crucial asegurar su integridad. La autorizacion
posibilita la coexistencia de distintos tipos de usuarios con niveles de privilegios

separados dentro de un sistema (Cardwell, 2014).
1.1.9. No repudio

La afirmacién de no repudio establece que un remitente no puede negar el envio de
algo; por lo tanto, suele ser el aspecto con el que se enfrentan mas problemas. Es
crucial comprender que los sistemas informaticos han sido comprometidos en
numerosas ocasiones, y la practica de la negacion no es un concepto nuevo. Dada
esta realidad, la declaracion que asegura "podemos garantizar el origen de una

transmision desde un ordenador especifico por parte de una persona determinada”
7
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no es completamente precisa. Sin conocer el estado de seguridad del equipo y
considerando la posibilidad de compromisos, dicha afirmacion podria ser precisa.
Sin embargo, hacer esta afirmacion en las redes actuales resulta extremadamente
desafiante. La presencia de una maquina comprometida anula facilmente la teoria
de que "puedes garantizar el remitente”. No exploraremos cada componente de
seguridad en profundidad aqui, ya que esto va méas alla4 del alcance de nuestro
objetivo. La idea principal que queremos transmitir es que las pruebas de seguridad
implican analizar cada componente de la seguridad, evaluar el riesgo asociado con

ellos para una organizacién y luego mitigar ese riesgo (Cardwell, 2014).
1.1.10. Control de acceso

El control de acceso representa el ndcleo tradicional de la seguridad informatica,
donde la ingenieria de seguridad se fusiona con la informéatica. Su funcion
primordial es supervisar qué entidades principales, como personas, procesos y
maquinas, tienen acceso a recursos especificos dentro del sistema. Esto implica
determinar qué archivos pueden ser leidos, qué programas pueden ejecutarse y
cémo se comparten datos entre diferentes entidades principales. El control de
acceso opera en diversos niveles, abarcando la aplicacién de software, capas

intermedias, sistema operativo y hardware (Anderson, 2008).
1.1.11. I1SO 17799

Segln Rodriguez et al. (2012), el estandar 1SO 17799 es una normalizacion
internacional que brinda asesoramiento sobre la gestion de la seguridad de la
informacién a los responsables de iniciar, implementar o mantener el buen
funcionamiento organizacional. 1ISO 17799 define la informacion como un activo
valioso para una organizacion, por lo tanto, debe protegerse adecuadamente estos
recursos y garantizar la continuidad del negocio, minimizar el dafio a la

organizacion y maximizar el retorno de la inversién y la oportunidad comercial.

El objetivo de lanorma ISO 17799 es proporcionar una base comun para desarrollar
estandares dentro de una organizacion y ser una practica eficaz de gestion de la

seguridad.
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1.1.12. Vulnerabilidades informéaticas

Gonzéalez-Perez et al. (2013) definen las vulnerabilidades como aquellos puntos de
posible ataque a un sistema, lo que expone la informacién de tal manera que puede
ser alterada, perdiendo su integridad. Estas vulnerabilidades pueden manifestarse
en el software, hardware, configuraciones deficientes o en el manejo inadecuado de

contrasefias por parte del personal encargado.

Un fallo de seguridad se refiere a una debilidad en un sistema que podria permitir a
un usuario malintencionado afectar la integridad, disponibilidad o confidencialidad
de la infraestructura en cuestion (Gonzélez-Perez et al., 2013).

1.1.13. Vulnerabilidades fisicas

Segln Romero et al. (2018), la vulnerabilidad se refiere a una debilidad que afecta
fisicamente la infraestructura de una organizacion y puede considerarse como un
indicador de riesgo. Por ejemplo, si la organizacion se encuentra en una zona de
alto riesgo sismico, esta podria tener una vulnerabilidad significativa, ya que estaria
expuesta a dafios en caso de un terremoto, lo que afectaria la prestacion de sus
servicios. Es fundamental detectar y considerar esta posible fuente de problemas.
Del mismo modo, si la organizacion se ubica en una zona propensa a inundaciones,

también enfrenta otro tipo de vulnerabilidad.

Otra debilidad fisica se relaciona con el control de acceso. En muchos casos, aunque
se tenga acceso a la infraestructura critica, no se cuenta con un control adecuado
sobre el ingreso, lo que significa que cualquiera podria abrir la puerta y entrar. Esto
representa un riesgo significativo para la organizacion, ya que cualquier usuario

podria insertar un dispositivo USB y copiar informacidon o infectar los sistemas.
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1.1.14. Vulnerabilidades légicas

Segin Romero et al. (2018), las vulnerabilidades son aquellas que afectan la
infraestructura y la operatividad de los sistemas. Estas pueden dividirse en tres
categorias principales: vulnerabilidades de configuracion, vulnerabilidades de
actualizacion y wvulnerabilidades de desarrollo. Las vulnerabilidades de
configuracién se relacionan con la configuracién del sistema operativo,
configuraciones por defecto del sistema o incluso de algunas aplicaciones del
servidor que se encuentren expuestas. En muchos casos, las vulnerabilidades de
configuracién también pueden estar relacionadas con la gestion deficiente de los
firewalls y la infraestructura perimetral. Las vulnerabilidades de actualizacion se
refieren a situaciones en las que las empresas no mantienen actualizados sus
sistemas, lo que puede dar lugar a la aparicion de fallos que deben ser tenidos en

cuenta.

Por ultimo, las debilidades de desarrollo involucran aspectos como inyecciones de
codigo en SQL, Cross Site Scripting, entre otros. La naturaleza de estas debilidades

varia segun el tipo de aplicacién y la validacion de datos involucrada.
1.1.15. Medicion de la vulnerabilidad

El Instituto Nacional de Estandares y Tecnologia (NIST) de EE. UU. ha creado un
protocolo para la clasificacion y evaluacion estandarizada del contenido de
seguridad en sistemas de software, con el objetivo de "normalizar la manera en que
se identifica y cataloga la vulnerabilidad de seguridad y la informacion de
configuracién”. Este protocolo se denomina protocolo de automatizacion de
contenidos de seguridad (S'CAP) y comprende los siguientes seis componentes:
Vulnerabilidades y Exposiciones Comunes (CVE), Enumerador de Configuracion
Comun (CCE), Enumerador de Plataforma Comun (CPE), Sistema Comun de
Puntuacién de Vulnerabilidad (CVSS), Formato de Descripcion de Lista de
Verificacion de Configuracion Extensible (XCCDF) y Lenguaje Abierto de
Evaluacion y Vulnerabilidad (OVAL) (Kostopoulos, 2013).

10
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1.1.16. Depuracion y analisis de vulnerabilidades

Es muy dificil y poco probable crear programas sin errores. Ya sea para corregir o
aprovechar estos errores, la aplicacion extensiva de herramientas y técnicas de
depuracion es la mejor manera de entender qué algo salio6 mal. Los depuradores
permiten a los investigadores inspeccionar y controlar la ejecucion de programas,
formular hipotesis, verificar datos, atrapar estados interesantes o incluso modificar
el comportamiento en tiempo de ejecucion. En la industria de la seguridad de la
informacidn, los depuradores son fundamentales para analizar las vulnerabilidades

y evaluar cuan severos son los problemas (Drake et al., 2014).
1.1.17. Politicas de seguridad de la informacion

Es un medio de comunicacién con los usuarios y los gerentes. La PSI (Politica de
Seguridad de la Informacién) establece las pautas de respuesta y los
comportamientos del personal en el manejo de los recursos y servicios informaticos
mas relevantes de la organizacion. No debe confundirse con una descripcion técnica
de seguridad ni con una normativa legal que regule las conductas de los operadores.
Mas bien, es una documentacion que especifica lo que se debe proteger y por qué,
junto con los procedimientos basados en buenas practicas. Cada PSI es consciente
del personal, y este debe detallar el uso y las limitaciones de los recursos y servicios

criticos de la compafiia (Anthros, 2012).

Segin Rodriguez & Ribdn (2017), son un medio que también debe ofrecer pautas
comprensibles sobre porque tomar ciertas decisiones y explicar la importancia de los
recursos. De la misma forma, deberén establecer los objetivos de la organizacién con
respecto a la seguridad y determinar la autoridad responsable de los correctivos o

sanciones que corresponden.
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1.1.18. Deteccion de intrusos mediante estadisticas

En redes que incorporan analisis estadistico, es factible implementar un método
computacionalmente eficiente para identificar pequefias anomalias, particularmente
subgrafos en graficos expansivos que evolucionan a lo largo del tiempo. La
complejidad radica en la deteccion de intrusos en redes informaticas de gran escala,
de millones de eventos de comunicacién diarios. Cada interaccion observada, que
constituye series temporales de comunicaciones entre pares de computadoras en la
red, se modela mediante el empleo de modelos de Markov observados y ocultos.
Estos modelos establecen referencias de comportamiento para la deteccion de
anomalias, capturando patrones inusuales, a menudo asociados con actividades
humanas, que son prevalentes en un amplio conjunto de conexiones. A pesar de que
las anomalias en conexiones individuales son frecuentes, las intrusiones buscadas
en la red implican anomalias concurrentes en multiples conexiones adyacentes. Se
evidencia que las conexiones adyacentes son mayormente independientes y que la
probabilidad de un subgrafo con mdltiples conexiones coincidentes se evalGa
mediante modelos de conexiones individuales. Se presenta un novedoso método de
analisis estadistico en el que se examinan subgrafos con tamafios y formas
especificos, como estrellas externas y rutas de 3 nodos. Se confirma que la
identificacion de estas formas fundamentales es suficiente para reconocer
adecuadamente anomalias de diversas tipologias, tanto en entornos simulados como
en situaciones reales. Sin embargo, es viable emplear otros métodos estadisticos
para evaluar el nivel de ciberseguridad en una infraestructura, ya sea virtual o fisica
(Adams & Heard, 2014).
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1.1.19. Modos de ataques en seguridad informatica
La ciberdelincuencia puede surgir de dos fuentes primordiales:
Ataques Internos:

Los ataques internos se perfilan como el riesgo cibernético mas peligroso que
enfrentan las organizaciones en la actualidad, ya que pueden subsistir sin ser
detectados durante un periodo prolongado. Estos ataques se desencadenan cuando
existe un abuso de confianza por parte de empleados u otras personas, como ex
empleados, terceros, contratistas externos o socios comerciales, que desempefian
funciones dentro de la organizacion objetivo y cuentan con acceso legitimo a sus
sistemas informaticos e informacion asociada a sus précticas y medidas de

ciberseguridad. En esta categoria se incluye el espionaje economico (Hassan, 2019).
Ataques Externos:

Este tipo de ataque proviene de fuera de la organizacion objetivo y generalmente es
Ilevado a cabo por hackers especializados. Dichos ataques representan las amenazas
mas significativas para las organizaciones a nivel global. Un hacker con intenciones
maliciosas podria intentar infiltrarse en el sistema de la organizacion objetivo desde
redes informaticas situadas en otro pais con el fin de obtener acceso no autorizado.
En algunas instancias, los atacantes externos adquieren informacién confidencial
de un colaborador interno (empleado insatisfecho) dentro de la empresa objetivo,
quien suministra detalles sobre los sistemas de seguridad para facilitar el acceso
ilegitimo (Hassan, 2019).

1.1.20. Caracterizacion de amenazas

La probabilidad de cualquier tipo de evento o comportamiento que podria causar dafio
a un elemento del sistema o afectar a un activo identificado se define como el riesgo.
Se recomienda consultar el historial de tales amenazas, ya que la lista de estas amenazas
estd asociada para identificar el tipo de peligro al que se enfrentan los activos y los

riesgos a los que estan expuestos (Pinzén-Parada, 2017).
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1.1.21. Amenazas en la nube

Las plataformas en la nube son ventajosas, aunque no estan exentas de riesgos. Se
distancian significativamente del concepto de la computadora personal que surgio
en los afios ochenta y que transformo la industria. En el hogar, las computadoras
personales fueron concebidas como entidades privadas, simplemente otro
dispositivo independiente, similar a una aspiradora o una cafetera eléctrica. Una
computadora personal representaba una posesion privada, donde los duefios tenian
control absoluto sobre los accesos. Al adquirir software, este se instalaba en las
computadoras de manera semejante a la compra de un electrodoméstico nuevo para
el hogar. Tanto el software como el electrodoméstico pertenecian al usuario.
Cualquier persona que deseara utilizar el software o el electrodoméstico necesitaba
obtener permiso del propietario para ingresar a su hogar. Acceder sin autorizacion
a una computadora personal privada era considerado como un allanamiento de
morada y estaba sujeto a intervencién policial. Con el tiempo, las redes,
especialmente Internet, conectaron las computadoras domésticas con el mundo
exterior. La aparicion de computadoras portatiles, teléfonos inteligentes y tabletas
permitié a los usuarios liberarse de las maquinas de escritorio y utilizar sus
dispositivos fuera del hogar. En la actualidad, a través de estas redes, diversas
computadoras individuales acceden a recursos ubicados en nubes fisicamente
distantes. Este modelo proporciona beneficios sustanciales. A pesar de que nuestros
dispositivos actuales son considerablemente mas potentes que sus predecesores de
hace una o dos décadas, nuestras expectativas de rendimiento han superado su
capacidad intrinseca. Por ejemplo, las computadoras portatiles contemporaneas
suelen tener unidades de disco de varios terabytes, y la conectividad inaldmbrica a
Internet es tan ubicua que rara vez representa un inconveniente. En la actualidad,
utilizamos teléfonos inteligentes, tabletas y computadoras portatiles, ademas de las
tradicionales computadoras de escritorio, y todas estan conectadas a diversas nubes,
cada una de las cuales ofrece servicios que serian dificiles de replicar utilizando
recursos locales propios. Si bien las nubes han mejorado la utilidad y el valor de
entretenimiento de nuestros dispositivos personales, también han introducido
ciertos riesgos. Actualmente, existen diversas amenazas a la seguridad y
preocupaciones que no se pueden abordar facilmente con enfoques policiales
convencionales (Waschke, 2017).
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1.1.22. Analizando el impacto

Segun Pinzén (2017), es necesario analizar el impacto, el cual esta relacionado con la
pérdida de integridad, disponibilidad o confidencialidad, y su efecto en la mision,
evaluando la importancia y la sensibilidad de los activos o datos. EI impacto se puede
medir como la explotacion de una vulnerabilidad que puede afectar las operaciones, la
economia e incluso la imagen de una empresa. En algunos casos, el impacto es
intangible. Dependiendo de consideraciones que pueden evaluarse cualitativa o
cuantitativamente, se recomienda el segundo enfoque, ya que proporciona mediciones

cuantificables que permiten realizar analisis de costo-beneficio.
1.1.23. Determinando el riesgo

Establecer la probabilidad de que un potencial punto vulnerable pueda afectar la
operacion del sistema o perjudicar algun pilar de seguridad. Para la determinacion
del riesgo, se divide en tres niveles: Alto, si una observacion o hallazgo se define
como de gran peligro, se requiere urgente, una accién correctiva. Los sistemas
existentes pueden continuar operando, pero los planes de enmienda deben
desarrollarse lo antes posible. Medio, si una observacion se clasifica como riesgo
moderado, se requiere una operacion correctiva y se debe implementar un plan para
incorporar estas tareas dentro de un tiempo razonable. Bajo, si una observacion se
describe como de minimo de inseguridad, el sistema debe determinar si aun se
requiere una labor correctiva o decidir aceptar las posibles consecuencias (Pinzén-
Parada, 2017).
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1.1.24. El elemento humano en la seguridad informatica

La investigacion cientifica es, por naturaleza, una actividad inherentemente
humana. Incluso en disciplinas donde los humanos no son el foco directo de estudio,
como suele suceder en campos como la biologia o la psicologia, son los seres
humanos quienes lideran todas las investigaciones cientificas, incluyendo el &ambito
especifico de la ciberseguridad. La importancia destacada de los roles humanos en
la ciencia de la ciberseguridad y el concepto fundamental de reconocimiento del
sesgo humano en la ciencia surgen a raiz de los roles que desempefian en esta
disciplina. Los individuos contribuyen a la ciencia de la ciberseguridad de al menos
cuatro maneras: como desarrolladores y disefiadores, cuyas funciones son cruciales
en el pensamiento y la ejecucion cientifica dentro del &mbito de la ciberseguridad,;
como usuarios y consumidores, a menudo considerados el eslabon mas vulnerable
en la cadena de seguridad cibernética; como orquestadores y profesionales,
encargados de salvaguardar redes, datos o usuarios, tomando decisiones
estratégicas para alcanzar los objetivos deseados; y como adversarios activos,
siendo impredecibles y dificiles de rastrear, lo que les permite ocultarse
eficientemente en linea y abandonar ataques especificos antes de que los defensores
tengan la oportunidad de detectarlos. Las investigaciones cientificas exploran estas
diversas dimensiones de la interaccion humana con la ciberseguridad (Dykstra,
2016).

1.1.25. Contramedidas defensivas

Proteger un recurso en Internet es sumamente desafiante debido a la exposicion al
acceso publico a nivel global, junto con la dificultad de garantizar el servicio a
usuarios confiables de manera rentable en términos de seguridad. Es esencial
integrar la seguridad en todas las etapas del ciclo de vida de cualquier entidad
orientada al publico, en lugar de considerar la seguridad como un aspecto
secundario. Este enfoque no solo disminuird el riesgo de amenazas contra el
servicio, sino que también puede resultar menos costoso abordarlo en caso de un
incidente cibernético. Kali Linux destaca como una herramienta principal en
pruebas de penetracion, atil para identificar las vulnerabilidades de los sistemas
frente a posibles ataques. En lugar de dirigir ataques hacia un objetivo, se

recomienda llevar a cabo pruebas de penetracidn en los propios activos de red para
16
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identificar posibles debilidades antes de que un individuo malintencionado las
aproveche. Es crucial tener un conocimiento interno profundo de nuestras
infraestructuras y comprender sus puntos débiles. La ventaja radica en entender lo
que esta ocurriendo, permitiendo tomar medidas extremas sin activar alarmas. Por
lo general, los hackers evitan exponerse, reduciendo asi sus opciones de ataque. La
estrategia de sigilo implica paciencia, un contacto minimo con el objetivo y una
cuidadosa planificaciéon. La administracién debe aprovechar su capacidad para
invertir adecuadamente en tiempo y recursos para la seguridad, antes de que

terceros inviertan mas recursos en eludirla (Muniz & Lakhani, 2013).
1.1.26. Auditoria informética

Segun Castello (2017), es un control, llevado a cabo por un grupo ajeno del sistema
a auditar, con el propdsito de obtener informacion relevante para examinar el
normal funcionamiento del sistema bajo andlisis. La accion de auditar es efectuar
el control y realizar la revision de un acontecimiento pasado. Es decir, es observar

lo que ocurri6 en una entidad y contrastarlo con normas antes predefinidas.

Segun Hernandez-Hernandez (1993), es un proceso formal ejecutado por
especialistas del area de auditoria, que se orienta a la verificacion y aseguramiento
de que las politicas y procedimientos establecidos para el manejo y uso adecuado
de la tecnologia de informatica en la organizacion se lleven a cabo de una manera

oportuna y eficiente.
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1.2. Antecedentes

La seguridad informética es motivo de preocupacién para todas las instituciones que
gestionan su informacion a través de medios tecnoldgicos. Es importante tener en cuenta
que estos sistemas pueden ser vulnerables y susceptibles de alteraciones que podrian
causar graves perjuicios a la institucién. Varios autores han propuesto métodos destinados
amejorar estas deficiencias y a concienciar a la poblacién en general sobre la importancia
de la seguridad informatica. Los estudios utilizados como antecedentes en investigaciones

previas muestran que los autores han expresado lo siguiente:
1.2.1. Internacional

Amasifuen-Shupingagua (2015) indica que “La auditoria en la organizacion es un
elemento de monitoreo que permite llevar a cabo la revision y evaluacion de los
controles, sistemas y procedimientos de informética. Ademas, es de vital

importancia para el buen desempefio de las infraestructuras de informacion.”

Calderdn-Alvarado (2017) concluye que los recursos de administracion de riesgos
para la ciberseguridad “ayudan al area de infraestructura a tener un registro y
control de los usuarios de red, respaldan al administrador de red para llevar a cabo
su trabajo de manera eficaz, y preparan a la organizacion para futuras auditorias

internas o externas.

Romero-Fuentes (2011) manifiesta que “La Seguridad Informatica se basa,
principalmente, en la efectiva administracion de los permisos de acceso a los
recursos informaticos, fundamentada en la identificacion, autenticacion y

autorizacion de accesos, asi como en politicas de seguridad”.

Dioppe-Arellano (2015) alude, acerca de las amenazas en los sistemas, “Es
necesario que los usuarios y las empresas enfoquen su atencion en el grado de
vulnerabilidad y las herramientas de seguridad con las que cuentan para hacerle
frente a posibles ataques informaticos que luego se pueden traducir en grandes

pérdidas”.
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Arenas-Villanueva & De-Los-Santos-Mendoza (2017) manifiestan que “OSSIM
proporciona informacion dtil, relevante y oportuna. Esto se debe a que cuenta con
un motor de correlacién (tanto l6gica como cruzada) que genera eventos de mayor
prioridad y fiabilidad, reduciendo asi los falsos positivos y los falsos negativos. Esto
permite al administrador tomar las decisiones correctas en relacion a los eventos
detectados en la red. OSSIM por su siglas en ingles “Open Source Security
Information Management” es una herramienta SIEM, por sus siglas en ingles
“Security Information and Event Management” de cddigo abierto muy valiosa, que
no solo implementa algunos controles de la ISO 27001y PCI DSS, sino que también
permite la integracion con el marco de referencia COBIT 5, proporcionando un
sistema de gestion de seguridad de la informacidn alineado con los objetivos de

seguridad propuestos en el caso de estudio”.

Alcantéra-Flores (2015), menciona, “Con la guia de implementacion, se logré
aumentar el nivel de seguridad en las aplicaciones informaticas de la institucion
policial. Esto se reflejé en el aumento de politicas de seguridad que se pusieron en
marcha y que beneficiaron a la institucion, contribuyendo a mejorar su nivel de

seguridad”.

Taco-Arias & Gamarra-Ramirez (2014), alega que, “El empleo de firmas digitales,
encriptacion asimétrica y protocolos SSL ha permitido implementar un sistema web
que incremente la seguridad de los documentos digitales, con el cual se protege la
integridad de los documentos después de ser firmados, se identifica de forma

fehaciente a los autores y se evita el no repudio de los firmantes”.

Plaza-Torres (2014) dice, “Se define los tipos de ataques informaticos, describiendo
los métodos y herramientas que el atacante emplea para vulnerar un sistema. Se
muestra la importancia de la seguridad informacidn, permitiendo tomar conciencia
de la importancia de la informacion como un activo mas de una organizacion,
permitiendo prevenir ataques utilizando mecanismos de defensa antes mencionados
mediante el ejemplo practico, las vulnerabilidades que hay en un sistema operativo,

asi mismo que hacer para contrarrestar estos ataques”.

Pozo-Zulueta et al. (2009) refiere, “Para evaluar el aporte que traeria la utilizacion

del procedimiento se encuestaron 7 expertos del grupo seguridad, de los
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encuestados, 2 evaluaron el procedimiento de regular (Suficientemente bueno con
reservas) y los 5 restantes lo evaluaron de bueno (Aplicable con resultados
destacados). Este procedimiento ademas de ser utilizado por testeadores de poca
experiencia, también puede emplearse en equipos de desarrollo que deseen evaluar

las vulnerabilidades de las aplicaciones web que construyen.

Analizando estos datos puede concluirse que el procedimiento es dtil para los
testadores porque después de su uso la cantidad de no conformidades o

vulnerabilidades encontradas se asemejan mas a las vulnerabilidades explotadas”.

Benites-Barreiro et al. (2016) concluyen que, “Deshabilitar la difusion del SSID y
el filtrado de direcciones MAC son métodos simples de eludir. La seguridad WEP
estd obsoleta. Se puede obtener una contrasefia WEP con herramientas sencillas en
pocos minutos. Una contrasefia compleja con WPA logra que ataques de
diccionario pierda sus posibilidades de éxito. Un ataque de fuerza bruta a esta
tecnologia seria poco practico debido al tiempo que requiere. La autenticacion del
servidor por parte del cliente también es importante, ya que ayuda a prevenir
ataques de AP falsos. Los certificados digitales como alternativa al uso de
contrasefias nos ofrecen un método de autenticacién mucho mas seguro, pero su

adopcidn se ha limitado debido a la complejidad de su implementacion”.

Lopez-Alvarez (2015) manifiesta que, “Después de realizado el analisis de la
informacién obtenida, se puede confirmar que, ninguna aplicacion web es
perfectamente segura y libre de ataques, pero con el uso de técnicas o test de
intrusion, Pentesting, como herramientas de Hackeo Etico, todas esas
vulnerabilidades pueden ser superadas, evitando los ataques que socavan la

integridad y fiabilidad de los datos que se manejan”.
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Carbajal-Romero (2013) elabora una guia para implementar el sistema informatico,
en la cual se menciona que “Las tecnologias de la informacién y comunicaciones
deben tener en cuenta estandares o buenas practicas internacionales, como COBIT
e ISO/IEC 27002, que permitan desarrollar un marco propio adaptable a la realidad

de cada entidad perteneciente al sector publico peruano”.

Ramirez-Reyes (2002) refiere, “La auditoria informatica permite a la entidad
publica buscar los medios para alcanzar los estdndares internacionales en el uso
adecuado de las tecnologias de informacion, con miras a una certificacion. La
auditoria informatica pone al descubierto, si los esfuerzos estan correctamente
orientados a controlar los riesgos de mayor impacto y a redireccionar aquellos

esfuerzos orientados a areas que no representan riesgos para la entidad”.

Sabillon & Cano-M (2019) implementa un modelo general de auditoria en
ciberseguridad, “Los resultados de este estudio muestran que, las auditorias de
ciberseguridad realizadas por dominios pueden ser muy efectivas al evaluar los
controles y las respuestas a las amenazas cibernéticas. EI CSAM (Modelo de
Auditoria de Ciberseguridad) no es exclusivo en una industria, sector u
organizacion. Por el contrario, el modelo se puede utilizar para planificar, ejecutar
y verificar auditorias de ciberseguridad en cualquier organizacion o pais. EIl CSAM
ha sido disefiado para realizar auditorias de ciberseguridad parciales o completas en

dominios especificos, multiples o auditoria integral”.

Socarras & Santana (2019) alega que, “El niimero de potenciales problemas de
seguridad y sus riesgos asociados, aumenta con el crecimiento de la complejidad y
la conectividad de los SCI con redes externas. La salvaguarda de los mismos debe
ser tenida en cuenta durante la etapa de proyecto y propician utilizar las soluciones

tanto de hardware como de software del vendedor del SCI”.
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1.2.2. Nacional

Cruz-Saavedra (2014) pudo identificar a través de la auditoria penetration testing el
impacto de un fallo de seguridad, que perjudicaria directamente a la integridad de
la informacion en un 40% del dafio ocurrido, asi como un 26% a la integridad de la
informacién y un 34% a la disponibilidad de la informacion. El impacto de esta
penetracion llevo al control parcial de los sistemas por parte del atacante a la
empresa de Data Business, Trujillo, y a la vez la posibilidad de obtener una gran
cantidad de informacion sobre ellos, incluyendo contrasefias de acceso al servidor,
carpetas compartidas, correos y todo mediante la explotacion de puertos

vulnerables.

Campos-Mufioz & Rios-Damian (2016) “Se ha logrado implantar un sistema de
gestion de la seguridad de la informacion y un sistema para gestion de riesgos
operativos relacionados con tecnologia de informacion para la caja Sipan, cuyos
resultados de sus evaluaciones estdn ayudando a encauzar y determinar una
adecuada accion gerencial, la definicion de prioridades para gestionar los riesgos
de seguridad de la informacion y la implantacion de los controles seleccionados
para protegerse contra dichos riesgos. Los procedimientos metodol6gicos y
requisitos de estos sistemas cumplen con las normatividades de la SBS para estos
casos: Circular N° G-140-2009: Gestion de la seguridad de la informacion y
Resolucion S.B.S. N° 2116-2009: Reglamento para la gestion del riesgo

operacional”.

Diaz-Limary (2018) dice, “Obtuvo una correlacion R de Pearson moderada de
0.640, significativa al 1% (0.009), por lo tanto, con ello se acepta la hipétesis que
establece que la auditoria informatica se relaciona significativamente con la
seguridad de la informacion en el area de sistemas de la caja de Santa, Chimbote
2018”.
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Tarrillo-Clavo & Correa-Cubas (2013) determinan que, “Se pudo evidenciar que la
Municipalidad de Lambayeque carece de politicas y controles eficientes en cuanto
a: la seguridad de la red, resguardo de la informacion y manejo de los riesgos a los
que esta expuesta. Se demostro que existe la factibilidad técnica, econdémica y
operativa para realizar la metodologia en sistemas de gestion de seguridad de la

informacion”.

Aguilar-Portilla & De-La-Cruz-Ramos (2015) refieren que, “La implementacion de
la solucidn de hacking ético mejora a seguridad en la infraestructura informatica de
la caja municipal de Sullana — agencia Chimbote, ya que se adelanta a posibles
fallas o problemas de seguridad, previniendo desarrollar controles de seguridad con

lo cual optimizan los sistemas fisicos y logicos de la entidad”.
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1.2.3. Local

Sanchez-Mamani & Huirse-Cruz (2017) indican que, “Tras la instalacion y
ejecucion del prototipo de software en el servidor, se pudo determinar que si es
posible controlar ese tipo de vulnerabilidad a través de un guardian estenografico
que bloquea las transacciones en un en la oficina de tecnologia informatica de la

Universidad Nacional del Altiplano 2015 en un 98.5% lo cual es aceptable”.

Puma (2017) manifiesta que, “la implementacion del proceso de auditoria de
seguridad de la informacion basado en la norma ISO/IEC 27002 fue exitosa,
reduciendo el costo de la auditoria de seguridad de la informacion realizada en Puno
caja los Andes en el afio 2016. El proceso facilita que los auditores internos cuenten
con las herramientas, lineamientos técnicos, planes de prueba, procesos de
retencion de documentos de trabajo, hojas de tiempo, reportes y estructuras
sistematicas para ejecutar auditorias de seguridad de la informacion; también desde
el diagndstico del analisis situacional. En conclusion, al establecer un proceso,
ayuda a comprender como funciona y tener en cuenta la experiencia que los

empleados deben mejorar en las actividades del proceso implementado”.

Aro-Maquera (2021) dice que, “Se realiz6 la auditoria informatica usando las
metodologias COBIT 5, mediante ello se encontré que esta es apropiada para
evaluar la gestion del sistema de informacion y que permitieron tener un
diagnostico sobre la situacion actual de la oficina de informatica y tecnologia de la
Municipalidad distrital de Pilcuyo. Si bien se confirmé que existia problemas con
la dotacion de personal de las oficinas de TI, también se observé que no habia un
proceso para permitir la seleccion de trabajadores debido a la falta de profesionales
calificados con conocimientos en el area. Asimismo, se ha verificado que la
asignacion de roles y actividades del personal no es suficiente para que este realice

adecuadamente las funciones anteriores”.
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Cruz-Saavedra (2014) manifiesta, “Se pudo identificar a través de la auditoria
penetration testing el impacto de un fallo de seguridad, que perjudicaria
directamente a la integridad de la informacion en un 40% del dafio ocurrido, asi
como un 26% a la integridad de la informacion y un 34% a la disponibilidad de la
informacion. Los impactos que causé esta penetracion, tuvieron como consecuencia
el control de forma parcial de los sistemas de informéticos por parte del atacante y
también el atacante pudo obtener informacion de la empresa, incluyendo claves de
acceso a los servidores, carpetas compartidas, correos electrénicos y todo mediante

la explotacion de puertos vulnerables”.

Machicao-Mollocondo (2019) manifiesta que, “De acuerdo al resultado de analisis
de peligros de la seguridad de la informacion respecto a los activos primordiales de
la oficina de tecnologias de informacion Universidad Nacional del Altiplano Puno,
existen 12 riesgos de nivel alto, 28 riesgos de nivel medio, también presentan 151
riesgos de nivel bajo, siendo estos varios los criterios respecto a las amenazas que
se puedan vulnerar afectando asi, la informacién que administra la oficina de
tecnologias de la informacion, representando hoy en dia un activo primordial y
principal, al cual se debe garantizar su confidencialidad, integridad y
disponibilidad”.
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CAPITULO I
PLANTEAMIENTO DEL PROBLEMA
2.1. Identificacion del problema

Hoy en dia, las universidades estdn experimentando cambios extremadamente
turbulentos. Su base de sustento se ha desplazado desde el entorno empresarial tradicional
hacia recursos humanos, técnicos, financieros, académicos y un entorno en el que la

gestién descentralizada ha llegado al punto de la virtualizacion.

En este sentido, el Vicerrectorado de Investigacion de la Universidad Nacional del
Altiplano esta implementando una variedad de sistemas con servicios que permiten a sus
usuarios realizar sus tramites de forma flexible y virtual. Esto nos lleva a considerar la
importancia de asegurar la disponibilidad de los sistemas que ofrece, asi como los

problemas que pueden causar a los usuarios si estos sistemas no estan disponibles.

Con el aumento de los servicios prestados, se destaca la necesidad de respaldar la
integridad de la informacion. En la mayoria de los casos, este aspecto se pasa por alto,

pero deberia ser uno de los aspectos mas cruciales de la seguridad informatica.

Algunas entidades del sector publico carecen de inversion, conciencia e interes en la
implementacion de ciberseguridad. El obstaculo principal en relacion al tema econémico
que implica la ejecucion de ciertas medidas de seguridad es que las organizaciones no
priorizan asignar grandes presupuestos a la seguridad informatica, ya que creen que estos

fondos no afectaran la productividad ni las ganancias.

Debido a restricciones presupuestarias en nuestro entorno, a menudo se recurre a
versiones de prueba o a soluciones de software de seguridad implementadas ilegalmente
como primera opcion. Sin embargo, estas soluciones pueden poner en riesgo la

informacidn de la institucion, ya que estos softwares suelen ser modificados y no brindan
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garantia. Las organizaciones a menudo no reconocen la importancia de contar con

soluciones de seguridad hasta que se enfrentan a un desastre grave.

Como se menciond anteriormente, el Vicerrectorado de Investigacion de la Universidad
Nacional del Altiplano ha tomado medidas al respecto y cuenta con un sistema de
seguridad para proteger la diversa informacion que se genera en ella, incluyendo finanzas,
investigacion, conocimiento, gestion administrativa, correo electronico, base de datos,
entre otros. Esto incluye la implementacion de antivirus, un equipo de proteccion de
correos electrénicos y firewalls para proteger la periferia de la red de area local, asi como
otras medidas de seguridad implementadas en servidores y computadoras en el entorno
laboral. Sin embargo, estas acciones se han llevado a cabo de manera desorganizada y sin

un diagnostico previo.

Por lo tanto, podemos afirmar que no existe un sistema integral de seguridad, lo que

conlleva a los siguientes problemas:

—  Falta de un plan de contingencia de seguridad integral.

—  Solucion de posibles situaciones basada en la experiencia del supervisor.

- Falta de determinacion y documentacién de un plan de emergencia para
solucionar problemas.

- No se han definido ni documentado las responsabilidades del personal del
departamento de tecnologias de informacion en caso de incidente.

- Falta de comprension por parte de los usuarios de los riesgos del mal uso de
activos informaticos y del compromiso que tienen con ellos.

—  Carencia de vision estratégica para desarrollar un plan de seguridad.

- Restricciones presupuestarias que limitan la implementacion de proyectos de
seguridad informatica.

- Personal responsable no adecuadamente especializado en todos los niveles de
tecnologias de informacion.

— Auditoria informatica no realizada o poco frecuente.

—  Solucion de problemas de manera individual y particular.

- Falta de definicidn de los responsables y de los niveles de acceso requeridos

para acceder a los sistemas.
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El objetivo de esta investigacion fue indagar y desarrollar una estrategia de analisis e
implementacion de condiciones de seguridad destinada a concienciar a la comunidad
universitaria sobre los riesgos de almacenar su informacidn en dispositivos digitales. Esto
busca la participacion de las diferentes oficinas que integran el Vicerrectorado de
Investigacion de la universidad para mejorar su competitividad en el mercado de la
educacién universitaria y mantener la disponibilidad, confiabilidad e integridad de su
informacién. El proposito de esta investigacion fue realizar un analisis de riesgos con el
fin de comenzar a desarrollar un plan de seguridad de tecnologias de informacién para

administrar y proteger la informacion.
2.2. Enunciados del problema
Problema general

¢Cual es el nivel de riesgo de Seguridad informatica en la plataforma del Vicerrectorado

de Investigacion de la Universidad Nacional del Altiplano de Puno?

Problemas especificos
a. ¢Cudles son las amenazas que pueden ocurrir a los activos principales de la
plataforma del Vicerrectorado de Investigacion de la Universidad Nacional del

Altiplano de Puno?

b. ¢Cudl es el nivel de impacto de dafio a la plataforma del Vicerrectorado de

Investigacion de la Universidad Nacional del Altiplano de Puno?
2.3. Justificacion
La investigacion a realizarse se justifica por las siguientes razones:

a. Justificacion teorica. La investigacion permitié determinar los supuestos
tedricos acerca del nivel de Seguridad informatica en la plataforma del
Vicerrectorado de Investigacion de la Universidad Nacional del Altiplano de

Puno.

b.  Justificacion Metodologica. Se establecié el disefio metodologico vy
estadistico para determinar la ocurrencia e impacto de las amenazas en los

activos de vicerrectorado de investigacion.
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c. Justificacion Practica. El conocimiento de las variables permitid incorporar
mejoras en la seguridad informatica del Vicerrectorado de Investigacion de la

Universidad Nacional del Altiplano.
2.4. Objetivos
2.4.1. Objetivo general

Analizar el nivel de riesgo de seguridad informética en la plataforma del

vicerrectorado de investigacion de la Universidad Nacional del Altiplano de Puno.

2.4.2. Objetivos especificos

a.  Determinar la probabilidad ocurrencia de amenaza a los activos
principales de la plataforma del Vicerrectorado de Investigacion de la

Universidad Nacional del Altiplano de Puno.

b.  Determinar el nivel de impacto de dafio a la plataforma del
Vicerrectorado de Investigacion de la Universidad Nacional del

Altiplano de Puno.
2.5. Hipotesis
2.5.1. Hipotesis especificas

Existe probabilidad de riesgo de seguridad informética en la plataforma virtual del
vicerrectorado de investigacion de la Universidad Nacional del Altiplano de Puno

2.5.2. Hipotesis especificas

a.  Existe probabilidad de ocurrencia de amenaza a los activos
principales de la plataforma del Vicerrectorado de Investigacion de

la Universidad Nacional del Altiplano de Puno

b. Existe impacto de dafio a la plataforma del Vicerrectorado de

Investigacion de la Universidad Nacional del Altiplano de Puno
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CAPITULO 11l
MATERIALES Y METODOS
3.1. Lugar de estudio

El trabajo de investigacion se llevd a cabo en las plataformas informéticas del
Vicerrectorado de Investigacion de la Universidad Nacional del Altiplano de Puno,
situado en el distrito, provincia y region de Puno. La direccion exacta es Avenida

Sesquicentenario N.° 1150 en la Ciudad de Puno.
3.2. Poblacion

Definimos como poblacién los distintos activos de la plataforma del Vicerrectorado de

Investigacion de la Universidad Nacional del Altiplano Puno.
3.3. Muestra

La muestra para la presente investigacion fue determinada por un muestreo no
probabilistico para la plataforma del Vicerrectorado de Investigacion de la Universidad

Nacional del Altiplano Puno.
3.4. Método de investigacion
La investigacion que se realizo corresponde, al enfoque cuantitativo.

Cada etapa precede a la siguiente y no podemos “brincar o eludir” pasos, el orden es
riguroso, aungue, desde luego, podemos redefinir alguna fase. Parte de una idea, que va
acotandose y, una vez delimitada, se derivan objetivos y preguntas de investigacion, se
revisa la literatura y se construye un marco o una perspectiva tedrica. De las preguntas se
establecen hipétesis y determinan variables; se desarrolla un plan para probarlas (disefio);
se miden las variables en un determinado contexto; se analizan las mediciones obtenidas
(con frecuencia utilizando métodos estadisticos), y se establece una serie de conclusiones

respecto de las hipotesis (Hernandez-Sampieri et al., 2014).
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3.4.1. Tipoy disefio de investigacion

Tipo de investigacion. Segun el alcance, la presente investigacion es de tipo no
experimental. “estamos mas cerca de las variables formuladas hipotéticamente
como “reales” y, en consecuencia, tenemos mayor Validez externa (posibilidad de
generalizar los resultados a otros individuos y situaciones comunes)” (Hernandez-

Sampieri et al., 2014).

Disefio de la Investigacion. El disefio descriptivo transeccional exploratorio pues
se busco establecer la asociacion entre las variables: Ocurrencia de amenazas en la
seguridad informatica e impacto de dafios, es decir determinar la correlacion entre

estas variables (Hernandez-Sampieri et al., 2014).

X1 M = Muestra

M—>O0

/ X1 = Ocurrencia de amenaza en x

X2 X2 = Impacto de dafio en x

\- J

Figura 1. Diagrama de investigacion descriptiva transeccional
exploratorio
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3.4.2. Recursos Observados

Se presentan los diferentes activos identificados por el Vicerrectorado de
Investigacion, a los cuales se les asigna un valor en funcion de su importancia para
la organizacion, utilizando una escala de 1 a 10. Esta importancia se considera un
valor subjetivo que refleja el nivel de impacto que un evento podria tener en la
organizacion si afectara a dicho activo, independientemente de las medidas de
seguridad que se hayan implementado para protegerlo.

Tabla 1

Valoracién de activos y su importancia

Descripcion de Activo Importancia
Base de Datos 10
Servidores 8
Sistema de correo 5
Sistema de almacenamiento (SAN) 10
Central de Telefonia IP y teléfonos IP 5
Copias de respaldo 9

Equipos de comunicacion (Routers, switches, hubs, etc) 10
Equipos de seguridad (antivirus, antispam, antipishing,

deteccidn de intrusos, cortafuego)

Cableado de fibra optica y par trenzado (UTP) 10
Caodigo fuente de las aplicaciones 9
Equipo de respaldo (backups) 9
Administrador de TI 10
Usuarios 8
Hardware 9
Insumos 7
Documentacion 9
Datos del usuario 8

Fuente: Estandar 1SO 17799
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3.4.3. Clases de Amenazas

Clasificamos las amenazas en cinco los cuales son: develacion, interrupcion,

modificacion, destruccion y eliminacion o pérdida.

Tabla 2

Definicién de clases de amenazas

Clase de Amenaza Definicién

Los activos que tienen un alto requerimiento de
confidencialidad son sensibles a la develacion. Esta
clase de amenaza compromete a los activos a la
develacion no autorizada de informacion sensible.

Develacién

La interrupcion se relaciona principalmente a los
activos en servicio. La interrupcion impacta en la
disponibilidad del activo o servicio. Un corte de
energia es un ejemplo de esta amenaza.

Interrupcion

El principal impacto de esta clase de amenaza es en
el requerimiento de integridad. Recordar que la
integridad incluye la certeza y completitud de la
informacion. Un intento de hackeo puede caer en
esta clase de amenaza si se llegan a realizar los
cambios.

Modificacion

Una amenaza que destruye el activo, cae en la clase
de destruccion. Un activo que tiene un
requerimiento de alta  disponibilidad es
particularmente  sensible a la destruccion.
Amenazas como terremotos, inundaciones,
incendios y vandalismo estan dentro de esta clase.

Destruccion

Cuando un activo esta sujeto a robo o ha sido
Eliminacion o extraviado o perdido, el impacto es principalmente
en la confidencialidad y disponibilidad del activo.
Las laptops son particularmente vulnerables a esta
amenaza.

Pérdida

Fuente: Estandar 1ISO 17799
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3.5. Descripcion detallada por método por objetivo especifico
3.5.1. Probabilidad de la Ocurrencia de la Amenaza

Se debe considerar el tipo de amenaza a la que suele estar sujeta el activo y la
probabilidad de ocurrencia del riesgo. La probabilidad de la amenaza puede ser
estimada de acuerdo a experiencias ocurridas, basdndose en los sucesos acontecidos
proporcionados por las principales oficinas y desde fuentes tales como otras

organizaciones 0 Servicios.

Los niveles de probabilidad de bajo, medio y alto son determinados de acuerdo a

las siguientes definiciones:

Tabla 3

Definicidn de valores de nivel de probabilidad

Nivel de Probabilidad Definicién

No hay antecedentes y la amenaza
Bajo esta  considerada con  poca

probabilidad de ocurrencia.

Se tiene algin antecedente y una
Medio evaluacion de que la amenaza pudiera

suceder.

Se tiene un antecedente significativo

Al y una evaluacion de que la amenaza
0

tiene una alta probabilidad de

ocurrencia.

Fuente: Estandar 1SO 17799
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3.5.2. Nivel de Impacto

El impacto se define como el dafio producido a la organizacién por un posible
incidente y es el resultado de la agresion sobre el activo.

Tabla 4

Tabla de definicién de niveles de impacto

Nivel de Impacto Definicion

Indica pérdidas de informacion y/o

Bajo . o .
J recursos informaticos de nivel aceptable.
Indica pérdidas de informacion y/o
Medio recursos  informéaticos de  nivel

moderado.

Indica pérdidas de informacion y/o
Alto recursos informaticos de nivel severo
hasta irrecuperable.

Fuente: Estandar 1SO 17799
3.5.3. Instrumentos de recoleccion de datos

Para la presente investigacion, se utilizé el estandar ISO 17799, que es una norma
internacional que ofrece recomendaciones para llevar a cabo la gestion de la
seguridad de la informacion, dirigidas a los responsables de iniciar, implementar o
mantener la seguridad en una organizacion. 1SO 17799 define la informacién como
un activo que posee valor para la organizacion y, por lo tanto, requiere una
proteccion adecuada. El objetivo de la seguridad de la informacion es proteger
efectivamente este activo para garantizar la continuidad del negocio, minimizar los
dafios a la organizacion y maximizar el retorno de las inversiones y las

oportunidades de negocio (Rodriguez et al., 2012).

Instrumento 01: Test ISO 17799, Adjunto al presente documento en el Anexo 1
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3.5.4. Tratamiento de datos

TESIS EPG UNA - PUNO

Luego de recolectar los datos obtenidos mediante el uso de los instrumentos, se

realizaron sus respectivas tabulaciones y representaciones gréficas de los resultados

a través de tablas, cuadros estadisticos e interpretacion. Se utilizaron los programas

SPSS con licencia de prueba como herramienta técnica para el procesamiento de

datos.
3.5.5. Operacionalizacion de Variables

Tabla 5

Operacionalizacion de variables

VEITEIIES ol Dimensiones Indicadores ESEElEB El
Estudio Medicion
Interrupcion Alta
Disponibilidad ~ Destruccion Media
Eliminacion Baja
Variable » Alta
Dependiente S Develacion Media
Segunfj?_d Confidencialidad Eliminacién
Informatica Baja
Alta
Integridad Modificacion Media
Baja
Fuente: Estandar ISO 17799
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CAPITULO IV
RESULTADOS Y DISCUSION
4.1. Resultados

A partir de los hallazgos encontrados, aceptamos la hipétesis general que establece que,
existe probabilidad de riesgo de seguridad informatica en la plataforma virtual del

vicerrectorado de investigacion de la Universidad Nacional del Altiplano de Puno.
4.1.1. Observacion de la variable: seguridad informatica

Se realizd la observacion de la variable (seguridad informética en el VVRI de la
Universidad Nacional del Altiplano) a través del instrumento 01, cuestionario
estandar 1ISO 17790 (anexo 01) las cuales fueron valoradas a través de la siguiente

escala;

Tabla 6
Observacién de la variable - Definicion de variable nivel de probabilidad

Nivel de Probabilidad Definicion
No hay antecedentes y la amenaza esta
Bajo considerada con poca probabilidad de
ocurrencia.

Se tiene algln antecedente y una evaluacién

Medio _
de que la amenaza pudiera suceder.
Se tiene un antecedente significativo y una
Alto evaluacion de que la amenaza tiene una alta

probabilidad de ocurrencia.

Fuente: Estandar 1ISO 17799
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Tabla 7
Observacion de variable - definicidn de variable nivel de impacto

Nivel de Impacto Definicion

Indica pérdidas de informacion y/o recursos

Bajo : ” .
informaticos de nivel aceptable.
_ Indica pérdidas de informacion y/o recursos
Medio _ . )
informaticos de nivel moderado.
Indica pérdidas de informacion y/o recursos
Alto informaticos de nivel severo hasta

irrecuperable.

Fuente: Estandar 1SO 17799

Tabla 8
Tabla cruzada impacto por Probabilidad de ocurrencia

Tabla cruzada Impacto por Probabilidad de ocurrencia

Probabilidad. De Ocurrencia Total
Bajo Medio Alto
13 2 0 15
Bajo
16,9% 3,1% 0,0% 8,5%
47 36 11 94
Impacto  Medio
61,0% 56,3% 31,4% 53,4%
17 26 24 67
Alto
22.1% 40,6% 68,6% 38,1%
77 64 35 176
Total
100,0%  100,0% 100,0% 100,0%
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Interpretacion: En la tabla 8. observamos que el 61,0 % de preguntas acerca del
impacto son de medio impacto y también podemos observar que estos son de baja
probabilidad de ocurrencia, asimismo podemos denotar que, el 56,3 % de preguntas
son de medio impacto y también de probabilidad de ocurrencia media, es preciso
resaltar que es de bastante riesgo, puesto que el 40,6 % son de alto impacto y la
probabilidad de ocurrencia es media, en el contexto de seguridad informética esto
es preocupante porque su ocurrencia podria tener alto impacto, también podemos
observar que el 68,6 % de preguntas en cuanto a la probabilidad de ocurrencia alta,
tienen alto impacto en la seguridad informatica del vicerrectorado de investigacion
de la Universidad Nacional del Altiplano. Al igual que los autores Arenas-
Villanueva & De-Los-Santos (2017) manifiestan que el estandar 1SO 17799,
proporcionan una herramienta Gtil con la que se pudo obtener una tabla cruzada y
determinar la correlacion entre ambas variables. De la misma forma Pozo-Zulueta
et al. (2009) y el autor Cruz (2014), manifiestan que los procedimientos utilizados
por testadores demuestran la correlacion existente entre la probabilidad de
ocurrencia de un evento y el impacto perjudicarian directamente en la integridad de

la informacion.

Tabla 9

Correlacion entre probabilidad de ocurrencia e impacto.

Pruebas de chi-cuadrado

Significacion
Valor al asintdtica
(bilateral)

Chi-cuadrado de 29 424° 4 000
Pearson
Razon de verosimilitud 31,482 4 ,000
A_\souamon lineal por 27049 1 000
lineal
N de casos validos 176
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Interpretacion: En la tabla 9 podemos observar que, de acuerdo a las pruebas de chi
— cuadrado, teniendo un valor de significacion de 0,000 menor a 0,05 podemos
afirmar que, si existe correlacion entre la variable probabilidad de ocurrencia e
impacto, similar a los resultados obtenidos por Diaz-Limary (2018), quien establece
que la auditoria informatica se relaciona significativamente con la seguridad de la

informacion.

Prob. De
Ocurrencia

B Bajo
[ Medio
Oake

Figura 2. Gréficos circulares de porcentajes de

probabilidad de ocurrencia

Interpretacion: en la figura 2, podemos observar que en general la probabilidad de
ocurrencia bajo es el 43,75%, es decir que menos del 50% de items son las que
nunca ocurrieron en el ambito de la seguridad informatica en el Vicerrectorado de
Investigacion (VRI), esto no significa que nos encontramos con sistemas
regularmente seguros, al contrario podemos considerar que es un nivel de seguridad
deficiente, por otro lado podemos observar que el 36,30% de items son de
probabilidad de ocurrencia media, lo que indica que ya ocurrié en determinadas
ocasiones y estas podrian volver a repetirse, se refiere a los ataques o fallos de
seguridad en los sistemas, las probabilidades de ocurrencia alto, sin duda son las
mas alarmantes puesto que son las que ocurrieron mas de una vez pudiendo
repetirse y comprometiendo la seguridad informéatica en los sistemas del

vicerrectorado de investigacion coincidiendo con los resultados de Dioppe-
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Arellano (2015), que se enfocd en las amenazas a los sistemas y determin6 que los
usuarios y las empresas pusieron su atencion en la vulnerabilidad y para

contrarrestar estos fallos de seguridad.

Impacto

M EBajo
Emedio
Oate

Figura 3. Gréficos circulares de porcentajes de

impacto sobre activos

Interpretacion: El nivel de impacto que se observa en los activos del VRI es bajo en
un 8,52% los que significa que en cierta medida no podrian afectar de manera
perjudicial o podrian ser recuperados. En un 53,41% el impacto que tendria en los
activos del VRI serian de impacto medio, lo que significa que podria afectar, pero
en cierta medida. Por otro lado, poniendo énfasis en esta parte que 38,07% de items
observados demuestran que el impacto de darse determinados ataques a los sistemas
del VRI podrian tener un alto impacto, lo que podria traducirse en la perdida,
eliminacion, destruccién, develacién o modificacion de activos, que podria traer

valiosas y significativas pérdidas para el VRI.
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Figura 4. Probabilidad de ocurrencia en activo base de

datos.

Interpretacion: en el analisis de los histogramas del activo de base de datos,
podemos observar que, 5 de los items con respecto a las bases de datos tienen una
baja probabilidad de ocurrencia, 9 de los items tienen una probabilidad de
ocurrencia media, 5 de los items tienen probabilidad de ocurrencia alta, en cuanto
al activo base de datos en un analisis general podemos observar que tiene una alta

probabilidad de ocurrencia.

Active: Base de datos

Amenaza
desiracoiin
Dewelacion
InlsTupcisn
. Wit acsin
Adlcr Pérckda
o
F-
=
B Medo|
E
B
| T '| T T T
B0 | BDa1 I BDA3 | BOAS H:HE?.:)EEHS BC3 | BDS | BOT | BOE
1

BMD BOMZ BDM4  BDNE 8 EBEDX BD4 BDE BDE

Codige
Figura 5. Impacto en activo base de datos

En la figura 5, respecto al impacto que este puede acarrear, 1 item tiene bajo

impacto, 8 items tienen medio impacto, 10 item tienen alto impacto, esto nos
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muestra que el activo de base de dato es importante y una pérdida o un fallo de
seguridad podria causar alto impacto. Del mismo modo Lépez-de-Jiménez (2017),
manifiesta que, ninguna aplicacién es segura y esté libre de ataques, pero con el uso

de test se evitan los ataques que afectan la integridad y fiabilidad de los datos.

Amenaza
Dhesiruac cide
Deerwelmciin
[ L =)

M b
ol 1 Il Pércida

Activo: Servidores

P =]

jiniinnnl

T T T T 1 T T
SE1 SE1D SEVI SE12 SE2 SE3 SE4 SES5 SE& SET S68 ESE9

Prob. De Qcurrencia

Codigo

Figura 6. Probabilidad de ocurrencia en activo servidores

Interpretacion: en los histogramas de la figura anterior, 3 de los items nos muestra
una probabilidad de ocurrencia, 7 tienen una probabilidad de ocurrencia media, 2
items tienen una probabilidad de ocurrencia alta, en general es medianamente

probable que ocurra un incidente de fallo de seguridad.

Active: Servidores

Amenaza
e struacoain
D v edapciin
e Ui,

Ibecl i eziciy
Alo 1 i i 1 I érdicda

o

Impacte

T T T T T
SEY SET0 SE11 SE12 SET SEX TSE4 SES SES SET SEB SES

Codige

Figura 7. Nivel de impacto en activo servidores

En la figura 7, en cuanto al impacto que estos pueden presentar, 1 item es de bajo
impacto, 3 items de medio, son de medio impacto, 8 items son de alto impacto, con

esto podemos ver que el fallo de seguridad tendria un alto impacto en el activo de
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servidores. Cruz-Saavedra (2014) también menciona que los servidores son los
principales activos afectados por un ataque cibernético.

Active: Sist, Almacenamienio

Amenaza
Dervelnoitn
Inbermupcits
e N
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Figura 8. Probabilidad de ocurrencia en activo sistema de

almacenamiento

Interpretacion: en el grafico anterior el activo con respecto al sistema de
almacenamiento, 5 items tienen una probabilidad baja de ocurrencia, 3 una

probabilidad de ocurrencia media y 2 items de alta probabilidad de ocurrencia.

Amanaia
Dewebsion
e e upcidn
Pt i

Pér cicla

Activo; Sist. Almacenamiantoe

L | M w

Impacto
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Figura 9. Nivel de impacto en activo sistemas de

almacenamiento
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En la figura 9, en cuanto al impacto, 5 items presentan un impacto medio y 5 items
presentan un alto impacto, si bien es cierto que es poco probable que ocurra un fallo
de seguridad que afecte al activo sistema de almacenamiento, el impacto que este
puede causar seria de mediano hasta alto impacto. Como lo manifiesta Aro-
Maquera (2021), auditar sistemas de informacion permitieron tener un diagnostico

sobre la situacion actual tecnologia.

Active: Copias respaldo

Armanazi
Drrgiacch
Denvelacid
Inber nugsch

Pérduda
Arc—] -

Wi =]

Prob. De Ocurrencia

T T T T
CR1 CRY0 ORZ CR® CR4 ORS ORE CRTY CRE CRA

Codige

Figura 10. Probabilidad de ocurrencia en activo copias de

respaldo

Interpretacion: en el activo con respecto a las copias de respaldo, 3 items presentan
probabilidad de ocurrencia medio, 7 items presentan probabilidad de ocurrencia
alto.

Active: Copias respaldo
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Figura 11. Nivel de impacto en activo copias de respaldo
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En la figura 11, en cuanto al impacto en las copias de respaldo 1 item presenta un
impacto medio, 9 items presentan un impacto alto, podemos deducir que la
probabilidad de ocurrencia es alta y el impacto también de sufrir un fallo de
seguridad. Al igual que Romero-Fuentes (2011) la seguridad se basa en la efectiva

administracion de los permisos de acceso.

Acthvo: Equipos Comunicacién

AMmenaza
Diervbacidin
It ugcidn
Modricacidn
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=4 3
ECiZ  EC L=}

Caodiga

Figura 12. Probabilidad de ocurrencia de activo equipos de

comunicacion

Interpretacion: los fallos de seguridad en activos de equipos de comunicacion, 4
items presentan una baja probabilidad de ocurrencia, 9 items presentan una
probabilidad de ocurrencia media, 4 items presentan una probabilidad de ocurrencia

alta.
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Figura 13. Nivel de impacto en activo equipos de
comunicacion
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En la figura 13, en cuanto al nivel de impacto que puede acarrear 1 item es de bajo
impacto, 11 items presentan un impacto medio, 5 items presentan un impacto alto,
es decir es muy probable la ocurrencia de un fallo de seguridad y este puede
presentar impactos en escala media lo que nos muestra que las conexiones a las
redes informaticas agravan los riesgos de seguridad al igual lo manifiestan Socarras

& Santana (2019).

Mctive: Equipos Seguridad
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Figura 14. Probabilidad de ocurrencia en activos equipos de

seguridad

Interpretacion: en la figura 14, de 5 items tienen una baja probabilidad de
ocurrencia, pero de ocurrir tendrian un alto impacto en el activo equipos de

seguridad como se muestra en la figura 15.

Acibvo: Equipos Seguridad
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Figura 15. Nivel de impacto en activos equipos de

seguridad
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Active: Cableado Fibra Op. UTF
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Figura 16. Probabilidad de ocurrencia en activo cableado

fibra Opticay UTP

Interpretacion: 14 items presentan una probabilidad de ocurrencia es bajo, 5 items
presentan probabilidad de ocurrencia media como se puede observar en la figura

16.
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Figura 17. Nivel de impacto en activo cableado fibra

Opticay UTP

En cuanto al nivel de impacto causado como se puede observar en la figura 17, se
afirma que, 2 items presentan un bajo impacto, 16 items presentan un impacto
medio, 1 item tiene un impacto alto, es decir un fallo de seguridad en el activo

cableado fibra optica y UTP es poco probable que ocurra y de ocurrir tendria un
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impacto medio, lo que hace denotar que las infraestructuras fisicas como el
cableado estructurado de redes informaticas también deben tener especial cuidado
para evitar pérdidas de informacién como lo sostienen Aguilar-Portilla & De-La-

Cruz-Ramos (2015) en su investigacion.

PActive: Codigo Fuente aplic.

Armanaza
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I LD oSN
by it s
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1
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CF1 CF11 CF13 CF1% CF3 CF§ | CFT =]
CF10 CFiz CF14 CF2 CF4 CFg CFa

Codigo

Figura 18. Probabilidad en activo codigo fuente de

aplicacion

Interpretar: con respecto al activo cddigo, 10 items tienen probabilidad de

ocurrencia bajo, 5 items tienen probabilidad de ocurrencia medio.

Active: Codigo Fuenite aplic.
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Figura 19. Nivel de impacto en activo cddigo fuente de
aplicacion
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En la figura 19, en cuanto al impacto que puede acarrear, 1 item tiene un bajo
impacto, 11 items presentan impacto medio, 3 items presentan un impacto alto, es
decir la probabilidad de ocurrencia de un fallo de seguridad en el activo cddigo
fuente de las aplicaciones, tendrian un impacto medio. Las aplicaciones
desarrolladas dentro del VRI cuentan con las medidas de seguridad basadas en
protocolos y encriptacion lo que incrementa el nivel de seguridad afirmacion que

respalda Taco-Arias & Gamarra-Ramirez (2014).

Actheo: Administrador T

AMEnaza
Dewelacain
Il e rugsin
Hiodificacidn

Prob. De Ocurrencia
1

Bajo =

T T T
ATI AT AT3 AT4 ATS ATE ATF AT AT
Codigs

Figura 20. Probabilidad de ocurrencia en activo

administrador TI

Interpretacion: con respecto al activo administrador tecnologia de la informacion,
3 items tienen baja probabilidad de ocurrencia, 6 items presentan una alta
probabilidad de ocurrencia, es decir, la probabilidad de ocurrencia de un fallo de

seguridad en este activo es muy alta.
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Figura 21. Nivel de impacto en activo Administrador TI

Interpretacion: en la figura 21 observamos que, los impactos son de entre medio y
alto. Por lo que instalar algin mecanismo de defensa y monitor que funcione como
guardian ayuda prevenir transacciones no permitidas, prototipo planteado por
Sanchez-Mamani & Huirse-Cruz (2017).

Activo: Usuarios
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Figura 22. Probabilidad de ocurrencia en activo usuarios

Interpretar: con respecto al activo usuarios, 6 items tienen baja probabilidad de
ocurrencia, 9 items tienen probabilidad de ocurrencia media, 3 items alta

probabilidad de ocurrencia.
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Figura 23. Nivel de impacto en activo usuarios

En la figura 23, en cuanto al impacto 1 item presenta bajo impacto, 7 items
presentan impacto medio, 10 items presentan alto impacto. Es decir, este activo
presenta una probabilidad media con un impacto alto de ocurrir un fallo de
seguridad. Los usuarios son el eslabén méas débil de seguridad por lo que
implementar politicas de seguridad basadas en ISO 17799, 1SO 27002 o COBIT 5
ayudan a determinar los protocolos de accion antes, durante y después de un ataque
como también lo manifiestan los autores Aro-Maguera (2021), Puma (2017)

Tarrillo-Clavo & Correa-Cubas (2013) y Carbajal-Romero (2013).

Activo; Hardware

AR
Wi =
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Figura 24. Probabilidad de ocurrencia en activo hardware

Interpretacion: en el grafico anterior podemos observar que, 1 item tiene
probabilidad de ocurrencia baja, 2 items presentan una probabilidad de ocurrencia

media, 4 items presentan una probabilidad de ocurrencia alta.

52

repositorio.unap.edu.pe
No olvide citar adecuada

nente esta tesis



UNIVERSIDAD
& NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

Activa: Harndwane

Amenaza
B Ce=sinueccicn.

Il upcitn
P e

AR

Dol =

Impacte

Bajo—

T T T
HD HOZ HO3 HD4 HOS HOE HOT

Codigo

Figura 25. Nivel de impacto en activo hardware

En la figura 25, en cuanto al nivel de impacto, 3 items presentan impacto medio, 4
items presentan un impacto alto, es decir, la probabilidad de ocurrencia es alta y el
impacto sobre el activo de hardware es alto. Tener los equipos e infraestructura en
salvaguarda cuidando y cumpliendo los estandares establecidos bajo herramientas
de gestion de riesgos proporcionados por politicas de seguridad garantiza un buen
funcionamiento y previene perdidas de informacion afirmacion que también

comparte Calderén-Alvarado (2017).

Activo: Insumos
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Figura 26. Probabilidad de ocurrencia en activo insumos

Interpretacion: los activos de insumos, 6 items presentan baja probabilidad de

ocurrencia, 2 items tienen probabilidad de ocurrencia medio.

53

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
= =~ ]



NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

Bctiva: Insumos

Amanaza
Do L i
Inter TUpCion

[P dida
Ao

Meadn—] 1

Impacts

Baw]

] [ =] M3 4 HE HE T e

Codige

Figura 27. Nivel de impacto en activo insumos

En cuanto al impacto en la figura 27 se observa que, 2 items tienen bajo impacto, 6
items presentan impacto medio, en general podemos decir la probabilidad de
ocurrencia en los activos de insumos tienen probabilidad baja, pero de ocurrir
tendrian un impacto medio. Los insumos en una entidad deben tener un espacio y
ser manejados adecuadamente para estos se deben apoyar de guias de
implementacién tales como COBIT 5 como lo recomienda Carbajal-Romero
(2013).

Active; Documentacian
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Diervelacid
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Are Modificac
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ol o5 |

Figura 28. Probabilidad de ocurrencia en activo documentacion

Codige

Interpretacion: los activos de documentacion presentan probabilidad de ocurrencia
baja, pero de ocurrir podria acarrear un impacto medio. 14 items tienen baja
probabilidad de ocurrencia, 2 items probabilidad de ocurrencia media, 5 items
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presentan bajo impacto, 11 items presentan impacto medio. Documentar o registras
las decisiones tomadas dentro de una organizacion es de vital importancia, porque
ayuda al nuevo personal a poder contar con guias y antecedentes de algun
determinado evento, pero estos al igual que otros activos también deben tener

restricciones de acceso opinion que también comparte Romero-Fuentes (2011).

Activo: Documentacian
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Figura 29. Nivel de impacto en activo documentacion

Interpretacion: en la figura 29 se observa que 11 items registran un nivel de impacto

de medio, mientras 5 items registran un nivel de impacto bajo.
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Figura 30. Probabilidad de ocurrencia activo datos de usuario

Interpretacion: los activos de datos de usuarios, 1 item presenta baja probabilidad
de ocurrencia, 8 items presentan probabilidad de ocurrencia media, 2 items alta

probabilidad de ocurrencia.
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Figura 31. Nivel de impacto en activo datos de usuario

En la figura 31, en cuanto al impacto, 5 items tienen un impacto medio, 6 items
tienen un alto impacto, es decir, un fallo de seguridad en los activos de datos de
usuarios presenta probabilidad de ocurrencia media con medio y alto impacto en
los activos de ocurrir. Los datos de los usuarios son fundamentales y hasta se podria
decir que son los principales por lo que se debe tener especial cuidado, ya sea
asegurando y sacando copias de seguridad periédicamente y garantizar el acceso
solo a personal autorizado cuidando en todo momento la disponibilidad de esta
informacion tal como también lo menciona Costa-Santos (2014).
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CONCLUSIONES

El nivel de riesgo de Seguridad informética en la plataforma del Vicerrectorado de
Investigacion de la Universidad Nacional del Altiplano de Puno, es Alto, puesto que es
de alto impacto y la probabilidad de ocurrencia es media, en seguridad informatica esto
es preocupante porque su ocurrencia podria tener graves consecuencias, Ademas, se
observd que los items con una probabilidad de ocurrencia alta también representaron un

alto impacto en el nivel de riesgo de seguridad.

De acuerdo con las pruebas de chi cuadrado, se puede afirmar que existe una correlacion

entre la variable probabilidad de ocurrencia e impacto.

La probabilidad de ocurrencia medio y alto indican que ocurrié un suceso de amenaza a
los sistemas del vicerrectorado de investigacion, lo que indica un nivel de seguridad
deficiente y de alto riesgo, por lo que se agruparon ambos porcentajes de ocurrencia
concluyendo y determinando que el cincuenta por ciento de items observados representan
una probabilidad de ocurrencia alta de acuerdo con el estandar 1SO 17799, lo que significa
que en términos de seguridad informatica, los activos observados se vieron afectados y

vulnerados.

Se determind que el nivel de impacto en la plataforma del Vicerrectorado de Investigacion
es medio, de acuerdo con los activos que se ven comprometidos en caso de nuevos ataques

a la seguridad informatica hacia los activos observados.
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RECOMENDACIONES

Implementar politicas de seguridad bajo algun estandar tal como podria ser el estandar
ISO17799 que permitiera administrar mejor los activos del area de vicerrectorado de

investigacion.

Analizar toda probabilidad de ocurrencia basada en sucesos anteriores nos ayudara a
identificar las posibles amenazas a los sistemas que se manejan y evitar pérdidas de

informacidn, o que la informacidn pueda ser modificada y alterada.

Los recursos humanos suelen ser frecuentemente el eslabon mas débil en la seguridad
informatica, por lo que se sugiere, realizar constantes capacitaciones en cuanto a politicas

de seguridad y manejo de informacion sensible.
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Anexo 1. Test ISO 17799 Factores de Riesgo
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9 W < e =
= a ’:(‘ o5 Q
= w <y <
O 0 Z [roled o
< < 4 0% s
0% £3 | ~
COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
Pérdida, revelacién o
Acceso no autorizado a datos | Modificacién de datos; Un intruso accede a la base P
e P . Modificacion M A
BD1 (borrado, modificacion, etc.) pérdida de tiempo y de Datos.
productividad
) Desarrollo complejo de Base de datos con alta .y
BD? Base de datos compleja sistemas densidad de registros o Develacion M M
Conia no autorizada de un Un usuario accede a la base
Pt Divulgacién de informacion de datos y copia parte o Develacion A M
BD3 medio de datos S
toda la Informacion.
BD4 Errores de software Inconsistencia en los datos Eg&frs)n la aplicacion de Interrupcion M M
BD5 Falla de base de datos Inconsistencia en los datos bE;;ZrdZ ézlt?s en el motor de Interrupcion M A
Falta de espacto de Falla en la aplicacion Discos de baja_1 capacidad Interrupcion A A
BD6 almacenamiento de almacenamiento
Mala configuracién de la Programacion inadecuada en
programacién de las copias de | Datos sin backup aré o Pérdida A A
BD7 respaldo horario de produccion
Base de datos disefiada o
. . Inconsistencia y redundancia | mantenida de forma ”
BDS Mala integridad de los datos de datos deficiente lo cual provoca Interrupcion A M
errores de integridad
Medios de datos no estan _— . Base de_ datos disefiada o
disponibles cuando son Pérdida de tiempo y mantenida de forma Interruncién M A
BD9 necpesarios productividad deficiente lo cual provoca P
problemas de disponibilidad
- . . - Falla en el hardware del -
) P
BD10 Pérdida de copias de respaldo Incapacidad de restauracion equipo de respaldo érdida A A
Perdida de confidencialidad en Divulgacion de informacin Exposicion de informacion Develacién B B
BD11 datos privados y de sistema 9 negligentemente
8 Inconsistencia de datos Usuario malicioso conectado
= Perdida de datos en transito . - - Y Usando programas de Develacion M M
< BD12 divulgacion de informacion . L
= intercepcion
w Portapapeles, impresoras o . L . L L »
o | BD13 directorios compartidos Divulgacion de informacion Impresion de un reporte Develacion M M
L — -
2 Robo Pérdida de informacion Sustraccion del medio de perdida | B A
o | BD14 almacenamiento
Pérdida o modificacion de
Sabotaje datos, pérdida de tiempo y Ataque a la base de datos Pérdida M A
BD15 i
productividad
Seguridad de base de datos Perdida o modificacion de Seguridad minima en el Develacién B A
BD16 deficiente datos servidor base de datos
Divulgacion y Usuario malicioso
BD17 Spoofing y sniffing modificacion de conectado usando Develacion B M
informacion programas de intercepcion
Transferen0|a de datos Inconsistencia de datos Error de digitacion Modificacion M M
BD18 incorrectos
Pérdida, modificacion o
Virus, gusanos y caballos de Divulgacion de datos, Ingreso de virus vulnerando destruccion B A
BD19 Troya pérdida de tiempo, y el sistema
productividad
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COD | FACTORES DE RIESGO | CONSECUENCIA DESCRIPCION
Usuario accede a la
Acceso no autorizado a datos RObO’ _modlflca0|on de mformacm_n contenida en el Develacion A A
SE1 informacion servidor sin contar con los
permisos necesarios
e Usuario accede al servidor
. . Robo, modificacion  de . . "
Acceso no autorizado a equipos - . sin contar con los permisos Develacion M A
SE2 informacion .
necesarios
Corte de luz, UPS descargado o . El suministro eléctrico sufre .
S ; Falta de sistema . . Interrupcion A A
SE3 variaciones de voltaje frecuentes interrupciones
Dest_ruccw_n 0 mal Pérdida de tiempo por | Falla del servidor de »
funcionamiento de un . . . Interrupcion M A
SE4 necesidad de reemplazo directorio
componente
Error de configuracion y Aumenton de Controladores de disco mal
- Vulnerabilidades el . Interrupcion B B
SE5 operacion - e - instalados
inestabilidad en el sistema
. Equipo expuesto a un
Factores ambientales Falta .fje sistemay ambiente con un indice de | Destruccion M A
SE6 destruccion de equipos
humedad alto
. s - - Servidores adquiridos con
Limite de vida atil - Maquinas Deterioro en la L - »
] - una antigtiedad superior a 5 Interrupcion M A
i | SE7 obsoletas performance del sistema o
@ afios
©] . Condiciones de conservacion
a - Interrupciones en el . »
= Mal mantenimiento ; . - y mantenimiento de los | Interrupcion M M
> | SE8 funcionamiento del sistema . -
r servidores inadecuadas
% Modificacion no autorizada de | Inconsistencia de datos, mala | Usuario registrando datos e
" s X . Modificacion M M
SE9 datos configuracion, fraude indebidos
Robo Eerd|da .d,e equipamiento. o Sustraccion de servidores Pérdida M A
SE10 informacion
Divulgacién, modificacion y Usuario malicioso conectado
SE11 Spoofing y sniffing robo de informacion ysando __ programas de | Develacion B M
intercepcion
Virus, gusanos y caballos de | Fallas generales del sistema | Un virus se ha introducido en -
. Destruccion B A
SE12 | Troya yen lared el servidor
<
e W < 5 g S
= aN o Q
= ws < =
O nZ o o o
< <y oS S
= o =
0% a8
COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
Cuentas de correo activas de ex No se eliminan las cuentas
sc1 - Usuarios Uso indebido del servicio de alumnos egresados o | Develacion | M B
personal que deja de laborar
Errores en las funciones de | Divulgacion de informacién | Informacion fécil de Develacion B M
SC2 encriptacion (contrasefias) decodificar
Falta de autenticacion Exposicién de informacion Confl_guramon automatica de Develacion | B M
SC3 los clientes de correo
Disminucion de la No
Mal uso del servicio de correo performance del ancho de | Envio de correo no deseado . B B
SC4 aplicable
banda
Mala integridad de los datos _Inconmst_epua de Clientes de correo dafiados NO. B B
SC5 informacion aplicable
LU Perdlda_de conflden_clalldad en Divulgacion de informacion Dejar abierta la_sesién al NO. B B
o | SCé6 datos privados y de sistema momento de ausentarse aplicable
@
8 SC7 Perdida de datos en transito Pérdida de informacion Falla de equipos intermedios NO. B B
aplicable
o - -
= Sabotaje Pérdida del servicio Conflicto IP al servidor de NO. B B
< | sc8 correo aplicable
E Divulgacién, modificacién y Usuario malicioso conectado No
v [ SC9 Spoofing y sniffing robo de informacion _Usando _Pprogramas de aplicable B B
= intercepcion
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Pérdida, modificacion o Un virus se ha introducido
Virus, gusanos y caballos de Divulgaciéon ~ de  datos, en No B B
SC10 | Troya pérdida de tiempo, y . aplicable
productividad los buzones de los usuarios
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Q we [ 02 | P
> o N o W O
= w X g <
Q 0 Z o [
< <y on | =
g x O =
O a o
COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
Robo modificacion  de Usuario accede a la SAN sin
SAL Acceso no autorizado a equipos inforrﬁaci()n Contar con los permisos | Modificacion M M
necesarios
Administracién impropia del | Modificacion de  datos Accion  negligente  del
= | sa2 sistema prop erdida de la configuracion ' | sistema de administracion de | Develacion M M
Z P 9 la SAN
% -
~ o . Falta de un ambiente
E SA3 Condiciones de trabajo adversas zzlrdeldji ge datos,  deterioro Refrigerado y con voltaje | Pérdida B M
=z quip regulado
i - -
> ~ . . Pérdida e interrupcion de Tengﬂdo de fibra entre I(.)S »
< | saa Dafio de cables inadvertido datos serwd_ores y Ig _SAN sin | Interrupcion B M
E seguridad y de facil acceso
O
< Pérdida de informacion, | Mal funcionamiento de los »
E SA5 Falla en la SAN paralizacion del servicio discos de canal de fibra Interrupcion B A
< " - - -
w Falla en medios externos Pérdida de datos en medios Deterioro _del medio de Pérdida M A
O | SA6 externos almacenamiento
S SA7 Mala integridad de los datos _Incon5|stg[10|a de | Falla en . el sistema  de Modificacion B M
O informacion Redundancia
|_ .z . ;e
@ Mantenimiento inadecuado o . . Reducupn d? la vida l.ml -
D | sag ausente Perdida o deterioro de datos del equipo sin un debido Pérdida A A
mantenimiento
Medios de datos no estdn | Pérdida de tiempo 'y Caida de  medios de
SA9 disponibles cuando son | productividad por falta de almacenamiento Pérdida A A
necesarios datos
. Pérdida 0 robo de | Acceso indebido al sistema -
SA10 Sabotaje informacion de administracion Pérdida B A
<
w =
(@]
(@] w< | B0
2 aN | o5 3
= ws | < | <
O 0 Z o o
< <4d]| o5 | =
0% | &0 | ~
< ay
COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
. e usuario accede a la central e
Acc_eso no autorizado a _Robo, m(_)gilflcacwn de sin contar con los permisos Modlflcau B M
a | CTL equipos informacion - on
o necesarios
8 Administracion impropia del Modificacion de datos, Accidn negligente sobre la Modificaci B B
% CT2 sistema perdida de la configuracion central telefénica on
LL Medios de transmision Interruncié
ﬂ cT3 Ancho de banda insuficiente Interrupcion del servicio Saturados por aplicaciones n P B M
Lll_J multimedia
> Conexiones de cables Interruncion del servicio Uso de cables deteriorados u Interrupcio B M
o | CT4 inadmisible P obsoletos n
< Uso de equipo sin un L
‘> cTs Conservacion deficiente Interrupcion del servicio minimo cuidado de EESUUCC'O B M
8 conservacion
L . L . Exceso de  humedad, Destruccio
d CT6 Factores ambientales Interrupcion del servicio exposicién directa al sol n B M
E CT7 Interferencia Perdida del servicio Interferencia Interrupcio B M
&) electromannética n
- Mantenimiento inadecuado o Perdida o deterioro de Redyccmn _de la vida Ut'l.del Destrucci6
< cT8 ausente Equipos Equo_ sin - un debido n B M
ID—: mantenimiento
> —
EJ) CT9 Sabotaje Interrupcion del servicio Dafio fisico a los equipos rl])estrucuo B M
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COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
. . . - Usuario accede a las copias
Accesos no au_tonzados al medio Perdlda_,, a_lteramon_ 0 e respaldo sin contar con los | Develacién A A
CR1 de almacenamiento revelacion de informacion : .
permisos necesarios para ello
Clasificacién deficiente de Pérdida de medios de | Mala gestion del
CR2 medios almacenamiento o retrasos en | mantenimiento de las copias | Pérdida A A
su restauracion de respaldo
Problemas en la Medidas deficientes para el
CR3 Conservacion deficiente restauracion de la almacenamiento Pérdida A A
informacion conservacion de medios
Copia no autorizada de un medio Robo de informacién Coplgs desde CDs, DVDs Develacion | A M
CR4 de datos y/o cintas
Problemas en la restauracion El proceso de realizacion de
CR5 Errores de respaldo de informacion Copias de respaldo sufre | Pérdida A A
errores frecuentes
Falla en medios externos Pérdida de datos en medios | Cartuchos para respaldo perdida A A
o CR6 externos defectuosos
la Fallos en la disponibilidad de Pérdida de medios de | Problemas para la obtencién Interruncié
3:' CR7 medios P almacenamiento o retrasosen | de copias de respaldo n P A A
% su restauracion cuando son necesarias
] . . Imposibilidad de restauracion | Imposibilidad de encontrar un -
5 CR8 Pérdida de medios de informacién medio de almacenamiento Pérdida M A
o) Pérdida de informacion, | Sustraccion de copias de -
2 CR9 Robo Imposibilidad de restauracion | respaldo Pérdida M A
oy " o —
o) Sabotaje Perdlda o robo  de Dafio fisico a los cartuchos Destruccio M A
O | CR10 informacion de respaldo n
w| o
o 0o
2 BN a5 3
= ws <o | &
Q 0 [oa) o
< <4 o%| =
O < a8
E COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
Lu, Abuso de puertos para el | Posibles intrusiones y robo o | Puerto de administracion ”
n L X - X - Develacién M A
0 EC1 mantenimiento remoto divulgacion de informacion vulnerable
uth" Ralentizacion de la El ancho de banda empleado
o Ancho de banda insuficiente S . L para las transmisiones es | Interrupcion A M
EC2 transmision de informacion P
B inferior al adecuado
= Configuracion inadecuada de ﬁrt?rrris ciégedel t;zr:\jirgilzlo;é Utilizacion de Interruncion M M
%) EC3 componentes de red red P configuraciones basicas P
o
LLl
(= f?eosrct:r adgeo vaIrLiJ;éione;JF:E Interrupcion de las | El suministro eléctrico sufre Interruncién A M
8 EC4 voltajeg transmisiones frecuentes interrupciones F
@ .
= Interrupcion = de ~ todos - o Saturacion de acceso a un
enegacion de servicio algunos de los servicios de . Interrupcion
< D i6n d ici I de | icios d i0 M M
O EC5 red servicio
O
8 Inestabilidad del sistema,
> Errores de operacion reduccion de la Falta de experiencia en la Interrupcion A M
5 EC6 P performance y aumento de operacion del equipo
S las vulnerabilidades
8 Posibles intrusiones y robo Inanroniado nivel de
I Falta de autenticacion o} divulgacion de prop Develacion M A
o EC7 inf ., seguridad
informacion
19}
O Los componentes de
o Limite de vida atil - - . transmision no son los | _, .
3 PR S L P
8 EC8 Méquinas obsoletas Uso deficiente del sistema idéneos para una transmision érdida M M
i GOptima
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Errores de transmision, mal Mantenimiento _inadecuado
Mantenimiento deficiente - - ' de Los componentes de | Interrupcion A M
EC9 funcionamiento de la red o
transmision
EC10 | Modificacion de paguetes Alteracion de la informacion | Hacker en la red Modificacién | B A
Penetracion, intercepcion o Acceso indebido al cableado
EC11 manipulacién del medio de Robo de informacion estructurado o a los equipos Develacion M M
transporte de comunicacion
Perdida de datos en transito Divulgacién de informacion Intercepcion de  sefales Develacion B B
EC12 microondas
Interrupcion de la Sustraccion de equipos de
Robo transmision,  gastos  de quip Pérdida M A
EC13 S transmision
reposicion
. . . Interrupcion del medio de »
EC14 Sabotaje Red inaccesible transmision Interrupcion M A
Sincronizacion de tiempo - - Utilizacion de configuracion »
EC15 inadecuada Inconsistencia en datos por defecto Interrupcion M M
Divulgacién, modificacion y Usuario malicioso conectado
EC16 Spoofing y sniffing robo de informacion _Usando _ programas de | Develacion B M
intercepcion
La velocidad empleada para
Velocidad de transmisién | Ralentizacion de la | las transmisiones es Interruncion B M
EC17 insuficiente transmision de informacién inferior a laadecuada, P
exceso de usuarios
9 83| ¢
w <
> oN | @sz2| G
= w < <P| <
(@) 0 Z o X o
< <y o%| =
< ag
COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
<D( Acceso no autorizado a | Robo,  modificacion  de gesiizhoagcsci?]dioar:t:ﬁlélopr? I?)(se Modificacién B A
a EQ1 equipos informacion gurl -
T permisos necesarios
2 Administracion impropia del | Modificacion ~ de  datos, | Accion negligente sobre el L
. . . o A . Modif 0
8 EQ2 sistema perdida de la configuracion equipo de seguridad odificacion B A
»n - -
w Complejidad de las | Administracion mas Conflgurau_ones largas que »
[a) ) . - causan lentitud en el equipo | Interrupcion B M
EQ3 configuraciones laboriosa -
8 de seguridad
a - -
= Modificacion de paquetes Alteracion de la informacion Equipo en d_etenoro o falto Modificacion B M
8 EQ4 de mantenimiento
= Sabotaie Pérdida o robo de Modificacion de la Interruncion B M
EQ5 J informacion configuracion de seguridad P
Q w <
> w < 09 2
= aN )
S w < 2u| 2
< 0 Z o X o
<u oL | =
, 3= | 83| 2
COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION < &0
Abuso de puertos para el | Posibles intrusiones y robo o | Falta de proteccion a los D »
L . - r - . ) evelacion M M
CB1 mantenimiento remoto divulgacion de informacion medios de transmision
> Transmision pesada en la Red Incremento del  uso  de
Ancho de banda insuficiente o imposibilidad de utilizar el g . . Interrupcion M M
< CB2 : . servicios multimedia
(@) sistema en linea
|_
% Ausencia o falta de Ezirgl?lsta;:s red e:r:ensos IZ Falta el tendido de red en Interruncion B M
~ | CB3 segmentacion L ubicaciones de dificil acceso P
< comunicacion
% '5 Dificultad |
T Complejidad en el disefio de Aldrlmgiunitztracién en en ; Tamafio de la red y variedad Interruncion B M
O | cB4 las redes de sistemas de TI . y de topologia P
LIDJ <D( mantenimiento
OoN Conexion de cables | Robo de datos, spoofing y | Cableado que no va de »
<D( E CB5 inadmisible sniffing acuerdo con el estandar Interrupcion B B
w -
1 . . . Intrusién de usuarios no Pu_ntos_ de red activos en
o Conexiones todavia activas ; - ubicaciones de poca Develacion B M
< < | CB6 autorizados al sistema
Oon

actividad
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Dafio o destruccion de .
. : Pinchaduras de cables, robo . . -
cables o  equipamiento : e Descuido en obras civiles Pérdida B M
CB7 - . de datos, spoofing y sniffing
inadvertido
. « Medio de  transmision
. Interferencias o dafios de : ] »
Factores ambientales P expuesto a un ambiente sin Interrupcion B M
CB8 equipamiento -
proteccion
Falla en la SAN _Una 0 mas servidores Deterioro de la fibra 6ptica Interrupcion B M
CB9 incomunicados
Errores_ en I(.)S da_to_s_ de Fuentes electromagnéticas en
. transmision o imposibilidad »
Interferencias - L La ruta del cableado | Interrupcion B M
CB10 de utilizar los servicios en
. estructurado
linea
Limite de vida util del | Cableadoobsoletoy deterioro S::IZﬁ?iOUe?;:iucsﬁjrgggr 202 Interruncion M M
CB11 | cableado estructurado de la comunicacion afios 9 P P
Transmision lenta o con
Longitud de los cables de interferencias, o] Cableado que no va de Interrupcion B M
CB12 | red excedida imposibilidad de utilizar los acuerdo con el estandar P
servicios de red
Errores de  transmision o Mantenimiento realizado por
Mal mantenimiento interrupcion del servicio de Lo p Interrupcion B M
CB13 red un personal principiante
Penetracidn, intercepcion o Realizacion de conexiones
manipulacién del medio de Robo de informacién 8 Develacion M M
CB14 clandestinas
transporte
CBI15 Perdida de datos en transito Divulgacién de informacién :Q(tjercepcmn de sefialesen la Develacion B M
Reduccién de velocidad de Perd|(_1a de_t|emr_)o_ _de los Incremento  de  usuarios »
S usuarios, o imposibilidad de Interrupcion M B
CB16 | transmision L . conectados a la red
utilizar los servicios de red
. ~ . Ignorancia sobre sistemas de
Riesgo por el personal de | Dafio en cables o equipos, | . - »
N - - I informacion por el personal | Interrupcion B M
CB17 | limpieza o personal externo interrupcion del servicio -
de limpieza
. Pérdida s} robo de | Destruccion del cableado -
. L. Pérd
CB18 Sabotaje informacion estructurado érdida B A
Tran_sporte inseguro  de Divulgacién de informacién Falta de_gncrlpta0|on de la Develacién B M
CB19 | archivos informacion
o w <
2 w < [aN®] E
=
= aN o & (&)
Q w < <g| <
< 0 Z o o
< W @
J3 8 3 =
COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION O =S
Acceso o autor_lz_ado_, @ | Modificacion del software en | Acceso no autorizado al 4rea e
datos (borrado, modificacion, Modificacion B A
CF1 etc.) desarrollo de desarrollo
Disminucion de L
- roductividad, mayor Las ap!lcaC|0nez_s empleadas
Aplicaciones obsoletas productl ’ no Estéan actualizadas para Develacion B B
CF2 sensibilidad a .
L aprovechar todo su potencial
vulnerabilidades
No contar con software
. - . Multas 'y problemas con | debidamente licenciado »
(%]
% CE3 Aplicaciones sin licencia Software Legal para el desarrollo  de Interrupcion M M
o aplicaciones
2 Conocimiento insuficiente de
O Los documentos de | Sistema inestable y excesivo | Mala definicion de Interrupcion B M
= | CF4 requerimientos en el | pedido de cambios requerimientos
o desarrollo
<
Q Error de configuracion y [ Mal funcionamiento de los | Mala definicion de variables Interrupcion B M
- | CF5 operacion sistemas en las aplicaciones
L
e Probl |
w . robiemas en 1 No se toma en cuenta las
= Errores en las funciones de | recuperacion de archivos . . -
Z | CFs encriptacion encriptados o divulgacion medidas de seggrldgd en el | Pérdida B A
w : - desarrollo de aplicaciones
B de informacion
(o) . Falta de sistema y posibles | Falta de  documentacion -
O | cr7 Falla del sistema demoras completa  de toda la Interrupcion M M
o - Datos erréneos e Uso de diferentes versiones
N N . A | 16
8 CF8 Falta de compatibilidad inestabilidad del sistema de software de desarrollo nterrupeion M M
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Falta de confidencialidad Divulgacion de informacion DlvulgaC|9n de informacion Develacion M M
CF9 fuera del area de desarrollo
Mala administracion de | Divulgaciony Toma de privilegios
CE10 control de acceso (salteo | modificacion de indebidos de acceso a la | Develacién B M
del login, etc.) informacion aplicacion
Pérdida de codigo fuente Dlvulgac](?n de | Deterioro Qel medio de Develacion B M
CF11 informacion almacenamiento
. . . Cambio en los
Poca  adaptacion a | Sistema inestable y de requerimientos de  la | mnterrupcion | M M
CF12 | cambios del sistema dificil modificacion querim
aplicacion
No se cuenta con un
CE13 Pru_e t?a de  software Sistema poco confiable entorno de  pruebas Interrupcion B M
deficiente previas a la puesta en
produccién
Probabilidad incremental
. - Software defectuoso .
Software desactualizado | de vulnerabilidades y Interrupcion B M
CF14 . explotado
Virus
- Inestabilidad 'y  mal | Modificacion de los
Virus, gusanos y caballos - - - .y
funcionamiento de | archivos en desarrollo por | Interrupcion | B A
CF15 | de Troya - P L
sistemas cédigo malicioso
<
w =
o
o w < 0o
> 6N | &g | ©
= ws S| &
(@) 7] oy a
< S g 95 2
O < o 8
COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
y N Pérdida de informacion, Medidas |_nladecuadas para la
Conservacion deficiente L o conservacion de medios de
ER1 Imposibilidad de restauracion .
almacenamiento
Copia no autorizada a un Robo de informacion Copias desde CDs, DVDs
ER2 medio de datos y/o cintas
Error en la generacion o en | El proceso de realizacion de
ER3 Errores de software la copia de respaldo a medios | Copias de respaldo sufre
externos errores frecuentes
Mala gestion del
ER4 Falla en medios externos Pérdida de copias de respaldo | mantenimiento de las copias
de respaldo
g\ Falta de espacio de | Falla en la generacién de | Saturacion de los cartuchos
Q ER5 almacenamiento copias de respaldo de respaldo
O Mala conf_lguracwn de _Ia Falta de copias de respaldo Proceso de backup en horas
< programacion de las copias L
m | ER6 de datos de produccion
= de respaldo
8 Mala integridad de los datos Errores durante la | Falla en el hardware del
3:' ER7 resguardados restauracion de datos equipo de respaldo
o
m Medios de datos no estdn | Pérdida de copias de | Problemas para la obtencién
@ | Ers disponibles cuando son | Respaldo y retraso del | de copias de respaldo
w necesarios sistema cuando son necesarias
(a]
o i i -
= Pérdida de copias de respaldo s:lta derg;;ojr’arllr;zapaud?/d Imp(_)5|b|I|dad de enco_ntrar un
D | ER9 : L - L medio de almacenamiento
o divulgacion de informacion
T Incapacidad de restaurarlos ion del ino d
Robo y divulgacion de Sustraccién del equipo de
ER10 ’ - respaldo
informacion
Rétulos inadecuados en los | Errores durante la | Descripcion de los cartuchos
ER11 | medios de datos restauracion de datos ineficientemente
Sabotaie Pérdida o robo de Destruccion del equipo de
ER12 J informacion respaldo
ER13 P 9y 4 robo de informacién : __prog
intercepcion
Virus, gusanos y caballos de Pérdida de datos de copias uUn virus se ha almacenado
en el medio de respaldo
ER14 | Troya de respaldo :
junto con los datos
repositorio.un
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2 B o &5 5
= ws S| &
() 7) o |
g S | 23| 2
O < [on 8
COD | FACTORESDE RIESGO | CONSECUENCIA DESCRIPCION
Administracién No contar con el Cuadro
impropia del Sistema de | Asignacion de de  Asignacion  de
IT (responsabilidades y | responsabilidades Personal - CAP ni el | Develacion | B B
ATl . . .
roles del personal de | impropia Manual de Operaciones
sistemas) y Funciones - MOF
Divulgacién de
Almacenamiento de | contrasefiasy uso Guardar las contrasefias -
o " . . . Develacion | A A
AT2 | contrasefias negligente indebido de derechos de | en post-it
usuarios
Divulgacién de
mensajes, uso  del
— Configuracién impropia | servidor para enviar . »
X Devel
= del Postfix SPAM, fallas en la Personal no capacitado evelacion B M
L AT3 .. L.
a administracion de cuotas
% de discos
[a) Inestabilidad del
é Errores d_e config_uraci()n sistema, reduccién de la Personal no capacitado Interrupcio | o M
5 AT4 | y operacion del sistema performance y aumento n
> de las vulnerabilidades
2 L Impqsit_)ilidad . del Limitacion de tiempo y
<D( Falta de auditorias en | seguimiento de usuariosy falta de aplicaciones para Interrupcio | M
AT5 | sistemas informaticos de la generacién de auditar P P n
reportes
i No se analizan los logs y Limitacion de tiempo y -
Mala evaluacion de | por lo tanto no hay Lo Interrupcio
o . falta de aplicaciones A M
AT6 | datos de auditoria evaluacion  de los ara auditar n
resultados P
Mal uso de derechos de gg?:sis(g:t;zlécllg:cﬂyt: Delegacion de funciones | Modificaci A A
ini " i i on
AT7 | administrador de administrador de forma indebida
Uso _de_, derechos sin Robo de informacion Acceso z_il 5|stema_fuera Develacion | A A
AT8 | autorizacion del horario de trabajo
Uso impropio del sistema | Administracion Abuso de privilegios por | Modificaci A A
AT9 | delT deficiente el personal de TI on
<
w =
o a o)
w < O =
E ep gaf| O
[8) w < <
< 0 Z o & o
<4 0% | =
> X o =
O < a5
COD | FACTORESDE RIESGO | CONSECUENCIA DESCRIPCION
. . L Un usuario accede a datos -
Acceso no autorizado a | Divulgacion o robo de a los cuales no esta Develacio B A
US1 | datos informacion : n
autorizado
U
S Borrado, modificacion o Un Usuario brovoca una
U revelacion desautorizada | Inconsistencia de datos o — P " -
. : pérdida o alteracion de | Pérdida B A
A us2 0 inadvertida de | datos faltantes .
B - los datos existentes
R informacion
I El espacio de trabajo no
(¢} . . , .
- .| Predisposicion a | retne las  debidas .
S Condiciones de trabajo | .. i . - Interrupci
Us3 adversas dlstrgcc_lon, _bajo cond|C|one§ ‘para_un on M M
rendimiento de usuarios desarrollo 6ptimo de las
actividades
Destruccion de  un | Pérdida de tiempo por | Uso inapropiado de un | Destrucci
- . . B M
US4 | componente de hardware | necesidad de reemplazo equipo on
72
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Destruccion negligente de Alteracién de datos por
glg Pérdida de informacion desconocimiento o | Pérdida B M
US5 | datos - -
negligencia
- - Robo o modificacion de Los - procedl_mlentos i
Desvinculacion del | . - . asociados a la bajade un | Develacié
informacion,  sabotaje M M
usé personal . empleado no son los | n
interno
adecuados
L Mayor probabilidad de | Los procedimientos de .
Documentacion . Interrupci
o Errores por falta de | trabajo no se encuentran | M B
us7 deficiente . . - 6n
instrucciones debidamente detallados
. L Robo de equipos o | Falta de control en el -
Entrada sin autorizacion | . . o Develaci6
. insumos, divulgaciéon de | acceso de  personas A A
US8 | a los ambientes n
datos externas
Predisposicion a errores La formacion M
Entrenamiento de caisp . Y| entrenamiento del | Interrupci
Lo bajo rendimiento de . M M
us9 usuarios inadecuado . personal no es el | 6n
usuarios
adecuado
Errores en el control de . . EI. C.OWOI de permisos y Develaci6
- L Robo de informacion privilegios no es llevado M A
US10 | permisos y privilegios - n
con el debido rigor
Predisposicion a un
rendimiento deficientey | No se cuenta con una Interrunci
Falta de auditorias falta de concienciacion | medida del rendimiento on P A M
Usi11 sobre responsabilidades | del uso del sistema
y seguridad
Falta de cuidado en el
manejo de la . - ~ N Develaci6
Us12 | informacion Ei. Divulgacion de datos Contrasefias en post-it n A A
Contrasefa)
Ingenieria  social -~ | Robo o modificacién de Un usuario divulga datos Develaci6
- o . - confidenciales a personas M A
US13 | Ingenieria social inversa | informacion . n
no autorizadas
Mal uso de derechos de Divulgacion o robo de Violacion a la privacidad -
2 ; . y . Develaci6
Administrador (sesiones | informacion, sabotaje | de los M A
usi4 - . - . n
abiertas) interno usuarios y alteracion de
L Medidas correctivas
No-cumplimiento con las . - R .
. . tomadas por la gerencia, | Fécil acceso a hacker’s a | Modifica
medidas de seguridad . S - - M A
uUsi15 - segiin la gravedad del | laviolacion del sistema cion
del sistema e
incidente
Pérdida de
confidencialidad o Trabajar mas de las horas Modifica
integridad de datos como | Error en la informacion debidas, problemas L B A
US16 - S cion
resultado de un error ajenos a la institucion
humano
Problemas en el acceso P U_n_ usuario tiene Interrupci
US17 | fisico a equinos Respuesta tardia a evento | dificultades para acceder on M A
quip a su puesto de trabajo
Uso descontrolado de Ecetti:/e}?j(; des Oen falta Ig: Malversacion de recursos | Interrupci B M
US18 | recursos . informaticos on
sistema
73
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COD | FACTORESDE RIESGO CONSECUENCIA DESCRIPCION
Corte  de luz, UPS Interrupcion del | El suministro eléctrico sufre
descargado o variaciones de Tupcio . . - Interrupcion M M
HD1 voltaje funcionamiento de equipos frecuentes interrupciones
DESU.UCC'O'.] 0 mal Interrupcién de la tarea del | Frecuentes errores en el »
HD2 Funcionamiento  de un usuario desempefio de un equipo Destruccion A A
componente
Errores de funcionamiento Interrupcién/problemas en el | Frecuentes errores en el Interrupcion | M M
H:J HD3 funcionamiento del sistema desempefio de un equipo P
E
@ HD4 Factores ambientales Destruccion o averia de Hard_ware expuesto E?I, medio Destruccion A A
< equipos ambiente sin proteccion
I - -
Equipos existentes
HD5 Limite de vida atil Averia de equipos demasiado Anticuados para | Interrupcion | A A
un funcionamiento 6ptimo
Averia de equipos e | El mantenimiento llevado a
HD6 Mal mantenimiento incremento en el costo de | cabo sobre los elementos | Interrupcion A M
equipamiento de respaldo hardware no es el adecuado
Pérdida de equipamiento e Sustraccién de equipos de
Robo interrupcion de la tarea del quip Pérdida B A
HD7 : hardware
usuario
9 83| e
w <
> 6N | @z | o
= w < <z | <
(@] 0 Z oy o
< <y o5 | 2
5z |£3|°
< [iret
coD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
Factores ambientales Destruccion de insumos Insumos ex_puestos al_ m edio Destruccio B M
IN1 ambiente sin proteccion n
Destruccion o averia de los La caducidad o periodo de Destruccio
Limite de vida 0til b uso correcto de insumos no B M
IN2 insumos . . n
estd debidamente controlado
Ralentizacion de las Los insumos  no s Interrupcié
Mala disponibilidad g encuentran disponibles P M M
IN3 actividades . n
cuando son necesarios
. L y Las medidas de conservacion L
Malas con_qluones de Destruccion o averia de los de los insumos no son las Interrupcié B M
IN4 conservacion insumos n
adecuadas
(%] i6 ”
@) Recursos €scasos Interrupcion en el Falta de presupuesto para la Interrupcié
funcionamiento normal del . M M
= | IN5 (recorte presupuestal) - compra de insumos n
S sistema
%] — —
pzd Uso descontrolado de | Incremento no justificado del | El uso que se hace de los Interrupcio B B
~ | IN6 recursos gasto de insumos insumos no es el idéneo n
Pérdida de insumos e ” . .
IN7 Robo incremento en el gasto Sustraccion de insumos Pérdida B M
Transporte inseguro de Pérdida de insumos, e Perdida o sustraccion de Interrupcio B B
IN8 insumos incremento en el gasto insumos durante el transporte | n
repo
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COD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
" . . Un usuario accede a la
Acceso no autorizado a | Divulgacion, robo o] - . -
o o . . Documentacion  sin  estar | Develacion B M
DO1 datos de documentacion modificacion de informacion -
autorizado para ello
Borrado o  modificacion Documentacin incorrecta Informacién sensible a un Modificacion B M
DO2 desautorizada de informacion nivel bajo de seguridad
. ) . - . - Datos compartidos con bajo L
Rebuscar informacion Divulgacion de informacion ; - Develacion B M
DO3 nivel de seguridad
Copia no autorizada de un Usuario  que realiza una
Pt Divulgacion de informacion copia de informacion | Develacién M M
DO4 medio de datos N .
confidencial
La clasificacion empleada
Descripcion de archivos AP para el almacenamiento de -
Documentacion incorrecta it Interrupcién B M
DO5 Inadecuada documentacion no es la
idonea
Destruccion negligente de Documentacin incorrecta Ignorgnua o0 negligencia del Destruccion B M
DO6 datos usuario
Documentacion insuficiente o | Entorpecimiento de la La documentacion _gxmente
. T - es escasa en relacion a las -
faltante, ~ funciones  no administraciéon y uso del S ; Interrupcion M M
DO7 X aplicaciones 'y  equipos
documentadas sistema .
existentes
Documentos  expuestos al
DO8 Factores ambientales Destruccion de datos medio ambiente sin | Develacién B B
proteccion
Fallos de disponibilidad | Ralentizaciony problemas Problemas para encontrar la
R g documentacién  que  es ”
(Falta De organizacion de la | en el mantenimiento del - Interrupcion B M
DO9 i - precisa en un momento
documentacion) sistema
dado
= Entorpecimiento de la = .
. . L - alta de claridad en la L
o DO10 Mala interpretacion a_dmmlstrauon y uso del redaccion de los documentos Interrupcién B B
Q sistema
E Las medidas de
Z . conservacion y
g DO11 xi?esrsgggﬁlones de Pérdida de informacion Preservacion de la Pérdida B M
=) documentaciéon no son las
8 adecuadas
o Mantenimiento inadecuado o L . .
fal Documentacion incorrecta, No se tiene actualizada la -
D012 ausente (falta de redundante y compleja documentacion Interrupcion B M
actualizacion)
Medios de datos no estan Entorpecimiento de la Documentacion no estad de
DO13 Disponibles cuando son administracion y uso del facil acceso al personal | Interrupcion B B
necesarios sistema encargado
. . . . La documentacion ha sido .
DO14 Robo Divulgacion de informacion sustraida Develacion B B
. N, Divulgacion, robo o | Exposicion de L
DO15 Uso sin autorizacion modificacion de Informacion | documentacion confidencial Develacién B M
Documentacion almacenada
Virus. gusanos v caballos de Pérdida, modificacion o | en formato digital en un
DO16 | Tro a’ 9 y Divulgacion de datos, pérdida | medio con alta probabilidad Pérdida B B
Y de tiempo, y productividad de accion de cddigos
maliciosos
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COD | FACTORES DE RIESGO CONSECUENCIA DESCRIPCION
. El espacio de que disponen
DU1 zlamlt gcdei:;piziltg de Retraso de las actividades los usuarios para su trabajo | Interrupcién M M
cotidiano es insuficiente
Mala configuraci6n de la Realizar copias durante las
programacioén de las copias Pérdida de datos del usuario P ) Interrupcién M A
DU2 de respaldo horas en produccion
Revelacion érdida o La gestion de la
Mala gestion de recursos - acion, comparticién de datos por -
- modificacion de . Develacion M M
DU3 compartidos informacion parte de los usuarios no es la
adecuada
(@] Medios de datos no estan . .
- - - - Medios de almacenamiento L
[ad Disponibles cuando son Retraso en las actividades e S Interrupcion A A
< | bu4 NECESArios caros o de dificil adquisicién
=)
(%] - -
> - . Pérdida de datos del usuario Pérdida (_jel medio _de -
1 Pérdida de copias de respaldo almacenamiento o deterioro | Pérdida A A
o | bus y retraso de la tarea deella
o
n Perdida de confidencialidad .
o) ; : L2 : > Un usuario accede a datos a i
en datos privados y de | Divulgacion de informacion . . Develacion M A
:: DU6 sistema los que no esté autorizado
e Port les, i Bajo nivel d idad
ortapapeles, impresoras o . - . - ajo nivel de seguridad en »
DU7 directorios compartidos Divulgacion de informacion los recursos compartidos Develacién M M
Robo Divulgacién de informacion. Sustraccion de los datos de Develacion M A
DU8 un usuario
Sabotaie Pérdida, modificacion o | Accién maliciosa sobre la Develacién M M
DU9 J divulgacion de datos informacion de los usuarios
) . Divulgacién, modificaciény | Un intruso accede a los L
DU10 Spoofing y sniffing robo de informacion datos de un usuario Develacién M A
Pérdida, modificacion o . .
: - Un virus se introduce en el
. Divulgacion  de  datos, . - L
Virus P ) equipo del usuario, afectando | Destruccion B M
DU11 pérdida de tiempo vy :
. a los datos que contiene
productividad
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Es un tema original.

Declaro que el presente trabajo de tesis es elaborado por mi persona y no existe plagio/copia de ninguna
naturaleza, en especial de otro documento de investigacion (tesis, revista, texto, congreso, o similar)
presentado por persona natural o juridica alguna ante instituciones académicas, profesionales, de
investigacion o similares, en el pais o en el extranjero.

Dejo constancia que las citas de otros autores han sido debidamente identificadas en el trabajo de
investigacion, por lo que no asumiré como suyas las opiniones vertidas por terceros, ya sea de fuentes
encontradas en medios escritos, digitales o Internet.

Asimismo, ratifico que soy plenamente consciente de todo el contenido de la tesis y asumo la
responsabilidad de cualquier error u omision en el documento, asi como de las connotaciones éticas y legales

involucradas.

En caso de incumplimiento de esta declaracion, me someto a las disposiciones legales vigentes y a las
sanciones correspondientes de igual forma me someto a las sanciones establecidas en las Directivas y otras
normas internas, asi como las que me alcancen del Codigo Civil y Normas Legales conexas por el

incumplimiento del presente compromiso
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Por el presente documento, Yo Edson D‘SI‘HG Zalldbl‘la Ticona o
identificado con DNI 45899134 en mi condicién de egresado de:

[0 Escuela Profesional, [0 Programa de Segunda Especialidad, X Programa de Maestria o Doctorado
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para la obtencién de KGrade, O Titulo Profesional o [] Segunda Especialidad.

Por medio del presente documento, afirmo y garantizo ser ¢l legitimo, inico v exclusivo titular de todos los
derechos de propiedad intelectual sobre los documentos arriba mencionados, las obras, los contenidos, los
productos y/o las creaciones en general (en adelante, los “Contenidos™) que serén incluidos en el repositorio
institucional de la Universidad Nacional del Altiplano de Puno.

También, doy seguridad de que los contenidos entregados se encuentran libres de toda contrasefia,
restriccién o medida tecnologica de proteccion, con la finalidad de permitir que se puedan leer, descargar,
reproducir, distribuir, imprimir, buscar y enlazar los textos completos, sin limitacién alguna.

Autorizo a la Universidad Nacional del Altiplano de Puno a publicar los Contenidos en el Repositorio
Institucional y, en consecuencia, en el Repositorio Nacional Digital de Ciencia, Tecnologia ¢ Innovacion de
Acceso Abierto, sobre la base de lo establecido en la Ley N° 30035, sus normas reglamentarias,
modificatorias, sustitutorias y conexas, y de acuerdo con las politicas de acceso abierto que la Universidad
aplique en relacion con sus Repositorios Institucionales. Autorizo expresamente toda consulta y uso de los
Contenidos, por parte de cualquier persona, por el tiempo de duracién de los derechos patrimoniales de autor
y derechos conexos, a titulo gratuito y a nivel mundial.

En consecuencia, la Universidad tendra la posibilidad de divulgar y difundir los Contenidos, de manera total
o parcial, sin limitacién alguna y sin derecho a pago de contraprestacion, remuneracion ni regalia alguna a
favor mio; en los medios, canales y plataformas que la Universidad y/o el Estado de la Republica del Peru
determinen, a nivel mundial, sin restriccién geografica alguna y de manera indefinida, pudiendo crear y/o
extraer los metadatos sobre los Contenidos, e incluir los Contenidos en los indices y buscadores que estimen
necesarios para promover su difusion.

Autorizo que los Contenidos sean puestos a disposicion del publico a través de la siguiente licencia:

Creative Commons Reconoczmmmo NOCUITIL[‘CI&I Compamr}gua? 4. 0 Internacional. Para ver una copia de
esta licencia, visita; /fcreativecommons.o

En sefal de conformidad, suscribo el presente documento.
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