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RESUMEN

La presente investigacion se centra en la suplantacion de identidad en la vida electrénica
o digital. Se lleva a cabo en Pert con el objetivo principal de examinar como se pueden
utilizar los intermediarios de Internet para combatir el robo de identidad en PerG para el
afio 2020. Se utilizaron entrevistas como medio de recopilacion de datos para el disefio
de la investigacion cualitativa. Ocho profesionales del Derecho vinculados al tema del
estudio proporcionaron la informacién. Los principales hallazgos indican que en el Per(
no existe un marco legal que regule las obligaciones y actividades de los intermediarios
de Internet en la lucha contra el robo de identidad. Se concluye en parte que en la
actualidad el rol intermediario es fundamental, manteniendo en su carga la necesaria
implementacion de medidas de seguridad al encontrase inmerso en este proceso digital
de servicios telematicos un conjunto de derechos personales y sociales que deben ser
protegidos, como el derecho a la privacidad, a la reserva de la identidad e incluso el
derecho a la dignidad, a la reputacion, entre otros; ademas de que debe permitir que los
organos respectivos obtengan una clara identificacién del usuario en el caso del
cometimiento de delitos informaticos. No obstante, se concluy6 igualmente que en los
actuales momentos el rol del intermediario no termina siendo efectivamente eficaz o
idéneo, por cuanto en general no cuenta con las herramientas digitales propicias como los
aludidos sistemas de control biométrico o aplicativos y software para realizar el debido
control de identidad. Aunado a ello, no existe una regulacion exhaustiva sobre este rol,
las medidas a aplicar y la responsabilidad penal y civil que resulten adjudicables, por lo
que urge dictar una ley que abarque estos supuestos, o al menos una reforma legal que se

actualice en cuanto a ello y al cometimiento de delitos informaticos.

Palabras clave: Delitos cibernéticos, Intermediarios de Internet, Responsabilidad,

Suplantacion de identidad.
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ABSTRACT

This research focuses on identity theft in electronic or digital life. It is carried out in Peru
and the main objective is circumscribed to inquire about the role of Internet intermediaries
in the fight against the crime of identity theft in Peru, 2020. Regarding the research
methodology, it was of a qualitative nature using the interview as a data collection
instrument. The information was obtained from eight lawyers related to the subject of
study. In the main results it is observed that in Peru there is no legislation that regulates
the responsibility and actions of Internet intermediaries to fight against identity theft. It
is partly concluded that at present the intermediary role is fundamental, keeping in charge
the necessary implementation of security measures when immersed in this digital process
of telematic services a set of personal and social rights that must be protected, such as the
right to privacy, to the confidentiality of identity and even the right to dignity, reputation,
among others; In addition, it must allow the respective bodies to obtain a clear
identification of the user in the case of the commission of computer crimes. However, it
was also concluded that at present the role of the intermediary does not end up being
effectively effective or suitable, since in general it does not have the appropriate digital
tools such as the biometric or application control systems and software to carry out the
due control. of identity. In addition to this, there is no exhaustive regulation on this role,
the measures to be applied and the criminal and civil liability that may be adjudicable, so
it is urgent to enact a law that covers these cases, or at least a legal reform that is updated

as soon as possible. to it and to the commission of computer crimes.

Keywords: Cyber-crimes, Identity theft, Internet intermediaries, Responsibility.
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CAPITULO |
INTRODUCCION

El Internet apareja un sin fin de oportunidades, pero a su vez representa numerosos
riesgos para las sociedades, como ha sido la masificacion los Illamados delitos
informaticos, cibercriminalidad o delincuencia informatica, entre los que se encuentran
la suplantacién de identidad (L6épez, 2016). De manera particular, desde el contexto
procesal del derecho, una de las dificultades juridicas devenidas por el uso del Internet es
la determinacién del lugar de comisién de los delitos informaticos y, consecuencialmente,
la competencia del 6rgano encargado de juzgar los hechos que originan el delito; asi
como, el establecimiento de la autoria. Asi, el crimen cibernético representa una secuencia
de conductas disvaliosas que hasta hace poco eran impensables y que, hasta hoy dia,
algunos siguen siendo complejos de tipificar en las normas penales tradicionales (Acurio,

2015).

A nivel mundial, la ciberdelincuencia es el negocio ilicito mas lucrativo,
superando incluso al narcotrafico. Actualmente, las cifras negras por ataques informaticos
y fraudes economicos empleando la tecnologia, alcanzan numeros inimaginables
(INISEG, 2019). Asi, los datos recogidos y las predicciones para el siguiente afio se

concentran en la figura 1.
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Figura 1

Proyecciones de los costos de los dafos
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Nota: USECIM (2019)

De acuerdo con ello, los costos anuales de los delitos cibernéticos en cada pais
representan cifras elevadas, demostrando que éstos se encuentran en constante y
exponencial crecimiento, que se reflejan en dafios y destruccion de datos, apropiacién
indebida de propiedad intelectual, sustraccion de informacion personal y financiera,
malversacién, y actos fraudulentos, piratas informaticos, entre otros, por lo que se

requieren mayores y mejores esfuerzos para combatirlos efectivamente (USECIM, 2019).

En el caso especifico del Peru, en lo que respecta a las infracciones cibernéticos,
solo para el afio 2019 se registraron 3,012 denuncias ante la Division de Investigacion de
Delitos de Alta Tecnologia (Divindat), cuyas infracciones cibernéticas principales fueron
pornografia infantil, suplantacion de identidad, transacciones no autorizadas, compras
fraudulentas, en cuyos casos los delincuentes recurrieron al uso de instrumentos digitales
como los medios sociales, programas informaticos y otros sistemas online. El bien
juridico protegido mas afectado fue el patrimonio (Pichihua, 2019). Para el primer

semestre del 2020, comparativamente con el afio anterior, las cifras se han incrementado
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considerablemente ante el creciente uso del Internet, reflejandose la cantidad de

denuncias en el presente grafico (Gestion, 2020).
Figura 2
Denuncias de delitos informaticos de enero a junio 2020

2018 2019 2020*

Abuso de mecanismos y
dispositivos informaticos

Delito informatico con datos y

sistemas informaticos 126
Delitos informaticos contra la
- 227
fe publica
Delitos informaticos contra la 94

indemnidad y libertad sexual

D/1/C/Patrimonio-Fraude

informatico 1,928

Otros cometidos mediante el

uso de las TICS's 362

Nota: Gestion (2020) Elaboracion: Dividant PNP

De manera particular se tiene que para el afio 2019, la Policia Nacional del Peru
recibi6 247 denuncias por el delito de suplantacion de identidad a través de redes sociales
y paginas de Internet, superando la cifra de 227 denuncias registradas en el afio anterior.
La mayoria de los denunciantes describian encontrar en perfiles con sus fotos, pero con

nombres falsos (Gestion, 2020).

En lo que respecta al ordenamiento juridico peruano, el Codigo Penal (1991) hizo
un esfuerzo por abordar el tema de los delitos informéaticos desde una perspectiva
patrimonialista al restringir el uso de computadoras y el conocimiento informatico como
circunstancia agravante. Sin embargo, en la realidad, esta concepcién era muy limitada
pues sélo permitia sancionar un grupo limitado de conductas, lo cual resultaba

problematico dado el imparable crecimiento de los delitos informaticos en sus diversas
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modalidades y la amplia gama de estrategias empleadas para borrar por completo

cualquier evidencia de los ilicitos (Morales, 2016).

Por lo tanto, la Ley de Delitos Informaticos, Ley N° 30096, fue publicada en 2013
con la intencién de disuadir y perseguir la actividad delictiva relativa a los sistemas y
datos informaticos, la privacidad y confidencialidad de las comunicaciones, los activos y
la confianza puablica, cuando el autor utiliza la tecnologia moderna para cometer tales
delitos (Ley N° 30096, 2013). La Ley N° 30171, publicada en 2014, revisé esta norma

afiadiendo una nueva categoria de delitos (Ley N° 30171, 2014).

El Convenio de Budapest o Convenio sobre Ciberdelincuencia, es la base también
para estas leyes. Sin embargo, en 2019, el Poder Ejecutivo ratificé el Convenio a través
del Decreto Supremo N° 010-2019-RE del 10 de marzo de 2019, luego de que la
Resolucion Legislativa N° 30913 del 12 de febrero de 2019 lo aprobara (Resolucion

Legislativa N° 30913, 2019).

Ahora bien, la gran magnitud del delito de suplantacion de identidad se debe en
parte a la multiplicidad de factores que intervienen en el proceso de prestacién de servicio,
en particular los distintos intermediarios que participan en las diversas fases que integran
la red. De esta manera los intermediarios son quienes facilitan sus plataformas o redes
para que terceros realicen transacciones, servicios o negocios entre ellos (Califano, 2017).
Hasta hace poco existia la concepcidn convencional de la libertad en la red y la autonomia

del rol de los intermediarios, por lo que practicamente no eran regulados.

La capa fisica de Internet, donde se encuentran los proveedores de servicios de
conectividad, es una de las distintas etapas en las que operan los numerosos
intermediarios. Otras etapas son la capa de aplicacion, que esta constituida esencialmente
por plataformas que alojan contenidos, prestan servicios de almacenamiento, motores de

17
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busqueda o indexadores, redes sociales, entre otras. En general, estas plataformas dan
acceso a Internet, transmiten e indexan contenidos, productos y servicios originados por

terceros (Califano, 2017).

En funcion de ello, existe un consenso unanime a nivel internacional del rol
fundamental y necesario que ejercen estos sujetos que facilitan todas las comunicaciones
en lo que respecta a la capacidad de los usuarios para acceder a contenidos en Internet
(Manila Principles, 2015). Asi, lo ha ratificado la OEA al indicar que la transmision de
ideas e informaciones en Internet seria imposible sin estos actores, pues desempefian un
papel fundamental en el ejercicio de distintos derechos para cualquier individuo como el
de explorar y recibir informacién a través de la red o el de libertad de expresion (OEA,

2013).

Estas circunstancias tan particulares de Internet, representan obstéculos para
incriminar los actos delictivos de orden informético sin contar ademés con la
exhaustividad de las pruebas, la capacidad de los funcionarios para investigar este tipo de
delitos, los equipos tecnoldgicos con los que cuentan para ello, por lo que ante los graves
perjuicios que traen consigo esas conductas delictivas, con modus operandi cada vez mas
novedosos, distintos paises han creado legislaciones especificas sobre delincuencia
informética procurando especializarse ain més tanto en la teoria de la norma como en la

pericia (Corcoy, 2007).

En América Latina, los desafios en general son atendidos por una regulacién
dirigida especialmente a atacar estas conductas, de manera tal que, en estos casos la
responsabilidad de los intermediarios no se rige por los principios basicos generales de
responsabilidad civil sino por estas leyes particulares, y en los que no existe tal normativa

contintia dicha regulacién por la normativa civil (Corcoy, 2007).
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Asi, ante tal participacion protagonica de estos intermediarios informaticos, las
obligaciones y cargas legales vinculadas a su responsabilidad han cambiado hacia un
paradigma mas sancionador, involucrando una extensa regulacion del comportamiento de
sus usuarios y de la red, uno de los desarrollos mas significativos ha sido la ampliacion
de la responsabilidad penal de estos intermediarios, derribando con ello las concepciones
iniciales del desorden normativo de la red y creando fuertes arquitecturas de control ante

las politicas criminales basadas en nociones de riesgo (Millaleo, 2015).

Ahora bien, es claro que los intermediarios de Internet no pueden tener un
conocimiento minucioso sobre todas las acciones que los usuarios llevan a cabo usando
sus redes, plataformas o servicios, pero se pretende enervar un nivel de responsabilidad
juridica al tener conocimiento que se facilito la perpetracion de un delito o se amplificd
un perjuicio a traves del servicio que brindan, que en este caso seria la responsabilidad de
éstos agentes frente a contenidos, los cuales pueden ser tan amplios como los tipos de
delitos, entre los mas comunes estan pornografia infantil, derechos de autor, infraccién

de derechos personales, difamacion, censura, entre otros (Califano, 2017).

De hecho, la ONU alertd6 en 2011 sobre el papel y la posicion de los
intermediarios, que los han convertido en los centros técnicos que permiten ejercer el

control sobre los contenidos en Internet (ONU, 2011).

No obstante, no en todos los modelos regulatorios existe tal responsabilidad para
los facilitadores en Internet, ya que existe inmunidad total cuando el intermediario es
considerado como un simple mediador y no asume responsabilidad por los contenidos
cargados por terceros, asi como también existe inmunidad condicionada, conforme a la
cual se exime de esta responsabilidad, pero en determinadas circunstancias, como seria

eliminar o bloquear el contenido que ha sido notificado de su existencia o debe notificar
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al usuario infractor de la ilegalidad del contenido subido. En todo caso, aln no se prevé
regulacién alguna que haya adoptado un sistema de responsabilidad imparcial, mediante
la cual el mediador asume responsabilidad. absoluto por lo expresado por los usuarios a

través de sus servicios (Califano, 2017).

Por su parte, a pesar de que el Pert busca restringir la culpabilidad de los
intermediaros referente a la conectividad en la web a cambio de que éstos colaboren en
la remocion del material ilicito de sus servidores, tal como lo ha hecho Estados Unidos
de América, con quien el Estado peruano suscribi6 el Acuerdo de Promocién Comercial,
aun subsiste el vacio en este sentido y como se aprecia de los datos estadisticos el nimero
de delitos informaticos, y en particular de suplantacion de identidad, crece afio a afio, por
lo que es apreciable la urgencia de establecer una regulacion sobre la limitacion de
responsabilidad de los proveedores de servicios de Internet, que contribuya de manera

mas exhaustiva en la lucha contra el delito de suplantacién de identidad.

En definitiva, se requiere mayor claridad respecto al rol que juegan los
intermediarios de Internet en la lucha contra la usurpacion de identidad en el Perd;
especificamente, es importante saber si la responsabilidad penal de estos intermediarios
fortalece el control del Estado peruano sobre los principales usuarios de Internet del pais
y, en consecuencia, si obliga a estos a incrementar su monitoreo y vigilancia de los
contenidos y usuarios de sus redes, o si han tomado las precauciones necesarias para evitar
dafios (Millaleo, 2015). De esta manera, se tiene como interrogante principal de la
investigacion, ¢Cual es el rol de los intermediarios de Internet en la lucha contra el delito

suplantacion de identidad en Pert, 2020?
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1.1. OBJETIVO GENERAL

Indagar sobre el rol de los intermediarios de Internet en la lucha contra el delito de

suplantacion de identidad en Pera, 2020.

1.2.  OBJETIVOS ESPECIFICOS

Analizar si el establecimiento de la responsabilidad penal de los intermediarios de
Internet contribuye a fortalecer la actuacién del Estado peruano frente al delito de

suplantacion de identidad.

e Constatar si el obligar a los intermediarios de Internet a monitorear y vigilar
exhaustivamente a losusuarios de sus plataformas y sus contenidos, evita el
cometimiento de los delitos de usurpacién de identidad en el Per(

e Evaluar la necesidad de propiciar una ley sobre la delimitacion de la
responsabilidad de los proveedores de servicios de Internet para disminuir delitos

informaticos en el Per(.
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CAPITULO II
REVISION DE LITERATURA

2.1. ANTECEDENTES

No se evidencian estudios especificos recientes relacionados de manera similar
con el objeto de la presente investigacion; sin embargo, se encontraron algunas
investigaciones académicas relacionadas con la responsabilidad de los intermediarios de
Internet y sobre los delitos de Internet, que pueden contribuir con fortalecer el estudio de

estas variables.

Entre los estudios internacionales, se puede sefialar la tesis de Jijon (2017),
titulada “Responsabilidad de intermediarios de Internet: hacia una regulacion que
garantice el ejercicio del derecho a la libertad de expresion y otros derechos
fundamentales”, presentada ante la Facultad de Jurisprudencia de la Universidad Catolica
Santiago de Guayaquil, Ecuador, con el objetivo de proponer una normativa que regule
la responsabilidad de estos intermediarios a efectos de garantizar el ejercicio de la libertad
de expresion y otros derechos humanos que podrian verse vulnerados por ésta. Bajo un
estudio documental, aduce que los intermediarios facilitan la actividad de los usuarios en
el Internet y tienen las herramientas y el control sobre ciertos contenidos ilegitimos
publicados por usuarios que podrian violar derechos de terceros. Agrega entre sus
conclusiones que seria necesario para regular los contenidos y responsabilidad de
intermediarios en Internet clasificar los tipos de contenidos que se pueden encontrar en la
red, considerando la posible vulneracién de derechos que pueda existir a través de ellos,
esto es, los contenidos manifiestamente ilegitimos de los aparentemente ilegitimos;
regulacion que permita que el usuario que estime una vulneracion de alguno de sus

derechos, por algin contenido que reposa en la red, pueda denunciarlo ante el
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intermediario y que este, tenga la capacidad suficiente para discernir ese conflicto de
derechos, asi tenga que contratar profesionales del derecho para que puedan resolver estos
conflictos, dentro del marco del sistema de justicia. Ademas, que se determine de qué

forma se aplicaréa la carga de la prueba.

Otra de los estudios es de Celli (2019), titulado “Las nuevas tecnologias y los
delitos informaticos. Analisis de la Ley N° 26.388, Modificacion del Codigo Penal
argentino”, presentado ante la Escuela de Abogacia de la Universidad Siglo 21,
Argentina, con el objetivo de indagar si mediante la aludida ley modificatoria, el
legislador ha logrado adecuar sus normas internas a los parametros internacionales
referidos a la regulacion y control de los delitos informaticos. Mediante una investigacion
bibliografica, pudo concluir que la legislacion internacional, de paises desarrollados,
presenta desde hace tiempo un ordenamiento apropiado que incluye tanto a los delitos
cometidos por medio del empleo de tecnologias o sistemas informaticos. Se resalta lo
sefialado por la ONU al sefialar que éstos establecen que las normas sobre delitos
informaticos son abarcativas, tanto de definiciones como de la tipificacion de distintas
modalidades, los cuales Argentina ain no ha considerado, en particular aquellas normas
procesales que permiten la implementacion de medidas de prevencion y control del delito
en el siglo XXI, incluyendo la intervencion de intermediarios. Ademas, afirma que estos
instrumentos internacionales comprenden protocolos de cooperacién interestatal que

permitirian la completa eliminacion de esta particular forma de actividad delictiva.

Asimismo, se tiene el estudio de Levy & Aguerre (2019), titulado “Intermediarios
de Internet. Consideraciones para reflexionar en el contexto de Argentina”, establecer los
fundamentos y principios que sustentan el discurso en torno a la regulacion de los
intermediarios en Internet, para organizar sistematicamente los aspectos clave del debate.

De un estudio documental, en parte, pudo concluir que existe una mayor demanda de

23

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

supervision reguladora de los intermediarios, en particular de los afiliados a plataformas
de contenidos en Internet. Esto exige una mayor responsabilidad en el bloqueo, filtrado y
retirada de contenidos, sobre todo cuando tales acciones vulneran la libertad de expresion.
El objetivo fundamental es establecer un equilibrio adecuado entre los diversos derechos
implicados. Sin embargo, las politicas que dictan la responsabilidad legal de los
intermediarios por el contenido de estas comunicaciones si influyen en los derechos de

los usuarios.

En el ambito nacional se tiene a Morales (2016), con la tesis titulada “La
inseguridad al utilizar los servicios de redes sociales y la problematica judicial para
regular los delitos informaticos en el Per(-2015”, presentada ante la Facultad de Derecho
de la Universidad Sefior de Sipan, con el objetivo de estudiar los delitos informaticos,
desde su contexto histdrico hasta las distintas situaciones que enfrenta el legislador para
su adecuada tipificacion y aplicacion, considerando derechos particulares como el
derecho a la intimidad y su inseguridad, asi como el constante uso de herramientas
delictivas mas sofisticadas, empleadas ademas por las organizaciones delictivas
existentes en el Peru. Conforme a un analisis bibliogréfico, determiné en parte que la
delincuencia informatica ha sido regulada internacionalmente, la identificacion del modus
operandi y el funcionamiento del delincuente como un reto importante en todos los tipos
de actividad delictiva, con el fin de aprehenderlos como una de las principales
preocupaciones. La criminalistica se ha centrado especificamente en los delitos
informaticos, sostiene que el mecanismo o arma mas adecuado para combatir este delito
es la aplicacion de una legislacién a escala nacional, local e internacional que aborde esta

cuestion.

Otro estudio es el de Pardo (2018), titulado “Tratamiento juridico penal de los

delitos informaticos contra el patrimonio, Distrito Judicial de Lima, 2018”, presentado
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ante la Universidad César Vallejo, con el objetivo de analizar dicho tratamiento. De tal
manera que, bajo una investigacion cualitativa, de nivel descriptivo explicativo,
empleando la entrevista, se ha determinado que el marco juridico penal relativo a los
delitos informaticos contra la propiedad es inadecuado, ya que no abarca todos los tipos
0 modalidades de delitos informéaticos dentro del fraude informatico. Esto crea
ambigledad en la interpretacién de la norma y dificulta la capacidad de castigar
eficazmente los delitos informaticos contra la propiedad. Por ello, se sugiere que se lleve
a cabo una iniciativa legislativa que clasifique explicitamente los delitos informaticos
contra la propiedad, distinguiendo entre las distintas modalidades, con el fin de establecer

penas claras y efectivas.

Asimismo, se tiene la tesis de Vilca (2018), titulada “Los Hackers: “Delito
informatico frente al Codigo Penal peruano” presentada ante la Facultad de Derecho y
Ciencias Politicas de la Universidad Nacional Santiago Antinez de Mayolo, con el
objetivo de conocer el vacio legal en el Codigo Penal peruano sobre los delitos de las
comunicaciones electronicas comerciales, determinar su relevancia juridica y efectos
perjudiciales en la sociedad, en particular sobre el derecho fundamental a la intimidad.
Una vez realizado su analisis bibliografico, concluyé que, a pesar de que en Per( se
regulan los delitos informaticos, esta regulacion presenta deficiencias debido a su caracter
generalizado, generando vacios legales que obstaculizan la realizacion de investigaciones
forenses en el ambito informatico. Dada la gravedad de este delito, la presencia de peritos
e investigadores debidamente formados en el lugar de los hechos, ademas del
cumplimiento de los protocolos adecuados, son imprescindibles para la resolucion mas
eficaz del caso. Por otra parte, la implantacion de una normativa precisa que delimite las
particularidades de los delitos informaticos y sus correspondientes acciones es crucial

para mejorar el control sobre la materia. Los agentes encargados estan obligados a
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manejar todos los indicadores y componentes que puedan ser considerados como material
probatorio en el proceso penal. En este sentido, es necesario extremar las precauciones en
la gestion de estos elementos para salvaguardar su integridad. El tratamiento meticuloso
y la acumulacién de estas pruebas son fundamentales para garantizar su presentacion
efectiva ante el tribunal. Por lo tanto, la experiencia y los conocimientos especializados

en el ambito de la delincuencia informatica son indispensables.

Teniendo en cuenta las investigaciones mencionadas, y a pesar de que existen
varias definiciones e interpretaciones ampliamente aceptadas de la delincuencia y los
delitos informaticos, se alcanza a sefialar que esta modalidad de delincuencia puede
definirse como un método que emplea la tecnologia para delinquir, generalmente
accionado por grupos organizados mediante la pirateria de programas informaticos y otras
formas de violacion de distintos derechos (Ortiz, 2019). Conocida también como delito
cibernético, constituye entonces un conjunto de actos, conductas o acciones que pueden
clasificarse en categorias sustentadas en el objeto del delito material y el modus operandi

(Senado de la Republica de México, 2019).

Los ciberdelincuentes adoptan formas muy diversas, diferencidndose solo por el
tipo de infraccidn perpetuado, pudiendo ser incluso empleados de la propia empresa, no

obstante, los delitos generalmente son cometidos por sujetos externos (Acurio, 2015).

Por su parte, las personas victimas de los delitos son muy amplios, como
individuos, empresas, instituciones crediticias, gobiernos, cuya principal similitud es que
los individuos que emplean sistemas automatizados de informacion comunmente estan
vinculados a otras plataformas. Resulta esencial determinar cuales son los sujetos pasivos

para poder determinar la modalidad del delito (Acurio, 2015).
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Especificamente la suplantacién de identidad, llamada también como usurpacion,
falsificacion o robo de identidad, es el delito de mayor crecimiento a nivel mundial, sin
que se detecten contundentes y acertadas acciones politicas para enfrentar este delito

(OEA, 2018).

Este delito se encuadra en la categoria de falsedad del articulo 438 del Cddigo
Penal peruano, que también abarca la usurpacion del nombre, calidad o empleo de otra
persona con la intencion de causar perjuicio a terceros, asi como la simulacién y la
alteracion o suposicién intencionada de la verdad mediante el uso de palabras o hechos
(Cddigo Penal, 1991). Segun el articulo 9 de la Ley de Delitos Informaticos, suplantar la
identidad de otra persona con la intencion de obtener una ventaja injusta o un beneficio
personal causando un perjuicio econdmico o moral a un tercero se considera delito (Ley

N° 30096, 2013).

Ello asi, la suplantacion de identidad se materializa cuando una persona, de
manera no autorizada, obtiene, transfiere, posee, emplea o utiliza alguna informacion que
le pertenece o distingue a otro sujeto, con la intencion de cometer cualquier delito, como

fraude o conductas ofensivas (Alarcon, 2015).

Las dimensiones involucradas con la suplantacion de identidad a los efectos de
estudio son plataformas digitales, considerando las plataformas empleadas para ejecutar
el delito; las estrategias de ingenieria social o modalidad de engafio, que culminara con

un dafio econdémico y posiblemente reputacional a la victima (ABC Redes, 2021).

Una de las principales acciones evitar y combatir la actividad delictiva de
suplantacion de identidad es la aplicacion de las medidas legales en todas las areas, lo que
incluye la penalizacion, los poderes de procedimiento, jurisdiccién, competencia,
autoridades en general, oOrganos jurisdiccionales y de investigacion, cooperacién
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internacional y responsabilidad de todos los sectores (Senado de la RepUblica de México,

2019).

En funcion de esto dltimo, la responsabilidad de todos los sectores cabe

profundizar sobre el rol de los intermediarios.

Estos sujetos son todas aquellas entidades que le facilitan a terceros realizar
maultiples transacciones, y para ello ejecutan acciones como el hosteo, accesos, transmiten
e indexan contenidos, servicios y productos creados o producido por otros sujetos. Existen
infinidad de ejemplos, pero entre los més destacados estan Google, Yahoo, Instagram,

Facebook, entre otros (Califano, 2017).

Estos proveedores de servicios de Internet suelen clasificarse en funcion del tipo
de trabajo que realizan en el proceso de intercambio de informacion en linea; basicamente
son proveedores de: “a. acceso; b. transito; c. alojamiento; d. servicios en linea; e.

busqueda y enlace” (Abad, 2018).

En este caso, la responsabilidad legal de los intermediarios se vincula con los actos
o conductas ilegales o dafiinas que son transmitidas por usuarios empleando como medios

los servicios que aquellos ofrecen (Abad, 2018).

Asi, son distintas las propuestas legislativas en cuanto a la responsabilidad de
estos facilitadores, una de ellas por ejemplo para el caso de Argentina, es eximirlos de
responsabilidad por el contenido que circulan en las redes y que de alguna manera afecten
derechos de los ciudadanos; pudiendo tener matices en este sentido, como el hecho de
que el intermediario si tendria responsabilidad si habia sido previamente notificado por

un 6rgano jurisdiccional de la existencia de un contenido ilegal (Reichertz, 2018).
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Una de las discusiones por las que se evita otorgarles la libertad a estos agentes
facilitadores, es al considerar que solo son empresas privadas que no ejercen ninguna
representatividad sobre el publico y otorgarles es poder de decision sobre cuestiones de

legalidad se entenderia como ceder parte de la funcidn de justicia (Reichertz, 2018).

El modelo de responsabilidad objetiva es una forma adicional de responsabilidad
que obliga a estos prestadores de servicios a indemnizar civilmente a sus clientes por
cualquier dafio causado al utilizar sus bienes o servicios por el inico motivo de generar
una actividad que entrafie riesgos para la sociedad de la informacion. Asimismo, se
encuentra la responsabilidad subjetiva, sustentada en el principio de la culpa, por obrar
de manera descuidada, negligente o imprudente, y en este caso los intermediarios solo
deberian responder por un obrar culposo que consistiria en no retirar o bloquear los
contenidos que almacenan o transmiten una vez que aquellos han sido notificados acerca

de la ilicitud de estos (Abad, 2018).

Ahora bien, dependiendo del tipo de responsabilidad pueden surgir obligaciones
para estos intermediarios, en el caso de la responsabilidad objetiva se podria exigir u
obligar a esta parte como ente responsable a implementar o adoptar con distintas medidas
de control y auto restriccion para, por ejemplo censurar aquellos anuncios o contenidos
lesivos para los usuarios en general, que por un parte pueden generar consecuencias
nocivas desde el plano constitucional, pero a su vez pudieran contribuir en el control del

Estado contra los delitos informaticos (Abad, 2018).

La vigilancia y el control de un nimero infinito de operaciones que se ejecutan
continuamente a diario en un namero infinito de lugares es una de las limitaciones que
pueden derivarse. En este sentido, se han puesto en marcha diversas normativas de

caracter general. Por ejemplo, el 8 de junio de 2000, el Consejo de Europa (2001) y el
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Parlamento Europeo adoptaron la Directiva 2000/31/CE (2000) relativa a los aspectos
juridicos especificos de los servicios de la sociedad de la informacion, con especial
énfasis en el comercio electrénico. Esta directiva prohibe a los Estados miembros exigir
a los prestadores de servicios que persigan activamente hechos o circunstancias que
indiquen una actividad ilicita, o que controlen los datos que transmiten o almacenan, en

relacion con la materia mencionada.

Para salvaguardar el crecimiento de Internet como herramienta vital para la
realizacion de diversas transacciones o el intercambio de informacion, es necesaria una
legislacion especifica que establezca directrices precisas acordes con la nocion de
seguridad juridica; pero sin que por ello se deje de sancionar supuestos aislados donde
exista un evidente abuso a los derechos de los usuarios o de individuos en general, ademas
de la importancia de que todos los participantes del proceso contribuyan con la lucha de

los delitos informéticos (Abad, 2018).

2.2. MARCO TEORICO

2.2.1. Internet

Debe definirse como una herramienta global que conecta distintos
dispositivos adaptados para su funcionamiento, es una fuente de informacién que
no del todo se puede considerar como fidedigna, por lo que se debe saber

maniobrar lo relacionado al acceso de este (Gibs, 2017).

Entre las caracteristicas que se pueden mencionar del Internet se observan

(Gibs, 2017):

e Informacion disponible todo el tiempo.
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e Se usa para cualquier actividad, educacion, entretenimiento, comercio,
politica, negocios, entre otro.

e No pertenece a nadie.

e Todas las personas pueden cargar informacién en Internet.

e Pueden o no existir leyes que regulen, dependera del territorio.

e Brinda oportunidades para satisfacer necesidades.

El Internet facilitd el acceso a la globalizacion, al desarrollo de negocios,

entre otros.

2.2.2. Intermediarios en Internet

Los intermediarios son aquellos que hacen posible que las personas puedan
acceder efectivamente a Internet, son diversos los modos que se observan en los
que puedan ser intermediarios, se tienen proveedores de Internet, proveedores de
alojamientos en Internet, plataformas que funcionan como buscadores y redes,

entre otros (Din, 2014).

Los intermediarios de Internet segin Rojas (2023), son entidades que
facilitan el acceso, la difusion y el resguardo de datos en la red, cuya labor en el
ecosistema digital se clasifica como proveedores de usuarios en las siguientes

categorias:

a) Proveedores de acceso a Internet (IAP). Ofrecen infraestructura y
conectividad para el acceso a Internet, incluidos servicios de banda ancha,

operadores de redes maéviles y proveedores de Wi-Fi publico.
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b) Servicios de alojamiento o conocido también como hosting. Proporcionan
a usuarios y empresas, espacio e infraestructura para almacenar sitios web,
aplicaciones y otros contenidos en linea.

c) Servicios en la nube. Ofrecen servicios de almacenamiento, procesamiento
y gestién de datos a través de infraestructuras remotas y compartidas desde
cualquier lugar y dispositivo.

d) Motor de basqueda. Ofrecen herramientas para buscar y recuperar
informacién en linea a través de la indexacién y clasificacion de
contenidos web, cuyo servicio es determinante en la navegacion y la
interaccion en linea de los usuarios.

e) Intermediario o Intermediacion. Operan plataformas en linea que conectan
ausuarios y proveedores de bienes, servicios o contenidos, como comercio
en linea, plataformas de social media y aplicaciones de mensajeria
instantanea.

f) Enlace y agregacion de contenidos. Recopilan y presentan enlaces a
terceros facilitando acceso a informacion, por ejemplo, los sitios web de

noticias que agregan enlaces a distintos articulos.

Como indica Millaleo (2015), intermedio de Internet son considerado
como los agentes mediante los cuales se logra facilitar acciones realizadas para
terceros mediante el uso de las diferentes capas que tiene red, con el propoésito de

facilitar la comunicacion de externos con los consumidores finales.

Podemos sefialar que los intermediarios de Internet son entidades o
plataformas que facilitan comunicacién y transferencia de informacion entre

usuarios, es decir, acttan como mediadores entre los usuarios y el contenido en
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linea, proporcionando servicios y funciones que permiten la publicacion, el acceso

e interaccién con la informacién en linea.

Algunos ejemplos de intermediarios de Internet engloban motores de
busqueda como Google, plataformas de redes sociales como Facebook y Twitter,
asi como proveedores de servicios de correo electronico como Gmail y Yahoo, y
plataformas de comercio electrénico como Amazon y eBay. Estos intermediarios
desempefian un papel crucial en la manera en que interactuamos y accedemos a la
informacidn en linea, y su impacto en la sociedad y la economia es cada vez mas

significativa.

Es importante mencionar que los intermediarios no son creadores de
contenido, pero si facilitan que los contenidos y las diferentes actuaciones de las
personas que acceden a sus servicios se puedan publicar. Por lo que, los
intermediarios deben desarrollar politicas que permitan crear un filtro de
contenido para facilitar el funcionamiento y la convivencia dentro de Internet, es
por lo que alrededor del mundo se han generado codigos de responsabilidades para

los intermediarios (Cotino, 2017):

e  “Responsabilidad objetiva — por ejemplo, en China, donde se requiere que
los intermediarios monitoreen activamente el contenido o en su defecto
pueden llegar a enfrentar sanciones.”

e  “Régimen de puertos seguros — como en Singapur, Ghana, Uganda,
Sudafricay la UE, donde los intermediarios son efectivamente inmunes de
responsabilidad si cumplen con los procedimientos de «notificacion y

retirada».”
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e “Inmunidad casi absoluta de la responsabilidad sobre el contenido
producido por otros — modelo favorecido por ARTICLE 19 — como en los
casos de los EE. UU. y Chile, donde el intermediario no es responsable del
contenido producido por otros, siempre y cuando no intervenga sobre
dicho contenido. El intermediario sélo elimina contenido si recibe una
orden por parte de un tribunal u otro o6rgano judicial independiente

(modelo jurisdiccional)”.

Estos son modelos globales y que se pueden incentivar en diferentes partes
del mundo sin menoscabar la legislacion y adhiriéndose segun las necesidades.
Sin embargo, se debe observar lo relacionado a la libre expresion y a las
limitaciones que se pueden dar si los terciarios censuran de determinada manera
contenidos pero por otro lado, se ve la necesidad de regular la censura para
garantizar el funcionamiento del Internet (Millaleo, 2015). Para efectos de esta
investigacion, importa saber que los intermediarios de Internet pueden funcionar

como limitadores de contenido segun lo que establezca la legislacion.

2.2.2.1. Responsabilidad de los intermediarios de Internet en el

ambito de los delitos informaticos

La Ley de Delitos Informaticos, también conocida como Ley N°
30096, ilegaliza una serie de acciones que afectan los sistemas y datos
informaticos, la libertad e indemnidad sexual, la intimidad y secreto de las
comunicaciones, el patrimonio y la fe publica. En cuanto a los tipos
penales relacionados con la suplantacion de identidad, se pueden

mencionar los siguientes:
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e Tipo penal: LaLey N° 30096, que aborda la responsabilidad penal
de los intermediarios de Internet en relacion con los delitos
informaticos, establece que, dependiendo del grado de implicacion
en la comision del delito, los proveedores de alojamiento web y de
servicios de Internet pueden ser considerados complices o
coautores.

e Sujeto activo: puede existir como persona juridica 0 como persona

fisica. Dicho de otro modo, cualquier persona fisica o juridica que
proporcione, facilite o permita el acceso no autorizado a un sistema
informatico o interfiera en los datos informéaticos puede
considerarse sujeto activo.
Por otro lado, el autor Jimenez (2017) precisa que en los delitos
informaticos no cualquier sujeto puede ser autor mediato, autor
inmediato, instigador o cdmplice, porque solo aquel que realiza
actividades en el &mbito informético con conocimientos sobre los
sistemas informaticos, puede ser el autor mediato o material, tal
como lo hacen los hackers, crakers, preakers, entre otros.

e Sujeto pasivo: Es el encargado del sistema informatico o de los
datos informaticos que han sido objeto de acceso no autorizado,
interceptacion, interferencia, uso, acceso o0 copia no autorizados.
En otras palabras, es la persona o entidad a la que pertenecen los
sistemas o datos que han sido afectados por la conducta ilicita.

e Bien juridico protegido: La seguridad y privacidad de los
sistemas y datos informaticos, asi como la preservacion de la

informacion privada y sensible de los usuarios de Internet, son los
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intereses juridicos que se salvaguardan con este tipo penal. El
objetivo de la norma es proteger la privacidad de los usuarios y la
integridad de los sistemas en el ambito digital.

e Responsabilidad penal: La responsabilidad penal de los
intermediarios de Internet en este delito puede manifestarse tanto
en forma de coautoria como de complicidad, dependiendo del nivel
de implicacion en la perpetracion del delito. La jurisprudencia ha
aclarado que los intermediarios pueden ser considerados coautores
cuando tienen una participacion activa y decisiva en la realizacién
del delito, como en el caso de proveedores de servicios de Internet
que permiten la entrada no permitida a sistemas informaticos. Por
otro lado, podran ser complices si su participacion es secundaria o
subsidiaria, como proveedores de alojamiento web que permiten la
publicacién de contenidos ilicitos en sus servidores. La
responsabilidad penal estard en consonancia con el nivel de
implicacion en el delito y podra ser agravada o atenuada

considerando las condiciones especificas de la situacion.

2.2.2.2. Laomision impropia como puerta a la responsabilidad de los

intermediarios de Internet

Para establecer la culpabilidad legal de los proveedores de servicios
de Internet, se han considerado los siguientes elementos: la omision
impropia como primer elemento, luego la posicion del garante en cuanto a
la capacidad técnica del intermediario, y la tercera es la aplicacion del
principio de culpabilidad con la atribucién del conocimiento sobre el

contenido ilicito; aunque se puede determinar que la aplicacion de medidas

36

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

0 cooperacion son consideradas como atenuantes de la responsabilidad

(Rojas, 2023).

Las principales obligaciones de los intermediarios como indica
Rojas (2023), son dos; se tiene que la primera obligacion es la posicion de
garante que se centra en el deber de cuidado que tiene el intermediario y
aplica en cuanto a la prevencion de dafios de los bienes protegidos
juridicamente y, la otra es equivalente a la normativa que se centra en el
control de la fuente de peligro, es decir, la regulacion de la accién en el

servicio.

Los intermediarios de Internet establecen sus condiciones
referentes al uso de sus plataformas, por lo que el intermediario que no
aplique sancion alguna cuando se incumplan las condiciones de uso
preestablecidas; dicha actitud debe ser considerada como un
comportamiento de omision que puede atentar contra el derecho de los

usuarios (Lara & Vera, 2011).

Por consiguiente, La nocion de omision impropia como base para
la responsabilidad penal de los intermediarios de Internet, hace argumentar
que éstos podrian ser responsables penalmente, siempre que se cumplan
ciertos criterios. En primer lugar, la existencia de una posicion de garante
que puede surgir del control de la fuente de peligro, del deber de
supervision de terceros o del mandato legal. En segundo lugar, el
conocimiento cierto del contenido ilicito, que no puede basarse en meras

suposiciones 0 conjeturas. Y por ultimo, la adopcion de medidas
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preventivas y la cooperacion con las autoridades pueden servir como

atenuantes o eximentes de responsabilidad Rojas (2023).

2.2.3. ldentidad — Identidad en Internet

La identidad va enfocada en términos generales a la formacion que hacen
las personas sobre si mismo. “Podemos decir que la identidad personal es un
conjunto de caracteristicas y elementos que las personas van adquiriendo a través
de la interacciébn consigo mismas y con el entorno que les rodea

desde nifios y adolescentes.” (School, 2022).

Ahora bien, se debe mencionar que la identidad en tiempos de
globalizacién debe ser llevada al campo digital o del Internet. Es asi entonces que
se debe mencionar lo relacionado a la identidad digital y esta no es mas que como
las demés personas observan a un interlocutor por medios electronicos y de las

redes sociales disponibles (Gobierno de Canarias, 2016).

Es posible crear esta identidad sin que se corresponda perfectamente con
la realidad. Sin embargo, las acciones realizadas que utilizan esta identidad digital
tienen consecuencias en el mundo real, y viceversa. La conversién de una
identidad fisica en un personaje virtual se conoce como identidad digital

(Gobierno de Canarias, 2016).

La identidad digital tiene un conjunto de caracteristicas que es importante
mencionar, pues sobre esta identidad es donde pueden recaer posibles delitos, tal
como se mencionard mas adelante. Entre las caracteristicas se pueden mencionar

las siguientes segun lo menciona Soto (2022):

e Social: Las personas no reconocen la autenticidad de la identidad.
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e Subjetiva: Depende de lo que los deméas usuarios perciban sobre la
identidad.
e Valiosa: Dependiendo de la identidad creada, esta puede ser valiosa y

generard importancia a las distintas empresas.

Esto lleva a que la identidad en Internet deba ser protegida para evitar que
existan inconvenientes relacionados con la misma. La autora Soto (2022) sefiala
que se puede proteger la identidad digital tomando en consideracion algunas

cuestiones:

¢ No conectarse en Internet publicos donde cualquier persona pueda acceder
a los datos de la identidad.

e Utilizar péginas webs protegidas: es decir, las paginas webs deben tener
los protocolos de encriptacion necesarios para garantizar la seguridad.

e Cambiar y mantener actualizadas las contrasefias de las redes sociales,
bancos, entre otros.

e Repasar la privacidad de las paginas webs, los permisos, mantener

softwares actualizados, entre otros.

2.2.4. Suplantacion de Identidad

El robo de identidad y la suplantacién de identidad son dos de los
problemas mas frecuentes en las redes y en Internet en general. Se trata de utilizar
Internet para hacerse pasar por otra persona, pero ¢por qué ibas a hacerlo? ¢Por
qué es necesario que lo hagas? Aunque hay muchas razones diferentes para
hacerlo, la intencién general es hacer dafio y molestar a la persona que se hace
pasar por ella. También se llevan a cabo actividades fraudulentas bajo falsos
pretextos suplantando perfiles (Universidad Veracruzana, 2016).
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La suplantacién de la identidad es una forma en la que efectivamente el
Internet se puede utilizar de forma negativa (Mendo, 2014). Esta modalidad
delictiva puede ser utilizada para realizar cualquier tipo de actividad, consiste
desde el hurto de informacion hasta la fabricacién de perfiles ficticios para hacerse

pasar por la persona que suplantan (Kinde, 2019).

La autora Fresneda (2021) sostiene que en este tipo de infraccion de
usurpacion de identidad vulnera el bien juridico de seguridad en las relaciones
juridicas y es un problema que ha crecido de manera alarmante, considerandose

los mas frecuente:

e Phising: consiste en el robo de la identidad de una persona por medio del
uso de correos electrénicos y puede robar diversa informacion.

e Suplantacion de identidad en redes sociales y whatsapp: Se generan
perfiles falsos y se comienza a comunicar con las personas conocidas de

la persona que suplanta.

2.2.5. Fundamentos para la implicacién de terceros civiles en delitos

informaticos

En Paraguay se ha identificado que no se encuentra tipificado a nivel penal
algunos comportamientos realizados por las plataformas digitales, pero se puede
indicar que solo la mala utilizacién de las redes sociales se encuentra tipificadas
como delitos; porque se ha resaltado que es fundamental que los Estados regulen
la tipificacion de conductas inapropiadas para asi sancionar el ciberbullying,

suplantacion de identidad, stalking, entre otros (Génez & Gonzalez, 2023).
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El fundamento legal sobre los delitos informaticos se encuentra el
convenio de Budapest que es considerada como una accion ilicita por cuanto el
acceso a informacion de terceros constituye una vulneracion de las medidas de
seguridad; por lo que, para incurrir en el ilicito se ha determinado que deben tener

deliberacion y falta de legitimacion (Villavicencio, 2014).

El término "tercero civil" se refiere a una persona fisica o juridica que tiene
que cumplir obligaciones financieras para compensar los dafios resultantes de un
acto ilicito, aunque no haya participado activamente en la comision del acto ilicito

(Pérez-Prieto, 2015).

Se pueden identificar diversas razones juridico-penales que podrian
considerarse para delimitar la posible participacion de un tercero civil responsable
0 participe en una infraccion cibernética, particularmente en el ambito de la
usurpacion de identidad en linea. Estas razones se derivan de los objetivos y

contenidos presentados en la investigacion:

Conocimiento y Participacién Delictiva: En el anélisis de la figura del
intermediario de Internet en el delito de suplantacion de identidad, es esencial
evaluar si el tercero tenia conocimiento de la conducta ilicita o si particip6
activamente en la planificacion, ejecucién o encubrimiento del delito. La
determinacion de su grado de participacion podria establecer su responsabilidad

como participe (Vereau, 2021).

Colaboracion y Beneficio: En casos donde el tercero civil haya
colaborado de manera activa o haya obtenido algun tipo de beneficio a raiz del
delito informatico, su relacion con el delito debe ser evaluada. Si se demuestra
que el tercero colaboré intencionalmente con el autor material o se beneficié de la
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suplantacion de identidad, podrian considerarse fundamentos para su

responsabilidad (Acosta et al., 2020).

Obligacion de Diligencia: Los intermediarios de Internet pueden ser
considerados penalmente responsables por no actuar con diligencia razonable al
prestar sus servicios. Si se determina que el tercero tenia la capacidad y los
recursos para prevenir o detener la comision del delito, pero no tomé medidas
adecuadas para hacerlo, esto podria ser un argumento para su imputacion

(Martinez & Porcelli, 2015).

Cooperacioén Internacional: Dado que la delincuencia informatica es un
fendmeno global, la cooperacion internacional y el cumplimiento de tratados y
convenciones relevantes también podrian influir en la delimitacion de la
responsabilidad del tercero civil. Si se demuestra que el tercero no coopero en la
investigacion o extradicion de los delincuentes, esto podria considerarse en su

responsabilidad (UNODC, 2018).

Regulacion Especifica: La revision de literatura destaca la importancia de
una regulacion especifica para abordar los delitos informaticos y la
responsabilidad de los intermediarios de Internet. Si se demuestra que el tercero
estaba sujeto a una regulacion especifica que establece obligaciones en relacién
con la suplantacion de identidad en linea y no las cumpli6, esto podria

considerarse como una base para su responsabilidad (Quevedo, 2017).

Medidas de Prevencion y Sancién: Podrian influir en la delimitacion de
la responsabilidad del tercero. Si se demuestra que el tercero no implemento
medidas adecuadas para prevenir o sancionar este delito, esto podria considerarse
en su imputacion (Aguilar, 2019).

42

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

La determinacion de si un tercero civil puede ser considerado responsable
0 participe en un delito informatico, como la suplantacién de identidad en linea,
dependerd de una evaluacion exhaustiva de su conocimiento, participacion,
colaboracion, beneficio, obligaciones legales, cooperacion internacional y

cumplimiento de regulaciones especificas.
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CAPITULO 111
MATERIALES Y METODOS

3.1. ZONADE ESTUDIO

El espacio geografico donde se encuentra el problema y se desarrollard la

investigacion sera el Perd, en el contexto nacional.
3.2. TIPODE ESTUDIO

Se sefiala que el enfoque es cualitativo y, a la luz de ello, se observa que los
investigadores cualitativos registran narrativamente los fendmenos que estudian
utilizando métodos como la observacion participante y las entrevistas no estructuradas
para descubrir las intrincadas relaciones, la estructura dindmica y la naturaleza profunda

de las realidades, entre otros componentes (Hernandez et al., 2014).

Estos disefios se distinguen por el hecho de que la investigacion se centra en la
experiencia del participante o participantes. De naturaleza fenomenoldgica, el disefio
propuesto para el enfoque cualitativo busca conocer la esencia, estructura y significado
de la pedagogia, la psicologia y la sociologia a través de la experiencia de un sujeto o
grupo colectivo en relacion con una situacién, fenémeno o evento de la vida real (Fuster,

2019).

Ademas, debido a que esta investigacion es especializada por su examen de los
delitos informaticos, se utilizara este método para recopilar, ordenar y sintetizar los datos.
Del mismo modo, se empleara el modelo sistematico, ya que seguird un orden y una
estructura, para lograr una mejor comprension del contenido del trabajo porque sera
necesario conocer varios elementos que unificaran muchos aspectos aislados. También se

aplicara la hermenéutica, necesaria para alcanzar una buena interpretacion de la doctrina
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nacional y comparada, con especial atencion a los articulos de la Constitucion Politica del

PerG (Van, 2014).

Comparativamente, el problema de investigacion se examinara correlativamente

en los ambitos de la doctrina, la legislacion y la jurisprudencia.

3.3. POBLACION Y MUESTRA

La poblacion: Representa la totalidad del fendmeno a estudiar, donde las
entidades de la poblacidn tienen una particularidad comun que se estudia y da lugar a los
datos necesarios para el estudio, ya que es el conjunto total de casos que coinciden con
determinadas caracteristicas (Hernandez et al., 2014). Como poblacién se ha considerado
a la Unidad Fiscal Provincial Corporativa Especializada en Delitos de Ciberdelincuencia
de Lima que fue reconocida mediante la Resolucién N° 843-2021-MP-FN emitida con

fecha 08 de junio del 2021 y de manera exclusivo se avocada a estos delitos informaticos.

La Muestra: De acuerdo con ello, los sujetos a estudiar en este caso corresponden
a abogados con conocimiento en delitos informaticos y Fiscales del Ministerio Publico
con competencia en los delitos informaticos, quienes puedan suministrar datos e
informacidn necesaria para demostrar el problema identificado. Por otra parte, la muestra
representa a un subgrupo de la poblacion, (Hernandez et al., 2014). En este escenario, la
muestra a los efectos del estudio cualitativo estara representada por cinco (5) abogados
con conocimiento en delitos informaticos y tres (3) Fiscales de la Fiscalia Provincial

Corporativa Especializada en Delitos de Ciberdelincuencia de Lima.
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Tabla 1

Muestra de investigacion

N° Nombre y Apellido acgerrici)co Especializacion Aﬁospfgfg)s(i% iraillencia
1. Luis Maestro Derecho Penal 10 afos
2 Deissy Ayala Caceres Doctor Derecho Penal 10 afios
3 Jesls Quispe Maestro Derecho Penal 10 afios
4 Listo Caceres Maestro Derecho Penal 10 afios
5 Erika del Carmen Cecilia Matos Doctor Delitos informaticos 8 afios
Bernal
6 Luis Diego Arauco Ingunza Maestro Derecho Penal 10 afios
7 Jorge Zudiga Escalante Maestro  Politica jurisdiccional 20 afios
8 Cristian Manuel Navarro Arévalo Maestro Derecho penal 21 afios

Nota: Elaboracién propia

Cabe destacar que se trata de expertos en el tema de delitos informéticos, lo que
garantiza que los resultados obtenidos en las entrevistas sean de alta calidad y confiables.
La importancia de esta exposicion reside en su capacidad para ofrecer una vision de las
posibles lagunas juridicas que puede ser necesario colmar en el ordenamiento legislativo,

ademas de compartir sus experiencias en casos relacionados con la ciberdelincuencia.

3.4. TECNICA DE RECOLECCION DE DATOS

Para lograr los objetivos planteados, las técnicas de recoleccion de datos
comprenden todos los procesos, métodos y procedimientos utilizados para obtener los
datos de la investigacion (Carrasco, 2017). La presente investigacion empleara las

siguientes metodologias para su desarrollo:

e Se realizara una entrevista a abogados con conocimiento en delitos informaticos

y Fiscales del Ministerio Publico con competencia en los delitos informaticos.
Asi pues, el procedimiento de recogida de datos consta de los siguientes pasos:

I.  Definicidn de los objetivos de la recogida de dato

46

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Il.  Iniciar la obtencion de informacion en despacho de abogados o bufetes,
ademas de en Fiscalias del Ministerios Publicos que tienen experiencia en
delitos informaticos.

1. Antes de administrar el cuestionario, se garantizara que los participantes
comprendan el propoésito de la entrevista, los objetivos del estudio y el
procedimiento y las directrices para la recogida de datos y el manejo de
los instrumentos.

IV. Si es el caso, se utilizardn herramientas tecnoldgicas (como correo
electrdnico, chat, videos y otros) para mejorar el proceso de entrevista con
el sujeto en caso de que la entrevista cara a cara resulte dificil por
limitaciones de traduccion.

V.  Se realizard la entrevista respetiva.

Para este estudio, se ha ideado una entrevista no estructurada para facilitar la
recopilacion de datos exhaustivos, ya que se espera que el entrevistado divulgue
verbalmente informacion relativa a un tema o acontecimiento concreto de su vida.
Ademas, este modelo es versatil, lo que permite adaptar el evento a los requisitos de la
investigacion y a los atributos de los sujetos. En cuanto al instrumento de investigacion,
aquel que permite registrar datos verificables que representen genuinamente las
caracteristicas de las variables o unidades de analisis seleccionadas segin Hernandez
etal. (2014) son las guias de entrevista, los cuestionarios, el analisis de contenido, la

observacién y las pruebas estandarizadas.

En cuanto a la metodologia, en general se aplica la observacion participante
(Schettini & Cortazzo, 2016), a excepcion de las entrevistas no presenciales. Para
garantizar la exactitud y fiabilidad de los datos, en la medida de lo posible, las entrevistas

se duplicaran y el audio o el video se grabaran utilizando cualquier programa tecnolégico
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pertinente. Mediante el uso de un conjunto de preguntas abiertas basadas en enfoques
globales y orientadas a tipos generales de clase y opinién, se pedira al entrevistado que
construya significados relacionados con el tema de estudio (Hernandez et al., 2014). El
entrevistado puede formular su respuesta ya que las preguntas son abiertas y el orden no

esta predeterminado.

Para llegar a la interpretacion a través de la codificacion y la categorizacion,
comenzaremos con la descripcion a efectos de la técnica de procesamiento y analisis de
datos. Es decir, identificaremos, organizaremos, refinaremos, relacionaremos e
integraremos las categorias extraidas de la entrevista para, finalmente, producir los

resultados y conclusiones.

En el andlisis de los resultados se utilizard la hermenéutica para interpretar las
perspectivas de los encuestados y discernir la veracidad de cada respuesta. Ademas,
empleando la técnica de la triangulacion, seremos capaces de generar un cuadro
comparativo que englobe cada respuesta y permita su examen y yuxtaposicion con los

avances teoricos de investigaciones alternativas.
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CAPITULO IV
RESULTADOS Y DISCUSION

41. RESULTADOS

Resulta importante observar lo relacionado a las entrevistas realizadas a las
personas seleccionadas. Resaltando que tres son abogados y docentes universitarios, uno
asistente legal y otro defensor publico. Se comenzara a plasmar el instrumento y las

respuestas dadas por los entrevistados.

Para determinar si los resultados apoyan la teoria y si fomentan el debate con las
posturas establecidas, se presentan los resultados de las entrevistas y se conectan con la
teoria esbozada en el marco tedrico. La aplicacion del instrumento se interpreta de
acuerdo con la pregunta de investigacion y los objetivos formulados. Cada entrevista se
describe minuciosamente de acuerdo con la muestra propuesta, ademéas del
correspondiente analisis documental. Se utilizaron ocho entrevistas a expertos para
seleccionar la muestra del estudio, y los objetivos sugeridos sirvieron de base para la

interpretacion general de los resultados que se expone a continuacion.

En primer lugar, se van a trabajar con el objetivo general, que se ha planteado
indagar sobre el rol de los intermediarios de Internet en la lucha contra el delito de

suplantacion de identidad en Peru, 2020.

49

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



UNIVERSIDAD

o
p
<
—
a
=
<
—
Ll
[a)
—
I
pa
o
]
D
pa

(g°)
c
15
(=}
—J
=
S
v
=)
o
=
o
=
(%]
o
Q.
(<]
o

09
‘ugioebiseAul e|
U3 aAnApeod anb
‘dl soB1poa soJep S0Jj0 81U
SOAIDadsal ‘Sau0129esuel]
sns ap  S9Aen se| op Jebn|
B UQIX3uod eped IE] Jealynuapl
‘Sapepluapl ep  pepljiqezen eywuad
Jejueidns  ejed  uadnnN Jsus)  uenwlad anb ugioewloUl ‘seuos.lad
9s A sojep ap saseq seisa anb  oduIBWOIq Jepuliq  Se| ap pepnuapl
UaJaujnA as ou anb ap U1y |0JIUOD 3P BLWIBISIS "UQIORIIIIUAPI NS Bied UQIJBWIOJUI 8P |9 SB Jezi[eal ap UQIdeWIOjUl
© ‘SOLIeNSN SO| UBJISIUILUNS  UOD ‘Sepedlyiuapl eYolp  Jepuug  8p  sopefiedus uellagap anb e| JessuinA ou
anb solep so| Jabaroud auawepIgap '308p 8S OWO0I SO| SaJuOud  Opuals  ‘elousuewsad [0l [ ‘loutdlu] esed  SEWBIIXD
ap agep ‘elauew [enbi seaipunl pepnuspl ap 0402 ns A oplusuod sp uogiedlgnd us sapred pepunbas
3 '1041u09 ap A sosoinbl o/A sajelnjeu |0 lezijeas  eied ‘odwale A  ugioewliojul  8p  uQIdNpoId  SBIBIIB) eled ap sepipaw
sowsiuedaW ap  SoARl} seuossad  -0inBas eas 893140 anb  8semyos A soanedljde Jod ‘0s1UsY — B] 8P |0JIUOD |3 UBUBI Bjuawieuly anb Sauolodesuell  Jeuawa|dwi ¢ pepnuapl
e BWSIW ¥] Jelogoiod ® 9JUBLIBDIUN  OIDIAISS |9P OUJOIUD |9 SO| UBIUSND OU S328A |IAID 0isIBal ap sO] uos A safe100s sapal A gom seulbed se| uezifeal ap e]  ap ugiorue|dns
8p usgep ouensn un SoIdIABS  SOYdIp anb eied Jejuswsldwi seyonw snbeA osugpl Sepepiua  UOD Se| B OWOJ JSe ‘JBulslul B 0S82Je |8 O Uel[Ioe) 8nb se ugloejuejdns ap oMlap

ap pepnuap! e| Jeidade ap
sajue sonis soisa anbuod

Jeblojo ap |9
S9 |04 NS ‘JauJaU|

e SOLIBILIO ap
RIOUBAIZSCO B| EJUSND

Seuw |9 S8 oU pepruapl
8p uogioejueldns  sp

uenjigisod anb (sapepnua) saiopaanold
So| uesss Soise anb eA  pepnuspl

sajuabe so| sopo}
uos Jaulau| op

3p OHEp |9
©11U0D RYIN| UD

|3 BAUOD BYIN|
®] UB 18UJBIU| 3P

‘SueUILIBISp S8 ugluido ap OI0IAJI9S U9 Jaus) aidwals agap OMI[sp [ BAuod Byan| [enBip ap uogioeluRldnNs 9P SOM|SP SO| 8P  SOLIBIPSWISIUI  SOLIRIPBWLSIUI  SOLIRIpSWISUI
IW U9 ‘sollelpawslul [op  salopeisald OIDIAJBS  UN  epulig ] US Sapepius Seiss uoIoa1oid eyoN| B US BIoURMOdWI BWNS 9P BYNS3l SO| anb so| ap Jol |9 so| ap
so)se uebenl anb o1 |3 opusls enb  pepnus  epol usdwno anb ol |3 Jepuilg 18UIs1U| B SOLILIPAWLIBIUI SO] 8P 0] [J OpIpusus [ uj anb olapisuo) |0 [3S8 [eND?'T

olreneN uensiyD ebiunz abior  ezunbuj ooneay “iQ [IE] $34998D 01817 adsin® snsar eleAy Assiag sin
(8) opefoqy (1) opefoqy (9) opefoqy (5) opefoqy () opefogy (€) ressiy (2) reasiy (1) ressiy sejunfe.d

saquedionied

[edauab oAnslqo |ap sopelnsay

CEIgEL

9]
a
S

©
@
o
1]
c
=1

2
—_
o

=
v
o
=%
9]
—

wn
wn
(<5}
+—




UNIVERSIDAD

(©)
p
<
—
a
=
<
—
Ll
[a)
—
I
pa
o
v}
I
pa

(g°)
c
S
(=}
—J
=
+—
v
=)
o
=
o
=
(%]
o
o
Q
o

TS

rlopebnsaul e Jod opeloge|3 :BION

‘opibajoad od1punl usiq jap

‘solensn UQISa] B] & 011I9W Ud ‘oyep |ap elI0d) e A

sopeulwIslep ‘A3] Jod 12 061p9D |9 U SepIda|gerISe Sewlou

e oje Jod uotesed 0pIdB|QLISE OJUBIOW Se| B SWIOJUOD [BNIJRIIUOJRIIXD |IAID

"0sed Sews)sis soydlp |9 ua  sojoao3oid pepljigesuodsal ap oisandns un JingLiye ‘seuosiad

eped Jezijeue ap agep 9 opualua} anb 03810U0 SOIS  Jejuswa|dwil ap pepijiqisod e| aslejudlsns elIagep Sse| ap soydalep ¢0I0INISS
lend o] eled ‘epuodsaliod ‘SOIDIABS SOl Us 0 pepunBas Jaijdwnd Jod ugisiwo ‘UQIJRIIUNWIOD 3P S8I0QE| S| B UQISIWO 3p UQIJRIAUINA NS 3P 0SN |3 UOI
opuend ‘sajgesuodsal  uasainbpe ssusinb 8p sewsisis sowlujw el 0  pepidljdwod ap euad odi un ap ugideiodiodul el Iniwiad a13uab as anb
9JUBWI[IAID SO0J9019) OWOD 8P UQIJRDIHIIUSPI SO| UOJ OpeIuod UeAey e ansanwiap el Js osd osendns 9159 asiep  JIAID 0BIpgd |8 Jod  sjqeuozes  ouep Jainbpend
SOLBIPAWIAIUI  SOIS® B B U S8Jualdlap ou soueIpaWIAIUL 3s opuend A aidwsals ou ap ‘ope| oo Jod ‘ojusiwidwnd Uus  SepIOd|gRISd ugloues  Jod UBWIIAID
210d102Ul 3S anb JeII01j0S $3]0AJU0D B UQZBS OWOI duaweIsalyiuew [eusd ugIdUeS "B0119UJBQI0 9P UQISILIO 3p S3Jagep SNS B Opuend sajesned se| us eun Jedyde A uepuodsal
9p agep ‘euoleledsid us O]9 eIBIANISD ssuainb eun U0Y  udIqUIL) pepunBas us pepljiqesuodsal ap [euad eNSNEIO BANOUI S OJUB)  SOLIRIPaWISUI 18Ul8)U| Bp
uo1oebnsanul as aluswieba| e OJUBIWIDIESAl A 9]qOp |9 SAIUAPISA) 9P  SOWIUJW eun 1909|qeise eupod 8S  ‘OIDIAJBS U ‘BIUSWIIAID  SO| B Jedlyjuspl  SOLIRIpaWLIdIUL
e| epezijewloy ap oban] anb onfes ap odn unbBre nbixa uos IS A zan esswud sousinbal |8 Jeanoud o uenjiqisod anb soyesuod uepuodsal enw.ad ]|
‘leuad [esad0.d 0BIpgD [2  ‘pepljiqesuodsal apand as 0jos ‘Jousiue Jod S8 opuend vNW - SO| Uod SOAIDadsal SO| J1GLIOSNS 8P OIUBWIOW JBUIBU] ap anb eAnewlou anb a|qeIA Jas
U3 BPRUILLISISP BAUBNOUS eYDIP asiepesed) eisandsas e  anb eun enbaid ¢ ®e] ueidwnoouanb e Jelly usgap as anb sauoloebIQO  SOLRIPSWISIUI 3Seq 'un apand elauew

9 pepigen e

apand ON

opnuss owsiw |3 ua

U 021pul 8s A owo)

opueUIWIalRA

K S31303p SO| 8P BIOUaNJ3SUOD OWO0D

so] anb ajgeIn s3

opurjuawa|dw

anbaq?'g

"Solensn sns e 11BIxa

9gap  OMeIpawIsUI
owod anb
sowujw  peplnbas
ap soJjaweled
SO| 8p ]0AuU0d un

s3 asiadey apand anb
o] anb o] Jod ‘reqolb

"g)uaJab 0 J010811p
|9 owod Ssafeinyeu
seuosJad se| e soueo|e
uoroues eS8 anb
K ‘(ddng) eynw e
ap 9]qop |o seuspIsal
uos IS osad ‘zan

"SOAIIOY 9p OpeAeT] ap Aa e
us esandoud feuad einbiy e opuedijdas
‘sesoydadsos sauoloelado ap UQISILO
B] OWOd SOJIBWIOUl  SOM|BP  SO|
9P 0JJUSP BAISILO PepIjepowW Bun Owod
pepijigqesuodsas  ns Jelly  asopuaipnd

¢pepljigesuodsal

'0sed |9 eas unBas pal une e epenus e| esswid sa Is ((d4NE) ‘U323140 8S anb 1auldU|] 8P SOIJIAISS " Jennau ©1s9 Jeliy
IND 0 [eusd 0]OS S3 S309A SBUONW BINW 818N} eun Jss s0| e 0109dsas (Jerdesaldwa J10108s @ 9p,,  OpPEOLI[ED ‘sepengape  apand as owo)?
‘sewlojereld pepijigqesuodsas anb  eA  ‘ssjenuin eppod enb  uogioues ua aoueljdwod Jeurwlo) owuaiwijdwng Jas spand ayode pepunbas ¢pepnuapl
SNS 8p  pepljiqeIauINA ¥ Jefy soluiwop sns us esed e| ‘SaIUBIILAUI ap s9e1dllo n sajusbe so| ap SaAel) 0AND “JBUIBU| 8P Bp sepipaw  ap ugioeiue|dns
e Jod sopejoaje o[jauod anb o] opol ap [eal UBaS S0ISA O pepLinbas ® ‘s9 0]S9 ‘S0J10 911UD SJUSIGWY OIPBIN  SOLIRIPBWLIdIUI Jejuswa)dwi ap onjep
uesA as anb seuosiad se] A ugioejuedns pepijiqesuodsal eun 0 8p sojooojo.d ‘SOAINOY 9p OpeART BIIUOD BUIN| B] U SO| 9p Joge] e] ou Jod |9 Ua1BW0d
esauoloeredaisejopobed op  onpp |8 ‘leusd pepijigesuodsal so| uod uasaljdwind owod ‘ependape |0auU0d A ugisialadns  ua sopipualdwod  sajuejuasaidal  anb so1alns so|
|9 Uud pepijigesuodsas Jelewod uelsipnd eun  lepienf  sgap ou 1BUIB| 'un uejLIdWe anb A 06sall ap sapepiAoe uos  ou  anb So| B Jeuoloues  81gos ouentad
el Jiwnse usgap opow anb seuosiad se| aidwsals ou ‘Jopsanoid ap SoLIeIpaWIAlUI us ususlnep 8s anb  sepezijeas soisendns ‘omdll A ossifas  opels3 |o a2uale
owsSiw [9p  ‘SOIDIAJBS  Jedlnuspl apand un Jss oueIpawlslul sof Is ‘anb ‘ojdwsale S8UOIJOe  SB|  US  uQIdezIfeldadsa |sp UQISIWOd Uun 8p S9ARI) anb ugiouslsp
SOJS8  Uepulq OpuBND 3S ‘UBPAJIE SOIS8 un e ‘Sauo19e  10d ‘pepnuapl ‘ellelouow JoAew assinbas  8s  anb  sonque e sjuswesojop e seaipunl ] A 043U09 |3
BOILOUOD eJoueW anbsO| e SOIdIAIBS SB| 8P UQISUBWIp ap ugiorue|dns  Ias 309p SOSISAIP Ud Opezijeal By aS OWO0J ©lSd eANApLOD 0/  sajelnieu  Jads|elio) apand
9p  sopeldlyausq  U3s SO| A ‘OI0IAISS [9p [eal  B|  aSlelOjeA 9p pepljepow B| ud pepijiqesuodsas Jelly asopuglgep ‘ugiousAald ap Joge ns 0 ezijeas uainb seuosied  ueas 18UJBU| Bp
[e ‘obrequia uIs ‘01210U02 S2Je|NN1SO| B8P  Opuend  une SOJeWJOoUl  SOM|ap B UD OWO0J UBWILID [3p ug1oeblIsanul B| Us e 01dadsal Jeuad  ‘SOLIeIpaWIBIUl  SOLIRIPALLIAIUI
U9 0Sed eped ap Jopuadap a.us pepijigezes) Sew ‘[eIO0S [0JUOD dp SO B 0JUBND US OpeIS? "UQIdelaAeU ap 0IUB) ‘RIoUSNOUIISPIaQIO Bl BIIUOD BYIN|  pepljigesuodsal so| o] ap [euad
B BA ‘[IAID pepljigesuodsal  eun Jausjuew ugIdN|os | sa aldwals ap eanyjod euang eun A solep ap aseq e Ua opels3 [ap UQIdda1ap e] A |04U02 909|(RIS B IezijenpiAlpul  pepljigesuodsal
eun Jaua) ap sajqndaasns apand 8S OU SE1ONPUOJ Se| Sepo} BISIXa anb ua epipsw NS e 0S3dde |9 J9J9jeu0) esed eLESSIAU BYNSal Sjed 0J1s3nu ©11agap ©] eJaURW
Uos SoLeIpaWIBIUl $0IST  anb epipaw €] U3 8p  ugldezijeuad e B| UB J9dd[eIIO) apand opuepuug Jeuad pepijigesuodsal ns Jeulwsldg U Jope|siBa] |3 opeisd E| anb ag?g
oJ4JeneN uensuyD ebiynz abaor  ezunbuj] odnedy uQ eqlg $9132eD 01517 adsin® snsar eleAy Assiag sin
(8) opefoqy (2) opefioqy (9) opefioqy () opefoqy (v) opefoqy (€) reosi4 (2) reosiq (1) Ieosi4 sejunbaud

saquedionied

repositorio.unap.edu.pe




NACIONAL DEL ALTIPLANO
Repositorio Institucional

; hﬂ UNIVERSIDAD

Analisis interpretativo

De los participantes entrevistados, en virtud de la primera pregunta respecto a cual
es el rol de los intermediarios de Internet en la lucha contra el delito de suplantacion de
identidad. Los participantes (1), (4), (6) y (8) consideran que el rol de los intermediarios
es brindar proteccion digital implementando medidas de seguridad extremas para no
vulnerar la informacién de identidad de las personas. Asimismo, verificadores con
entidades de registro civil — RENIEC, por ejemplo. Los participantes (2) y (3) coinciden
en que el rol de los intermediarios es brindar la informacion que permita identificar el
lugar de las transacciones, entre otros datos que coadyuve en la investigacion. El
participante (5) refiere que el rol de los intermediarios no es el mas idoneo, ya que muchas
veces no cuentan con los aplicativos y software para realizar el control de identidad como
se debe. En tanto que el participante (7) sefiala que el rol de los intermediarios de
Internet es de otorgar dichos servicios Unicamente a personas naturales y/o juridicas
debidamente identificadas, con sistema de control biométrico que permitan tener

trazabilidad de cada conexion a traves de sus respectivos codigos IP.

De los participantes entrevistados, en virtud de la segunda pregunta respecto a de
qué manera la responsabilidad penal de los intermediarios de Internet puede fortalecer el
control y la detencion que ejerce el Estado peruano sobre los sujetos que cometen el delito
de suplantacién de identidad y como se puede fijar esta responsabilidad. Los participantes
(1) y (3) coinciden en que la responsabilidad penal resulta necesaria para los
representantes por no implementar medidas de seguridad adecuadas, respecto a los
servicios de Internet que se ofrecen, pudiéndose fijar su responsabilidad como una
modalidad omisiva dentro de los delitos informéaticos como la omision de operaciones
sospechosas. Los participantes (2) y (6) coinciden en que un proveedor, no siempre debe

guardar una responsabilidad penal, o una responsabilidad real de todo lo que pasa en sus
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dominios virtuales, ya que la Ley establece responsabilidad penal respecto a quien realiza
o0 coadyuva dolosamente la comision de la labor de los intermediarios de Internet, cuyo
aporte puede ser calificado “de neutral”. En cuanto a los participantes (4), (5) y (8)
coinciden en que la responsabilidad deberia ser civil y monetaria, dependiendo de cada
caso en concreto, debiendo brindar acceso a las bases de datos. Para el participante (7) la

responsabilidad deberia ser penal o civil segun sea el caso.

De los participantes entrevistados, en virtud de la tercera pregunta respecto a de
qué manera puede ser viable que los intermediarios de Internet respondan civilmente por
cualquier dafio que se genere con el uso de su servicio. Los participantes (1), (2), (5) y
(8) coinciden en que se debe aplicar una sancion razonable por permitir la vulneracion de
derechos de las personas. El participante (3) sefiala que se podria establecer una clausula
penal de responsabilidad en cuando a sus deberes de omision de cumplimiento; por otro
lado, de no darse este supuesto, pero si la incorporacion de un tipo penal de omisién a las
labores de comunicacién deberia sustentarse la posibilidad de atribuir un supuesto de
responsabilidad civil extracontractual conforme a las normas establecidas en el Codigo
Civil y la teoria del dafio, en mérito a la lesion del bien juridico protegido. En tanto que
los participantes (4) y (6) coinciden en que se puede exigir algun tipo de resarcimiento a
quienes manifiestamente como intermediarios no hayan contado con los minimos
sistemas de seguridad o en concreto que teniendo dichos sistemas pasaron por alto a
determinados usuarios. El participante (7) indica que No puede trasladarse dicha
responsabilidad, salvo que legalmente se estuviera ello en razén a controles deficientes
en la identificacion de quienes adquieren los servicios.

Al preguntar sobre el rol de los intermediarios de Internet en la lucha contra el
delito de suplantacion de identidad, se obtuvo que se debe verificar la identidad de las

personas con todos los recursos que tengan a su disposicion. Aun asi, se debe mencionar

53

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis



NACIONAL DEL ALTIPLANO
Repositorio Institucional

ﬂ. UNIVERSIDAD

gue hay opiniones encontradas sobre la responsabilidad penal de los intermediarios, en el
sentido que algunos sefialan que si deben tener responsabilidad para poder garantizar que
exijan y verifiquen la identidad de las personas, y otros sefialan que se debe regular una

responsabilidad minima para incentivar a que la identidad sea exigida en todo momento.

Entre tanto, se reconoce que los intermediarios pueden ser civilmente
responsables para efectos de garantizar la seguridad en los entornos cibernéticos. Siendo
importante mencionar que existe legislacion en Per( que regula diversos aspectos de la
utilizacion del Internet y lo relacionado al control de contenidos, esta legislacion es la
Ley N° 28119 que tiene la prohibicion y la regulacién para que los menores de edad no
accedan a péaginas de adultos, aqui se toma en consideracion a los intermediarios como

parte esencial para garantizar la seguridad.

Es importante mencionar también que, aunque en Per( se esté planteando en
discusiones recientes Proyectos de Ley N° 3156/2018-CR, 3607/2018-CR, 5600/2020-
CR y 5843/2020-CR el hecho que el Internet sea de libre acceso y se plantee como un
derecho, no excluye a que el Internet y los intermediarios en términos generales deben

seguir garantizando la seguridad y transparencia en el acceso.

De igual manera se debe destacar que hay otras leyes que regulan actividades
como el Spam (Ley N° 28493), tributos (RS N.° 333-2010/SUNAT) en las que se observa
que los intermediarios tienen un papel fundamental para prestar los servicios, pero

también para garantizarlos.

Por ello, se ha planteado como primer objetivo de investigacion efectuar un
analisis si el establecimiento de la responsabilidad penal de los intermediarios de Internet
contribuye a fortalecer la actuacién del Estado peruano frente al delito de
suplantacion de identidad.
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Analisis interpretativo

De los participantes entrevistados, en virtud de la cuarta pregunta respecto a de
gué manera se puede obligar a los intermediarios de Internet a incrementar sus actividades
de monitoreo y vigilancia de los contenidos y usuarios de sus redes para evitar los delitos
informaticos en el Peru. Los participantes (1), (2), (3,) y (4) coinciden en que se debe
aplicar sanciones con sumas exorbitantes, a través de normativa que imponga, regule y
sancione la adopcion de debida diligencia, por ello es importante el registro y la creacion
de un organismo regulador. De modo positivo el participante (5) sefiala que se deben
otorgar incentivos, reconocimientos y asensos en el trabajo que motiven a los
intermediarios de Internet a cumplir eficientemente su labor de monitoreo y vigilancia en
la lucha contra los delitos informéticos en el Perd. Los participantes (6) y (7) coinciden
que resulta complicado realizar un monitoreo efectivo. En tanto que el participante (8)
sefiala que, en Per(, aun no existe una Entidad que regule y supervise las plataformas
virtuales, no obstante, el Ministerio de Justicia tiene una unidad orgénica dedicada a la

proteccion de los datos sensibles de los ciudadanos.

De los participantes entrevistados, en virtud de la quinta pregunta respecto a de qué
manera el control de los contenidos y usuarios por parte de los intermediarios de Internet
puede resultar legalmente factible y cuales derechos podrian vulnerarse. Todos los
participantes coinciden en que sera factible siempre y cuando no traspasen ni
contravengan el derecho a la reserva de la informacion, el proteger los datos e informacién
de los usuarios. Si no se cumpliesen estos derechos se vulneraria el derecho a la

privacidad de informacién.

En cuanto a la manera se puede obligar a los intermediarios de Internet a
incrementar sus actividades de monitoreo y vigilancia de los contenidos y usuarios de sus

redes para evitar los delitos informaticos, todos los entrevistados estan de acuerdo en el
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hecho que efectivamente no se puede, y en Per( no existe una forma de regular la
responsabilidad. Solo se debe trabajar desde el incentivo para garantizar que se verifique
lo relacionado al monitoreo de la identidad de las personas. Se observaron también
respuestas diversas sobre la factibilidad legal del control de contenidos, en el sentido que
existen derechos de caracter constitucional como la informacién y la libertad de
expresion, por lo que, la capacidad de los intermediarios de limitar informacion puede ser
poco factible sino se encuentra respaldada por una legislacion que no violente derechos

constitucionales, sino que propicie su respeto.

Resulta importante mencionar también que en la sentencia peruana ha quedado
por sentado lo relacionado a las obligaciones, en el sentido que se debe ofrecer una
proteccién al consumidor, tal es la situacion del caso de Mercado Libre en una disputa
por una venta realizada en su plataforma. La sentencia Resolucion Final N.° 2419-
2015/CC2 seniala entre otras cosas que la obligacién del intermediario es realmente estar
presente y satisfacer las necesidades de ambas partes, por ello se debe dar seguridad, en
el caso de mercado libre, que su plataforma de pago si es segura y ante cualquier disputa
se haran responsable y es lo que afirma la sentencia, mercado libre como intermediario
en las ventas por medio de Inter8net, tiene responsabilidad por no desarrollar un sistema

totalmente seguro.

A continuacion, se procede a realizar el objetivo especifico 2 que se encuentra
enfocado en constatar si el obligar a los intermediarios de Internet a monitorear y vigilar
exhaustivamente a los usuarios de sus plataformas y sus contenidos, evita el cometimiento

de los delitos de usurpacion de identidad en el Peru.

57

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



UNIVERSIDAD

(©)
p
<
—
a
=
<
—
Ll
[a)
—
I
pa
o
v}
I
pa

(g°)
c
S
(=}
—J
=
+—
v
=)
o
=
o
=
(%]
o
o
Q
o

89

rlopebnsaul e Jod opeloge|3 :BION

‘solafuel1xs uos
anb 18uJ81u] ap saiopasnoid

"UQI90113S8l 8p UapIo
eyaip A o0sadoud oydip

‘sepennd
0 seolgnd sepepnus

“SeLUSIW Se| ap UQIdUaIap ap
0sed |3 ua sapepijiqisod seyoIp
9p B)JUBIOSUOD J9S Bap OLrensn

] uod opeuIpJood ap epefleous pepnus eas  eA  sojelede oidosd |9 [end |9 ud ‘usdallo
A loAew oJjo.Iesap ‘opeJneisul e| pepijigesuodsal  e] soisa  ussidwa anb anb soo1nes soidoud soj eied ‘uoraaipsun(
un eoldwi 0158 ‘obrequis Jeuad o0sad0id ewNSe A ‘ajusladwiod sapepnuad Se| elIWNSE seulajul sopebs| sauoloe|nbial ERJE]E] ¢pepljigesuodsal
uis  ‘safenuin - sewuoyereld |ap BIOUBNASUOD  PEPIIUS B] 3P UQIdN|0Sa) B pepijigesuodsal ap eouabixa ] euesadau sjed p/o anb (|0 asa Jiwinse Bsd Jiwinse
se1sa e sosnbojq so| ©10341p OWO09 ©lI0S800e  BIASId SOlIqWR Sew B BT "018 ‘UQIodesUel) e ‘[enBip eynsal anb o] Jod ‘sewlogereld |9 us 0o1yeIB0al elIagaEP elagep usINd?
elauew ap Jendals Jspod ap euad eun auelpsw asiejodelixs anb eppusy uod Jspadoid ered gam ewuojereld se| ap ajusuew.ad o oAnusAsld 0)que |8 OWOd Opels 13 ¢pepnuaspl
uly e ‘1auiaiu |ap sasopesado off@ 8sJ8u0dsIp epIpsw elSe eIOye BYe) eJewed o ejjeued eun e] S8 pnudljos [eJodws) oanbojq e ‘OAloadsel Sessuol)  sualy "solse e 8|IbIA 8p ugldejue|dns
so| e Jejoluod A JsenBas opuaipnd ‘onjep un ap ap odi unbe us JLINJUI BP SPAEI) B RIO(OII0D ®B| Jopusre aulodas |9 asiezijesl ap sewape ou JouUIBIU] anb eAIsnjoxa ap oujep unble
epand anb pepuoine eun ugIsIWwod B| ap olpsw uspand enb solulwop 8sanbe|ssoueuosiad A Jelel0d  ap ‘sesoydadsos sapepIAnde ap 0I21NI3S |eeisa ap uoiandals
1nSIxa ap 8gap anb 0JapIsuod 0 aued ewloy €lSe anb  sopsld  usanbojg anb e anb 8108)9p opuend pepijigesuodsal ap onsiBas A ugloedlyuspl |8 anb e agsp s elousbe  eun el JelIne
anb o] Jod ‘usplo ] 9p opessOWsp  asiegey laulaul ap saiopsanoid dlUsWedeWOoINe ']  ‘pepnuspl e] Us ‘Iapaooid ep sOIse O]9 A 1ouldul op sanes) e ered  sapeubip
uQIdBZI|BURD B] UO0J BIUSWIO) 3P BI0UBN23sU0d so| e uapid 1dodapul asieanbojg ap ojuswnoop ap ugIoehI|go B| J903|QRISA 80P 9P  UQIJJLISAl  SOLIBIpaWIaIUI sewJojele|d
as ewsjgosd |9 ‘zan[ un owod duUBWEIIUN OUIS OWOI sapepnus ap usnbiedus |ap UOIJBIIIIBA 8S ‘OI0IAIBS [8p Salopasnold e| ajnfas anb soisa e asseanbojq
S seunsnejo o sauolsuadsns ‘o)jpp Jainbjeno  ap anb duBWLUBINES s  anb  ugloelousl | U0 epelodje SsO| B A sajusbe soidosd so| eAnewsou ] opuesioyuow Ueppod  OwoQd
Se1so auodwi uainb  sajue saeNbIp SepIpaw  OISIA BY 8S OWOD UBJSIXS BwilnN ap alemyos sp euosiad e ap e 0)dadsas Jejnbas uagsp as anb ejnu sa ou anb asseanbojq ajuswehas)?
anb sowsaqges ‘syuswiefis] Jesnbojq sjqisod s8 ON 0]os  ‘sjuswiajgeluswe] eidwod el op seAe) ¥ 8Med Jod 0SIAY  ojuaiwidwng ap $818gap SO| U S8 IS BSeIss S uelpod ‘ugluidonsug -/
"Sopal se| us
S0S320e A UQIoRWIOUI 'S0N10
e] algos |oauod A al)ua ‘sae100s Sapal ‘selleaurq RESIITUET]
9JUBAS[3l UQIJRWLIOUI SelUaN ‘SealuQ)a|a) Seaul| Sej B 8s Soep S0And PAEIE ]|
ap uoisnyip  Jofow 1apadoe ap $0109)9 B Sapepnuspl uod  euoslad ap SOIIAIBS
‘S3[eNUIA 3P Sepipaw Uod OM|ap SesIaAIp opuejue|dns ] B3S 010949 ‘|92482 9P SO|  URJONJOAUL
sewJojere|d seiss a|gelyUOd  oydlp 8p uglouaAsld 3UBIA 3s djuawen)oe anb e] U0 U j8uIRU] soue sounbBle as opuend
J19%ey eled osonbi  ap seaignd seanyjod "SalenIA HEWIRED) pepIjIoe}) e] JeliAs eied ‘solensn  ap oI0IAIRBS A euelundad  suswierdadsa
A ouojeBijqo ojusiwipsdoldd  udlg Sew asopugLinbal SolUIWOP  Ueald O Soue G B oluowiyed SOSIBAIP SNS 3P UQIJLIINUBP! e ouensn uoIoUes ‘pepnuspl
un e uanbijqo ‘pepnuapl ‘sewsiw se| ua uessibal |ap uQ1228.1ISNS ap $9]04JU02 sajofew owod  eunby owod  sspEr ap ugldrIUR|dNS
anb seandanp Jenowoid ap uoroejuejdns as anb seuosiad se| ap e ap auenelbe asilianbal  ap  pepifeury ®e] anb Ueny |8 ‘s010e  SOYdIp ap oMap
SO||9 9p S9ARJ) B ‘'SOUBPEPNId 8P OM|SP [9p UQIdNJald  pepruspl ap UQIdepIfeA |8 U0D  pepnuapl Uod 3jusWeIIUN ‘saje1dos sapal anb  Jeznuereh usdleal |9 ueulbuo anb
SO| 9p S9|qISUdS SOlep B] 8P  UQIONUIWSIP B U [eal |0Jjuod dp ugloelueldns  ap  UQIJRJIIIUSPI B 0Sad3e A qam seulbed ‘1auisiu| enwiad anb souensn A sojoe so| Jeywi|
SO| 9p B[9INED UD BAUSNOUD B]  JRJOJJUOD  BIGRIA UN  Jezi[eal  USCep SOM[9P SOISd UBISWO09 ap 8p oINES |ap salopaanosd anb  eousbijip solelpawlsul esed aslelolp
8s 0 elapl| uainb eronsne sp  s8 ou anb o] Jod ‘oyep sedlgnd seanjjod sns sausinb  ejed  [92Jed ojuswWNJOp Jod SO| Uezijeas anb  SapepIAldR epigap eled elaipnd |ebay
OLIBISIUIA [ 3 aluawenide  unbulu Jejosjuod esed ap o01usp SoAnedljde ap SOue ZT 9p BAIDSJ OLensn un ap Se| usjnbas as anb s0109)8 ap 0jodooid un SauOIoUBS eplpaw  [end?

‘opeuolousw 8y A owoD

|eBa] epIpaW 81818 ON

0 seuibed se

ap euad eun Jaos|qelsy

uolENWI B

s01s8 eJed ajueniodwi elnsey

ap uorodope e

ap uoioedl|dy

‘uoluido ns ug "9

0JJeAeN uensuyd
(8) opebogy

ebiunz abaor
(2) opebogy

ezunbuj
ooneay “uQg
(9) opeboqy

e
() opeboqy

$9499eD 03117
(v) opeboqy

adsin® snsar
(€) revsi4

eleAy Assiag
(2) 1eosi4

sinT
(1) reosi4

saquedionied

seyunBaid

Z 001410938dsa oAnalqo [ap opelnsey

v elgeL

repositorio.unap.edu.pe




. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Analisis interpretativo

De los participantes entrevistados, en virtud de la sexta pregunta respecto a cual
medida legal pudiera dictarse para limitar los actos que originan el delito de suplantacion
de identidad, especialmente cuando se involucran los servicios de Internet. Los
participantes (1) y (5) sefialan que debe aplicarse sanciones para intermediarios y
usuarios que realicen actos delitos de suplantacion de identidad con el agravante de la
sustraccion del patrimonio, tales como sancién pecuniaria y algunos afios de carcel. El
resto de los participantes tales como (2), (3), (4), (6), (7) y (8) coinciden en que resulta
importante para estos efectos que se regulen las actividades que realizan los proveedores
del servicio de Internet, paginas web y acceso a redes sociales, unicamente con la
finalidad de requerirse. promoviendo directivas que obliguen a un procedimiento
obligatorio y riguroso para hacer confiable estas plataformas virtuales.

De los participantes entrevistados en virtud de la séptima pregunta respecto a
legalmente como podrian bloquearse plataformas digitales para evitar la ejecucion de
algun delito de suplantaciéon de identidad y quién deberia asumir esa responsabilidad. Los
participantes (1), (3), (4), (5) y (6) coinciden en que deben existir mecanismos que sirvan
para bloguear automaticamente cuando detecte que la persona no es la que se corrobora
a través de una pantalla o camara web para proceder con la transaccién. De forma dividida
sefialan que la responsabilidad debe ser asumida por las entidades que empleen esos
aparatos ya sean entidades publicas o privadas. Los participantes (2), (7) y (8) opinan que
no es posible bloquear medidas digitales antes de cualquier delito, 0 es escasa si es que
no es nula la normativa que regule la restriccion de Internety ello se debe a que el servicio
no tiene fronteras como el &mbito geogréafico en el que cada pais ejerce jurisdiccion, por
tanto, debe de existir una autoridad que pueda regular y controlar a los operadores del
Internet.

Respeto a la aplicacién de medidas legales para limitar los actos que originan la

suplantacion de identidad, se observd que no hay una limitacion para verificar en si o
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castigar lo relacionado a la suplantacién de identidad, algunos estan de acuerdo con penas

de prision, pero en el derecho peruano esto no ha sido tratado.

En base a lo sefialado anteriormente, también resulta complicado establecer quien
debe asumir la responsabilidad al bloquear plataformas digitales para evitar la ejecucion
de algun delito de suplantacion de identidad. Se resefia que ya se ha dado la situacion de
bloqueo en determinadas situaciones, ante peticion de un juez o0 un organismo

competente, pero no son soluciones generalizadas.

La suplantacion de identidad se consagra como un ilicito en la Ley N° 30096 o
Ley de delitos informéticos. Se sefiala entre otras cosas que la suplantacion de identidad
puede ser evitada si los intermediarios exigieran méas rigurosidad al momento que las
personas se registran en las diversas plataformas. Un punto que se debe observar es lo
relacionado a la proteccién de los datos, en el que, si no se protegen los datos, se puede
dar lo relacionado a la suplantacién de identidad, la sentencia del afio 2002 identificada
como EXP. N° 0905-2001-AA/TC sostiene que siempre las empresas intermediarias en
materia de Internet deben verificar la identidad de los clientes para evitar que se cometan
dafios a la imagen y a la identidad de las personas, para ello deben implementar los
mecanismos que se encuentren presentes y a la vanguardia. Por lo que, la verificacion de

la identidad es primordial para prestar de manera eficiente los servicios de Internet.

En cuanto al tercer objetivo de investigacion se ha planteado evaluar la necesidad
de propiciar una ley sobre la delimitacion de la responsabilidad de los proveedores de

servicios de Internet para disminuir delitos informaticos en el Perd.
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Analisis interpretativo

De los participantes entrevistados, en virtud de la octava pregunta respecto a como
la legislacion podria determinar las modalidades de engafio para el cometimiento de los
delitos suplantacion de identidad. Los participantes (1), (3), (4), (5), (6) y (8) coinciden
en que se debe identificar los delitos comunmente realizados no solo limitar el &mbito de
imputacion en la falsedad informética, a la suplantacion de identidad, sino también ubicar
dentro de estos mismos delitos, la utilizacion de documentos digitales o datos
fraudulentos, pues es comun también dicha modalidad para posibilitar el engafio en las
posibles victimas, lo que resultaria un tipo penal pluriofensivo y necesaria regulacion, sea
de forma independiente, o como una modalidad agravada, respecto a la utilizacion de
documentos digitales falsas, realizado en actos de suplantacion de identidad. Los
participantes (2) y (7) opinan que no existe medida legal para controlar ningln delito,
legislativamente no seria posible determinar las modalidades de engafio para la comision
del delito bajo anélisis. No se puede pretender que la ley penal describa cada o todo tipo
de supuesto factico tipico que constituira el delito de suplantacion de identidad aunado a
que nuestra legislacion no establece como elemento tipico el engafio.

De los participantes entrevistados en virtud de la novena pregunta respecto a de
qué manera los dafios virtuales que se producen con el delito de suplantacion de identidad
pueden valorarse en caso de declararse alguna responsabilidad civil. Los participantes (1),
(3), (4), (6), (7) y (8) coinciden en que, en principio, seria una sancidn pecuniaria ejemplar
y dependiendo de la gravedad, aplicarse penas privativas de la libertad. Es la teoria del
dafio que determinaria los dafios patrimoniales y extrapatrimoniales que deberan ser
objeto de acreditacion. Por lo que, no se encontraria mayor problema en acreditar, dentro
del dafio moral, los dafios virtuales que se producen con la suplantacion de identidad, lo

cual debe ser cuantificable. Estos dafios tendran que calificarse y valorarse de acuerdo
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con el real prejuicio, con los criterios ya establecidos luego de establecer la real existencia
de un dario real. Y en base los criterios ya establecidos para resarcir el dafio estos pueden
ser invocados y ejecutados. Los participantes (2) y (5) se abstuvieron de responder a la
interrogante formulada.

De los participantes entrevistados en virtud de la décima pregunta respecto a
quiénes podrian ser los responsables de los dafios cometidos por usuarios en caso de los
delitos de suplantacion de identidad. El participante (1) opina que los intermediarios
deberian ser solidariamente responsables del dafio y la indemnizacion correspondiente.
Los participantes (2), (3), (4), (5), (6) y (8) coinciden en que conforme a las reglas para
determinar la responsabilidad civil; lo serd el mismo autor y/o participe del delito, quien
ha vulnerado el bien juridico, y de ser el caso, también podria establecerse una
responsabilidad civil por parte de un tercero, como el proveedor de servicio o
administrador de la web, si se puede establecer también su responsabilidad solidaria en
su comision, en virtud de una infraccion a sus propios deberes. El participante (7) opina
que no es posible determinar ello a priori, sino que ello tendria que determinarse caso por
caso, y luego del proceso penal respectivo que permita determinarlo

Se validan diversos parametros legales en los que se deben establecer las formas
de garantizar la identidad de las personas, de alli que el uso de ingenieria social se puede
tratar como una estafa o delitos similares. Las respuestas van enfocadas a la dignidad de
las personas, el derecho a la intimidad y el derecho a la identidad. Desde alli se podria

valorar, sin menoscabo de los dafios morales a los que haya lugar.

Entre tanto, en el caso de tener que determinar la responsabilidad de los dafios
cometidos en el caso de suplantacion de identidad haciendo uso de la ingenieria social a
través del Internet, se observa que se debe revisar cada caso en concreto, pero las personas

que realizan la suplantacion son las responsables directas de los hechos. En este aspecto
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es importante mencionar que recientemente ha sido juzgada una mujer en Perl en la
resolucion 001466-2022-2-1826-JR-E-10, por crear perfiles falsos en Facebook y
suplantar la identidad de otra persona. Esta persona fue sentenciada a tres afios de prisién
por el delito de suplantacion de identidad, los medios para probar esta suplantacién fueron
otorgados por los intermediarios de Internet, estos fueron correos electronicos, acta de
comunicacion de Facebook, acta fiscal de la cuenta de Facebook con codigo hash, entre
otros. Se demuestra entonces, que, con las pruebas pertinentes, las personas mismas que

cometen el acto son responsables, mas alla de los intermediarios.

4.2. DISCUSION

En virtud de lo anterior y conforme a lo analizado en el desarrollo de la presente

investigacion, se plantea la siguiente discusion:

4.2.1. Objetivo general: Indagar sobre el rol de los intermediarios de
Internet en la lucha contra el delito de suplantacién de identidad en

Peru, 2020

Los entrevistados coincidieron en su mayoria en que el rol de los
intermediarios es brindar proteccion digital implementando medidas de seguridad
extremas para no vulnerar la informacion de identidad de las personas. Asimismo,
agregaron los entrevistados que este rol conduce también a brindar la informacion
que permita identificar, entre otros datos, el lugar de las transacciones,
informacidn que coadyuve en la investigacion, ademas de otorgar dichos servicios
Unicamente a personas naturales y/o juridicas debidamente identificadas, con
sistema de control biométrico que permitan tener trazabilidad de cada conexién a
través de sus respectivos cédigos IP. Frente a ello, sefial6 uno de los participantes
que el rol de los intermediarios no es el mas idéneo, ya que muchas veces no
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cuentan con los aplicativos y software para realizar el control de identidad como

deberia ser formalmente.

De ello se puede destacar la importancia de verificar la identidad de las
personas con todos los recursos que tengan a su disposicion. En todo caso, resulta
fundamental determinar el rol de los intermediaros, tal como lo sefial6 Manila
Principles (2015), coincidiendo con los entrevistados al indicar que este rol es
fundamental y necesario, siendo un rol clave que facilita todas las comunicaciones
para el acceso de usuarios a contenidos en Internet, tal como fue ratificado por la
OEA (2013) al indicar que la transmision de ideas e informaciones en Internet
seria imposible sin estos actores, siendo su rol esencial para el ejercicio de
distintos derechos para cualquier individuo como el de buscar y recibir

informacion en linea o el de libertad de expresion.

De acuerdo con este rol, se concatena el estudio de Levy & Aguerre
(2019), que enfatiza la necesidad de reconocer que ha aumentado la presion sobre
la regulacion de los intermediarios, particularmente los asociados a plataformas
que manejan contenidos en internet. Esta presion se refiere a una mayor rendicion
de cuentas en las préacticas de blogueo, filtrado y eliminacion de contenidos, y mas
aun si tales practicas violan la libertad de expresion, dado que su papel puede

impactar significativamente en las disparidades.

La discusion se enfoca en el papel de los intermediarios de Internet en la
lucha contra la suplantacién de identidad en Per( y como esto puede afectar la
privacidad y la libertad de expresion. Se mencionan dos perspectivas: la vision
comun de la criminologia que apoya la seguridad digital a través de los

intermediarios, y el "curanderismo criminoldgico”, que critica la falta de
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herramientas adecuadas. La privacidad es crucial, pero se plantea el equilibrio
entre seguridad y libertades individuales. La implementacion de medidas debe

evitar excesos que restrinjan la libre expresion y la privacidad en linea.

Es evidente que actualmente se requiere una implementacion mas rigurosa
de medidas de seguridad para proteger los derechos personales y sociales en el
entorno digital. Estas medidas no solo resguardan la informacion, sino que
también permiten la identificacion de usuarios en casos de delitos informaticos,

contribuyendo a investigaciones efectivas.

A pesar de su importancia, se nota que el rol del intermediario no siempre
es eficaz debido a la falta de herramientas digitales adecuadas, como sistemas de
control biométrico. Definir su funcion es esencial, ya que facilita el acceso a
contenidos en Internet y promueve otros derechos como la libertad de expresion
y el acceso a la informacion. Es esencial que se refuercen sus capacidades para

asegurar la proteccién y privacidad en el entorno digital.

4.2.2. Objetivo especifico 1: Analizar si el establecimiento de la
responsabilidad penal de los intermediarios de Internet contribuye a
fortalecer la actuacion del Estado peruano frente al delito de

suplantacion de identidad

En principio, cabe sefialar en funcion de la opinién de los entrevistados
que la responsabilidad penal resulta necesaria para los representantes por no
implementar medidas de seguridad adecuadas, respecto a los servicios de Internet
que se ofrecen, pudiéndose fijar su responsabilidad como una modalidad omisiva
dentro de los delitos informéaticos como la omisidon de operaciones sospechosas.
No obstante, igualmente para determinados entrevistados un proveedor, no
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siempre debe guardar una responsabilidad penal, o una responsabilidad real de
todo lo que pasa en sus dominios virtuales, ya que la Ley establece responsabilidad
penal respecto a quien realiza o coadyuva dolosamente la comision de la labor de

los intermediarios de Internet, cuyo aporte puede ser calificado de neutral.

En este contexto, se prevé la posibilidad de incorporar una clausula penal
de responsabilidad para los intermediarios en cuanto a los deberes de omision de
cumplimiento, o en su defecto por la omision a las labores de comunicacion. No
obstante, deberia sustentarse la posibilidad de atribuir un supuesto de
responsabilidad civil extracontractual conforme a las normas establecidas en el
Cadigo Civil y la teoria del dafo, en mérito a la lesion del bien juridico protegido
y contemplar el resarcimiento a quienes manifiestamente como intermediarios no
hayan contado con los minimos sistemas de seguridad o en concreto que teniendo
dichos sistemas pasaron por alto a determinados usuarios. Frente a ello, resulta
importante establecer controles eficientes en la identificacion de quienes

adquieren los servicios.

En ese sentido, se destaca la necesidad de determinar una responsabilidad
civil, dependiendo de cada caso en concreto. En este &mbito civil, se estima que
los intermediarios de Internet pueden responder civilmente por cualquier dafio que
se genere con el uso de su servicio, bajo una sancion razonable ante el hecho de

permitir la vulneracion de derechos de las personas.

Por otra parte, se estima que la responsabilidad penal de los intermediarios
de Internet puede fortalecer el control y la detencidn que ejerce el Estado peruano
sobre los sujetos que cometen el delito de suplantacion de identidad, pero se

destaca que debe ser necesaria una actualizacion de la norma, por cuanto -se
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reitera- la ley establece responsabilidad penal respecto a quien realiza o coadyuva
dolosamente la comision de la labor de los intermediarios de Internet, cuyo aporte

puede ser considerado neutral.

En este escenario se observa que existen posturas divergentes sobre la
responsabilidad penal de los intermediarios, en el sentido que por una parte se
plantea que debe existir la responsabilidad para poder garantizar que exijan y
verifiquen la identidad de las personas, y por otra parte se plantea la posibilidad
de regular una responsabilidad minima para incentivar a que la identidad sea

exigida en todo momento.

No obstante, un punto en que convergen las posturas es en que los
intermediarios deben ser civilmente responsables para efectos de garantizar la
seguridad en los entornos cibernéticos. Un punto importante es que la legislacion
peruana regula diversos aspectos de la utilizacion del Internet y lo relacionado al
control de contenidos, mediante la Ley N° 28119, como es el caso de la

prohibicién para los menores de acceder a determinadas péginas.

Por otra parte, un aspecto relevante es en cuanto a los dafos virtuales que
se producen con el delito de suplantacién de identidad, planteandose la posibilidad
de valorarse en caso de declararse alguna responsabilidad civil bajo el analisis de
la teoria del dafio que determinaria los dafios patrimoniales y extrapatrimoniales
que deberan ser objeto de acreditacion. En tal caso, no se vislumbra un posible
problema de acreditar, dentro del dafio moral, los dafios virtuales que se producen

con la suplantacion de identidad, lo cual debe ser cuantificable.

Al efecto, estos dafios tendran que calificarse y valorarse de acuerdo con
el real prejuicio, con los criterios ya establecidos luego de establecer la real

69

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

existencia de un dafio real. Y en base los criterios ya establecidos para resarcir el

dafio estos pueden ser invocados y ejecutados.

Por su parte, los intermediarios deberian ser solidariamente responsables
del dafio y la indemnizacion correspondiente, conforme a las reglas para
determinar la responsabilidad civil. En el caso de tener que determinar la
responsabilidad de los dafios cometidos en el caso de suplantacion de identidad
haciendo uso de la ingenieria social a través del Internet, se deberia revisar cada
caso en concreto, teniendo en cuenta que las personas que realizan la suplantacion

son las responsables directas de los hechos.

Asimismo, los puntos de vista expresados por los entrevistados se alinean
con los de Pardo (2018), quien sugiere que el marco juridico penal relativo a los
delitos informéticos contra la propiedad es inadecuado. Esta deficiencia se deriva
de la no inclusién de todos los tipos y modalidades de delitos informaticos dentro
de la definicion de fraude informético. En consecuencia, esto crea ambigiiedad en
cuanto a la aplicacion de la norma y obstaculiza la capacidad de imponer penas
efectivas para tales delitos. Por lo tanto, se aconseja que se emprenda un esfuerzo

legislativo para abordar explicitamente esta cuestion.

Desde el ambito jurisprudencial se tiene la resolucién 001466-2022-2-
1826-JR-E-10, mediante la cual se juzgo a una ciudadana por crear perfiles falsos
en Facebook y suplantar la identidad de otra persona, siendo sentenciada a tres
afios de prision por el delito de suplantacion de identidad, lo que demuestra a su
vez que los usuarios que cometen el acto son responsables, mas alla de los
intermediarios, sin embargo, tal como se ha asomado puede exigirse una

responsabilidad solidaria.
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Se explora si las opiniones reflejan una vision tradicional de criminologia
0 una perspectiva alternativa, llamada "curanderismo criminolédgico"”, que podria
afectar la privacidad. Se aborda si imponer responsabilidad penal a intermediarios
de Internet fortaleceria la lucha contra la suplantacion de identidad en Perd.
Entrevistados difieren en si intermediarios deben ser penalmente responsables por
falta de seguridad. Algunos apoyan esta responsabilidad para asegurar la
seguridad, mientras otros dudan que deban ser penalmente responsables por todo.

Se sugiere responsabilidad civil para fomentar seguridad digital.

Se considera que la responsabilidad penal de intermediarios podria
reforzar control estatal sobre delincuentes de suplantacion, pero se pide
actualizacion legal para distinguir actos dolosos y neutrales. Se debate sobre si
intermediarios deben ser responsables penal y civilmente para garantizar
seguridad digital. Se menciona que leyes peruanas regulan Internet, pero se
enfatiza en revisar casos para determinar responsabilidad en suplantacion. Se
resalta que autores de suplantacidn son responsables, aunque intermediarios estén
involucrados. Resoluciones judiciales respaldan condenas a autores de estos
delitos. En resumen, se discuten perspectivas sobre responsabilidad de
intermediarios en suplantacion. Se destaca equilibrio entre seguridad en linea,
privacidad y derechos individuales, y se enfatiza en leyes actualizadas y analisis

de casos.

En el Perl no existe una regulacion especifica para la responsabilidad
penal de los intermediarios de Internet en casos de suplantacién de identidad. Sin
embargo, esta ausencia normativa no descarta la posibilidad de plantear tal

responsabilidad, ya que es esencial para proteger a los usuarios y prevenir delitos.
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La regulacién penal actual contempla ciertos escenarios que podrian llevar a esta

responsabilidad.

Ademas, se considera viable la imposicion de una responsabilidad civil a
los intermediarios, en linea con el Codigo Civil, para garantizar la compensacién
por dafios y perjuicios a los usuarios afectados. En definitiva, establecer tanto
responsabilidad penal como civil podria fortalecer la actuacion estatal al
incentivar a los intermediarios a implementar medidas de seguridad mas rigurosas

y contribuir al control del delito de suplantacién de identidad en el entorno digital.

4.2.3. Objetivo especifico 2: Constatar si el obligar a los intermediarios de
Internet a monitorear y vigilar exhaustivamente a los usuarios de sus
plataformas y sus contenidos, evita el cometimiento de los delitos de

usurpacion de identidad en el Peru

En cuanto al control de los contenidos y usuarios por parte de los
intermediarios de Internet y su factibilidad legal, asi como los derechos
posiblemente vulnerados, se tiene que los entrevistados estiman que es factible
dicho control mediante la norma siempre que no se traspasen ni contravengan
derechos, como el derecho a la reserva de la informacion, el proteger los datos e
informacion de los usuarios. Si no se cumpliesen estos derechos se vulneraria el

derecho a la privacidad de informacion.

Asi, se asoma la posibilidad de obligar a los intermediarios de Internet a
incrementar sus actividades de monitoreo y vigilancia de los contenidos y usuarios
de sus redes para evitar los delitos informaticos, no obstante, en este ambito en
Perl no existe una forma de regular la responsabilidad, lo que a su vez imposibilita
implementar este control; solo se debe trabajar desde el incentivo para garantizar
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que se verifique lo relacionado al monitoreo de la identidad de las personas. A
pesar de ellos, por parte de los entrevistados existe opiniones encontradas en
cuanto a la real factibilidad legal del control de contenidos al existir derechos de
caracter constitucional como la informacion y la libertad de expresion. Sin
embargo, es claro que la capacidad de los intermediarios de limitar informacion
puede ser poco factible sino se encuentra respaldada por una legislacion que no

violente derechos constitucionales, sino que propicie su respeto.

Las anteriores posturas se vinculan con la jurisprudencia peruana, en
donde se ha dejado por sentado lo relacionado a las obligaciones, en el sentido
que se debe ofrecer una proteccion al consumidor; un caso especifico es el de
Mercado Libre, sentencia Resolucion Final N° 2419-2015/CC2, en la cual se
destaca que la obligacion del intermediario es realmente estar presente y satisfacer
las necesidades de ambas partes, en todo caso se debe brindar seguridad en la
plataforma de pago, siendo que frente a cualquier disputa se haran responsable,
afirmando la sentencia que en ese caso de mercado libre como intermediario en
las ventas por medio de Internet, tiene la responsabilidad por no desarrollar un

sistema totalmente seguro.

Lo anterior conlleva a determinar la posibilidad de obligar a los
intermediarios de Internet a incrementar sus actividades de monitoreo y vigilancia
de los contenidos y usuarios de sus redes para evitar los delitos informaticos en el
Perd, de acuerdo a la opinién de los entrevistados, siendo que se deben aplicar
sanciones con sumas exorbitantes, a través de normativa que imponga, regule y
sancione la adopcion de debida diligencia, resultando importante el registro y la
creacion de un organismo regulador, por cuanto en Per( no existe en la actualidad

una Entidad que regule y supervise las plataformas virtuales, no obstante, el
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Ministerio de Justicia tiene una unidad organica dedicada a la proteccién de los

datos sensibles de los ciudadanos.

Tambien resulta fundamental el otorgamiento de incentivos,
reconocimientos y asensos en el trabajo que motiven a los intermediarios de
Internet a cumplir eficientemente su labor de monitoreo y vigilancia en la lucha
contra los delitos informaticos en el Perd, asi como también debe realizarse un

monitoreo efectivo y continuo.

En todo caso, lo anterior se conjuga con lo sefialado por Vilca (2018) en
su estudio, en el sentido de que las personas encargadas de investigar los delitos
informéaticos poseen los indicadores o componentes que pueden ser utilizados
como evidencia y prueba en el proceso penal. Por ello, su cuidado debe garantizar
la proteccidn de su contenido; es decir, deben ser recolectados y procesados con
sumo cuidado para ser presentados ante las autoridades judiciales

correspondientes; por lo que es imperativo que los mismos sean protegidos.

Los entrevistados estan de acuerdo en que el control de contenidos y
usuarios por parte de intermediarios es posible, siempre que no infrinja derechos
fundamentales como la privacidad y la proteccion de datos. Sin embargo, se
resalta que en Perl no existe una regulacion efectiva para abordar esta
responsabilidad. Surge un debate sobre la legalidad de esta vigilancia, en vista de
derechos constitucionales como la libertad de expresion e informacién. Se destaca
la necesidad de establecer una legislacion que respalde la capacidad de los
intermediarios para limitar informacion sin vulnerar los derechos fundamentales.
Estas perspectivas se relacionan con la jurisprudencia, como en el caso de

Mercado Libre, donde se enfatiza la responsabilidad del intermediario en asegurar
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la seguridad en su plataforma. Los entrevistados sugieren que los intermediarios
deberian intensificar la vigilancia para prevenir delitos informaticos en Perd,
implementando sanciones significativas y regulaciones gubernamentales.
También se plantea la idea de ofrecer incentivos para motivar a los intermediarios
a llevar a cabo un monitoreo constante. Asimismo, se analiza si las opiniones
reflejan una vision criminoldgica convencional o una perspectiva alternativa, y
cémo esto podria estar impactando la privacidad. Se recalca la importancia de
encontrar un equilibrio entre la seguridad, la privacidad y el respeto a los derechos

constitucionales para lograr una vigilancia efectiva y ética en el contexto digital.

Aunque no se pudo confirmar directamente que esta medida evite de
manera absoluta la suplantacion de identidad, es innegable que el monitoreo se
presenta como una herramienta fundamental para el control y la prevencion de
dicho delito. Aunque no se pueda afirmar una eliminacion total de la usurpacion
de identidad mediante el monitoreo, su implementacion adecuada y focalizada
puede desempefiar un papel significativo en la reduccion de este delito y en la
proteccién de los derechos constitucionales, como el derecho a la informacion y
la libertad de expresion. Ademas, el monitoreo podria contribuir a una respuesta
mas rapida y efectiva ante situaciones de suplantacion de identidad, lo que, a su
vez, podria disuadir a potenciales perpetradores. En este sentido, la investigacion
resalta la importancia de encontrar un equilibrio entre la prevencion de delitos y
la preservacion de los derechos fundamentales de los usuarios en el entorno

digital.
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4.2.4. Obijetivo especifico 3: Evaluar la necesidad de propiciar una ley sobre
la delimitacion de la responsabilidad de los proveedores de servicios

de Internet para disminuir delitos informaticos en el Peru.

De acuerdo con la postura de la mayoria de los entrevistados, se debe
efectivamente evaluar la necesidad de propiciar una ley sobre la delimitacion de
la responsabilidad de los proveedores de servicios de Internet para disminuir
delitos informaticos en el Peru. Para ello es importante establecer una medida
legal para limitar los actos que originan el delito de suplantacion de identidad,

especialmente cuando se involucran los servicios de Internet.

Esta requerida legislacion debe contener sanciones para intermediarios y
usuarios que realicen actos delitos de suplantacién de identidad con el agravante
de la sustraccion del patrimonio, tales como sancién pecuniaria y algunos afios de
carcel. De igual manera resulta importante para estos efectos que se regulen las
actividades que realizan los proveedores del servicio de Internet, paginas web y
acceso a redes sociales, promoviendo directivas que obliguen a un procedimiento

obligatorio y riguroso para hacer confiable estas plataformas virtuales.

Un aspecto importante para ello es que legislacion determine las
modalidades de engafio para el cometimiento de los delitos suplantacion de
identidad, ante lo cual, de acuerdo a los entrevistados, se debe identificar los
delitos comunmente realizados no solo limitar el ambito de imputacién en la
falsedad informatica, a la suplantacion de identidad, sino también ubicar dentro
de estos mismos delitos, la utilizaciéon de documentos digitales o datos
fraudulentos, pues es comun también dicha modalidad para posibilitar el engafio

en las posibles victimas, lo que resultaria un tipo penal pluriofensivo y necesaria
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regulacién, sea de forma independiente, 0 como una modalidad agravada, respecto
a la utilizacion de documentos digitales falsas, realizado en actos de suplantacion
de identidad. A pesar de ello, igualmente existe la postura que la ley penal no
puede describir cada o todo tipo de supuesto factico tipico que constituira el delito

de suplantacion de identidad.

En todo caso, la opinion mayoritaria de los entrevistados coincide con el
estudio de Jijon (2017), en el sentido de que existe la necesidad de dictarse una
normativa para salvaguardar el ejercicio de derechos humanos como la libertad de
expresion, es imprescindible establecer un marco normativo que regule la
responsabilidad de los intermediarios en Internet. Esto supondria clasificar los
distintos tipos de contenidos disponibles en la red y tener en cuenta la posible

vulneracién de derechos que pueden facilitar dichos contenidos.

Ademaés, esta necesidad no seria distinta a lo que ya existe en otros paises,
pues tal como lo sefiald el estudio de Celli (2019), el legislador argentino ha
logrado adecuar sus normas internas a los parametros internacionales referidos a
la regulacion y control de los delitos informaéticos, y la legislacién internacional,
de paises desarrollados, presenta desde hace tiempo un ordenamiento apropiado
que incluye tanto a los delitos cometidos por medio del empleo de la tecnologia,

como a aquellos cuyo objetivo son los propios sistemas informaticos.

Asimismo, el estudio de Morales (2016), evidencio al igual que lo antes
sefialado que la delincuencia informatica ha sido regulada internacionalmente,
como por ejemplo mediante el Convenio de Budapest, la medida mas efectiva para
combatir este delito radica en la implementacion de legislaciones adecuadas que

aborden la problematica, tanto a nivel nacional como local e internacional.
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La discusion aborda si las opiniones representan una criminologia
convencional o un enfoque mas alternativo, y como esto impacta la privacidad. Se
evalUa la necesidad de una ley para regular la responsabilidad de los proveedores
de servicios de Internet y prevenir delitos informaticos en Per(. La mayoria de los
entrevistados concuerda en la importancia de establecer una legislacion que
delimite la responsabilidad de los proveedores de servicios de Internet para reducir
los delitos informaticos. Esto involucra sanciones para intermediarios y usuarios
que cometan delitos de suplantacion de identidad, con énfasis en la proteccion del
patrimonio. La regulacion también debe abordar las actividades de plataformas
digitales para garantizar su confiabilidad. Se destaca la necesidad de definir
modalidades de engafio en los delitos de suplantacién de identidad, como el uso
de documentos digitales falsos. Aunque algunos creen que la ley penal no puede
cubrir todos los escenarios, se coincide en la importancia de regular los contenidos
y la responsabilidad de los intermediarios en linea. En concordancia con estudios
internacionales, se subraya la necesidad de seguir ejemplos de legislacion de otros
paises y se hace referencia al Convenio de Budapest. En definitiva, la discusion
busca equilibrar la prevencion de delitos informaticos con la proteccion de la

privacidad y los derechos humanos.
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V. CONCLUSIONES

PRIMERA: Se ha identificado que el rol de los intermediarios de Internet es
fundamental por cuanto se enfoca en la generacion de la seguridad digital,
aunque se ha evidenciado la carencia de herramientas para la lucha contra
el delito de suplantacion de identidad en el Per(; por lo que, se deberia
generar un mecanismo en los cuales se gestione un equilibrio entre los

derechos fundamentales con la seguridad digital.

SEGUNDA: Se ha determinado que la responsabilidad de los intermediarios de Internet
puede regirse mediante una clausula penal que aborde acciones u
omisiones perjudiciales para la persona. Esto se basa en la definicion de
responsabilidad civil, la cual incluiria indemnizaciones por dafios y
perjuicios como parte de la reparacion civil. Aunque es esencial establecer
responsabilidad penal para los intermediarios en casos de suplantacion de
identidad, como parte de la sancién por el incumplimiento intencional de

las normas fundamentales por parte de dichos intermediarios.

TERCERA: Se haidentificado que es factible realizar el monitoreo y vigilancia siempre
y cuando se proteja los derechos fundamentales de los usuarios en cuanto
al tratamiento de sus datos para evitar prevenir la suplantacion de
identidad; por ello, en caso de omisién a esta obligacion debe ser

sancionada de manera penal.

CUARTA: Se ha identificado que es necesario la regulacion en el marco normativo
sobre los limites que tiene en su actividad los intermediarios y proveedores
de servicios de Internet, por cuanto son los encargados de velar por el

acceso seguro y confiable a la red. Por ello, se puede indicar que la
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creacion de una legislacion adecuada, acorde con la evolucion de los
servicios en linea, y que establezca claramente los roles vy
responsabilidades de los involucrados resultaria beneficioso para

disminuir los delitos informaticos en el Peru.
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VI. RECOMENDACIONES

En wvirtud de las conclusiones expuestas, se plantean las siguientes

recomendaciones:

PRIMERA: Se recomienda propiciar una adecuada formacién o capacitacion de los
intermediarios sobre la enorme responsabilidad que tienen en la actuacion
de brindar los servicios de Internet, al encontrarse vinculados o en juego
derechos fundamentales de los usuarios del servicio. Asi es fundamental
crear conciencia, aun ante una negativa de la reforma legislativa, del rol
fundamental de estos intermediarios, por cuanto a pesar de que el Per( no
cuenta con una legislacion exhaustiva, si permite aplicar sanciones, desde

leves o graves, para disminuir el cometimiento de delitos.

De igual manera es propicia la capacitacion de los juzgadores, por cuanto
la materia de delitos informéaticos es aln poco conocida y cada dia
evoluciona ferozmente, por lo que cada vez mas surgen distintas
modalidades de delitos, asi como numerosos prestadores de servicio que
no se encuentran posiblemente debidamente supervisados por los 6rganos
competentes. De alli que, es esencial que los jueces tengan un claro
conocimiento, continuo, ademas, de estos temas y de las posibles
responsabilidades penales y civiles que deben aplicar aun cuando se trate

del proveedor o el intermediario del servicio.

SEGUNDA: La determinacion de la responsabilidad penal de los intermediarios de
Internet, por cuanto ello puede contribuir a fortalecer la actuacion del

Estado peruano frente al delito de suplantacién de identidad, y esto puede
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lograrse a través de una clara legislacién adecuada y adelantada a los

cambios tecnoldgicos.

TERCERA: Establecer por ley la obligatoriedad medidas de monitoreo y vigilancia
extremas y adecuadas a los cambios constantes de la tecnologia, o al menos
que se actualicen contantemente, para evitar el cometimiento de delitos,
como el delito de usurpacion de identidad, siendo éste apenas uno de los
distintos que pueden cometerse con el uso de la tecnologia. Para aplicar
medidas en principio internas rapidas y expeditas, como el bloqueo del
usuario, asi como la denuncia inmediata de lo constatado a los 6rganos de

seguridad.

CUARTA: Promulgar una ley sobre la delimitacion de la responsabilidad de los
proveedores de servicios de Internet para disminuir los delitos
informaticos en el Perd. Asi pues, se recomienda al Estado peruano legislar
de manera eficiente sobre la suplantacion de identidad, entre otros delitos,

y la responsabilidad civil o penal dentro de esta accion.
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ANEXOS

ANEXO 1. Instrumento de recoleccién de datos

GUIA DE PREGUNTAS

La presente entrevista se realiza con el propoésito de Indagar sobre el rol de los
intermediarios de Internet en la lucha contra el delito informatico en Peru, 2020. Cabe
destacar que las respuestas suministradas por usted, solo se utilizaran con fines
académicos para la elaboracién de mi tesis paraoptar al grado de Profesional de
Abogado en la Universidad Nacional del Altiplano. En este contexto,se consideraran

todos los principios éticos a los fines de resguardar los datos suministrados.
Instrucciones: Para cada planteamiento, se agradece fundamentar sus respuestas.

INTERMEDIARIOS DE
INTERNET

Criterio 1. Analizar la responsabilidad de los intermediarios

1. ¢Cual es el rol de los intermediarios de Internet en la lucha contra el delito de

suplantacionde identidad?

2. ¢De qué manera la responsabilidad penal de los intermediarios de Internet
puede fortalecerel control y la detencion que ejerce el Estado peruano sobre los
sujetos que cometen el delito de suplantacion de identidad? ;Como se puede fijar

esta responsabilidad?

3. ¢De qué manera puede ser viable que los intermediarios de Internet respondan

civilmente por cualquier dafio que se genere con el uso de su servicio?
Criterio 2. Indagar sobre obligaciones de los intermediarios de Internet

1. ;De qué manera se puede obligar a los intermediarios de Internet a incrementar

sus actividades de monitoreo y vigilancia de los contenidos y usuarios de sus

redes para evitar los delitos informaticos en el Per(?
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2. ¢De qué manera se puede obligar a los intermediarios de Internet a incrementar
sus actividades de monitoreo y vigilancia de los contenidos y usuarios de sus

redes para evitar los delitos informaticos en el Per(?

3. ¢De qué manera el control de los contenidos y usuarios por parte de los
intermediarios de Internet puede resultar legalmente factible? ;Cuéales derechos

podrian vulnerarse?

SUPLANTACION DE
IDENTIDAD

Criterio 3. Profundizar sobre los medios empleados en el delito de suplantacion de
identidad

4. En su opinion, ¢cudl medida legal pudiera dictarse para limitar los actos que
originan el delito de suplantacion de identidad, especialmente cuando se

involucran los servicios de Internet?

5. Ensu opinion, ¢legalmente como podrian bloquearse plataformas digitales para
evitar la ejecucion de algun delito de suplantacion de identidad? ¢ Quién deberia

asumir esa responsabilidad?

Criterio 4. Profundizar sobre las estrategias de ingenieria social para el cometimiento

del delito desuplantacion de identidad

6. En su opinion, ;como la legislacion podria determinar las modalidades de

engafio para el cometimiento de los delitos suplantacion de identidad?

7. Ensuopinion, ¢de qué manera los dafios virtuales que se producen con el delito
de suplantacién de identidad pueden valorarse en caso de declararse alguna

responsabilidad civil?

8. ¢Quiénes podrian ser los responsables de los dafios cometidos por usuarios en

caso de losdelitos de suplantacion de identidad?
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