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RESUMEN

Los sistemas biométricos de reconocimiento de huellas dactilares tradicionales usan imagenes
obtenidas por sensores biométricos, estos sensores son costosos Yy presentan diversos
problemas asociados a la interaccion con el area de captura (tamafio limitado, transmision de
bacterias, instalacion y calibracion, distorsiones). Esta investigacion tiene como objetivo
determinar si existen diferencias en las caracteristicas de la imagen de la huella (nimero de
minucias e indice de calidad) obtenida por una aplicacion movil que usa un flujo de
procesamiento de imagenes propuesto para obtener una imagen de huella dactilar a partir de
las imagenes tomadas por la cdmara del dispositivo, a diferencia de la imagen de la huella
obtenida por un sensor biométrico. Esta investigacion de tipo cuasi-experimental fue
gjecutada en la ciudad de Lima, en donde se capturaron 184 imagenes con el método
propuesto y 321 con un sensor biométrico, con esta informacidn se generaron los conjuntos
de datos de numero de minucias, indices de calidad y puntajes de comparacion. Luego del
experimento se ha verificado que existen diferencias en las caracteristicas de la imagen
obtenida por ambos métodos de captura, donde el nimero de minucias de una imagen
obtenida por el método propuesto es mayor al de una imagen obtenida por sensor biométrico.
Finalmente, el rendimiento de un sistema biométrico cuando se comparan imagenes obtenidas
por el método propuesto contra imagenes obtenidas por un sensor biométrico (camara-
sensor), medido por el ratio de verdadero positivo (TPR), es del 51.75%; y cuando ambas
iméagenes se obtienen por el mismo método es del 85.39% (camara-camara) y del 94.19%
(sensor-sensor); por contraste, si imagenes sin ningun tipo de procesamiento se comparan
contra imagenes obtenidas por un sensor biométrico (raw-sensor) el TPR es de 1.81%. En
todos los casos se usa un ratio de falsos positivos del 2%.

Palabras Clave: biometria dactilar, cAmara, aplicacion movil, vision computacional,

procesamiento de iméagenes
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ABSTRACT

Traditional biometric fingerprint recognition systems use images acquired by biometric
sensors, these sensors are expensive and present several problems associated with the
interaction with its surface area (a limited surface area, transmission of bacteria,
installation and calibration, distortions). This research aims to determine if there are
differences in the image of a fingerprint acquired by a mobile application that uses an
image processing flow to acquire a fingerprint image from the images taken by the
device camera, in contrast of the image of the fingerprint acquired from a biometric
sensor. This quasi-experimental research was carried out in the city of Lima, where 184
images were captured with the proposed method and 321 with a biometric sensor; with
this information the datasets of minutiae count, quality indices and matching scores
were generated. Through an experiment it has been verified that there are differences in
the characteristics of the image acquired by both methods, where the number of
minutiae of an image acquired by the proposed method are greater than that of an image
acquired by a biometric sensor. The performance of a biometric system when
comparing images acquired by the proposed method against images acquired by a
biometric sensor (camera-sensor) measured by the true positive ratio (TPR) is 51.75%;
and when both images are acquired by the same method it is 85.39% (camera-camera)
and 94.19% (sensor-sensor); by contrast, if images without any type of processing are
compared against images acquired by a biometric sensor (raw-sensor), the TPR is
1.81%. In all cases a false positive ratio of 2% is used.

Keywords: fingerprint biometrics, camera, mobile application, computer vision,

image processing
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CAPITULOI.

1.1.  INTRODUCCION

La biometria dactilar es una de las biometrias mas ampliamente usadas debido a
su nivel de unicidad y durabilidad, y su uso es dominante en una gran variedad de
aplicaciones (Labati, Piuri & Scotti, 2016), por ejemplo, la autenticacién basada en
biometria se esta convirtiendo en una de las formas de interaccion humano-computador
mas populares (Buciu & Gacsadi 2016). En la actualidad existe una forma predominante
de realizar la captura de las impresiones dactilares e involucra el contacto directo de la
piel con un dispositivo de captura o sensor biométrico.

El reconocimiento de huellas dactilares sin contacto es un conjunto reciente de
técnicas disefiadas para reducir las limitaciones de captura de otras tecnologias ya que
permiten aumentar la usabilidad y reducen los costos del hardware con respecto a los
sistemas tradicionales de reconocimiento de huellas dactilares. (Dongjae, Kyoungtaek,
Heeseung & Jaihie, 2008) Sin embargo, este conjunto de técnicas presenta un gran
desafio debido a las condiciones especificas de iluminacidn, los reflejos, las sombras, el
fondo, la posicion del dedo, el grado de giro del dedo, y una resolucién no consistente
de la cdmara (Labati et al., 2016; Khalil, Kurniawan & Saleem, 2013).

En esta investigacion se ha definido como objetivo determinar si existen
diferencias en las caracteristicas de la imagen de la huella (nUmero de minucias y
puntuacién de calidad) obtenida por un nuevo método de captura de huellas dactilares a
diferencia de la imagen de la huella obtenida por un sensor biométrico. Este nuevo
método de captura ha sido implementado en una aplicacion movil que usa la camara del
dispositivo para realizar la captura, en el que todas las imagenes capturadas pasan por
un flujo de procesamiento de imagenes que las convierte en una imagen compatible con

un sistema biomeétrico. Se realizd un experimento en el que se compara el niUmero de
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minucias y el indice de calidad de las imagenes de las huellas procesadas por la
aplicacion con las imagenes capturadas por el sensor biométrico. Finalmente se
determina el rendimiento del sistema biométrico cuando se comparan imagenes
obtenidas por ambos métodos de captura.

La presente investigacion se encuentra dividida en cuatro capitulos: En el
CAPITULO I, se menciona la introduccion y se detalla el planteamiento y formulacion
del problema, la justificacion, las limitaciones y restricciones, los objetivos e hipotesis
de la investigacion. En el CAPITULO II, REVISION DE LA LITERATURA, se
desarrolla la revision de literatura, donde se detallan los antecedentes de la investigacion
y el marco tedrico sobre la que se fundamenta. En el CAPITULO Ill, MATERIALES Y
METODOS, se presenta el lugar de estudio, la poblacion y la muestra. Asimismo, se
describe la metodologia de investigacion, las técnicas e instrumentos de recoleccién de
datos, la operacionalizacién de variables, los métodos y materiales empleados en la
investigacion. En el CAPITULO 1V, RESULTADOS Y DISCUSION, se exponen los
resultados de la investigacion, donde se detalla el flujo de procesamiento de iméagenes
propuesto a fin de procesar una imagen de una huella dactilar tomada por la camara de
un teléfono mavil y convertirla en una imagen compatible con un sistema biométrico, la
implementacién de una aplicacion movil que usa el flujo propuesto de procesamiento de
imagenes para evaluar cada fotograma y obtener imagenes de huellas dactilares, el
analisis estadistico para determinar si existen diferencias entre las caracteristicas de las
imagenes de huellas dactilares procesadas por la aplicacion y las imagenes tomadas por
un sensor biométrico, y se determina el rendimiento de un sistema biométrico cuando se
comparan imagenes capturadas con ambos meétodos. Finalmente, se presentan las

CONCLUSIONES y RECOMENDACIONES de este trabajo de investigacion.
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1.1.1. Planteamiento del problema

Los sistemas biométricos de reconocimiento basados en huellas dactilares
requieren que los usuarios toquen la superficie del sensor con una presion uniforme y
apropiada. La diferencia entre las tecnologias involucradas en los sensores biométricos
puede ocasionar variaciones en la calidad de las imagenes capturadas e inclusive una
disminucion del rendimiento de los algoritmos de comparacion cuando operan con
imagenes capturadas con distintos dispositivos tal y como se puede apreciar en la Figura
N° 1.1.

Figura N° 1.1: Capturas de la misma huella dactilar usando diferentes sensores.
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FUENTE: CERIASPURDUE (10 de Mayo 2012), minuto 11:12.

Estos sistemas tradicionales son costosos y presentan problemas asociados a la
interaccion con un area de captura limitada, a la transmision de bacterias, al transporte,
la instalacion y calibracién de los dispositivos, las distorsiones introducidas en la
imagen debido a la presion del dedo sobre el dispositivo, las distorsiones debido a las

huellas latentes o fantasmas, las distorsiones debido a la suciedad en el area de captura,
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las condiciones del entorno, del dispositivo o del dedo que afectan la imagen capturada.

(Gashi, Mason, Lugini, Marasco & Cukic, 2014)

Finalmente, la captura a distancia de huellas dactilares presenta muchos desafios
generados por las condiciones especificas de iluminacion y del entorno, los reflejos, las
sombras, el fondo de la imagen, la posicion, distancia y giro del dedo y una resolucion

no consistente (Labati et al., 2016; Khalil et al., 2013).

1.1.2. Formulacion del problema

¢Existen diferencias en las caracteristicas de la imagen de la huella obtenida por
un nuevo método de captura de huellas dactilares a diferencia de la imagen de la huella
obtenida por un sensor biométrico?

1.1.3.  Justificacion

El reconocimiento biométrico es el reconocimiento automatizado de individuos
en base a sus caracteristicas bioldgicas y de comportamiento, tales como: huella
dactilar, rostro, iris y voz. Los sistemas de reconocimiento basados en huellas dactilares
requieren que los usuarios toquen la superficie del sensor con una presion uniforme y
apropiada, ya que si no lo hacen podrian introducir distorsiones en la imagen capturada
tal y como lo muestra la Figura N° 1.2 en el que (a) y (b) muestran dos imagenes del
mismo dedo que son diferentes, (c) y (d) muestran el cambio de una minucia, (e)
muestra una seccion de baja calidad y (f) muestra una huella latente.

El reconocimiento de huellas dactilares sin contacto es un conjunto reciente de
técnicas disefiadas para reducir las limitaciones de adquisicién de otras tecnologias. Los
enfoques de captura sin contacto permiten aumentar la usabilidad y reducir los costos
del hardware con respecto a los sistemas tradicionales de reconocimiento de huellas

dactilares (Dongjae et al., 2008).
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FUENTE: Heeseung, Kyoungtaek y Jaihie (2010).

Segun Acuity Market Intelligence, el mercado de la biometria movil
experimentara un crecimiento explosivo, pasando de $1.6 billones en 2014 a $34.6
billones en 2020. Esta prediccion es prevista para todas las modalidades de biometria
embebidas en dispositivos moviles (teléfonos inteligentes, tabletas y accesorios
inteligentes) (Buciu et al., 2016).

1.1.4. Limitaciones y restricciones

La presente investigacion, implementd el flujo de procesamiento de imagenes en

una aplicacion movil para capturar y procesar las imagenes de huellas dactilares, es

decir esta aplicacion s6lo esta involucrada en el proceso de adquisicion de iméagenes de
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un sistema biométrico. No es el objetivo de esta aplicacion realizar otras tareas como
extraccion de caracteristicas, enrolamiento, ni comparacion de plantillas biométricas.
Asi mismo, en el proceso de recoleccion de datos, se encontraron problemas
para encontrar sujetos que formen parte de la investigacion, ya que la mayoria de
personas se muestran reticentes a compartir sus caracteristicas biométricas por temas de
privacidad; una restriccién que también consideraron para no participar del estudio fue
que el tiempo total de captura por sujeto es de aproximadamente 45 minutos (10
imagenes con sensor y 10 imagenes con camara, multiplicada por un ndmero de
muestras que varia entre 1 a 6).
1.2.  OBJETIVOS DE LA INVESTIGACION
1.2.1.  Objetivo general
Determinar si existen diferencias en las caracteristicas de la imagen de la huella
obtenida por un nuevo método de captura de huellas dactilares a diferencia de la imagen
de la huella obtenida por un sensor biométrico.
1.2.2.  Objetivos especificos

. Implementar un flujo de procesamiento de imagenes que pueda ser aplicado en
tiempo real a las imégenes capturadas mediante la cAmara de un dispositivo
movil para obtener una imagen de huella dactilar compatible con un sistema
biométrico de reconocimiento dactilar basado en minucias.

o Implementar una aplicacion movil que use el flujo de procesamiento de
imagenes propuesto para obtener la imagen de la huella dactilar a partir del dedo
enfocado por la cdmara del dispositivo.

. Determinar el rendimiento de un sistema biométrico de reconocimiento dactilar
cuando se comparan imagenes de las huellas obtenidas por un nuevo método de

captura contra las imagenes de las huellas obtenidas por un sensor biométrico.
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1.3. HIPOTESIS DE LA INVESTIGACION
1.3.1.  Hipotesis general

No existen diferencias en las caracteristicas de la imagen de la huella obtenida
por un nuevo método de captura de huellas dactilares a diferencia de la imagen de la

huella obtenida por un sensor biométrico.
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CAPITULO IlI.

REVISION DE LA LITERATURA

2.1. ANTECEDENTES DE LA INVESTIGACION

Deb et al. (2018) en el articulo “Matching Fingerphotos to Slap Fingerprint
Images” [Comparando fotografias de huellas dactilares contra imagenes decadactilares]
estudian el problema de la comparacion biométrica entre imagenes de huellas dactilares
tomadas con una camara de un teléfono inteligente contra imagenes de huellas
capturadas con sensores biométricos. En esta investigacion se utilizaron dos
aplicaciones para teléfonos moviles Android y un lector biométrico dptico para la
recoleccion de huellas digitales de 309 sujetos que trabajan principalmente como
trabajadores de la construccion, agricultores y trabajadores domésticos. Los resultados
muestran que se puede lograr una Tasa de Verdadera Aceptacion (TAR) del 95.79% con
una Tasa de Falsa Aceptacion (FAR) del 0.1% al fusionar los scores de comparacion de
4 imagenes de huellas dactilares tomadas con cdmara contras sus correspondientes
tomadas por un sensor biométrico (dos pulgares y dos dedos de indice), usando un
comparador de huellas dactilares comercial.

Tabla N° 2.1: Ratio TAR cuando se usa un FAR de 0.1%, Deb et al. (2018).

TAR TAR TAR
Tipo de captura Android Android Sensor

Appl App2 SilkID
So6lo pulgar derecho 37.07 74.14 97.83
Sélo pulgar izquierdo 46.35 76.63 94.20
Sélo indice derecho 21.17 67.96 97.46
Sélo indice izquierdo 18.97 70.79 92.39
Dos pulgares 58.05 89.86 98.55
Dos indices 27.97 83.76 98.19
Pulgar e indice derecho 43.68 86.43 98.55
Pulgar e indice izquierdo 47.51 88.14 94.20
Fusion de 4 dedos 54.98 95.79 98.55

FUENTE: Deb et al. (2018).
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FUENTE: Deb et al. (2018).

En este estudio los autores presentan un protocolo de recopilacion de datos y una
evaluacion del rendimiento de un sistema biométrico comercial entre conjuntos de datos
interoperables (imagenes capturadas por teléfonos inteligentes contra iméagenes
capturadas por lectores biométricos). No se especifica el flujo de procesamiento de
imagenes usado en la investigacion. Tampoco se especifica la resolucion ni las
caracteristicas de las imagenes capturadas.

Gupta, Anand & Rai (2017) en el articulo “Efficient Fingerprint Extraction and
Matching Using Smartphone Camera” [Captura y comparacion eficiente de huellas
dactilares usando la camara de un teléfono inteligente] proponen un flujo de
procesamiento para capturar imagenes de dedos usando la cdmara de un teléfono
inteligente de manera que puedan ser comparadas con imagenes de sensores 6pticos. El
método propuesto procesa la imagen capturada usando técnicas de ecualizacion del
histograma y eliminacién de ruido, luego el patrén de la huella dactilar es mejorado
usando filtros de Gabor y el ndcleo de la huella es ubicado para facilitar la alineacion

del dedo. Finalmente, la imagen es comparada contra una base de datos de imagenes
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Opticas para lo cual se usa el software de codigo abierto NIST-NBIS. Los autores
concluyen que la autenticacion de huellas dactilares es factible usando camaras de
teléfonos inteligentes, las cuales son comparadas con imagenes obtenidas con un sensor
dedicado, el estudio obtiene un EER de 6% a 15%. Se obtiene el mejor score de
comparacion cuando las imagenes son mejoradas con un filtro de Gabor (k=21) y con
un ROI de 800x700 pixeles (camara de 16MP). En este estudio, los autores presentan
una propuesta de un flujo de captura de imagenes de huellas dactilares usando una
camara de un teléfono inteligente, no se especifica el conjunto de datos usado en la
investigacion, ni tampoco la necesidad de usar los conjuntos de datos de la FVC ya que
este conjunto de datos solo contiene imagenes de huellas capturadas por sensores
biométricos. La captura es realizada a través de un ROI predefinido de 800x700 pixeles
y un angulo de entrada para el dedo de 180°, por lo que se asume que no existe un
proceso de segmentacidn. No se especifica si el flujo de procesamiento de iméagenes es
realizado en el dispositivo o en un dispositivo dedicado, tampoco se especifica la
resolucion de la imagen capturada ni como abordan el problema de la diferencia de

resolucion con las imagenes del sensor biométrico dptico.

Figura N° 2.2: Imagen capturada con aplicacion movil antes y después del
tratamiento, Gupta et al. (2017).

FUENTE: Gupta et al. (2017).

Khalil et al. (2013) en el articulo para la revista “International Journal of
Wavelets, Multiresolution and Information Processing Vol. 11 No. 5” titulado

“Authentication of Fingerprint Biometrics Acquired using a Cellphone Camera: A
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review [Autenticacion Biométrica de Huellas Dactilares Adquiridas con una Camara de
Teléfono Movil: Una resefia]” presenta la tendencia en técnicas de autenticacion
biométrica de huellas dactilares utilizando teléfonos maviles y explora algunas de las
posibilidades futuras en este campo. El articulo presenta un analisis del estado del arte
de todas las etapas del proceso que un sistema biométrico basado en imagenes
capturadas por camaras de teléfonos inteligentes debe considerar. Segun los autores,
estos sistemas poseen una gran complejidad debido a (1) el grado de libertad de la
captura (2) la informacién biométrica del dedo depende mucho de las caracteristicas de
la camara, la iluminacién y la posicion del dedo (3) el plano de fondo de la imagen no
es controlado. Se describen los métodos aplicados en el estado del arte para cada etapa
del proceso. En los métodos para la deteccion de dedo vivo, se describe el analisis
basado en wavelets en camaras de alta resolucién (Moon et al.). Para el andlisis de
calidad se describe la coherencia de la orientacion local (Parziale y Chen). Para el
preprocesamiento y mejoramiento de la imagen se describe la normalizacion de la
iluminaciéon (Hiew et al.) y la reduccién del desenfocado usando filtros (Piuri and
Scotti). Para la segmentacion se describe la segmentacion basada en la varianza de la
imagen en escala de grises (Mehtre), la distribucion del color de una regién inicial (Lee
et al.) y el anélisis de colores (Piuri y Scotti, Hiew et al.). Se describen métodos para la
deteccion de caracteristicas biométricas de nivel 1, como el nicleo y lo(s) delta(s). Para
la normalizacion y alineamiento o, “registro” del dedo, se describen el método basado
en el centroide y los ejes de una regién (Piuri y Scotti), el alineamiento usando una
estimacion de la orientacion de los gradientes (Kaas y Witkin, Ratha et al.). Para la
extraccion de caracteristicas se describen métodos basados en los filtros de Gabor
(Hiew y Teoh), el nimero de cruces (Jain et al., Ratha et al., Thai) y PCA y LDA (Yu et

al.). Para el enrolamiento se debe usar entre 3 a 12 muestras. Para la autenticacion se
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describen métodos que usan diferencias de distancias, distancias euclidianas y similitud
de cosenos (Hiew et al.). Este estudio concluye que se requiere una mayor cantidad de
investigacion en los temas de adquisicion de la imagen, procesamiento de iméagenes de
huellas y seguridad en las referencias biométricas. Adicionalmente, se plantean como
trabajos futuros los relacionados a la calidad de las imagenes capturadas y el uso
apropiado de recursos en términos de memoria y velocidad.

Oude Elfenrink (2014) en el reporte para el “Grupo de Investigacion Services,
Cybersecurity and Safety (SCS) de la Universidad de Twente” titulado “Fingerprint
Acquisition with a Smartphone Camera [Adquisicion de Huellas Dactilares con una
Camara de un Teléfono Movil]” estudia el procesamiento de imagenes de huellas
dactilares capturadas por camaras de teléfonos inteligentes para ser usado en software
comercial para huellas dactilares capturadas por sensores biométricos. Se lleva a cabo
un estudio de la literatura sobre el tema de investigacion. Posteriormente se establece un
conjunto de datos de iméagenes capturadas por teléfonos inteligentes y un conjunto de
imagenes capturadas con sensores biométricos. Se desarrolla un algoritmo de
segmentacion, de mejoramiento del patrén de crestas y de conversion a escala de grises.
El autor propone un método de captura y mejoramiento de imagenes de huellas
dactilares capturadas con camaras de teléfonos inteligentes. Se concluye que software
(extractor y comparador) que procesa imagenes de huellas capturadas por dispositivos
biométricos también puede procesar imagenes de huellas capturadas por teléfonos
inteligentes previo pre-procesamiento de la imagen. La comparacion de SCF
(Smartphone Captured Fingerprint)-SCF alcanza un EER 0.15% que es casi el mismo
EER de la comparacion DSCF (Dedicated Sensor Captured Fingerprint)-DSCF. Sin
embargo, cuando se compara SCF-DSCF el EER alcanza un 11.37%. En esta

investigacion, el autor solo contempla la etapa de pre-procesamiento de la imagen y la
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captura de huellas es realizada en un entorno controlado sin rotacion ni inclinacion del
dedo y con fondo de color uniforme y “no puede ser usada en aplicaciones reales que
tienen fondos erraticos”. La investigaciéon tampoco contempla otras dindmicas que se
generan cuando la captura es realizada desde un teléfono inteligente como la
iluminacién, el reflejo de objetos cercanos, las restricciones de poder de computo de
estos dispositivos, etc. No se menciona las caracteristicas de la cdmara, como la
resolucion, o el uso de modos de autofoco o macro.

Figura N° 2.3: Deteccidon de ROI en entorno controlado, Oude Elfenrink (2014).

FUENTE: Oude Elfenrink (2014).

Chambi Mamani (2016) en la tesis para optar el grado académico de Magister
Scientiae en Informética por la “Universidad Nacional del Altiplano" titulada
"Reconocimiento y deteccion biométrica basado en imagenes de huellas digitales"
estudia la aplicacion de la biometria dactilar como medio de autenticacién y plantea
implementar un sistema de reconocimiento basado en imagenes de huellas digitales. Se
lleva a cabo un experimento con una muestra aleatoria de 226 huellas de un total de
2884 huellas dactilares tomadas a los postulantes del proceso de admision Examen
CEPREUNA-Julio 2013, la muestra de imagenes pasan por un flujo de procesamiento
de iméagenes propuesto por el autor. Se plantea la siguiente hipétesis:

Ho: El sistema de reconocimiento desarrollado no tiene una eficiencia aceptable
para el procesamiento y comparacion de huellas dactilares.

Ha: El sistema de reconocimiento desarrollado tiene una eficiencia aceptable

tiene para el procesamiento y comparacion de huellas dactilares.
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La investigacion obtiene un FAR (ratio de falsa aceptacion) de “70% a 75%”
con un umbral de 33 puntos de correspondencia. En esta investigacion, el autor realiza
la implementacion de un prototipo sobre Matlab, no se especifica cuél es el rendimiento
del sistema en términos de memoria y tiempo consumidos, tampoco si existe un
conjunto de datos de enrolamiento con el cual se realiza la comparacion para el calculo
del FAR. El autor concluye que el procesamiento de huellas digitales es “efectivo” con
una probabilidad de significancia del 5%.

2.2.  MARCO TEORICO
2.2.1. Biometria

La biometria se relaciona al uso de atributos especificos que reflejan
caracteristicas personales Unicas, como una huella digital, una impresion de los vasos
sanguineos oculares o una impresion de voz, con el objetivo de validar la identidad de
una persona (norma ISO/IEC 2382:2015). También se define como un término genérico
para describir una caracteristica bioldgica (anatdbmica y fisiolégica) o de
comportamiento que puede usarse para el reconocimiento automatico, o para describir
el proceso automatico de reconocimiento basados en estas caracteristicas biologicas o
de comportamiento (ANSI NSTC, 2006).

2.2.2. Biometria dactilar

Estas caracteristicas biolégicas han sido usadas hace varios siglos, por ejemplo
en cuevas de Nova Scotia hace 2,000 afios, en documentos legales en Asiria y Babilonia
hace 8,000 afios, en documentos gubernamentales en Persia S. XIV (Hawthorne, 2009).
Pero estas practicas antiguas nunca fueron usadas para identificar personas, hasta que en
1877 Sir William Herschel en India usé las huellas dactilares para identificacion con

propositos criminales (Faulds, 2015).
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Figura N° 2.4: Formulario para identificacion biométrica dactilar en 1879.
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FUENTE: Faulds (2015).

Se calcula que las probabilidades de que un individuo tenga las mismas huellas
dactilares que otro es de 1 en 64 billones (Faulds, 2015). En Finger Prints (Galton,
2011) se desarrolla el sistema de clasificacion de huellas dactilares que se usa hoy en
dia: arcos, bucles, espirales y compuestas, estos patrones se muestran en la Tabla N°
2.2.

Las huellas dactilares estdn compuestas por caracteristicas distintivas en la piel
del dedo y pueden ser clasificadas como caracteristicas de nivel 1 o patrones (nlcleo y
delta), caracteristicas de nivel 2 o minucias (densidad, nimero, orientacion y topologia
de crestas y valles), y caracteristicas de nivel 3 o poros y forma de los valles.

Figura N° 2.5: Caracteristicas de nivel 2 y nivel 3 de una huella dactilar.

FUENTE: Maltoni, Maio, Jain & Prabhakar (2009).

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO &1[L5T Nacional del

Tabla N° 2.2: Diferentes patrones de huellas dactilares.

Imagen de huella dactilar Patron de huella dactilar

Bucle izquierdo
Todos los bucles tienen un delta. Los
bucles se describen segln la direccion de
la pendiente descendente del bucle.
Comprenden el 31.7% de las
caracteristicas de la huella digital.

Bucle derecho
Comprenden el 2,9% de las caracteristicas
de la huella digital.

Espiral
En una espiral, las crestas giran alrededor
de un nucleo (o nucleos). Todas las
espirales tienen dos deltas. Comprenden el
27,9% de las caracteristicas de huellas
dactilares.

Arco
En un arco, las crestas fluyen en una
direccion. Comprenden el 3.7% de las
caracteristicas de huellas dactilares.

Arco tendido
En un arco tendido, las crestas contienen
un bucle y una delta. Comprenden el
33.8% de las caracteristicas de las huellas
dactilares.

FUENTE: IEEE CBP (2012).
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2.2.3. Dispositivos de captura biométrica

A fin de procesar la biometria es necesario tener una muestra 0 una captura
biométrica. Existen dos formas principales de realizar una captura offline: mediante
superficies planas con tinta 0 mediante un dispositivo con contacto directo o indirecto.
Para captura en vivo se pueden usar dispositivos opticos, electro-dpticos, de estado
solido (capacitivos), por ultrasonido, piezoeléctricos, termales, multiespectrales y sin
contacto (Maltoni et al., 2009).

Figura N° 2.6: Sensor biométrico Optico para captura de huellas.

\

Water

P
Air‘\ /7 Particles
P N D
. i 4

Finger ridge pattern

cCcD
FUENTE: Derawi, Yang & Busch (2012).
Los dispositivos de captura biométrica sin contacto pueden usar cualquiera de
los siguientes métodos (IEEE CBP, 2012):

e Por reflexion (RTFI). Mdltiples fuentes de luz monocromatica iluminan el dedo
de tal manera que la luz rebota en una sola camara. La imagen incluye datos
Opticos de los valles, asi como de las crestas; a diferencia de los sensores
basados en contacto que producen una imagen sélo de las crestas con valles
registrados solo por la ausencia de luz reflejada. Este método de captura de
imégenes tiene inconvenientes. El usuario debe mantener su dedo estable y a una

cierta distancia y la resolucion puede variar segun la imagen.
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e Por transmision (TTFI). Una luz visible atraviesa el dedo del lado de la ufia y se
desplaza hacia el sensor que se encuentra del lado de la huella. Tanto los
métodos TTFI como RTFI son vulnerables a la falsificacion usando imagenes
2D, como fotografias.

e Tridimensionales. Para producir una imagen tridimensional se debe capturar
vistas equivalentes del dedo mediante RTFI o usar diversos sensores en un
semicirculo a su alrededor. Las multiples vistas se pueden combinar en una sola
imagen y a su vez transformarse en un equivalente tridimensional
proyectandolas en una superficie cilindrica que simule un dedo (modelo
paramétrico), para luego ser “desenrolado™ en una impresion plana
bidimensional. O, utilizando algoritmos que colocan las minucias donde estarian
en una impresion enrollada fisicamente (modelo no paramétrico). Los métodos
no paramétricos pueden preservar mejor las caracteristicas superficiales de las
formas irregulares.

2.2.4.  Sistema biométrico
Un sistema biométrico se define como:
Un sistema de reconocimiento de patrones que reconoce a una persona al
determinar la autenticidad de una caracteristica fisiologica y/o de
comportamiento que posee. [...] Un sistema de verificacién autentica la
identidad de una persona al comparar sus caracteristicas biométricas
capturadas con las plantillas biométricas previamente almacenadas en el
sistema. Realiza una comparacion uno a uno para determinar si la
identidad afirmada por el individuo es verdadera. Un sistema de
verificacion rechaza o acepta dicha afirmacion (;Soy quien digo ser?);

[...] Un sistema de identificacion reconoce a un individuo buscando una
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coincidencia en toda la base de datos. Realiza comparaciones de uno a
muchos para establecer la identidad del individuo. En un sistema de
identificacion, el sistema establece la identidad del sujeto sin que el
sujeto tenga que afirmar una identidad, o falla si el sujeto no esta inscrito
en la base de datos (¢ Quién soy yo?). (Maltoni et al., 2009, p. 3)

Un Sistema Automatizado de Identificacion de Huellas (AFIS) se define como:
El proceso automatizado (A) que ha eliminado la necesidad de un
clasificador de impresién para ubicar las tarjetas de huellas de un archivo
y compararlas. La base de datos de blsqueda esta compuesta por
imagenes de huellas digitales (F) recolectadas de individuos mediante el
uso de tarjetas de huellas digitales o mediante captura electronica
utilizando un dispositivo similar a un escaner. El aspecto de
identificacion (I) se produce cuando las huellas digitales de la persona
son capturadas y las imagenes resultantes se buscan en la base de datos
de iméagenes de huellas digitales registradas en la base de datos local,
estatal o nacional. Se considera un sistema (S) porque utiliza
computadoras y software y puede interactuar con subsistemas y otros
sistemas de identificacion, incluidos otros sistemas AFIS. (Komarinski,
2005, p. 4)

El diagrama presentando en la Figura N° 2.7 representa un modelo de un sistema
biométrico y de las principales operaciones que pueden llevarse a cabo (enrolamiento,
verificacion e identificacion). El enrolamiento es el proceso de registro de nuevas
plantillas biométricas en el sistema, la verificacion es el proceso de comparacion de una
plantilla biométrica contra la plantilla registrada en la base de datos, la identificacion es

el proceso de reconocimiento de una plantilla biométrica.
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Figura N° 2.7: Diagrama conceptual de un sistema biométrico.

Data Capture Data Storage Matching Decision
51 0
~——  —
e o)
| Similarity
e e cscnl d —_— Matching -
N dentity Enrollment | Template score(s) V y
= i claim database A (/ N
N\ : ! ) / \ atch? > <Candidate?>
% Presentation S S AL\ ’ ) \h hmh/ "CJ_"d'dd,L"
A Signal Processing / N
= Template\ / \ /Match/ Candidate
beee e 7/ -lcmp‘late _non-match Threshold list
| Ri . /  creation \ \
Biometric 0 Py AR
s SR AP \ Features A Ao 4
2 \c\halacluulus / Qualit){ control © Sl < Verified? > <{ldentified?>
p ¢ : S 2
/ / ] \ . /b
/ 5 / <11 Y
\ Scnsor) Reacquire / Feature fi"m‘-'“‘“ . | ‘\ /
) / Segmentation ! s
/ gm \ Decision
: 7 N \ i criteria
| Sample !
I.__________f ______________ | A 4
Verification Identification
outcome outcome

------ Enrollment
‘E Verification
[dentification
FUENTE: IEEE CBP (2012).
2.2.5. Rendimiento de un sistema biométrico

El Ratio de Falsa Aceptacion (FAR) y el Ratio de Falso Rechazo (FRR) suelen
ser medidas de laboratorio de la precision de un sistema biométrico. (Haupt & Mozer,
2015) Sin embargo, estos ratios no son los Unicos usados para este fin, en la Tabla N°
2.3 se muestran otros ratios comunmente usados.

La evaluacion de la precision de un sistema biométrico se basa en las
distribuciones de los puntajes de comparacion de huellas dactilares idénticas (que
pertenecen a la misma persona) y no ideénticas (que no pertenecen a la misma persona).
Tal y como se muestra en la Figura N° 2.8, si la plantilla biométrica se representa como
T y la entrada adquirida como I. Luego, las hipétesis nula y alternativa son:

HO: I #T, laentrada I no proviene de la misma persona que la plantilla T;

H1:1=T,laentrada | proviene de la misma persona que la plantilla T.

DO: la persona no es quien dice ser;

D1: la persona es quien dice ser.
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Tabla N° 2.3: Ratios de rendimiento de un sistema biométrico.

FALSA COINCIDENCIA

FMR: False Match Rate
Verificacion (Ratio de Falsa

Coincidencia)

FPIR: False Positive

.| Identification Rate (Ratio de
Identificacion o
Falsos Positivos de

COMPARACION

Identificacién)

FAR: False Accept Rate

(Ratio de Falsa Aceptacion)

Verificacion

FAR: False Alarm Rate
(Ratio de Falsa Alarma)

Identificacion

DECISION

FALSA NO
COINCIDENCIA
FNMR: False Non-Match
Rate (Ratio de Falsa No
Coincidencia)

FNIR: False Negative
Identification Rate (Ratio de
Falsos Negativos de

Identificacién)

FRR: False Rejection Rate

(Ratio de Falso Rechazo)

FUENTE: IEEE CBP (2012)

Figura N° 2.8: Ratio de Falsa Coincidencia (FMR) y Ratio de Falsa No-
Coincidencia (FNMR) para un umbral t.
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FUENTE: Maddala (2010).
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Si el score de comparacion (T, I) es mayor que el umbral t, la puntuacion se
clasifica en D1, de lo contrario, se categoriza en DO0. Dichas pruebas de hipotesis
contienen dos tipos de errores: Error de tipo 1: falsa coincidencia (se decide D1
cuando HO es verdadero); Error de tipo2: falso no-coincidencia (se decide DO cuando
H1 es verdadero). La tasa de falsa coincidencia (FMR) es la probabilidad de error de
tipo 1 (probabilidad de que se decida que la persona es quien dice ser cuando la entrada
I no proviene de la misma persona que la plantilla I) y la tasa de falsa no coincidencia

(FNMR) es la probabilidad de error de tipo 2.

La técnica de la curva ROC (Caracteristica Operativa del Receptor) que se usa
para visualizar el rendimiento de un clasificador también puede ser usada en un sistema
biométrico. (Maddala, 2010).

Figura N° 2.9: Curva ROC con 4 valores predichos por un clasificador binario.
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FUENTE: Maddala (2010).
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Un diagrama parecido se usa para calcular el mejor umbral de clasificacion para
un sistema biométrico segun la aplicacion. Por ejemplo para una aplicacion civil se
preferiria un umbral con el que el FNMR = FMR, a este umbral suele Ilamarse EER.

Figura N° 2.10: Puntos de operacion tipicos para diferentes aplicaciones en una
curva ROC.
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FUENTE: Maltoni et al. (2009).
2.2.6. Procesamiento de imagenes
El Procesamiento de Sefiales Digitales (DSP) es el conjunto de técnicas,
algoritmos y matematica que se usa para manipular las sefiales originadas como datos
sensoriales del mundo real, tales como, imagenes, ondas de sonido, etc. (Smith, 2011).
El interés en el procesamiento digital de imagenes proviene de dos areas principales: el
mejoramiento de la informacion de las imagenes con fines de interpretacion y el
procesamiento de los datos de la imagen para almacenamiento, transmision vy
representacion con fines de reconocimiento automatico (Gonzales & Woods, 2008).
Una imagen puede definirse como:
[...] una funcion bidimensional, f(x, y), donde x e y son coordenadas
espaciales (planos) y la amplitud de f en cualquier par de coordenadas (X,
y) se denomina intensidad o nivel de gris de la imagen en ese punto.

Cuando X, v, los valores de intensidad de f son cantidades finitas y
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discretas, Ilamamos a la imagen digital [...] una imagen digital se
compone de un numero finito de elementos, cada uno de los cuales tiene
una ubicacién y valor particular. (Gonzales & Woods, 2008, pp. 1-2)

Figura N° 2.11: Ejemplo de un proceso de adquisicion de imégenes digitales.
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FUENTE: Gonzales y Woods (2008).

Gupta et al. (2017) plantea el siguiente flujo de procesamiento para la captura de

imagenes desde teléfonos inteligentes:

Figura N° 2.12: Flujo de procesamiento de imagenes en Gupta et al. (2017).
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FUENTE: Gupta et al. (2017).
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Oude Elfenrink (2014) plantea el siguiente flujo de procesamiento:

Figura N° 2.13: Flujo de procesamiento de imégenes en Oude Elfenrik (2014).
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FUENTE: Oude Elfenrik (2014).

2.2.7.  Proceso de software

Un proceso de software es un conjunto coherente de actividades para la
produccion de software. Existen diferentes procesos de software pero todos deben
incluir cuatro actividades que son fundamentales: la especificacion del software, el
disefio e implementacion del software, la validacion del software y la evolucion del
software (Sommerville, 2011). Dentro de los modelos de proceso de software evolutivo
encontramos el paradigma de prototipos que se caracteriza por ser iterativo y por
construir versiones cada vez mas completas:

Figura N° 2.14: Paradigma de desarrollo de software basado en prototipos.
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FUENTE: Pressman y Maxim (2014).
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2.2.8. Software de Imagen Biometrica del NIST (NBIS)

El Software de Imagen Biométrica (NBIS) es desarrollado por el Instituto
Nacional de Estandares y Tecnologia de Estados Unidos (NIST), y puede ser distribuido
libremente sin requisitos de licencia y se considera de dominio publico (NIST NBIS,
2019). EIl software NBIS esta compuesto por programas y sus librerias; los paguetes
principales son (NIST NBIS Userguide, 2019):

e MINDTCT es un extractor de minucias de huellas dactilares.
e NFIQ es un algoritmo para determinar la calidad de una huella dactilar.
e BOZORTH3 es un comparador de huellas dactilares basado en minucias.
e Otros utilitarios como PCASYS, AN2K7, IMGTOOLS, NFSEG.
2.2.9. Libreria OpenCV

OpenCV es una libreria optimizada para aplicaciones de vision computacional y
de aprendizaje automatico en tiempo real. OpenCV es de codigo abierto y es publicada
bajo la Licencia BSD 3-Clause. Es gratis para uso comercial. OpenCV esta escrito de
forma nativa en C++ vy tiene interfaces para C++, Python, Java y MATLAB vy es
compatible con Windows, Linux, Android y Mac OS. (OpenCV, 2019)

OpenCV contiene mas de 500 algoritmos optimizados para el analisis de
imagenes y de videos, y desde su introduccion en 1999, ha sido ampliamente adoptada
como la principal herramienta de desarrollo por la comunidad de investigadores y
desarrolladores en visién computacional. Desde la versidn 2.2 la libreria se encuentra
dividida en modulos, siendo los mas comunes (Laganiére, 2012):

e opencv_core contiene estructuras de datos basicas y funciones aritméticas.
e opencv_imgproc contiene funciones de procesamiento de imagenes principales.
e opencv_highgui contiene funciones de lectura y escritura de imagenes y videos,

también contiene funciones de interfaz de usuario.
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e opencv_features2d contiene detectores y descriptores de puntos caracteristicos.

e opencv_calib3d contiene calibracion de camara, estimacion de geometria de dos
vistas y vision estéreo.

e opencv_video contiene estimadores de movimiento, seguimiento de
caracteristicas y extraccion de primer plano.

e opencv_objdetect contiene detectores de objetos, como detectores de rostro y de

personas.
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CAPITULO Ill. MATERIALES Y METODOS

3.1. POBLACION Y MUESTRA DE INVESTIGACION
3.1.1.  Ubicacion geografica del estudio

La presente investigacion se realizd en la ciudad de Lima, Peru, en una
institucion privada que brinda servicios de desarrollo de software relacionado a la
biometria.
3.1.2.  Periodo de duracion del estudio

La presente investigacion se realizé en el primer semestre del afio 2019.
3.1.3.  Poblacion del estudio

La poblacion de estudio esta constituida por los individuos enrolados en la base
de datos biométrica de una institucion privada.

Tabla N° 3.1: Poblacién de estudio.

Poblacion

Individuos 525

Elaboracion propia.

3.1.4. Muestra del estudio

La seleccion de la muestra fue del tipo no probabilistico (Hernandez, 2010). Se
tomo del total de individuos a aquellos que se encuentran geograficamente accesibles,
de los cuales aceptaron participar en el estudio 9. Al finalizar el proceso de captura de
imagenes se obtuvieron 184 imagenes capturadas con el método de captura propuesto
(cdmara del dispositivo movil) y 321 imagenes capturadas con el sensor biométrico. Se
capturaron imagenes de los 10 dedos de cada participante.

Debido a que la informacién biométrica representa informacion confidencial y
privada y que para obtenerla se requiere la presencia fisica del sujeto, varios de los

individuos rechazaron su participacion en el estudio.
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3.2.  METODO DE INVESTIGACION

La presente investigacion es de tipo aplicada con disefio cuasi-experimental
(disefio con tratamientos mdltiples y un solo grupo). A toda la muestra se le administro
el tratamiento experimental #1 (obtencion de huella dactilar con un dispositivo
biométrico Optico) y se registro la observacion #1, luego, se le administro el tratamiento
experimental #2 (obtencion de huella dactilar con la camara de un dispositivo movil) y
se registré la observacion #2:

Figura N° 3.1: Disefio del experimento.

Gunico X1 01 X2 02

Elaboracion propia.
Donde:
e Gunico: Muestra
e Xi1: administracion del tratamiento con el sensor biométrico
e 0s: Observacion #1
e X, administracion del tratamiento con la cAmara del dispositivo movil
e 0,: observacion #2
3.2.1.  Técnicas e instrumentos de recoleccion de datos
Para obtener las imégenes de huellas dactilares con un dispositivo biométrico
oOptico se utilizo:
e Dispositivo movil Xiaomi Redmi 5 Plus con sistema operativo Android 8.0.1.
e Aplicacion movil para captura de huellas mediante sensores biométricos
ZKTeco desarrollada por el investigador.

e Sensor biométrico ZKTeco Live20R.
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Para obtener las imagenes de huellas dactilares con la camara de un dispositivo
biométrico movil se utilizo:

e Dispositivo mévil Xiaomi Redmi 5 Plus con sistema operativo Android 8.0.1.

e Aplicacion mdvil para captura de huellas mediante el API de la cadmara
desarrollada por el investigador, basado en el proyecto de codigo abierto
OpenCamera.

Para extraer las minucias y el indice de calidad de las imagenes capturadas por
ambos métodos se utilizo:

e MINDTCT del paquete NBIS 5.0.0 para la extraccion de minucias.

NFIQ del paquete NBIS 5.0.0 para el célculo del indice de calidad.

El conjunto de datos generado contiene las siguientes mediciones:

Tipo de captura.

NUmero de minucias por imagen.

indice de calidad por imagen.
Para generar los puntajes de coincidencia de la combinacién en grupos de 2 de
todas las imagenes capturadas por ambos métodos forman se utilizo:
e BOZORTH del paquete NBIS 5.0.0 para el calculo del puntaje de coincidencia.
El conjunto de datos generado contiene las siguientes mediciones:
e Tipo de comparacion.
e Puntaje de coincidencia.
3.2.2.  Procedimiento de recoleccion de datos
Las instrucciones, técnicas e instrumentos de trabajo fueron los mismos para
todos los participantes. La recoleccion de datos se realiz6 en diferentes ambientes y en
diferentes momentos. La persona que aplicé el tratamiento fue la misma (el

investigador).
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Elaboracion propia.
3.2.3.  Método de tratamiento de datos

El tratamiento de datos se realizé de la siguiente forma:

1. Captura de imagenes de huellas dactilares usando un sensor biométrico para
todos los participantes.

2. Captura de iméagenes de huellas dactilares usando la cdmara de un dispositivo
movil para todos los participantes.

3. Inspeccidn visual de imagenes capturadas.

4. Generacién de conjunto de datos: nimero de minucias e indice calidad.
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5. Generacion de conjunto de datos: puntaje de coincidencia.
6. Analisis exploratorio de los conjuntos de datos.
7. Ejecucion del analisis estadistico (validacion de las hipotesis estadisticas
mediante la prueba de Wilcoxon-Mann-Whitney).
3.3. OPERACIONALIZACION DE VARIABLES

Tabla N° 3.2: Operacionalizacion de variables.

Variable Dimension Escala Indicador
sensor: Imagen de huella dactilar

obtenida por sensor biomeétrico.
INDEPENDIENTE ] )
) ] camara: Imagen de huella dactilar
Método de captura | Metodo de sensor, ] ] _ -
_ ) obtenida por la cAmara de dispositivo
de la imagen de la captura camara o _
) movil a la que se le ha aplicado el
huella dactilar ) ) o
flujo de procesamiento de imagenes

propuesto.
NUmero de NUmero de minucias obtenido por
DEPENDIENTE o >= 0
o minucias componente MINDTCT (NBIS).
Caracteristicas de la y
) Puntuacion B ) )
imagen de la huella s Puntuacion de calidad obtenida por
] o indice de 1-5
dactilar ) componente NFIQ (NBIS).
calidad

Elaboracion propia.

Método de captura de la imagen de la huella: Proceso por el que se obtiene la

imagen de una huella dactilar, puede ser: mediante un sensor/dispositivo biométrico
Optico (captura por contacto) o, mediante la cdmara de un dispositivo movil a la que se
le ha aplicado el flujo de procesamiento de imagenes propuesto (captura sin contacto).

Caracteristicas de la imagen de la huella: Se compone de dos dimensiones:
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e EIl nimero de minucias, es el nUmero de caracteristicas de nivel 2 o puntos de
interés de una huella dactilar, tales como las bifurcaciones y las terminaciones
de crestas. Obtenido por el componente MINDTCT del paquete NBIS.
e El indice o puntuacion de calidad, es el resultado del algoritmo de evaluacién de
la calidad de imagenes de huellas dactilares NFIQ. Obtenido por el componente
NFIQ del paquete NBIS.
34. METODOS EMPLEADOS
3.4.1. Flujo de procesamiento de imagenes

El flujo de procesamiento de imagenes propuesto se efectudé a partir de la
experimentacion y la aplicacion de técnicas de vision computacional encontradas en la
literatura. A fin de facilitar una rapida iteracion y para realizar la experimentacion de
forma interactiva, inicialmente se uso el lenguaje Python como Jupyter Notebook sobre
la plataforma Anaconda (Anaconda Inc., 2019).
3.4.2. Implementacion de aplicacién movil

El proceso de implementacion de la aplicacion mdvil se realizé usando el
modelo de desarrollo evolutivo (Pressman, 2014), el cual se caracteriza por ser iterativo
y por construir versiones cada vez mas completas. La aplicacion desarrollada forma
parte de la etapa de adquisicion de muestras de un sistema biométrico de
reconocimiento dactilar. La Especificacién de Requisitos de Software (ERS) para la
aplicacion se basé en el estandar IEEE 830.
3.4.3. Determinacion de diferencias en las caracteristicas de la huella entre

ambos métodos de captura

3.4.3.1. Extraccion de minucias

La extraccion de minucias es realizada por el componente MINDCT (Minutiae

Detection) del paquete NBIS (NIST Biometric Image Software):
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MINDTCT toma una imagen de huella dactilar y localiza todas las

minucias de la imagen, asignando a cada minucia su ubicacion,

orientacion, tipo y calidad. EI comando mindtct lee una imagen de huella

digital de un archivo ANSI/NIST, WSQ, JPEG o en formato IHead. [...]

Luego, detecta las minucias de la imagen y las escribe en un archivo. [...]

Por defecto mindtct genera las minucias basadas en el estandar

ANSI/NIST, [...] pero también tiene la opcién de escribir las minucias de

acuerdo al formato M1 (ANSI INCITS 378-2004). (NIST NBIS
Userguide, 2019, p. 13)

Para extraer las minucias de una imagen de huella dactilar, la aplicacion mindtct
se usa con los siguientes argumentos:

Figura N° 3.3: Comando para extraccion de minucias mediante la aplicacion
MINDTCT.

./mindtct -ml fingerprint.jpg

Elaboracion propia.
3.4.3.2. Evaluacion de calidad
La evaluacion de la calidad de las imagenes capturas es realizada por el
componente NFIQ (Fingerprint Image Quality) del paquete NBIS (NIST Biometric
Image Software).
NFIQ es una implementacion del algoritmo de "Calidad de imagen de
huella digital" del NIST [..] Calcula un vector de caracteristicas
utilizando un "mapa" de calidad de imagen y las estadisticas de calidad
producidas por el algoritmo de deteccion de minucias MINDTCT. Luego,
el vector de caracteristicas se usa como entrada para un clasificador
basado en una red neuronal de perceptron multicapa (MLP), y el nivel de

activacion de salida de la red neuronal se usa para determinar el valor de
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calidad de imagen de la huella digital. Hay cinco niveles de calidad,
siendo 1 la calidad mas alta y 5 la calidad mas baja [...] no
necesariamente asignara tipos de iméagenes sin huellas dactilares al nivel
cinco de peor calidad. (NIST NBIS Userguide, 2019, pp. 13-14)
Para determinar el indice de calidad de una imagen de huella dactilar, la
aplicacion nfig se usa con los siguientes argumentos:

Figura N° 3.4: Comando para calculo del indice de calidad mediante la aplicacion
NFIQ.

./nfiq fingerprint.jpg

FUENTE: NIST NBIS Userguide (2019).
3.4.3.3. Calculo del puntaje de coincidencia
El célculo del puntaje de coincidencia entre dos conjunto de minucias es
realizada por el componente BOZORTH3 (Fingerprint Matcher) del paquete NBIS
(NIST Biometric Image Software).
El algoritmo de comparacion BOZORTH3 calcula una puntuacion de
coincidencia entre las minucias de cualquiera de dos huellas dactilares
para ayudar a determinar si son del mismo dedo. [...] EI comparador
BOZORTHS3 usa solo la ubicacion (x, y) y la orientacion (theta) de las
minucias para calcular el puntaje de coincidencia [...] es invariante a la
rotacion y traslacion. (NIST NBIS-EC Userguide, 2019, p. 6).
La puntuacion de coincidencia resultante de forma aproximada (pero no
precisa) representa la cantidad de detalles que pueden combinarse entre
las dos huellas dactilares. Como regla general, una puntuacion de
coincidencia de méas de 40 generalmente indica una coincidencia

verdadera. (NIST NBIS-EC Userguide, 2019, p. 21)
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Para obtener el puntaje de coincidencia entre dos imagenes de huellas dactilares,
la aplicacion bozorth se usa con los siguientes argumentos:

Figura N° 3.5: Comando para el célculo del puntaje de coincidencia mediante la
aplicacion BOZORTH.

./bozorth3 -ml -b templatel.xyt template2.xyt

FUENTE: NIST NBIS Userguide (2019).
Es necesario resaltar que este comparador da como salida un puntaje de
coincidencia que se ha observado puede variar entre 0 y mas de 1000. A fin de realizar
la estandarizacion del puntaje se aplica la siguiente formula:

Figura N° 3.6: Formula para estandarizacion de datos.

X—X

u =
S

FUENTE: Veliz-Capufay (2017).
A continuacion el puntaje es normalizado en el intervalo [0-1] mediante la
siguiente férmula:

Figura N° 3.7: Formula para normalizacion softmax.

B 1
T 14e v

*

X

FUENTE: Veliz-Capufay (2017).
3.4.4. Procedimiento de analisis estadistico
El procedimiento de analisis estadistico para determinar si existen diferencias en
las caracteristicas de la imagen de la huella (nUmero de minucias y puntuacion de

calidad) obtenida por ambos métodos de captura es el siguiente:
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Figura N° 3.8: Procedimiento de analisis estadistico.

Anilisis Estadistico: Similaridad del
nimero de minucias / indices de
calidad sobre las imagenes por ambos
métodos de captura

v

Prueba de
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l

suposiciones para

MO

v

5 posible
transformar los
datos?

Prueba paramétrica F | [#—5I

NO

y .

Prueba de Wilcoxon-
Mann-Whitney

¢ Es significativo (5%)7

RESULTADOS

Elaboracion propia.
3.5, MATERIALES EMPLEADOS
3.5.1. Dispositivo biométrico ZKTECO Live20R
Este lector de huellas dactilares Optico permite la captura de imagenes a una
resolucion de 500dpi y es compatible con dispositivos Android que soporten OTG. Las

especificaciones técnicas de este dispositivo se muestran en la Tabla N° 3.3.
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Figura N° 3.9: Dispositivo biométrico ZKTECO Live20R.

FUENTE: Isecus (2019).

Tabla N° 3.3: Especificaciones técnicas del dispositivo ZKTECO Live20R.

Especificaciones técnicas dispositivo ZKTECO Live20R
- Calidad de imagen: 2 millones de pixeles CMOS
- Deteccion de dedo vivo: Si
- Formato de imagen: RAW, BMP, JPG
- Comunicacién: USB 2.0/ USB1.1
- Tamarfio de imagen: 300 x 400 pixeles (FAP20)
- Costo: $50

FUENTE: Isecus (2019).

3.5.2.  Dispositivo movil Xiaomi Redmi 5 Plus

La cadmara de este dispositivo mdvil se usa para realizar la captura y el
procesamiento de imagenes de huellas dactilares mediante una aplicacion disefiada para
este fin. Este dispositivo tiene las caracteristicas que se muestran en la Tabla N° 3.4.

Figura N° 3.10: Dispositivo mévil Xiaomi Redmi 5 Plus.

FUENTE: Xiaomi (2019).
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Tabla N° 3.4: Especificaciones técnicas del dispositivo Xiaomi Redmi 5 Plus.
Especificaciones técnicas Xiaomi Redmi 5 Plus

Disefio: 158,5 x 75,4 x 8,05 mm, 180 g, Lector de huellas trasero

- Pantalla: 5,99 pulgadas 18:9, 2.160 x 1.080 pixeles, 403 ppp, Brillo 450

nits

- Procesador: Snapdragon 625 Octa-core 2 GHz, Adreno 506

- RAM: 4GB

- Capacidad: 64 GB

- Software: Android 8.1.0 + MIUI Global 10.2

- Camara trasera: 12 MP, /2.2, sensor 1.25um, flash LED doble tono,
PDAF, videos FullHD

- Cémara frontal: 5 MP, LED tipo antorcha, modo belleza, videos FullHD

- Conectividad: LTE Dual SIM, WiFi, Bluetooth 4.2, GPS-Glonass-
Beidou, minijack, MicroUSB

- Bateria: 4.000 mAh

- Costo: $200

FUENTE: Xataka (2019).

3.5.3. Equipo de desarrollo
El equipo en el que se desarrollaron los prototipos y se llevo a cabo el analisis
estadistico tiene las siguientes caracteristicas:
e PC: Intel® Core(™) i5-7500 CPU @3.4GHz
e Memoria: RAM 16GB
e Tarjeta grafica: NVIDIA GeForce GTX 1050 Ti
e Disco duro: SSD 256, HD 1TB
e Sistema operativo: Windows 10 Professional
e Sistema operativo: Linux Ubuntu 18.08
3.5.4. Entorno integrado de desarrollo
Para el desarrollo del primer prototipo se us6 Python sobre la plataforma Jupyter

Notebook (Anaconda). Anaconda es una distribucion de cbdigo abierto para
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computacion cientifica para los lenguajes Python / R en Linux, Windows y Mac OS X,
que tiene como objetivo simplificar la administracion y el despliegue de paquetes
(Anaconda Inc., 2019). Junto a Jupyter permite el desarrollo interactivo a través de una
aplicacion web en la que se visualizan los resultados inmediatamente en “notebooks”
(Jupyter, 2019).

Para el desarrollo del segundo y tercer prototipo se usé Android Studio. Android
Studio es el entorno de desarrollo integrado oficial para el sistema operativo Android de
Google, construido sobre el software IntelliJ IDEA de JetBrains y disefiado
especificamente para el desarrollo de Android (Android Studio, 2019).
3.5.5. OpenCV

Para la implementacion del flujo de procesamiento de imagenes se uso la libreria
OpenCV. OpenCV es una libreria optimizada para aplicaciones de vision computacional
y de aprendizaje automatico en tiempo real. OpenCV es de codigo abierto y es
publicada bajo la Licencia BSD 3-Clause. Es gratis para uso comercial. OpenCV esta
escrito de forma nativa en C++ y tiene interfaces para C++, Python, Javay MATLAB y
es compatible con Windows, Linux, Android y Mac OS. (OpenCV, 2019)
3.5.6. Software NBIS del NIST

Para la extraccion de caracteristicas de las imagenes de huellas dactilares se uso
el software NBIS del NIST. El Software de Imagen Biométrica (NBIS) es desarrollado
por el Instituto Nacional de Estdndares y Tecnologia de Estados Unidos (NIST), y
puede ser distribuido libremente sin requisitos de licencia y se considera dominio
publico. (NIST NBIS, 2019). Para compilar estos paquetes en Windows se usaron

MinGW y MSYS.
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3.5.7.  Software de analisis estadistico

Para el analisis estadistico se usé el lenguaje R sobre la plataforma Jupyter
Notebook (Anaconda). R es un lenguaje y entorno para computacion estadistica y para
gréficos que proporciona una amplia variedad de técnicas estadisticas (modelado lineal
y no lineal, pruebas estadisticas clasicas, analisis de series de tiempo, clasificacion,
agrupacion, etc.) y técnicas graficas. R esta disponible como Software Libre bajo los
términos de la Licencia Publica General GNU de la Free Software Foundation en forma
de codigo fuente. Se compila y se ejecuta en una amplia variedad de plataformas UNIX

y sistemas similares (incluyendo FreeBSD y Linux), Windows y MacOS. (R, 2019).
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CAPITULO IV. RESULTADOS Y DISCUSION

41. FLUJO DE PROCESAMIENTO DE IMAGENES
El flujo de procesamiento de imagenes propuesto se aplica a todas las imagenes

capturadas por la camara, en esta investigacion el término “método de captura por

camara” implica que la imagen capturada ha sido procesada segln el flujo detallado en

la Figura N° 4.1. EI ANEXO B contiene mayor detalle de este flujo.

Figura N° 4.1: Flujo de procesamiento de imégenes propuesto.
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Elaboracion propia.
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4.1.1. Deteccion del objeto de interés

El primer paso consiste en seleccionar el objeto de interés (dedo); es decir,
detectar que la imagen de entrada contenga el objeto que se pretende procesar, para este
propdsito se suelen usar técnicas de deteccion de piel mediante al andlisis de colores o
el analisis de patrones (Sankaran, Malhotra, Mittal, Vatsa & Singh, 2015; Stein,
Bouatou & Busch, 2013; Aoyama, Ito, Aoki & Ota, 2013; Kaur, Jain & Mittal, 2012),
también se podrian usar técnicas de vision profunda como las redes completamente
convolucionales para segmentacion semantica o de instancia (Ronneberger, Fischer &
Brox, 2015; Milletari, Navab & Ahmadi, 2016; Shelhamer, Long & Darrell, 2017;
Chen, Zhu, Papandreou, Schroff & Adam, 2018).

Inicialmente se entren6 un modelo completamente convolucional basado en la
arquitectura U-net (Ronneberger et al., 2015) para obtener las mascaras de
segmentacion que se usarian para detectar el objeto de interés. Se obtuvieron resultados
prometedores; sin embargo, los requisitos para ejecutar inferencias sobre este modelo
dificultan su implementacion y uso en tiempo real (uso de memoria, tiempo en CPU,
espacio en disco). En el ANEXO C se encuentra el detalle de este modelo, su
arquitectura, el entrenamiento, algunas inferencias, asi como el conjunto de datos de
40,138 imagenes generadas por el investigador para este propdsito.

A fin de garantizar su uso en tiempo real se usaron técnicas de deteccién de piel
mediante el analisis de colores. Se construyd un conjunto de datos de 5,388 histogramas
de colores de imagenes de palmas, sobre el que se realizé un analisis de conglomerados
a fin de determinar el nimero de grupos (perfiles de colores de piel). Luego, se usan los
percentiles 5 y 95 de cada grupo para determinar el rango que se podria considerar
como color de piel. Finalmente, la imagen binarizada se determina usando la ecuacion

representada en la Figura N° 4.2. En el ANEXO D se detalla el anélisis de
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conglomerados y el proceso de construccion del conjunto de datos de 5,388 histogramas

de imagenes de palmas.

Figura N° 4.2: Férmula para binarizar la imagen usando el color de la piel.

( 255, 1<h<17y18<s<103y206 <v <2510
3<h<17y36<s5<119y165<v <2280
2<h<18y55<s5s<159y129<wv <1950
0<h<13y20<s<111y184 <wv <250

\ 0, otro caso

Elaboracion propia.

La formula presentada en la Figura N° 4.2 se aplica sobre la imagen original
reducida a un alto de 360 pixeles mediante la funcion inRange de OpenCV. A la imagen
resultado de este proceso se le realizan operaciones morfoldgicas (dilacion y erosion,
k=7 y k=3) para eliminar regiones pequefias. La Figura N° 4.3 muestra la imagen de
entrada y la imagen binarizada encontrada mediante este proceso.

Figura N° 4.3: Imagen de entrada e imagen binarizada luego del analisis de color.

Elaboracion propia.

A la imagen binarizada se le realiza una deteccién de contornos mediante la
funcién findContours (Suzuki, 1985) implementada en OpenCV. A cada contorno
encontrado se le ajusta una elipse mediante la funciéon fitEllipse (Fitzgibbon & Fisher,

1995), las dimensiones de esta elipse son evaluadas en sus caracteristicas estructurales:
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ratio, area y dimensiones. Cada elipse que, por sus caracteristicas estructurales, se
asemeje a un dedo, es considerada como un “posible dedo”.
4.1.2.  Analisis estructural y descriptores de formas

Cada region que se considera un “posible dedo” es ajustada y rotada para que
termine de forma vertical. Esta imagen rotada es reducida temporalmente a un ancho de
150 pixeles con el objetivo de encontrar la mascara de segmentacion y de detectar la
punta del dedo. La méascara de segmentacion se encuentra realizando una binarizacion
mediante el algoritmo de Otsu, 1979. La deteccion de la punta del dedo se realiza
ajustando al menos dos circulos de distintos radios (de 0.15 a 0.5 del ancho del dedo) a
la imagen binarizada, se confirma la punta del dedo si los circulos encontrados son
cercanos y se encuentran en uno de los bordes. La deteccion de circulos se realiza
usando la transformada de Hough mediante la funcion HoughCircles de OpenCV, esta
operacion es computacionalmente intensiva asi que es adecuado trabajar sobre la
mascara de segmentacion en tamarfio reducido.

Figura N° 4.4: Imagen con region del dedo resaltada y rotada.

Elaboracion propia.
La imagen es rotada si la punta del dedo se encuentra en la parte inferior. Luego,
el fondo de la imagen es eliminado usando la méascara de segmentacion encontrada. Al

finalizar este proceso, se cuenta con la imagen del dedo rotada, recortada y sin fondo.
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4.1.3. Recorte, mejoramiento y binarizacion

La imagen del dedo es escalada a un ancho de 750 pixeles para luego ser
mejorada y binarizada. EI mejoramiento se realiza usando un filtro en el dominio del
espacio que preserve los bordes y realce los detalles, para lo cual se usa la funcion
detailEnhance (Gastal & Oliveira, 2011) de OpenCV (k=27, s=0.8), a este resultado se
le pasa un filtro de suavizado (k=9). A continuacion, la imagen resultante se pasa por un
algoritmo de binarizacion adaptativa con una ventana de 27 pixeles.

Figura N° 4.5: Imagen con region del dedo recortada y mejorada.

G
NIRRT

- <

Elaboracion propia.

La imagen resultante debe ser escalada a una resolucion uniforme, ya que el
mismo dedo puede tener diferentes tamafios cuanto mas lejos o cerca se encuentre del
foco de la camara. El escalamiento a una resolucion uniforme es necesario ya que es un
requisito fundamental de los comparadores basados en minucias que la imagen de
entrada tenga una resolucion de 500dpi. A fin de determinar la resolucion adecuada para
la imagen final se ajustd un modelo lineal que determina el ratio de escalamiento
aproximado que se debe aplicar segun la distancia del foco de la cAmara al dedo, esta

distancia es calculada por el dispositivo.
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Elaboracion propia.

La imagen resultante es analizada para determinar su calidad, la cual esta
representada como el resultado de la férmula de la Figura N° 4.7. La imagen se acepta
solo si estad en el rango de 0.4 a 0.7. Finalmente, si la imagen cumple con el criterio de
calidad, ésta es centrada en un lienzo de 512x512 pixeles con fondo blanco.

Figura N° 4.7: Formula para calcular un puntaje de calidad de una huella
capturada por camara.

total de pixeles en negro

score =
area

Elaboracion propia.
4.2. IMPLEMENTACION DE LA APLICACION MOVIL
4.2.1. Especificacion de requerimientos de software
El proceso de implementacion de la aplicacion movil se realiz6 usando el
modelo de desarrollo evolutivo (Pressman & Maxim, 2014), el cual se caracteriza por
ser iterativo y por construir versiones cada vez mas completas. La Especificacion de
Requerimientos de Software (ERS) se encuentra detallada en el ANEXO A. A

continuacion se muestra los diagramas de casos de uso y de clases de la aplicacion:

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad
Nacional del
Altiplano

e [N S ——————— T
spowaw E @ @ _ spoyiaw &
;!_M spRuE spRuE @
. SPIRY “epngesswe)  awadw “repngelawe)  awajdwi = SPIRLE
“$3001daWeIAQUSOIEASqY SPUSIXS 10SSI0IdUORIRQIBULS + AGIMIXBL. SPUAIXS AN+ spusire AW + MBI/ SpUSIXe MIIASEBAUEBD +

spoylw
T T~ spoupaw @

splYE s

Josseooiqewel spuews|duwr “epngelawe) +

“BAISSGO U ...502&»52&\6:&0“93“3( +
./
\
\

SpowauIfH

sPouRuE @ :
& Py <
—— i) <> “ysmamxa1ecepns mainaimxaL 2
38t Oeiswey “qllegIsploHedRMNG  “Bwaldw o
J3udsIIMalAdideIdwe) + M3JAdId + ml
- SPOYIBWI =
........................ spoysw - SIOJINYSUO 3] wnlv
spioy — — sou@ Q
“euuny spusixe abewimey + ©
“yiomaweld + o
A A 2

e F———————.———F T 11) -
' spoyiswE o SPOBUIEH SIOJONASUOD — ﬂla

i 01ONAS U0 3}
] - S — YT L
SPIRUE s “BRUBNI3][0)UODBIIUIE:
T wopeng *  Ja S WI2]/01}U0D! 0 +

1t spuajxe
- )
JeyiopMewely Sjuewsjduws
Sitedh o P e SDOWTIUI
SI0JONASUOd —

SPiY
spoaw @ spouaw T e sipnabeioys «
#= @ “pejujuoned)ddy sjuews/du
SpRUE spleu@ 2oeuRuuOnRIIddYdISeg +
e A essw B
P — v T spuaixa LJ9j|oUODEIIWED + D spulxe W + '
&}
SPIRE —— spRuE —— spisu @

<3>jusAZEIAWED + AD10BU|S + 10¥8196ul3 + Spotgaulf
PRy
“euBpSl0AUODRISWED SPUSXS LIABRUBIIS)IOJUODBISWED +

Figura N° 4.8: Diagrama de clases de disefio de la aplicacion movil.
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Elaboracion propia.

Los requisitos y la descripcion de casos de uso, asi como otros diagramas se
encuentran en la Especificacion de Requerimientos de Software detallada en el ANEXO
A.

4.2.2.  Prototipos de la aplicacion movil

El primer prototipo fue desarrollado usando OpenCV en Python en un cuaderno
de Jupyter Notebook que lee la imagen desde un archivo, realiza el procesamiento y
retorna una imagen procesada del mismo tamafio.

El segundo prototipo fue desarrollado usando OpenCV en Java para Android a
partir del proyecto de cddigo abierto CAmdroid (Hschott, 2019). Este prototipo evalla
cada fotograma para detectar el dedo y enfocarlo. El fotograma es procesado, y la
imagen del dedo es recortada, rotada, escalada y binarizada a un tamario predefinido.

El tercer prototipo fue desarrollado usando OpenCV en Java para Android a

partir del proyecto de codigo abierto OpenCamera (2019). Este prototipo evalla cada
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fotograma para detectar el dedo, enfocarlo y tomar una fotografia. La fotografia es
procesada y la imagen del dedo es recortada, rotada y escalada segun el ratio calculado
por el modelo lineal en base a la distancia del foco al dedo. Esta imagen recortada es
mejorada y binarizada. El flujo de procesamiento de imagenes usado por esta aplicacion
se detalla en el punto 4.1 de esta investigacion.

Figura N° 4.10: Captura de pantalla de la aplicacion movil.

NO SE MUEVA... PROCESANDO

20:20:43
27.4GB

Elaboracion propia.

4.3. DIFERENCIAS EN LAS CARACTERISTICAS DE LA IMAGEN DE LA

HUELLA OBTENIDA POR AMBOS METODOS DE CAPTURA

4.3.1. Diferencias en el nimero de minucias

Para este analisis se construy0 un conjunto de datos de 505 registros, cada
registro es obtenido de una imagen y tiene los campos: “minutiae”, que representa el
numero de minucias, y “group”, que representa el método de captura, esto se aprecia en
la Tabla N° 4.1. EI ANEXO E detalla el proceso de elaboracion de este conjunto de

datos.
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Tabla N° 4.1: Estructura del conjunto de datos de niUmeros de minucias.

group minutiae
cam 151

Elaboracion propia.
Los estadisticos descriptivos de este conjunto de datos se muestran en la Tabla
N° 4.2, se aprecia que la media del nimero de minucias de las imagenes capturadas con
la cdmara es aproximadamente 3 veces mayor a la media del nimero de minucias de las
imagenes capturadas con el sensor. Esto se confirma en el grafico de cajas por método
de captura y en los histogramas que se muestran en la Figura N° 4.11.

Figura N° 4.11: Diagrama de cajas del nimero de minucias agrupado por método
de captura. Histogramas para el nUmero de minucias por cada método de captura.
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Elaboracion propia.
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Tabla N° 4.2: Estadisticos descriptivos conjunto de datos de nimero de minucias.

. ) . Desviacion
Grupo Ndmero Media Mediana )
Estandar
cam 184 159.59 160.5 32.61
sensor 321 53.49 54.0 15.02

Elaboracion propia.

Se plantea la pregunta ¢La media del nimero de minucias del grupo Sensor (ms)
es igual a la media del niamero de minucias del grupo Camara (m¢)?. Entonces, las
hipdtesis estadisticas correspondientes son:

Ho: ms = mc

Ha: ms <>mc

Antes de realizar la prueba ANOVA se verifican los supuestos de esta prueba
respondiendo a las siguientes preguntas:

1. ¢Provienen las muestras de grupos independientes?

Si.

2. ¢Los datos de cada uno de los dos grupos siguen una distribucion normal? Para
verificar el supuesto de normalidad se plantea la hipotesis:

Ho: Los datos estan distribuidos de forma normal.

Ha: Los datos no estan distribuidos de forma normal.

Ya que n > 30 se usa la prueba estadistica LKS (Lilliefors-Kolmogorov-

Smirnov) para cada grupo de muestras.

Figura N° 4.12: Resultados de la prueba de normalidad LKS para el nimero de
minucias del grupo camara.

Lilliefors (Kolmogorov-Smirnov) normality test

data: norm
D = 0.072179, p-value = 0.0207

Elaboracion propia.

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




TESIS UNA - PUNO

Figura N° 4.13: Resultados de la prueba de normalidad LKS para el nimero de
minucias del grupo sensor.

Lilliefors (Kolmogorov-Smirnov) normality test

data: norm
D = 0.050842, p-value = 0.04434

Elaboracion propia.
En la Figura N° 4.12 (método de captura usando camara) y la Figura N° 4.13
(método de captura usando sensor) se puede apreciar que el p-valor es menor
que el nivel de significancia 0.05 por lo que se rechaza la hip6tesis nula y se
acepta la hipotesis alterna: los datos no siguen una distribucion normal.
3. ¢Las poblaciones tienen la misma varianza?
Para verificar el supuesto de homogeneidad de varianzas se usa la prueba F:

Figura N° 4.14: Resultados de la prueba F de homogeneidad de varianzas para el
namero de minucias de los grupos: camara y sensor.

F test to compare two variances

data: minutiae by group
F = 4.7141, num df = 183, denom df = 320, p-value < 2.2e-16
alternative hypothesis: true ratio of variances is not equal to
1
95 percent confidence interval:

3.660402 6.126846

sample estimates:

ratio of variances

4.714072

Elaboracion propia.
En la Figura N° 4.14 se puede apreciar que el p-valor es menor que el nivel de
significancia 0.05. Se concluye que existen diferencias significativas entre las
varianzas de los dos conjuntos de datos.
Dado que no se cumplen los supuestos de normalidad y homocedasticidad para
la prueba ANOVA, se procede a usar la prueba no paramétrica de Wilcoxon-Mann-

Whitney.
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Figura N° 4.15: Resultados de la prueba bilateral no paramétrica de Wilcoxon-
Mann-Whitney para el nUmero de minucias de los grupos: camara y sensor.

Wilcoxon rank sum test with continuity correction

data: minutiae by group
W = 59019, p-value < 2.2e-16
alternative hypothesis: true location shift is not equal to ©

Elaboracion propia.
Interpretacion. Como se puede apreciar en la Figura N° 4.15 la prueba
devuelve un p-valor que es menor al nivel de significancia de 0.05, entonces se rechaza

la hipdtesis nula y se concluye que: la media del nimero de minucias del grupo Sensor

es significativamente diferente a la media del nUmero de minucias del grupo Camara.

A fin de determinar si la media del nUmero de minucias del grupo Sensor es
mayor a la media del namero de minucias del grupo Camara se realiza la prueba:

Figura N° 4.16: Resultados de la prueba unilateral no paramétrica de Wilcoxon-
Mann-Whitney para el nUmero de minucias de los grupos: camara y sensor.

Wilcoxon rank sum test with continuity correction

data: minutiae by group
W = 59019, p-value =1
alternative hypothesis: true location shift is less than ©

Elaboracion propia.
Interpretacion. Como se puede apreciar en la Figura N° 4.16 la prueba
devuelve un p-valor que es mayor al nivel de significancia de 0.05, entonces se acepta la

hipdtesis nula y se concluye gque: la media del nimero de minucias del grupo Cémara es

mayor a la media del nimero de minucias del grupo Sensor.

4.3.2. Diferencias en el indice de calidad

Para este analisis se construyé un conjunto de datos de 505 registros, cada
registro es obtenido de una imagen y tiene los campos: “nfiq”, que representa el indice
de calidad, y “group”, que representa el método de captura, esto se aprecia en la Tabla

N° 4.3. EI ANEXO F detalla el proceso de elaboracion de este conjunto de datos.
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Tabla N° 4.3: Estructura del conjunto de datos de indices de calidad.
group nfiq
cam 2

Elaboracion propia.

Los estadisticos descriptivos de este conjunto de datos se muestran en la Tabla
N° 4.4, se aprecia que la media del indice de calidad de las imagenes capturadas con la
camara es mayor a la media del indice de calidad de las imagenes capturadas con el
sensor. Esto se confirma en el grafico de cajas por metodo de captura y en los
histogramas que se muestran en la Figura N° 4.17.

Figura N° 4.17: Diagrama de cajas del indice de calidad agrupado por método de
captura. Histogramas para el indice de calidad por cada método de captura.
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Elaboracion propia.
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Tabla N° 4.4: Estadisticos descriptivos del conjunto de datos de indices de calidad.

. . . Desviacion
Grupo Ndmero Media Mediana )
Estandar
cam 184 3.16 4 1.19
sensor 321 1.67 1 0.90

Elaboracion propia.

Se plantea la pregunta ¢La media del indice de calidad del grupo Sensor (ms) es
igual a la media del indice de calidad del grupo Camara (mc)?. Entonces, las hiptesis
estadisticas correspondientes son:

Ho: ms = mc

Ha: ms <>mc

Antes de realizar la prueba ANOVA se verifican los supuestos de esta prueba
respondiendo a las siguientes preguntas:

1. ¢Provienen las muestras de grupos independientes?

Si.

2. ¢Los datos de cada uno de los dos grupos siguen una distribucion normal? Para
verificar el supuesto de normalidad se plantea la hipotesis:

Ho: Los datos estan distribuidos de forma normal.

Ha: Los datos no estan distribuidos de forma normal.

Ya que n > 30 se usa la prueba estadistica LKS (Lilliefors-Kolmogorov-

Smirnov) para cada grupo de muestras.

Figura N° 4.18: Resultados de la prueba de normalidad LKS para el indice de
calidad del grupo camara.

Lilliefors (Kolmogorov-Smirnov) normality test

data: norm
D = 0.38036, p-value < 2.2e-16

Elaboracion propia.
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Figura N° 4.19: Resultados de la prueba de normalidad LKS para el indice de
calidad del grupo sensor.

Lilliefors (Kolmogorov-Smirnov) normality test

data: norm
D = 0.33645, p-value < 2.2e-16

Elaboracion propia.
En la Figura N° 4.18 (método de captura usando camara) y la Figura N° 4.19
(método de captura usando sensor) se puede apreciar que el p-valor es menor
que el nivel de significancia 0.05 por lo que se rechaza la hip6tesis nula y se
acepta la hipotesis alterna: los datos no siguen una distribucion normal.
3. ¢Las poblaciones tienen la misma varianza?
Para verificar el supuesto de homogeneidad de varianzas se usa la prueba F:

Figura N° 4.20: Resultados de la prueba F de homogeneidad de varianzas para el
indice de calidad de los grupos: camara y sensor.

F test to compare two variances

data: minutiae by group

F = 4.7141, num df = 183, denom df = 320, p-value < 2.2e-16
alternative hypothesis: true ratio of variances is not equal to
1
95 percent confidence interval:

3.660402 6.126846

sample estimates:

ratio of variances

4.714072

Elaboracion propia.
En la Figura N° 4.20 se puede apreciar que el p-valor es menor que el nivel de
significancia 0.05. Se concluye que existen diferencias significativas entre las
varianzas de los dos conjuntos de datos.
Dado que no se cumplen las suposiciones de normalidad y homocedasticidad
para la prueba ANOVA. Se procede a usar la prueba no paramétrica de Wilcoxon-

Mann-Whitney.
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Figura N° 4.21: Resultados de la prueba bilateral no paramétrica de Wilcoxon-
Mann-Whitney para el indice de calidad de los grupos: camara y sensor.

Wilcoxon rank sum test with continuity correction

data: nfiq by group
W = 48466, p-value < 2.2e-16
alternative hypothesis: true location shift is not equal to ©

Elaboracion propia.
Interpretacion. Como se puede apreciar en la Figura N° 4.21 la prueba
devuelve un p-valor que es menor al nivel de significancia de 0.05, entonces se rechaza

la hipdtesis nula y se concluye que: la media del indice de calidad del grupo Sensor es

significativamente diferente a la media del indice de calidad del grupo Camara.

A fin de determinar si la media del indice de calidad del grupo Camara es mayor
a la media del indice de calidad del grupo Sensor se realiza la prueba:

Figura N° 4.22: Resultados de la prueba unilateral no paramétrica de Wilcoxon-
Mann-Whitney para el indice de calidad de los grupos: camara y sensor.

Wilcoxon rank sum test with continuity correction

data: nfiq by group
W = 48466, p-value =1
alternative hypothesis: true location shift is less than ©

Elaboracion propia.
Interpretacion. Como se puede apreciar en la Figura N° 4.22 la prueba
devuelve un p-valor que es mayor al nivel de significancia de 0.05, entonces se acepta la

hipétesis nula y se concluye que: la media del indice de calidad del grupo Camara es

mayor a la media del indice de calidad del grupo Sensor. Es necesario indicar que en

el indice de calidad NFIQ, valores mas grandes indican menor calidad de imagen.

44. RENDIMIENTO DE UN SISTEMA BIOMETRICO
Para este analisis se construy6 un conjunto de datos de 195,961 registros, cada
registro es obtenido de la comparacion de dos imagenes de huellas y tiene los campos:

“group”, que representa el método de captura de cada huella (cAmara-camara, camara-
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sensor, sensor-sensor), “truth n”, donde 1 significa que ambas huellas son de la misma
persona y 0 que son de personas distintas, “score”, que es el puntaje de comparacion en
crudo, y, “score_norm2”, que representa el puntaje de comparacion normalizado en el
rango [0-1] segun las ecuaciones de la Figura N° 3.6 y Figura N° 3.7. EI ANEXO G
detalla el proceso de elaboracion de este conjunto de datos.

Tabla N° 4.5: Estructura del conjunto de datos de puntajes de comparacion.

group truth_n score score_norm2

cam-sensor 1 36 0.94

Elaboracion propia.

Los estadisticos descriptivos de este conjunto de datos, cuando se agrupan por
huellas que pertenecen a la misma persona y huellas que pertenecen a distintas
personas, se muestran en la Tabla N° 4.6, se aprecia que la media del puntaje de
comparacion es mayor en el grupo camara-camara (aln cuando pertenecen a personas
distintas). La Figura N° 4.23 muestra los graficos de cajas de los puntajes de
comparacion normalizados por grupos en la que se puede apreciar que los puntajes
genuinos (ambas huellas provienen de la misma persona) e impostores (las huellas
provienen de distintas personas) para el grupo cadmara-sensor son menos discriminables
que para el grupo sensor-sensor.

Tabla N° 4.6: Estadisticos descriptivos de los puntajes de comparacion cuando las
dos huellas pertenecen a la misma persona o a personas distintas.

Persona Grupo NUmero Media Mediana Desv. Estd.
2 o cam-cam 32,644 28.05 26 9.81
E § cam-sensor 57,632 12.17 11 5.52
8 & | sensor-sensor 100,390 10.21 9 5.35
o 2 cam-cam 1,212 320.53 156 427.92
£ 8 | cam-sensor 1,432 39.50 27 31.86
= & | sensor-sensor 2,651 185.80 154 134.81

Elaboracion propia.
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Figura N° 4.23: Diagramas de cajas del puntaje de comparacion para los grupos:
cadmara-sensor, sensor-camara, sensor-sensor cuando las dos huellas pertenecen a
la misma persona o a personas distintas.

Puntaje de comparacion camara-sensor para la misma personaipara personas distintas

distintas / misma

distintas / misma
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Elaboracion propia.

A fin de determinar el rendimiento del sistema biométrico cuando se usan
diferentes métodos de captura de imagenes (cAmara-cdmara, camara-sensor, Sensor-
sensor) se realiza un analisis de las curvas ROC de los clasificadores de los puntajes de
comparacion para cada par de métodos. Asimismo, se incluye el método de captura
“raw” que agrupa las fotografias sin ningln tipo de procesamiento (sélo conversion a
escala de grises). En la Figura N° 4.24 se aprecia que el rendimiento del clasificador
para los puntajes de comparacion de imégenes capturadas con el mismo método
(cdmara-camara, sensor-sensor) es mucho mejor que el clasificador para los puntajes de
comparacion para imagenes capturadas con distintos métodos (camara-sensor). También
se aprecia que el clasificador para los puntajes de comparacién en los que una de las
imagenes no tienen ningln tipo de procesamiento (raw-sensor) es casi el de un valor

aleatorio, se encuentra cerca a la linea diagonal.

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO . Nacional del
Altiplano

Figura N° 4.24: Curvas ROC cuando se comparan imagenes capturadas por
distintos métodos: camara-sensor (cam-sensor), Sensor-sensor (Sensor-sensor),
cadmara-camara (cam-cam) e imagen sin procesamiento-sensor (raw-sensor).
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Elaboracion propia.

Como se ha visto en el marco teodrico el rendimiento de un clasificador
dependerd del umbral que se seleccione para determinar una coincidencia. Para
aplicaciones criticas se preferird mantener el ratio de falsos positivos (FPR) bajo, para
aplicaciones civiles este umbral puede incrementarse. Seleccionando un ratio de falsos
positivos del 2%, es decir, que 2 de cada 100 sujetos que no son quien dicen ser podrian
ser aceptados por el sistema, obtenemos un ratio de verdaderos positivos del 51.75%
cuando se comparan imagenes capturadas por la camara contra imagenes capturadas por
el sensor, lo que significa que 51 de cada 100 sujetos que son quien dicen ser serian
aceptados por el sistema. Con el mismo FPR se obtiene un TPR de 94.19% para las
comparaciones entre imagenes capturadas por sensor-sensor y 85.39% para las

comparaciones entre imagenes capturadas por cAmara-camara.
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CONCLUSIONES

PRIMERA

Si existen diferencias en las caracteristicas de la imagen de la huella obtenida
por un nuevo método de captura de huellas dactilares a diferencia de la imagen de la
huella obtenida por un sensor biométrico. EI nimero de minucias de una imagen de
huella obtenida por el método de captura propuesto es mayor, ya que el nuevo método
genera una mayor superficie de captura; sin embargo, la calidad de la imagen
disminuye.

SEGUNDA

Se ha implementado un flujo de procesamiento de imagenes que es aplicado en
tiempo real a las imagenes capturadas mediante la cdmara de un dispositivo mdvil para
obtener una imagen de huella dactilar compatible con un sistema biométrico de
reconocimiento dactilar basado en minucias, este flujo debe considerar las restricciones
de memoria y procesamiento de estos dispositivos y consta de tres etapas: en la primera
etapa se usa el andlisis del dominio de los colores para la deteccion del objeto de interés,
en la segunda etapa, se realiza un andlisis estructural para recortar y girar la imagen del
dedo, en la ultima etapa, se mejora y binariza la imagen para finalmente ser escalada a
una resolucién uniforme.

TERCERA

Se ha implementado una aplicacion moévil que usa el flujo de procesamiento de
imagenes propuesto para obtener la imagen de la huella dactilar a partir del dedo
enfocado por la camara del dispositivo. La metodologia de desarrollo permite una
construccidn iterativa e incremental y ha sido dividida en varios prototipos, el primer
prototipo fue desarrollado en Python y sélo implementd el flujo de procesamiento

inicial, el segundo prototipo es la primera version de la aplicacion movil y esta basada
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en el proyecto de cédigo abierto CAmdroid, y el prototipo final es la aplicacion movil
actual y esta basada en el proyecto de codigo abierto OpenCamera.

CUARTA

El rendimiento de un sistema biométrico de reconocimiento dactilar cuando se
comparan imagenes de las huellas obtenidas por un nuevo método de captura contra las
imagenes de las huellas obtenidas por un sensor biométrico (cAmara—sensor) medido a
través del ratio de verdadero positivo (TPR) es del 51.75%; cuando ambas imagenes se
obtienen de la misma fuente el TPR es del 94.19% (sensor-sensor) y del 85.39%
(cAmara-camara); en todos los casos se usa un ratio de falso positivo (FPR) del 2%, este
umbral puede determinarse usando un analisis del clasificador mediante curvas ROC, y
deberia ajustarse segun el tipo de aplicacion. Por motivos de comparacion se obtiene un
TPR del 1.81% cuando se comparan imagenes de las huellas sin ningun tipo de
procesamiento contra las imagenes de las huellas obtenidas por un sensor biométrico

(raw-sensor).
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RECOMENDACIONES

PRIMERA

La aplicacion de técnicas de aprendizaje supervisado ayudaria a mejorar las
caracteristicas de la imagen de la huella obtenida por el método de captura propuesto en
esta investigacion. Asi mismo, estas técnicas nos darian la posibilidad de generar
mascaras de segmentacion, predecir la ubicacion de las minucias, predecir las regiones
de interés, predecir el dedo usado, y el género, edad y ocupacién de la persona.

SEGUNDA

El flujo de procesamiento de imagenes propuesto en esta investigacion sélo
permite la captura de una huella dactilar por fotografia; sin embargo, se podrian
capturar hasta 4 imagenes de huellas dactilares a la vez. Asi mismo, este flujo podria ser
usado para etiquetar un conjunto de datos que serviria como entrada para la aplicacion
de técnicas de aprendizaje supervisado.

TERCERA

En dispositivos moviles con camaras mas sofisticadas se podria explorar la
captura de caracteristicas de nivel 3 a partir de las imagenes de los dedos. También se
podria explorar la aplicacién de técnicas de captura o generacion de modelos
tridimensionales de los dedos.

CUARTA

El ratio de verdadero positivo (TPR) encontrado en esta investigacion puede
mejorarse sustancialmente usando una fusion de puntajes de comparacién, es decir,
usando 4 huellas a la vez para obtener un solo puntaje de comparacion. A este puntaje
de comparacion también se le podria fusionar el puntaje de comparacion de la biometria

de la palma y de la geometria de la mano.
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ANEXOS

ANEXO A. Especificacion de requerimientos de software para la aplicacion
movil

A.l.  Especificacion de requerimientos de software
A.1.1. Introduccion

En este anexo se definen las Especificaciones de Requisitos de Software para la
Aplicacion Movil de Captura de Imagenes de Huellas Dactilares basados en las
especificaciones del estandar IEEE 830.
A.1.1.1. Propoésito

Este anexo tiene como objetivo presentar una descripcion detallada de la
aplicacion.
A.1.1.2.  Ambito del sistema

La Aplicacion Movil de Captura de Imagenes de Huellas Dactilares sera usada
por otras aplicaciones que requieran obtener imagenes de huellas dactilares usando la
camara del dispositivo, tipicamente como entrada a un sistema biométrico dactilar.
A.1.1.3. Definiciones, acronimos y abreviaturas

Definiciones

e Sistema biométrico. Sistema biométrico de reconocimiento dactilar que puede
realizar operaciones de autenticacion e identificacion.
Acronimos
e ERS. Especificacion de Requisitos de Software

A.1.14. Referencias

IEEE 830 - Recommended Practice for Software Requirements Specification
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A.1.15.  Vision general de la ERS

La Descripcion general proporciona informacion general de la aplicacion y

detalla sus casos de uso. Los Requisitos especificos detallan los requerimientos para la

aplicacion.
A.1.2. Descripcion general

La Aplicacion Movil de Captura de Imagenes de Huellas Dactilares es una
aplicacion para dispositivos Android que implementa un flujo de procesamiento de
imagenes que usa las fotografias tomadas por la cdmara del dispositivo para obtener
imagenes de huellas dactilares que podrian ser usadas por sistemas biométricos
dactilares tradicionales.
A.1.2.1.  Modelo de casos de uso

Figura N° A.1: Modelo de casos de uso.

Configurar camara

Procesar imagen

rd
Aplicacion «incluc/ie§

v
Detectar objeto de
interés

N
| cextend» Dispositivo movil
~

|
s «extends» S
~

e I N
N

I
| Mejorar objeto de
I
|

interés
Alinear objeto de
interés

Sujeto

Elaboracion propia.

Autor Descripcion

Aplicacion La aplicacion propiamente dicha.

Dispositivo movil Teléfono inteligente con sistema Android 5.1 o superior con
funcionalidad de cAmara.

Sujeto Usuario que captura su huella.
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Al21.1. Casos de uso por paquete

Esta aplicacion sélo esta conformada por un paquete el cual contiene los casos
de uso: Configurar cAmara, Procesar imagen, Detectar objeto de interes, Alinear objeto
de interés y Mejorar objeto de interés.

Configurar camara

Administra la camara del dispositivo y permite verificar y establecer las
caracteristicas requeridas.

Procesar imagen

Aplica el flujo de procesamiento de imagenes sobre la imagen (fotograma o
fotografia).

Detectar objeto de interés

Detecta si la imagen contiene un dedo y genera una méascara de segmentacion de
la regidn que lo contiene.

Alinear objeto de interés

Recorta solo la region que contiene el dedo y la gira a posicién vertical.

Mejorar objeto de interés

Mejora la imagen a fin de resaltar los surcos y valles.
A.1.2.2.  Caracteristicas de los usuarios

Los usuarios son las aplicaciones que requieran obtener imagenes de huellas
dactilares usando la camara del dispositivo, tipicamente como entrada a un sistema
biométrico dactilar.
A.1.2.3.  Suposiciones y dependencias
A.1.2.3.1. Suposiciones

e Laaplicacion sera desarrollada sélo para el sistema Android.
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e EI dispositivo debe contar con una cdmara movil que soporte enfoque, célculo
de distancia de foco, modo macro y modo antorcha.
e El dedo sera ubicado a una distancia de entre 7 a 15 centimetros de la camara,
preferentemente en posicion horizontal y paralela al dispositivo.
e EIl dedo debe estar limpio y no contener objetos extrafios que modifiquen su
apariencia o color.
e El dedo debe estar inmdévil y extendido de manera que las crestas y valles
puedan distinguirse en la imagen.
e Solo se realizara la captura de un dedo a la vez.
e La imagen final sera escalada a una resolucion uniforme y un tamafio variable
segun las dimensiones del dedo.
A.1.2.3.2. Dependencias
e Dispositivo movil con sistema Android 5.1 o superior.
e Céamara movil con resolucion minima de 10MP.
e Céamara mavil que soporte enfoque, céalculo de distancia de foco, modo macro y
modo antorcha.
A.1.3. Requisitos especificos
A continuacion se detallan los requisitos por cada caso de uso.
A.1.3.1. Especificacion de casos de uso
Configurar cdmara en A.2.
Procesar imagen en A.3.
Detectar objeto de interés en A.4.
Alinear objeto de interés en A.5.

Mejorar objeto de interés en A.6.
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A.1.3.2. Requisitos de interfaces externas
A.13.2.1 Interfaces de usuario
e Laaplicacion muestra una previsualizacion en tiempo real de la camara.
e La aplicacion muestra mensajes informativos o de error al usuario.
A.13.2.2. Interfaces de hardware
e La aplicacién responde al toque del usuario sobre la pantalla enfocando en la
region seleccionada.
e La aplicacion administra la comunicacion con la cdmara del dispositivo.
A.13.2.3. Interfaces de software
e Laaplicacion escribe la imagen de la huella dactilar en un directorio en formato
JPG 0 PNG 0 WSQ.
A.13.2.4. Interfaces de comunicacion
e La aplicacion se comunica con otras aplicaciones mediante la escritura de
iméagenes en disco.
A.1.3.3. Requisitos de rendimiento
e Laaplicacion funciona y responde en tiempo real.
A.1.3.4. Requisitos de desarrollo
A.13.4.1. Software
e Windows 10 Pro.

JDK 8.

e Android Studio 3.4.1.

e Android SDK.

e Graddle.

e Libreria OpenCV 3.43 para Android.

e USB OEM driver.
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A.l134.2. Hardware
e Sistema con procesador Intel Core i5 3.4GHz, 16GB RAM, GPU 4GB RAM,
500GB SSD, 1TB HD.
e Pantalla, teclado y mouse.
e Dispositivo Xiaomi Redmi 5 Plus y cable USB.
e Dispositivo Xiaomi en modo desarrollador configurado y con instalacién por
USB configurado.
A.1.3.5. Requisitos tecnoldgicos
A.1.35.1. Software
e Android 8.1.0.
A.1.35.2. Hardware
e Xiaomi Redmi 5 Plus o dispositivo compatible.
e Cémara movil con resolucion minima de 10MP.
e Camara mdvil que soporte enfoque, calculo de distancia de foco, modo macro y
modo antorcha.
A.1.3.6. Atributos de software
A.1.3.6.1. Seguridad
e Ninguna.
A.1.3.6.2. Portabilidad
e Compatible con Android 5.1 o superior.
e Compatible con camaras que cumplan las caracteristicas minimas requeridas.
A.1.3.6.3. Mantenibilidad

e Cadigo fuente versionado.
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A.1.3.6.4. Fiabilidad
o Verificar las caracteristicas requeridas para la camara del dispositivo al iniciar la
aplicacion.
e Mostrar mensajes de error y exito al usuario.
e Restringir la captura de objetos que no se encuentren a una distancia de 7cm a
15cm del foco de la camara.
e Procesar imagen sélo cuando se haya detectado un posible dedo.
e Capturar huella sélo si la imagen procesada tiene una calidad aceptable.
e Liberar los recursos de hardware que no estén en uso.
A.1.4. Analisis
A.14.1. Diagrama de clases de analisis

Figura N° A.2: Diagrama de clases de analisis.
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Elaboracion propia.
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Figura N° A.4: Diagrama de secuencia.
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| onDestroy ! ! !

H onDestroy H |
| stopPreview | |

stopPreview }
|

release

Elaboracion propia.
A.1.6. Artefactos
e APK.
e Cadigo fuente.

A.1.7. Apéndices

A.2.  Especificacion del caso de uso: configurar camara
A.2.1. Nombre del caso de uso
Breve descripcion
Este caso de uso administra la cdmara del dispositivo.
Actores
e Aplicacion.
e Dispositivo mavil.

A.2.2. Flujo bésico de eventos

APLICACION DISPOSITIVO

1 | Aplicacion inicia.

2 | Aplicacion verifica caracteristicas de

camara.

3 | Aplicacidn inicializa camara.

4 Dispositivo inicializa cAmara.

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO ' Nacional del
i Altiplano

A.2.3. Flujos alternativos

A.2.3.1. Camara no tiene las caracteristicas requeridas

1 |En 2, si la camara no tiene las
caracteristicas requeridas la aplicacion

finaliza con un mensaje de error.

A.2.4. Subflujos

APLICACION DISPOSITIVO

1 | Aplicacion recibe evento de cierre.

2 | Aplicacion detiene camara.

3 Dispositivo finaliza cémara y libera

recursos.

4 | Aplicacion finaliza.

A.2.5. Escenarios clave
La cdmara es inicializada y configurada.
A.2.6. Pre condiciones
No aplica.
A.2.7. Post condiciones
No aplica.
A.2.8. Puntos de extension
No aplica.
A.2.9. Requerimientos especiales
Dispositivo debe cumplir requisitos minimos de hardware.
A.2.10. Informacion adicional

No aplica.
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A.3.  Especificacion del caso de uso: procesar imagen
A.3.1. Nombre del caso de uso
Breve descripcion
Este caso de uso ejecuta el flujo de procesamiento de imagenes para cada
fotograma o fotografia.
Actores
e Aplicacion.

A.3.2.  Flujo bésico de eventos

APLICACION

1 | Aplicacion y cdmara configurada e inicializada.

2 | Aplicacion ha recibido un fotograma o fotografia de la camara y la muestra en la

interfaz.

3 | Aplicacién verifica que la distancia del foco al objeto enfocado se encuentre en el

rango de 7cm a 15cm.

4 | Aplicacion inicia caso de uso Detectar objeto de interés.

5 | Si objeto de interés fue detectado, Aplicacion inicia caso de uso Alinear objeto de

interés.

6 | Si objeto de interés fue alineado, Aplicacion inicia caso de uso Mejorar objeto de

interés.

7 | Aplicacion verifica calidad de objeto de interés final.

8 | Si la calidad es adecuada e:

- Imagen procesada era un fotograma Aplicacién se genera evento para tomar
fotografia.

- Imagen procesada era una fotografia se guarda archivo y se envia mensaje

“Huella dactilar capturada”.

9 | Aplicacién repite caso de uso hasta que recibe evento de cierre de usuario.
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A.3.3. Flujos alternativos

A.3.3.1. Distancia de foco a objeto enfocado no esta en rango aceptable

1 | En 3, si la distancia de foco a objeto enfocado no estd en rango aceptable la
aplicacion envia mensaje “Coloque su dedo de 7 a 15cm de la cdmara” y continia

en paso 9.

A.3.3.2.  No se detect6 objeto de interés

1 | En 5, si no se detectd objeto de interés aplicacion continda en paso 9.

A.3.3.3. No se aline6 objeto de interés

1 | En 5, si no se alined objeto de interés aplicacion continta en paso 9.

A.3.3.4. Objeto de interés final no tiene calidad adecuada

1 | En 8, si objeto de interés final no tiene calidad adecuada aplicacion continta en

paso 9.

A.3.4. Subflujos
No aplica.
A.3.5. Escenarios clave
No aplica.
A.3.6. Pre condiciones
Caso de uso Configurar camara ejecutado previamente.
A.3.7. Post condiciones
No aplica.
A.3.8. Puntos de extension
En 4 se inicia caso de uso Detectar region de interés.
En 5 se inicia caso de uso Alinear region de interés.

En 6 se inicia caso de uso Mejorar region de interés.
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A.3.9. Requerimientos especiales
No aplica.
A.3.10. Informacion adicional

No aplica.

A.4.  Especificacion del caso de uso: detectar objeto de interés
A.4.1. Nombre del caso de uso
Breve descripcion
Este caso de uso realiza la deteccion de un posible dedo en la imagen procesada
(objeto de interés).
Actores
e Aplicacion.
e Sujeto.

A.4.2. Flujo basico de eventos

SUJETO APLICACION

1 | Sujeto muestra su dedo a una

distancia de 7cm a 15cm del

foco de la camara.

2 Aplicacion analiza el dominio de los colores de
la imagen para encontrar las regiones que

podrian contener un dedo.

3 Aplicacion  verifica  las  caracteristicas
estructurales de las regiones que posiblemente

contengan un dedo y selecciona aquellas que

parezcan un dedo.
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A.4.3. Flujos alternativos
No aplica.

A.4.4. Subflujos

SUJETO APLICACION

1 | Sujeto toca la pantalla.

2 Aplicacion genera evento de enfoque en la

posicion tocada.

3 Aplicacion ejecuta flujo basico de eventos al

terminar el enfoque.

A.45. Escenarios clave

Regiones que parecen dedos son encontradas.
A.4.6. Pre condiciones

Caso de uso Procesar imagen en ejecucion.
A.4.7. Post condiciones

No aplica.
A.4.8. Puntos de extension

No aplica.
A.4.9. Requerimientos especiales

No aplica.
A.4.10. Informacion adicional

No aplica.
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A.5.  Especificacion del caso de uso: alinear region de interés
A.5.1. Nombre del caso de uso
Breve descripcion
Este caso de uso alinea la region de interés de manera que finalice en una
posicion vertical con la punta del dedo apuntando hacia arriba.
Actores
e Sistema.

A.5.2.  Flujo bésico de eventos

SISTEMA

1 | Aplicacion recorta region de interés de imagen original.

2 | Aplicacion gira region de interés recortada a posicion vertical.

3 | Aplicacion detecta punta del dedo y gira region de interés si punta del dedo se

encuentra en la parte baja de la imagen.

A.5.3. Flujos alternativos
No aplica.
A.5.4. Subflujos
No aplica.
A.5.5. Escenarios clave
Regidn de interés rotada a posicion vertical con la punta del dedo apuntando
hacia arriba.
A.5.6. Pre condiciones
Caso de uso Procesar imagen en ejecucion.
A.5.7. Post condiciones
No aplica.
A.5.8. Puntos de extension

No aplica.
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A.5.9. Requerimientos especiales
No aplica.
A.5.10. Informacion adicional

No aplica.

A.6.  Especificacion del caso de uso: mejorar region de interés
A.6.1. Nombre del caso de uso
Breve descripcion
Este caso de uso mejora la region de interés seleccionada y la escala a una
resolucion uniforme.
Actores
e Sistema.

A.6.2. Flujo bésico de eventos

SISTEMA

Aplicacion mejora bordes (surcos y valles) presentes en region de interés.

Aplicacion convierte region de interés a blancos y negros.

Aplicacion escala region de interés a resolucién uniforme de 500ppi.

Al W N

Aplicacion recorta region de interés para quedarse con la parte central de la huella.

A.6.3. Flujos alternativos
No aplica.

A.6.4. Subflujos
No aplica.

A.6.5. Escenarios clave

Region de interés mejorada y escalada.
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A.6.6. Pre condiciones
Caso de uso Procesar imagen en ejecucion.
A.6.7. Post condiciones
No aplica.
A.6.8. Puntos de extension
No aplica.
A.6.9. Requerimientos especiales
No aplica.
A.6.10. Informacion adicional

No aplica.
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ANEXO B.

B.1.

Flujo de procesamiento de imagenes propuesto

Detalle del flujo de procesamiento de imagenes propuesto

Figura N° B.1: Flujo de procesamiento de imagenes propuesto.
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Elaboracion propia.
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B.2. Deteccion del objeto de interés
La Figura N° B.2 muestra las imagenes mas importantes del flujo de
procesamiento de esta etapa.

Figura N° B.2: Imagenes de la etapa de deteccion del objeto de interés.

Reducir tamafio, Detectar regiones, ajustar
Inicio convertira HSV'y | elipsesy encontrar posibles
binarizar dedos

270x360 pixeles
(escala 1:2)

3000x4000 pixeles 3000x4000 pixeles
(escala 1:20) (escala 1:20)

Elaboracion propia.

B.3.  Analisis estructural y descriptores de formas
La Figura N° B.3 muestra las imagenes mas importantes del flujo de

procesamiento de esta etapa.

B.4. Mejoramiento, binarizacion y escalamiento
La Figura N° B.4 muestra las imagenes mas importantes del flujo de

procesamiento de esta etapa.
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Figura N° B.3: Imagenes de la etapa de analisis estructural.
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Elaboracion propia.

Figura N° B.4: Imégenes de la etapa de mejoramiento.
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Elaboracion propia.
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ANEXO C. Modelo de aprendizaje profundo para segmentacion de palmas
basado en una CNN

Avances recientes en la vision computacional y el reconocimiento de patrones
han destacado la capacidad de las redes neuronales convolucionales (CNN) para
resolver tareas complejas como la clasificacion, la segmentacion y la deteccion de
objetos. Las redes neuronales convolucionales (CNN) tienen la capacidad de “aprender”
una representacion jerarquica de datos de entrada que no necesita haber sido procesada
ni tener caracteristicas creadas a mano. (Milletari et al., 2016)

A continuacion se detalla el proceso de entrenamiento de un modelo
completamente convolucional basado en U-net (Ronneberger et al., 2015) sobre un
conjunto de datos de 40,138 iméagenes generadas por el investigador.

C.1.  Generacion del conjunto de datos de 40,138 imagenes

El conjunto de datos fue generado a partir de 5,395 palmas del conjunto de datos
11k hands (Afifi, 2017), a cada una de estas imagenes se le gener6 una mascara de
segmentacion de forma manual mediante la herramienta Interactive Image
Segmentation (2019). A partir de las imagenes de palmas y las mascaras de
segmentacion se construye el conjunto de datos final, para lo cual se usa la técnica de
aumentacion de datos mediante una matriz de transformacion aleatoria (traslacion,
rotacion, escalamiento) combinando el resultado con un fondo aleatorio del conjunto de
datos Openlmages (Krasin et al, 2017). En la Figura N° C.1 se muestra imagenes

aleatorias del conjunto de datos final:
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Figura N° C.1: Muestra del conjunto de datos de 40,138 iméagenes generadas por el
investigador.

Elaboracion propia.

C.2.  Arquitectura del modelo

La arquitectura del modelo se muestra en la Figura N° C.2 y esta basada en el
modelo U-net propuesto por Ronneberger et al. (2015). EI modelo contiene capas que
van reduciéndose en la izquierda e incrementandose en la derecha. El lado izquierdo de
la arquitectura sigue el modelo de una red completamente convolucional, convoluciones
de 3x3, activaciones ReLU y max-pooling de 2x2 con saltos de 2. El lado de la derecha
usa “up-convolution” de 2x2, convoluciones de 3x3, y activaciones ReLU. La ultima
capa usa una convolucién de 1x1. (Ronnerberger et al., 2015).

Figura N° C.2: Arquitectura del modelo completamente convolucional.
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Elaboracion propia.
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C.3.  Entrenamiento del modelo
El proceso de entrenamiento se realizé sobre la plataforma Google Colaboratory
(2019). Se usaron las funciones de pérdida de Dice (Milletari et al., 2016) y binary cross
entropy. El conjunto de datos de entrenamiento inicial fue de 3,500 imagenes y de 100
épocas en batches de 8 con optimizador Adam (Kingma & Ba, 2017). Los resultados del
error de validacion se muestran en la Figura N° C.3.
Figura N° C.3: Gréfico de pérdida del conjunto de entrenamiento y validacion.
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Elaboracion propia.
Luego de 100 épocas de entrenamiento, el modelo es capaz de inferir las
mascaras de segmentacidn para nuevas imagenes las cuales se muestran en la Figura N°

C.A4.
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Figura N° C.4: Mascaras de segmentacioén inferidas en imagenes de prueba.

Input image Predicted Mask

0 0
50 50
100 100
150 150
200 200
250 250

0 100 200 0 100 200

i Input image i Predicted Mask

50
100
150
200
3 _ 250

0 100 200 0 100 200

i . Predicted Mask

50 50
100 1 100
150 § 150
200 200
250 250

0 100 200
Elaboracion propia.

Los resultados son prometedores; sin embargo, el proceso de inferencia toma

alrededor de 1 segundo en CPU (aproximadamente 100ms en GPU). Ademas el modelo

entrenado supera los 300MB de tamafo. Estas restricciones limitan su uso en

aplicaciones moviles en tiempo real.
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ANEXO D. Anadlisis de colores HSV para la etapa de deteccion de objeto de
interés del flujo propuesto de procesamiento de imagenes
D.1. Construccion del conjunto de datos de 5,388 histogramas HSV

El conjunto de datos de 5,388 imagenes de mascaras de palmas fue construido a
partir del conjunto de datos 11K hands (Afifi, 2017). El conjunto de datos 11K hands
contiene 11,076 imagenes de manos (1600 x 1200 pixeles) de 190 sujetos de entre 18 y
75 afos de edad. Cada sujeto tiene varias imagenes con los dedos abiertos y cerrados de
sus manos derecha e izquierda. Cada mano se fotografié desde ambos lados: dorsal y
palmar con un fondo blanco uniforme y se colocO aproximadamente a la misma
distancia de la camara. (Afifi, 2017)

En un primer paso se seleccionaron sélo las imagenes que corresponden a 5,395
imagenes de palmas. Para encontrar la mascara de segmentacion, estas imagenes
seleccionadas fueron preprocesadas usando la implementacion del algoritmo GrabCut
(Rother, Kolmogorov & Blake, 2004) de la libreria OpenCV, este proceso fue realizado
de forma manual y semi-automatizada a partir de la modificacion de una herramienta
basada en Python (Interactive Image Segmentation, 2019). Finalizando este proceso se
obtuvieron 5,388 imagenes de palmas con sus respectivas mascaras de segmentacion.

Figura N° D.1: Muestra del conjunto de datos de 5,388 imagenes de mascaras de
segmentacion construidas por el investigador.

W‘

Elaboracion propia.
En un siguiente paso cada imagen de este conjunto de datos resultante es

convertida al modelo de colores HSV para calcular el histograma de cada canal
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considerando sélo la palma. Para cada histograma se calculan la media, mediana, moda
y desviacion estandar, tal y como se muestra en la Tabla N° D.1.

Tabla N° D.1: Estructura del conjunto de datos de estadisticas de los canales HSV
de cada imagen.

file mean_ mode_ media std h mean_ mode_ media std s mean_ mode_ media std v
h h n_h - s s n_s = \ \ n_v -
Hand_000
0038 jpg 10.18 9 9 16.07 85.96 85 85 17.70 198.74 203 199 26.87
Hand_000
0039.jpg 8.59 9 8 8.30 83.71 81 83 18.10 207.59 255 209 26.45
Hand_000 | ¢ ¢ 9 8 771 | 8515 85 84 1747 | 207.07 | 255 208 | 26.78
0040.jpg

Elaboracion propia.

D.2. Andlisis estadistico exploratorio del conjunto de datos

Al realizar el analisis exploratorio del conjunto de datos generado se encuentra
una mayor cantidad de valores atipicos cuando se usa la media de los colores como
medida de posicion; tal y como se muestra en la Figura N° D.2. Por ejemplo; en el
componente Matiz (Hue), una inspeccion mas detallada de los valores atipicos muestra
que las mascaras para las imagenes que representan estos valores incluyen parte del
atuendo del sujeto (imagenes: 0000038, 0002205, 0004153). Sin embargo, al usar la
mediana se puede apreciar que aun existen valores atipicos en los componentes
Saturacion (Saturation) y Valor/Brillo (Value). En ambos componentes los valores
atipicos mas extremos se corresponden con imagenes de sujetos de raza negra

(imagenes: 0009338, 0009430, 0009492, 0011582, 0009392, 0009433).
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Figura N° D.2: Diagrama de cajas de la media y la mediana de los canales HSV de
las regiones de las manos.
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Elaboracion propia.

D.3. Andlisis de conglomerados para encontrar perfiles de colores de piel

A fin de determinar los rangos de colores que podrian considerarse como piel,
primero se debe encontrar los perfiles de colores o grupos. Para este prop6sito se usaron
técnicas de aprendizaje no-supervisado (analisis de conglomerados usando k-medias)
con el objetivo de encontrar cada cluster y su respectivo centroide, para lo cual se aplico
el algoritmo K-medias con 4 grupos sobre la mediana de los componentes HSV de cada
imagen, obteniéndose el resultado de la Figura N° D.3. Un andlisis de clusterizacién

jerarquica confirma la existencia de 4 grupos?, tal y como lo muestra la Figura N° D.4.

1 Segun la informacion demogréafica del conjunto de datos 11k-hands (Afifi, 2017), el
color de la piel estd compuesto por 4 categorias: muy claro, claro, medio, y oscuro
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Figura N° D.3: Diagrama de conglomerados de la mediana de los canales HSV de
las regiones de las manos.
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Elaboracion propia.

Figura N° D.4: Dendograma que confirma la existencia de 4 grupos.
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Elaboracion propia.
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Finalmente, se usa esta informacién para tomar los percentiles 5 y 95 como

rangos de color que se considerarian color de piel para cada perfil o grupo encontrado.

La Tabla N° D.2 muestra los percentiles para cada grupo.

Figura N° D.5: Diagrama de cajas de los canales HSV de los 4 grupos encontrados.
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Elaboracion propia.

Tabla N° D.2: Percentiles 5y 95 para cada grupo encontrado.

median_h_g5 median_h_g95 median_s_g5 median_s_q95 median_v_qg5 median_v_q95
1 5 8 60.0 91 204.0 250
2 8 12 76.0 99 185.3 228
3 9 12 58.0 83 226.0 251
4 7 13 95.3 139 149.0 195

Elaboracion propia.
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ANEXO E. Elaboracion del conjunto de datos de nimero de minucias

Este conjunto de datos se construye a partir de las 184 iméagenes capturadas con
camara y 321 imagenes capturadas con sensor, y contiene el niUmero de caracteristicas
de nivel 2 (posicion, angulo y tipo) encontradas en cada imagen de huella dactilar
capturada. Las caracteristicas de nivel 2 minucias, se pueden clasificar en bifurcaciones
y terminaciones, para mayor informacion sobre las caracteristicas de nivel 2 el lector
puede referirse al marco teorico de esta investigacion (Biometria dactilar).
E.1. Preparacion de las imagenes capturadas

Todas las imagenes capturadas son colocadas en un directorio, organizadas por
método de captura.
E.2. Extraccion de minucias de cada imagen

Se us0 la aplicacion mindtct del paquete NBIS con los argumentos mostrados en
la Figura N° 3.3. La salida de esta aplicacién es un archivo XYT (o plantilla XYT)
formateada segln el estandar ANSI INCITS 378-2004. La Figura N° E.1 muestra las
primeras filas de una plantilla XYT, el primer valor representa la coordenada X, el
segundo valor la coordenada vy, el tercer valor la direccion y el angulo, y el tltimo valor
la calidad de la minucia. Para mayor informacion el lector se puede dirigir a NIST NBIS
Userguide (2019).

Figura N° E.1: Plantilla de minucias obtenidas al ejecutar la aplicacion mindtct.

./mindtct -ml1 fingerprint.jpg fingerprint

15 259 39 9
16 186 45 9
16 359 157 19

Elaboracion propia.
La Figura E.2 presenta visualmente las minucias encontradas en una imagen

capturada por sensor y otra imagen capturada por la camara.
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Figura N° E.2: Minucias de una imagen capturada por sensor y de una imagen
capturada por camara.

Elaboracion propia.
Para obtener la plantilla XYT de las imagenes del grupo “sensor” se usoé el script
mostrado en la Figura N° E.3, el mismo script con pequefias variaciones es usado para
las imagenes del grupo “cam”.

Figura N° E.3: Script bash para extraer las minucias de las imagenes de un
directorio.

#!/bin/bash
for f in sensor /*.jpg ;
do echo "$f" ;
./mindtct -m1 ./$f ./$Ff ;
mv ./$f.xyt sensor_min ;
done

Elaboracion propia.
E.3. Conjunto de datos: minutiae.csv
El conjunto de datos minutiae.csv se genera mediante el script mostrado en la
Figura N° E.4 luego de que todas las plantillas XYT se copiaran a un mismo directorio.

Figura N° E.4: Script bash para generar el conjunto de datos minutiae.csv.

#!/bin/bash
for file in *.xyt ;
do echo "$file" ;
echo -n "$file," >> minutiae.csv ;
wc -1 < $file >> minutiae.csv ;
done

Elaboracion propia.
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El método de captura de cada huella puede extraerse a partir del nombre del
archivo. Cada nombre de archivo sigue el formato: <método-de-captura>-<sujeto>-
<cbdigo-dedo>-<otros-datos>.jpg.xyt. La Figura N° E.5 muestra las primeras filas del
conjunto de datos en formato CSV.

Figura N° E.5: Estructura del conjunto de datos minutiae.csv.

cam-P1-F10-...jpg.xyt,151
cam-P1-F10-...jpg.xyt,165

Elaboracion propia.
E.4. Post-procesamiento del conjunto de datos
El conjunto de datos final contiene los campos: “minutiae”, que representa el
numero de minucias, y “group”, que representa el método de captura de la huella. Estos
campos son generados ejecutando el script mostrado en la Figura N° E.6.

Figura N° E.6: Script en R para generar el conjunto de datos de nimeros de
minucias.

csv = read.csv(file="minutiae.csv", header=FALSE, sep=",")
data = data.frame(

group=str_extract(csv$vi, '[a-z]+'),

minutiae=csv$v2)

Elaboracion propia.
Finalmente, el conjunto de datos final tiene la estructura mostrada en la Tabla N°
E.1.

Tabla N° E.1: Estructura del conjunto de datos de nimeros de minucias.

group Minutiae
cam 151

Elaboracion propia.
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ANEXO F. Elaboracion del conjunto de datos de indices de calidad

Este conjunto de datos se construye a partir de las 184 iméagenes capturadas con
camara y 321 imagenes capturadas con sensor, y contiene el indice de calidad segun el
algoritmo NFIQ del NIST calculado para cada imagen de huella dactilar capturada. El
indice de calidad NFIQ representa una estimacion de la calidad de una imagen, hay
cinco niveles de calidad, siendo 1 la calidad méas alta y 5 la calidad mas baja, para
mayor informacion el lector puede referirse a NIST NBIS Userguide (2019).
F.1. Preparacion de las imagenes capturadas

Todas las imagenes capturadas son colocadas en un directorio, organizadas por
método de captura.
F.2. Célculo del indice de calidad de cada imagen

Se uso la aplicacion nfig del paquete NBIS con los argumentos mostrados en la
Figura N° 3.4. La salida de esta aplicacion es un numero del 1 al 5, que representa la
calificacion de calidad segun el algoritmo NFIQ del NIST (NIST NBIS Userguide,
2019). La Figura N° F.1 muestra el resultado para una imagen.

Figura N° F.1: Indice de calidad obtenido al ejecutar la aplicacion nfig.

./nfiq fingerprint.jpg

L |

Elaboracion propia.
F.3. Conjunto de datos: nfig.csv
El conjunto de datos nfig.csv se genera mediante el script mostrado en la Figura
N° F.2 luego de que todas las imagenes se copiaran a un directorio.
El método de captura de cada huella puede extraerse a partir del nombre del
archivo. Cada nombre de archivo sigue el formato: <método-de-captura>-<sujeto>-
<cbdigo-dedo>-<otros-datos>.jpg. La Figura N° F.3 muestra las primeras filas del

conjunto de datos en formato CSV.
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Figura N° F.2: Script bash para calcular los indices de calidad de las imagenes de
un directorio.

#!/bin/bash
for file in *.jpg ;
do echo "$file" ;
echo -n "$file," >> nfiqg.csv ;
./nfiq $file >> nfiqg.csv ;
done

Elaboracion propia.

Figura N° F.3: Estructura del conjunto de datos nfig.csv.

sensor-P1-F10-...jpg,2

Elaboracion propia.
F.4. Post-procesamiento del conjunto de datos
El conjunto de datos final contiene los campos: “nfiq”, que representa el indice
de calidad; y, “group”, que representa el método de captura de la huella. Estos campos
son generados ejecutando el script mostrado en la Figura N° F.4.

Figura N° F.4: Script en R para generar el conjunto de datos de indices de calidad.

csv = read.csv(file="nfiq.csv", header=FALSE, sep=",")

data = data.frame(
group=str_extract(csv$vi, '[a-z]+'),
nfig=csv$v2)

Elaboracion propia.
Finalmente, el conjunto de datos final tiene la estructura de la Tabla N° F.1.

Tabla N° F.1: Estructura del conjunto de datos de indices de calidad.

group nfiq
sensor 1

Elaboracion propia.
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ANEXO G. Elaboracion del conjunto de datos de puntajes de comparacion
Este conjunto de datos se construye a partir de las 195,961 comparaciones
realizadas entre las 184 imagenes capturadas con camara y 321 iméagenes capturadas
con sensor, en la que cada comparacion es agrupada segun la proveniencia de las dos
imagenes: camara-camara, caAmara-sensor, y sensor-sensor. De esta forma cada grupo
contendria el nimero de puntajes de comparacion que se muestra en la Tabla N° G.1. El
puntaje de comparacién representa el nimero de detalles que podrian coincidir y que es
obtenido por el algoritmo Bozorth del NIST (NIST NBIS-EC Userguide, 2019).

Tabla N° G.1: Numero de puntajes de comparacion agrupados segun la fuente de
las imagenes: camara-camara, camara-sensor, y Sensor-sensor.

Grupo # puntajes
camara-camara 33,856 184 x 184 puntajes de comparacion
camara-sensor 59,064 184 x 321 puntajes de comparacion
sensor-sensor 103,041 321 x 321 puntajes de comparacion

Elaboracion propia.

G.1. Preparacion de las iméagenes capturadas

Las plantillas XYT de todas las iméagenes capturadas son extraidas (ANEXO E)
y colocadas en un directorio.
G.2. Calculo del puntaje de comparacién de cada par de imagenes

Se usé la aplicacion bozorth3 del paquete NBIS con los argumentos mostrados
en la Figura N° 3.5. La salida de esta aplicacion es un nimero o, puntaje de
comparacion crudo, que representa la cantidad de detalles que pueden coincidir. La

Figura N° G.1 muestra el resultado para dos plantillas de la misma persona.
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Figura N° G.1: Puntaje de comparacion obtenido al ejecutar la aplicacion
bozorth3.

./bozorth3 -ml -b templatel.xyt template2.xyt

‘ 124

Elaboracion propia.
G.3. Conjunto de datos: results.csv
El conjunto de datos results.csv se genera ejecutando el script mostrado en la
Figura N° G.2 sobre el directorio en el que se encuentran todas las plantillas XYT.

Figura N° G.2: Script bash para calcular los puntajes de comparacion de las
plantillas XYT de un directorio.

#!/bin/bash
for t1l in *.xyt ;
do for t2 in *.xyt ;
do echo "$t1 vs $t2" ;
echo -n "$t1,$t2," >> results.csv ;
./bozorth3 -m1 -b $t1 $t2 >> results.csv ;
done ;
done

Elaboracion propia.

El método de captura de cada huella puede extraerse a partir del nombre del
archivo. Cada nombre de archivo sigue el formato: <método-de-captura>-<sujeto>-
<cadigo-dedo>-<otros-datos>.jpg.xyt. La Figura N° G.3 muestra las primeras filas del
conjunto de datos en formato CSV.

Figura N° G.3: Estructura del conjunto de datos results.csv.

cam-P1-F10-...jpg.xyt,cam-P1-F10-...jpg.xyt,1611
cam-P1-F10-...jpg.xyt,cam-P1-F10-...jpg.xyt,109
cam-P1-F10-...jpg.xyt,cam-P1-F10-...jpg.xyt,124

Elaboracion propia.
G.4. Post-procesamiento del conjunto de datos
El conjunto de datos final contiene los campos: “group” que representa el

método de captura de cada huella (cAmara-camara, cdmara-sensor, Sensor-sensor);
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“truth_n”, donde 1 significa que ambas huellas son de la misma persona y 0 que son de
personas distintas; “score”, que es el puntaje de comparacion en crudo; vy,
“score_norm2”, que representa el puntaje de comparacion normalizado en el rango [0-1]
segun las ecuaciones de la Figura N° 3.6 y Figura N° 3.7. Estos campos son generados
ejecutando el script mostrado en la Figura N° G.4.

Figura N° G.4: Script en R para generar el conjunto de datos de puntajes de
comparacion.

csv = read.csv(file="results.csv", header=FALSE, sep=",")

data = data.frame(
typel=str_extract(csv$vi, '[a-z]+'),
subjectl=str_extract(csv$vi, 'P[@-9]+-F[0-9]+'),
type2=str_extract(csv$v2, '[a-z]+'),
subject2=str_extract(csv$v2, 'P[0-9]+-F[0-9]+'),
samefile=(csv$Vl==csv$V2),
score=csv$Vv3)

datagtruth_n=ifelse(datag$subjecti==data$subject2, 1, 9)
dataggroup = apply(as.matrix(data[,c("typel”,"type2")]), 1, paste,
collapse="-")

dataset = data[!data$samefile, c("group","truth_n","score")]

softmax = function(x) (
return(ifelse(x==0, 0.5, 1/(l+exp(-x))))
)
cam_cam = dataset[dataset$group=="cam-cam",c("group","truth_n","score")]
cam_cam$score_norm = (cam_cam$score-mean(cam_cam$score))/sd(cam_cam$score)

cam_cam$score_norm2 = sapply(cam_cam$score_norm, softmax)

# y asi para los conjuntos de datos: cam-sensor, sensor-sensor, raw-sensor

Elaboracion propia.
Finalmente, el conjunto de datos final tiene la estructura de la Tabla N° G.2.

Tabla N° G.2: Estructura del conjunto de datos de puntajes de comparacion.

group truth_n score score_norma2
cam-sensor 1 36 0.9388
cam-sensor 1 37 0.9452

Elaboracion propia.
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ANEXO H. Costos de sensores biométricos a julio del 2019

A continuacion se listan los costos de algunos dispositivos biometricos
homologados por el FBI como PIV SINGLE FINGER CAPTURE DEVICES?. Estos
dispositivos fueron probados y cumplen con las especificaciones de calidad de imagen
Next Generation Identificacion (IQS). Los costos fueron obtenidos de los principales
proveedores de internet, estan en su moneda original y no incluyen gastos de envio.

Tabla N° H.1: Costos de sensores biométricos a Julio del 2019.

Actualizado al 04/07/2019 MercadoLibre | Amazon | AlExpress
CrossMatch Verifier 300 LC 2.0 $497.99

CrossMatch EF200 S/. 400.00

Futronic FS10 S/.982.00

Futronic FS88 S/. 690.00

Futronic FS88H S/. 524.00 $69.50

Futronic FS88HS S/. 895.00

Blucoil Secugen Hamster Pro 20 $72.99

Safran Morpho MSO Finger VP $450.00

Safran Morpho MSO 1300 E3 $112.00

Sagem MS01350 S/. 680.00

Sagem MS0301 S/. 2,700.00

Sagem MSO300 S/. 800.00

SecuGen Hamster Pro 20 S/. 494.00 $77.99

Digital Persona U.are.U 4500 S/. 236.00 $72.50 $ 70.00
Suprema BioMini Slim 2 $ 155.00

Suprema BioMini Plus 2 $279.00

SecuGen Hamster Plus S/. 544.00 $84.99

SecuGen Hamster Pro S/. 289.00

EikonTouch 700 $68.99

Elaboracion propia.

2 Lista de dispositivos homologados https://www.fhibiospecs.cjis.gov/Certifications
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