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RESUMEN

El El presente trabajo de tesis, titulado “Evaluacion de Seguridad en el Sistema
Académico del Instituto Superior Tecnoldgico de Acora”, se realizd con el objetivo de
evaluar el sistema académico del Instituto de Educacion Superior Tecnoldgico de Acora,
considerando la tecnologia aplicada para evaluar la seguridad de la informacion en dicha
institucion. La metodologia utilizada en el desarrollo del presente trabajo de investigacion
se basa, en su primera parte, en el desarrollo del informe de relevamiento donde se
observa como se llevan a cabo los distintos procesos y las tecnologias con la que cuenta
la institucion, en este informe se tocan los aspectos de la seguridad l6gica, seguridad en
las comunicaciones, seguridad en las aplicaciones, seguridad fisica, auditorias y
revisiones. En cuanto a la segunda parte se realiza el informe de debilidades y
recomendaciones para lo cual ejecutamos el proceso de identificacién de debilidades y
defectos, para luego continuar con las recomendaciones, considerando previamente el
analisis realizado en el primer apartado. En cuanto a la normatividad utilizamos los
estandares y guias de COBIT (Control Objetive for Information Technology), ISO 17799
(British Standard 7799), ISACA (Information Systems Audit and Control Association).

Palabras clave: COBIT, evaluacion, Internet, ISO, seguridad y sistema académico..
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ABSTRACT

This thesis work, entitled "Assessment of Security in the Academic System of the Higher
Institute of Technology of Acora”, was conducted with aim on evaluating the academic
system of the Technological Institute of Higher Education of Acora, considering the
technology applied to assess safety of the information in said institution. The
methodology used in the development of this research work is based, in its first part, on
the development of the survey report, which shows how the different processes and
technologies are carried out by the institution, in this report the aspects of logical security,
security in communications, security in applications, physical security, audits and
revisions are touched upon. In the the second part, the report of weaknesses and
recommendations is made, for which we execute the process of identification of
weaknesses and defects, and then continue with the recommendations, previously
considering the analysis made in the first part. Regarding the regulations, we use the
standards and guides of COBIT (Control Objective for Information Technology), ISO
17799 (British Standard 7799), and ISACA (Information Systems Audit and Control
Association)

Keywords: Academic system, COBIT, evaluation, internet, ISO and Security.

xiii
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INTRODUCCION

El Ministerio de Educacion del Peri (MINEDU), es el 6rgano superior en el sector
educacion a nivel nacional, teniendo como misiéon “Garantizar derechos, asegurar
servicios educativos de calidad y promover oportunidades deportivas a la poblacion para
que todos puedan alcanzar su potencial y contribuir al desarrollo de manera
descentralizada, democratica, transparente y en funcion a resultados desde enfoques de
equidad e  interculturalidad.”  (http://www.minedu.gob.pe/p/ministerio-mision-
vision.html), en tal sentido es responsable de las actividades académicas y del aprendizaje
en los distintos niveles de educacion, desde el nivel inicial hasta la educacion superior
tecnoldgica, pedagdgica, escuelas de formacion artistica (ESFA) y los centros de estudio
técnico productivos (CETPRO), promoviendo la interculturalidad de nuestra nacion,
promoviendo la formacidn de personas responsables con la sociedad comprometiéndolos

con el desarrollo social.

La Direccién Regional de Educacién - Puno (DREP), es el érgano superior de educacion
en el departamento de Puno, cuya mision es “Al 2015 la Region Puno, desarrolla con una
educacion integral de calidad, humanista, cientifica, tecnoldgica, inclusiva, democratica,
descentralizada e innovadora, identificada con las culturas andinas y la conservacion del
ecosistema a través de la participacion activa de autoridades regionales, locales y sociedad
civil como miembros de una comunidad educadora y ética, que propicie espacios de
interaccion multisectorial; con docentes éticos, creativos, investigadores y capaces de
adaptarse a los cambios y los nuevos escenarios, respetando las practicas interculturales
e idiomas originarios, comprometidos con la cultura de paz, para el desarrollo humano y
productivo de la region. Los estudiantes se desempefian con eficiencia y eficacia en la
vida y el mundo laboral, practicando valores; capaces de enfrentar los retos de la
globalizacion y liderar el desarrollo productivo y empresarial, en una sociedad
democratica, justa y solidaria.” (http://www.drepuno.gob.pe/web/2011-11-17-17-25-
11/mision-y-vision.html), es la entidad responsable de formar jévenes responsables con
la sociedad, conscientes de la problematica regional y recibiendo una formacién integral

es la responsable por la educacion integral del departamento de Puno.

La Educacion Superior TecnolOgica es representada ante la DREP mediante el
especialista de la Educacion Tecnoldgica el cual es responsable por velar que todos los
Institutos de Educacion Superior Tecnoldgico cumplan fielmente los reglamentos, leyes
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y normas que estipula el estado y el MINEDU asi como también cumplan con las

disposiciones legales que demanda la DREP.

Los Institutos de Educacién Superior Tecnoldgico Publicos, estan en la obligacién de
presentar ante la DREP y su representante el especialista de educacion tecnolégica los
formatos de ndminas de matriculas que contiene el registro de los alumnos matriculados
en la institucion, este proceso se lleva a cabo cada inicio de semestre, es decir
aproximadamente en el mes de abril y en el mes de setiembre de cada afio, asi como
también estan en la obligatoriedad de presentar las actas consolidadas semestrales, actas
consolidadas de repitencia y actas consolidadas de recuperacion, en dichas actas se tiene
registrado las notas de los alumnos por unidad académica, donde se detallan la cantidad
de los alumnos que fueron desaprobados con notas menores a trece y alumnos
desaprobados por inasistencia (DPI) constando las firmas de los docentes que realizaron

el dictado de las unidades académicas en el semestre que indica cada acta.

El Instituto de Educacion Superior Tecnolédgico Publico — Acora (IESTP — Acora) cuenta
con la oficina de Secretaria de Unidad Académica, una de las funciones mas importantes
que cumple esta oficina es la de presentar semestralmente la documentacion
anteriormente indicada ante el especialista de educacién tecnoldgica de la DREP, siendo
antes firmada por el Director de la institucién y por el responsable de dicha oficina y de
ser necesario por los docentes que pertenecen a la institucion, es el caso de las actas

consolidadas.

Actualmente el IESTP — Acora cuenta son un Sistema Académico de fecha 25 de Octubre
del 2010, en el que se encuentran registrados todos los alumnos de la institucion,
incluyendo a aquellos que comenzaron un semestre y dejaron de estudiar en un momento
determinado, también se encuentra registrado todas las notas de los alumnos que estan

estudiando en la institucién desde el segundo semestre del afio 2010 (2010 - 1I).

Actualmente el Sistema Académico sigue siendo usado por la oficina de secretaria
académica, mostrando algunas fallas por falta de mantenimiento fisico de la computadora
donde se tiene instalado el Sistema Académico y fundamentalmente a causa el ciclo de
vida del software.
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CAPITULO |
REVISION DE LITERATURA
1.1 Sustento tedrico
1.1.1 Sistema educativo o académico

El sistema académico es una herramienta que puede ser aplicada en centros de

enseflanza como: institutos, escuelas, colegios, academias, universidades, etc.

Un sistema educativo, de este modo, es una estructura formada por diversos
componentes que permiten educar a la poblacién. Las escuelas, las universidades,

las bibliotecas y los docentes, entre otros, forman parte de este sistema.

La principal ventaja del sistema es la organizacion, administracion , ademas sirve
como fuente de datos para toda la institucion educativa, ya que se establecen roles
de trabajo para cada usuario que tiene acceso al sistema. Modernizando de esta
forma los procesos académicos de los alumnos y de la institucion. (Echeverria,
2018)

El Sistema Academico puede realizar:
e Administrar y controlar mejor la informacion de docentes y alumnos

e Crear y asignar niveles académicos (grados o niveles de bachillerato)

asignado un docente como coordinador

e Crear las diferentes asignaturas y asignar el respectivo docente que la

impartira junto con los grados donde la impartira
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e Crear los diferentes periodos o areas de evaluacion asignado los porcentajes

respectivos de cada periodo o area
e Crear las diferentes evaluaciones y porcentajes de cada periodo o area
e Imprimir colectores vacios por asignatura para el procesamiento de notas

e Ingreso de notas al sistema por parte del docente que imparte la asignatura o

por parte de departamento académico

e Escribir comentarios por alumno sobre su conducta o los resultados
académicos obtenidos durante el periodo para ser utilizado por el

coordinador.
e Impresion de formularios como nuevo ingreso, etc.
e Generar constancia de notas por alumno
e Crear e imprimir las boletas de nota por alumno o por grado
e Entre otras tareas...
1.1.2 Seguridad de la Informacion

La seguridad de la informacién es un conjunto de medidas preventivas del las
organizaciones y de los sistemas de infromacion que permiten resguardar y
proteger la informacion buscando mantener la confidencialidad, la disponibilidad

e integridad de datos y de la misma.

Para el hombre como individuo, la seguridad de la informacion tiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas dimensiones

dependiendo de la cultura del mismo.

El campo de la seguridad de la informacion ha crecido y evolucionado
considerablemente a partir de la Segunda Guerra Mundial, convirtiéndose en una
carrera acreditada a nivel mundial. Este campo ofrece muchas éareas de
especializacion, incluidos la auditoria de sistemas de informacion, planificacion
de la continuidad del negocio, ciencia forense digital y administracion de sistemas

de gestion de seguridad, entre otros. (Matalobos, 2009)
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El acceso a cierta informacion se clasifica como:
e Critica: Es indispensable para la operacion de la empresa.
e Valiosa: Es un activo de la empresa y muy valioso.
e Sensible: Debe de ser conocida por las personas autorizadas
a) Confidencialidad

La confidencialidad es la propiedad que impide la divulgacion de informacion a
individuos, entidades o procesos no autorizados. A grandes rasgos, asegura el
acceso a la informacion Unicamente a aquellas personas que cuenten con la

debida autorizacion.

Por ejemplo, una transaccion de tarjeta de crédito en Internet requiere que el
ntmero de tarjeta de crédito a ser transmitida desde el comprador al comerciante
y el comerciante de a una red de procesamiento de transacciones. El sistema
intenta hacer valer la confidencialidad mediante el cifrado del nimero de la
tarjeta y los datos que contiene la banda magnética durante la transmision de los
mismos. Si una parte no autorizada obtiene el nimero de la tarjeta en modo

alguno, se ha producido una violacion de la confidencialidad.

La pérdida de la confidencialidad de la informacidon puede adoptar muchas
formas. Cuando alguien mira por encima de su hombro, mientras usted tiene
informacidn confidencial en la pantalla, cuando se publica informacién privada,
cuando un laptop con informacidn sensible sobre una empresa es robado, cuando
se divulga informacién confidencial a través del teléfono, etc. Todos estos casos

pueden constituir una violacion de la confidencialidad.
b) Integridad

Es la propiedad que busca mantener los datos libres de modificaciones no
autorizadas. (No es igual a integridad referencial en bases de datos.) Grosso
modo, la integridad es mantener con exactitud la informacion tal cual fue

generada, sin ser manipulada ni alterada por personas o procesos no autorizados.
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La integridad también es la propiedad que busca proteger que se modifiquen los
datos libres de forma no autorizada, para salvaguardar la precision y completitud

de los recursos.

La violacion de integridad se presenta cuando un empleado, programa o proceso
(por accidente o con mala intencion) modifica o borra datos importantes que son

parte de la informacion.

La integridad garantiza que los datos permanezcan inalterados excepto cuando
sean modificados por personal autorizado, y esta modificacion sea registrada,
asegurando su precision y confiabilidad. La integridad de un mensaje se obtiene
adjuntandole otro conjunto de datos de comprobacion de la integridad: la firma

digital es uno de los pilares fundamentales de la seguridad de la informacién.
c) Disponibilidad

La disponibilidad es la caracteristica, cualidad o condicion de la informacion de
encontrarse a disposicion de quienes deben acceder a ella, ya sean personas,
procesos o aplicaciones. Grosso modo, la disponibilidad es el acceso a la
informacion y a los sistemas por personas autorizadas en el momento que asi lo

requieran.

En el caso de los sistemas informaticos utilizados para almacenar y procesar la
informacidn, los controles de seguridad utilizados para protegerlo, y los canales
de comunicacion protegidos que se utilizan para acceder a ella deben estar
funcionando correctamente. La alta disponibilidad sistemas objetivo debe estar
disponible en todo momento, evitando interrupciones del servicio debido a cortes

de energia, fallos de hardware, y actualizaciones del sistema.

Garantizar la disponibilidad implica también la prevencion de ataque de
denegacidn de servicio. Para poder manejar con mayor facilidad la seguridad de
la informacidn, las empresas o negocios se pueden ayudar con un sistema de
gestion que permita conocer, administrar y minimizar los posibles riesgos que

atenten contra la seguridad de la informacién del negocio.

La disponibilidad ademas de ser importante en el proceso de seguridad de la

informacién, es ademas variada en el sentido de que existen varios mecanismos
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para cumplir con los niveles de servicio que se requiera. Tales mecanismos se
implementan en infraestructura tecnoldgica, servidores de correo electrénico, de
bases de datos, de web etc, mediante el uso de clusters o arreglos de discos,
equipos en alta disponibilidad a nivel de red, servidores espejo, replicacion de
datos, redes de almacenamiento (SAN), enlaces redundantes, etc. La gama de
posibilidades dependera de lo que queremos proteger y el nivel de servicio que

se quiera proporcionar.
d) Autenticacion o autentificacion

Es la propiedad que permite identificar el generador de la informacién. Por
ejemplo al recibir un mensaje de alguien, estar seguro que es de ese alguien el
que lo ha mandado, y no una tercera persona haciéndose pasar por la otra
(suplantacion de identidad). En un sistema informatico se suele conseguir este

factor con el uso de cuentas de usuario y contrasefias de acceso.

Esta propiedad se puede considerar como un aspecto de la integridad -si esta
firmado por alguien, esta realmente enviado por el mismo- y asi figura en la

literatura anglosajona.
1.2 Definicion de Terminos
1.2.1 Active X

Es un lenguaje de programacién apoyado en controles OLE, Visual Basic y
librerias del entorno Windows (OCX) de Microsoft. Active X permite que
interactten aplicaciones Windows con el World Wide Web. (Cabarcas Gomez,
2013)

1.2.2 ADSL

(Asymmetric Digital Suscribe Line - Linea de Usuario Digital Asimétrica). Usa la
infraestructura telefénica actual para proveer servicios de transmision de datos en
alta velocidad. (Gotzy, 2017)

1.2.3 Amenaza

Cualquier cosa que pueda interferir con el funcionamiento adecuado de una
computadora personal o equipo informatico, o causar la difusion no autorizada de
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informacion confiada a una computadora. Ejemplo: fallas de suministro eléctrico,

virus, saboteadores o usuarios descuidados. (Victdelr, 2013).
1.2.4 Antivirus

Son todos aquellos programas que permiten analizar memoria, archivos y
unidades de disco en busca de virus. Una vez que el antivirus ha detectado alguno
de ellos, informa al usuario procediendo inmediatamente y de forma automatica a
desinfectar los ficheros, directorios, o discos que hayan sido victimas del virus.
(Gotzy, 2017)

1.2.5 Archivo de Proceso por Lotes (.bat o batch)

Los ficheros de proceso por lotes o ficheros Batch se caracterizan por tener
extension BAT. Son ficheros de texto que contienen comandos, uno por cada linea
escrita. Cuando se ejecuta este tipo de ficheros, cada una de las lineas en él escritas

se va ejecutando de forma secuencial. (Leyes, 2018)
1.2.6 Archivo, Documento

Estos términos tienen el mismo significado y hacen referencia a la informacién
que se encuentra en un soporte de almacenamiento informatico. Es el trabajo real
que realiza cada usuario (textos, imagenes, bases de datos, hojas de célculo, etc.).
Cada uno de ellos se caracteriza por tener un nombre identificativo. El nombre
puede estar seguido de un punto y una extension, compuesta por tres caracteres
que identifican el tipo de fichero del que se trata. Algunas extensiones comunes
son: EXE y COM (ficheros ejecutables, programas), TXT y DOC (ficheros de

texto), etc.
1.2.7 Ataque

Término general usado para cualquier accién o evento que intente interferir con el
funcionamiento adecuado de un sistema informatico, o intento de obtener de modo

no autorizado la informacion confiada a una computadora. (UCB, 2005)
1.2.8 Ataque Activo

Accion iniciada por una persona que amenaza con interferir el funcionamiento
adecuado de una computadora, 0 hace que se difunda de modo no autorizado
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informacién confiada a una computadora personal. Ejemplo: borrado intencional
de archivos, la copia no autorizada de datos o la introduccion de un virus disefiado

para interferir el funcionamiento de la computadora. (Victdelr, 2013)
1.2.9 Ataque Pasivo

Intento de obtener informacion o recursos de una computadora personal sin
interferir con su funcionamiento, como espionaje electrénico, telefonico o la
intercepcion de una red. Todo esto puede dar informacion importante sobre el
sistema, asi como permitir la aproximacion de los datos que contiene.
(Gobiernodigital, 2018)

1.2.10 Auditoria

Llevar a cabo una inspeccion y examen independiente de los registros del sistema
y actividades para probar la eficiencia de la seguridad de datos y procedimientos
de integridad de datos, para asegurar el cumplimiento con la politica establecida
y procedimientos operativos, y para recomendar cualquier cambio que se estime

necesario.
1.2.11 Autenticidad

Capacidad de determinar si una lista de personas ha establecido su reconocimiento
y/o compromiso sobre el contenido del documento electronico.

1.2.12 Bases de datos

Es un conjunto de datos interrelacionados y un conjunto de programas para
accesarlos. Una recopilacion de datos estructurados y organizados de una manera

disciplinada para que el acceso a la informacion de interés sea rapido.
1.2.13 BIOS

Es la abreviatura de Basic Input / Output System e identifica al software o
conjunto de programas que arrancan el ordenador (antes de encontrarse un disco
de sistema) cuando se pulsa el botdn de encendido. La BIOS es un programa que
se no se encuentra en la memoria RAM (Random Access Memory — memoria de

acceso aleatorio) pues al apagar el ordenador se borraria, sino en la memoria
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principal 0 ROM (Read Only Memory -Memoria de Sélo Lectura), cuyo
almacenamiento es permanente. (Gotzy, 2017).

1.2.14 Carpeta

Se trata de divisiones (no fisicas sino l6gicas) en cualquier tipo de disco donde
son almacenamos determinados ficheros. Forman parte de una manera de
organizar la informacion del disco, guardando los documentos como si de una

carpeta clasificadora se tratase. (Rootsecure, 2008)
1.2.15 Chat

Se trata de conversaciones escritas en Internet. Mediante una conexion a la red y
un programa especial, es posible conversar (mediante texto escrito) con un

conjunto ilimitado de personas, al mismo tiempo. (Rootsecure, 2008)
1.2.16 COBOL

(Common Organization Business Oriented Language) lenguaje de programacion
creado en la década del 60. Confidencialidad: capacidad de mantener datos

inaccesibles a todos, excepto a una lista determinada de personas. (Gotzy, 2017)
1.2.17 Cookie

Procedimiento ejecutado por el servidor que consiste en guardar informacién
acerca del cliente para su posterior recuperacion En la préactica la informacion es
proporcionada desde el visualizador al servidor del Word Wide Web via una
forma o un método interactivo que puede ser recuperado nuevamente cuando se
accede al servidor en el futuro. Es utilizado por ejemplo para el registro a un
servicio. (Matpec, 2018)

1.2.18 CPD
Centro de procesamiento de datos, centro de computos.
1.2.19 Criptografia

(Encriptacion) es la rama de las matematicas aplicadas que se ocupa de
transformar mensajes en formas aparentemente ininteligibles y devolverlas a su

forma original.
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1.2.20 Datos

Los datos son hechos y cifras que al ser procesados constituyen una informacion,
sin embargo, muchas veces datos e informacion se utilizan como sinénimos. En
su forma mas amplia los datos pueden ser cualquier forma de informacion: campos
de datos, registros, archivos y bases de datos, texto (coleccion de palabras), hojas
de calculo (datos en forma matricial), imagenes (lista de vectores o cuadros de

bits), video (secuencia de tramas), etc. (Chanamé, 2015)
1.2.21 Departamento de computo

Es la entidad encargada del buen uso de las tecnologias de la computacion,
organizacion y optimizacion de los recursos computacionales de la institucion. Es
la entidad encargada de desarrollar el plan estratégico que favorezca la prestacion
de servicios eficientes, eficaces y de utilidad en la transmision de datos para
apoyar efectivamente los requerimientos del usuario. Es la entidad encargada de
ofrecer sistemas de informacion administrativa integral permitiendo en forma
oportuna satisfacer necesidades de informacion, como apoyo en el desarrollo de

las actividades propias del centro. (Ruiz, 2001)
1.2.22 Dominio

Conjunto de computadoras que comparten una caracteristica comun, como el estar
en el mismo pais, en la misma organizacién o en el mismo departamento. Cada

dominio es administrado un servidor de dominios.
1.2.23 DOS (MS/DOS)

Estas siglas significan Disk Operating System (DOS). Se refieren al sistema
operativo (S.0.) anterior a Windows que, en su momento, cred la empresa

Microsoft.
1.2.24 Equipo de computo

Dispositivo con la capacidad de aceptar y procesar informacion en base a
programas establecidos o instrucciones previas, teniendo la oportunidad de

conectarse a una red de equipos o computadoras para compartir datos y recursos,
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entregando resultados mediante despliegues visuales, impresos o audibles.
(Villani, 2018)

1.2.25 Equipo de telecomunicaciones

Todo dispositivo capaz de transmitir y/o recibir sefiales digitales o analdgicas para

comunicacion de voz, datos y video, ya sea individualmente o de forma conjunta.
1.2.26 Filtro de paquetes

Programa que intercepta paquetes de datos, los lee y rechaza los que no estén en
un formato predefinido.

1.2.27 Finger

Programa que muestra informacion acerca de un usuario especifico, o acerca de
todos los usuarios, conectados a un sistema remoto. Habitualmente se muestra el
nombre y apellido, hora de la Gltima conexion, tiempo de conexion sin actividad
y terminal. Puede también mostrar archivos de planificacion y de proyecto del

usuario.
1.2.28 Firewall

Es un sistema disefiado para evitar accesos no autorizados desde o hacia una red
privada. Los Firewalls pueden estar implementados en hardware o software, o una
combinacion de ambos. Los firewalls son frecuentemente utilizados para evitar el
acceso no autorizado de usuarios de Internet a redes privadas conectadas a la
misma, especialmente intranets. Todos los mensajes que dejan o entran a la red
pasan a través del firewall, el cual examina cada mensaje y bloguea aquellos que

no cumplan con determinado criterio de seguridad. (Infante, 2018)
1.2.29 Firma digital

Valor numérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador y al texto
del mensaje, permite determinar que este valor se ha obtenido exclusivamente con
la clave del iniciador y que el mensaje inicial no ha sido modificado despueés de
efectuada la transformacion. (SICE, 2018)
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1.2.30 FTP

(File Transfer Protocol) protocolo parte de la arquitectura TCP/IP utilizado para

la transferencia de archivos.
1.2.31 Gusano

Es programa similar a un virus que se diferencia de éste en su forma de realizar
las infecciones. Mientras que los virus intentan infectar a otros programas
copiandose dentro de ellos, los gusanos solamente realizan copias de ellos

mismos. (Eliazar, 2004)
1.2.32 Hacker

Persona que tiene un conocimiento profundo acerca del funcionamiento de redes
y que puede advertir los errores y fallas de seguridad del mismo. Al igual que un
cracker busca acceder por diversas vias a los sistemas informéticos pero con fines

de protagonismo. (Internetglosario, 2017)
1.2.33 Host

(Sistema central) computador que permite a los usuarios comunicarse con otros
sistemas centrales de una red. Los usuarios se comunican utilizando programas de

aplicacién, tales como el correo electronico, Telnet y FTP. (Echeverria, 2018)
1.2.34 HTML

Lenguaje de marcado de hipertexto, (Hyper-Text Markup Language) es el
lenguaje con que se escriben los documentos en el World Wide Web. (Lamarca
Lapuente, 2018)

1.2.35 HTTP

Protocolo de Transferencia de Hipertextos (Hyper-Text Transfer Protocol). Es el

protocolo usado por el Word Wide Web para transmitir paginas HTML.
1.2.36 Hub

Un punto comdn de conexidn de dispositivos en una red. Los hubs son usados

comunmente para conectar segmentos de una LAN. Un hub contiene maultiples
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puertos. Cuando un paquete llega al puerto, es copiado a los otros puertos, de esta
manera los otros segmentos de la LAN pueden ver todos los paquetes. Un hub
pasivo simplemente sirve de conductor de datos entre los diferentes puertos. Los
Ilamados hubs inteligentes incluyen servicios adicionales como permitir a un
administrador monitorear el trafico y configurar cada puerto del hub. Estos hubs
se conocen generalmente como hubs administrables (manageable hubs). Un tercer
tipo de hub, llamado switching hub, lee la direccion de destino en cada paquete y

lo envia al puerto correcto. (Cabarcas, 2013)
1.2.37 ldentificacion

Un subtipo de autenticacion, verifica que el emisor de un mensaje sea realmente

quien dice ser.
1.2.38 Incidente

Cuando se produce un ataque o se materializa una amenaza, tenemos un incidente,
como por ejemplo las fallas de suministro eléctrico o un intento de borrado de un

archivo protegido
1.2.39 Infeccién

Es la accion que realiza un virus al introducirse, empleando cualquier método, en
nuestro ordenador (o en dispositivos de almacenamiento) para poder realizar sus

acciones dafiinas.
1.2.40 Integridad

Se refiere a que los valores de los datos se mantengan tal como fueron puestos
intencionalmente en un sistema. Las técnicas de integridad sirven para prevenir
que existan valores errados en los datos provocados por el software de la base de
datos, por fallas de programas, del sistema, hardware o errores humanos. El
concepto de integridad abarca la precision y la fiabilidad de los datos, asi como la

discrecidn que se debe tener con ellos. (Moncada, 2001)
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1.2.41 Intranet

Una red privada dentro de una compafiia u organizacion que utiliza el mismo
software que se encuentra en Internet, pero que es solo para uso interno.
(Cabarcas, 2013)

1.2.42 IP Address

(Direccién IP) direccion de 32 bits definida por el Protocolo Internet en STD 5,
RFC 791. Se representa usualmente mediante notacién decimal separada por

puntos.
1.2.43 ISP

(Internet Service Provider — Proveedor de servicios de Internet) Empresa que

presta servicios de conexion a Internet.
1.2.44 Local Area Network

(LAN) (Red de Area Local) red de datos para dar servicio a un area geografica
pequefia, un edificio por ejemplo, por lo cual mejorar los protocolos de sefial de
la red para llegar a velocidades de transmision de hasta 100 Mbps (100 millones
de bits por segundo).

1.2.45 Macro / Virus de Macro

Una macro es una secuencia de operaciones o instrucciones que definimos para
que un programa (por ejemplo, Word, Excel, o Access) realice de forma
automatica y secuencial. Estas son "microprogramas” que pueden ser infectados
por los virus. Los documentos de texto, las bases de datos o las hojas de célculo
no son programas y por ello no deberian ser infectados por ningln virus. No
obstante, en cada uno de los ficheros creados con este tipo de aplicaciones se
pueden definir macros y éstas si son susceptibles de ser infectadas. Los virus de
macro son aquellos que infectan exclusivamente documentos, hojas de calculo o

bases de datos que tienen macros definidas. (Segovia, 2001)
1.2.46 MAN

Metropolitan Area Network. Red de Area Metropolitana.
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1.2.47 Mensaje de datos

La informacion generada, enviada, recibida, almacenada o comunicada por
medios electronicos, Opticos o similares, como pudieran ser, entre otros, el
intercambio electronico de datos (EDI), el correo electronico, el telegrama o el

telefax.
1.2.48 NAT

(Network Address Translation) las direcciones NAT son utilizadas cominmente
cuando se requiere conectividad de una LAN a Internet pero solo se tiene acceso

a una sola direccion IP de Internet.
1.2.49 Navegador

(Browser): término aplicado normalmente a programas usados para conectarse al
servicio WWW.

1.2.50 POP

(Protocolo de Oficina de Correos - Post Office Protocol) programa cliente que se
comunica con el servidor, identifica la presencia de nuevos mensajes, solicita
informacion de los mismos y utiliza al servidor como oficina despachadora de

correo electronico cuando el usuario envia una carta.
1.2.51 Privacidad

Se define como el derecho que tienen los individuos y organizaciones para
determinar, ellos mismos, a quién, cuando y qué informacion referente a ellos sera

difundidas o transmitida a otros.
1.2.52 Programas (archivos .exe y .com)

Los ficheros, documentos o archivos se componen de un nombre (cuyo ndmero
de caracteres antiguamente se limitaba a 8) y una extension que puede no existir
0 contener, hasta tres caracteres como maximo. Esta extension especifica el tipo
de fichero. Si es EXE o COM, el fichero sera un programa ejecutable. De esta
forma si hacemos doble clic sobre él o escribimos su nombre, se realizaran

determinadas acciones. (Gotzy, 2017)
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1.2.53 Protocolo

Descripcion formal de formatos de mensaje y de reglas que dos computadores
deben seguir para intercambiar dichos mensajes.

Proxy: una substitucion de direcciones, usado para limitar la informacién de

direcciones disponibles externamente. (Sarmiento & Callejas, 2000)
1.2.54 Redireccionar

Esta accion permite aplicar un nuevo destino. En el caso de los virus, se puede
hablar de éste término cuando un virus es capaz (por ejemplo) de hacer que el
sistema en lugar de acceder a una direccion en la que deberia encontrar
determinados componentes, es obligado por el virus a saltar o acceder a otra
direccion diferente. (Marly, 2007)

1.2.55 Router

(Direccionador) dispositivo que distribuye tréfico entre redes. La decision sobre a
donde enviar se realiza en base a informacion de nivel de red y tablas de

direccionamiento.
1.2.56 SATAN

(Security Analysis Tool for Auditing Networks). Herramienta de Analisis de
Seguridad para la Auditoria de Redes. Conjunto de programas para la deteccion

de problemas relacionados con la seguridad.
1.2.57 Script

Archivos con su extensiébn SCR que sirven para determinar los parametros
("condiciones™) con los que se deben ejecutar unos determinados programas.

Permiten iniciar un programa con unas pautas fijadas de antemano.
1.2.58 Seguridad

Se refiere a las medidas tomadas con la finalidad de preservar los datos o
informacion que en forma no autorizada, sea accidental o intencionalmente,
puedan ser modificados, destruidos o simplemente divulgados. En el caso de los

datos de una organizacion, la privacidad y la seguridad guardan estrecha relacion,
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aunque la diferencia entre ambas radica en que la primera se refiere a la
distribucion autorizada de informacion, mientras que la segunda, al acceso no
autorizado de los datos. El acceso a los datos queda restringido mediante el uso
de palabras claves, de forma que los usuarios no autorizados no puedan ver o
actualizar la informacion de una base de datos o a subconjuntos de ellos. (Rendon,
2018)

1.2.59 Sendmail

Aplicacion de administracion de correo electronico propia del sistema operativo

Linux.
1.2.60 SHTTP

(Secure HTTP - HTTP seguro). Protocolo HTTP mejorado con funciones de

seguridad con clave simétrica.
1.2.61 Sistema Operativo (S.O.)

Existen dos términos muy utilizados en informética. Estos son los conceptos de
hardware y software. El primero de ellos se refiere a todo lo que es fisico y tangible
en el ordenador, como unidades de disco, tarjetas graficas, microprocesador,
memoria, etc. Por otro lado esta el software que se define como el conjunto de
programas (o informacion) con la que puede trabajar el hardware (ficheros,
directorios, programas ejecutables, bases de datos, controladores, etc.). El sistema
operativo pertenece al software y mas concretamente es el conjunto de programas
(y ficheros o archivos de otro tipo) que permite que se pueda utilizar el hardware.
Se puede tener el mejor ordenador del mundo (el mejor hardware), pero si éste no
tiene instalado un sistema operativo, no funcionard (ni siquiera se podra
encender). Algunos ejemplos de sistemas operativos son: MS/DOS, UNIX, 0S/2,
Windows 95/98/2000/NT, etc. (Pra, 2016)

1.2.62 SMTP

(Simple Mail Transfer Protocol - Protocolo de Transferencia Simple de correo).

Es el protocolo usado para transportar el correo a través de Internet.
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1.2.63 Spam

Envio masivo, indiscriminado y no solicitado de publicidad a través de correo

electrénico.
1.2.64 SSL

(Secure Sockets Layer - Capa de Socket Segura). Protocolo que ofrece funciones
de seguridad a nivel de la capa de transporte para TCP.

1.2.65 TCP

(Transmission Control Protocol - Protocolo de control de Transmision). Uno de
los protocolos mas usados en Internet. Es un protocolo de capa de transporte.

1.2.66 Telnet

Telnet es el protocolo estdndar de Internet para realizar un servicio de conexion

desde un terminal remoto.

1.2.67 Texto Plano

(Plain Text) se llama asi al documento antes de ser encriptado.
1.2.68 Trojan Horse

(Caballo de Troya) programa informatico que lleva en su interior la l6gica
necesaria para que el creador del programa pueda acceder al interior del sistema

que lo procesa.
1.2.69 URL

(Localizador Uniforme de recursos - Uniform Resource Locator). Sistema de
direccionamiento estandar para archivos y funciones de Internet, especialmente
en el Word Wide Web. El URL esta conformado por el servicio (p. e. http://) méas
el nombre de la computadora (p. e. www.sfp.gob.pe) mas el directorio y el archivo
referido. (Galeon, 2018)

1.2.70 WAN

Wide Area Network. Red de Area Extensa.
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1.2.71 Webmin
Es una aplicacion con interface grafica para la administracion de sistemas Unix.
1.2.72 WWW

World Wide Web. Estrictamente la Web es la parte de Internet a la que accedemos
a través del protocolo HTTP y en consecuencia gracias a browsers normalmente
graficos como Netscape o Internet Explorer. (Sottile, 2016)

1.3 Antecedentes

Cerini y Pra (2002) el objetivo general de una evaluacion a la seguridad consiste en la
realizacion de una Auditoria Informética en la empresa, esto con el fin de relevar las
vulnerabilidades existentes en lo relativo a controles de seguridad, como medio para el
desarrollo de una Politica de Seguridad, donde se definiran los lineamientos para

promover la implementacién de un modelo de seguridad en toda la organizacion.

La investigacion concluye en lo siguiente: A lo largo del presente trabajo pudimos
comprender que la seguridad en cdmputos es un conjunto de recursos destinados a lograr
que la informacién y los activos de una organizacion sean confidenciales, integros y

disponibles para todos sus usuarios.

Pallas (2009) menciona que el ambito de aplicacion de la seguridad es amplio en el
sentido que alcanza a grupos empresariales y organizaciones donde existe una relacion
jerarquica o de subordinacion, relacién que condiciona la gestion de la seguridad de la
informacion y que debe incorporarse como tal a un SGSI. Este trabajo, y la metodologia
que en €l se propone, se centra en una empresa subordinada como parte constitutiva de
un grupo empresarial jerarquico, donde existe otra, que denominaremos principal. Esta
Gltima, eventualmente podria tener ya, un SGSI implantado y sera considerada en cuanto
al contexto y cobmo condiciona al SGSI de la primera, pero no sera el objeto principal de
analisis. La metodologia tiene un amplio campo de aplicacidn, donde exista una relacion
de dependencia o integracion vertical entre empresas. También puede aportar aspectos
metodoldgicos, en lo referente a la jerarquizacion de los lineamientos de seguridad, para
una entidad gubernamental en su rol de regular o generar lineamientos y/o (meta) politicos
en seguridad de la informacion para empresas y organismos estatales. No obstante,

concluye que no es el fin perseguido en su trabajo sino aportar una metodologia con esta
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concepcidén de enfoque global y sistémico, atendiendo a la pertenencia de la empresa a un
grupo empresarial, y a su vez pragmatico, a los efectos que la misma sea, no s6lo viable,
sino conveniente y efectiva, dando una estructura u organigrama para lograr la
coordinacion necesaria y especificando los procedimientos que deben cumplirse en cada
fase, promoviendo no sélo la reutilizacién y coherencia integral de la seguridad sino
también fomentando la sinergia entre las empresas del grupo. Un producto parcial y
homoénimo de este trabajo de tesis, se ha constituido en una ponencia en el marco del “V
Congreso Iberoamericano de Seguridad Informatica (CIBSI’09)” en Montevideo,

Uruguay, en noviembre de 2009.

Ferrero (2009) menciona que como base para una seguridad efectiva de TI, se deben
formular objetivos, estrategias y politicas generales de seguridad de la organizacion.
Estos proporcionan soporte a la actividad de la organizacion y aseguran la consistencia
entre todas las salvaguardas. Los objetivos identifican lo que se debe lograr, las
estrategias, cOmo conseguir estos objetivos, y las politicas, lo que debe hacerse. Los
objetivos, estrategias y politicas se pueden desarrollar jerarquicamente desde el nivel mas
alto hasta el nivel operativo de la organizacion. Asi mismo dichos niveles han de guardar
una relacién consistente que permita relacionarlos de forma clara. Lo primero a realizar
es la definicion concreta del sistema y el alcance que este posee, la importancia que tiene
para la organizacion. Un vez establecido dicho alcance se han de estudiar y plantear los
objetivos y estrategias que se van a adoptar para la seguridad del sistema de TI.
Valiéndose de los objetivos y estrategias acordadas se obtienen una serie de politicas de
seguridad de T1I para la organizacién. La politica de seguridad de la organizacion consta
de los principios y directrices de seguridad de la organizacion como un todo. La politica
de seguridad de TI debe reflejar los principios y directrices de seguridad esenciales
aplicables a la politica de seguridad de la organizacion y al uso general de los sistemas de
TI dentro de la misma. La politica de seguridad de un sistema de TI concreto debe reflejar
los principios y directrices expresados en la politica de seguridad de T1 de la organizacion.
Deberia contener los requisitos particulares de la seguridad y de las salvaguardas que
deben implantarse y de como usarlas correctamente para garantizar la seguridad
adecuada. En todos los casos es importante que el enfoque adoptado sea coherente con

las necesidades debidas a la actividad de la organizacion.

Donde se concluye que: A lo largo de este proyecto se ha intentado dar a conocer la

importancia del funcionamiento y la seguridad (en sus aspectos de confidencialidad,
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integridad y disponibilidad) de los sistemas de informacion en las empresas y las
organizaciones debido a que, cada vez mas, las Tl (Tecnologias de la Informacion) y la
informacién son mas imprescindibles en sus procesos de negocio. Para ello se ha
explicado la importancia de realizar un Analisis y Gestion de Riesgos en aquellos sistemas
cuya importancia para el correcto funcionamiento de la organizacion es vital. Realizar un
AGR es una tarea costoso en tiempo Yy esfuerzos, por ello hay que saber hasta donde se
quiere abarcar, que se va a tener en cuenta y que tipo de AGR se va a realizar. En este
proyecto se ha aplicado una metodologia especifica para llevar a cabo esta tarea: Magerit.
Aplicar un método como el propuesto por Magerit es costoso en tiempo pero efectivo a
la hora de llevar a cabo todos los pasos sin dejar nada a la improvisacion o al descuido.
Otra gran ventaja de aplicar Magerit es la posibilidad que se ha tenido de usar una
herramienta informatica disefiada especificamente para Magerit. Esta herramienta, EAR,
ha facilitado el analisis, el retroceso en los casos en los que sido necesario, ha permitido
automatizar muchas de las tareas que sin EAR hubiesen supuesto un gran esfuerzo

(generacion de informes, mapas, esquemas, etc.).

Matalobos (2009) propone enmarcar en el desarrollo, por parte de la Organizacién, de un
Plan Director de Seguridad de Informacion y un sistema de Seguridad de Informacion,

cuyo desarrollo se ha definido como parte del Plan Estratégico Corporativo.

Especificamente, su proyecto ha consistido en la realizacion de un analisis de riesgos de
seguridad de la informacion que permita cuantificar y comparar los requerimientos de
seguridad de la informacion de la Organizacién con los controles implantados para su
cumplimiento, y, en base a las diferencias encontradas, definir los controles adicionales

necesarios para cumplir con los requerimientos.

Para el desarrollo de este proyecto se ha definido una metodologia de trabajo desarrollada
a medida y basada en las principales metodologias de analisis y gestidn de riesgo de uso
habitual en el mercado de la seguridad de la informacion y en las necesidades, cultura y
estructura especificas de la Organizacion.

Una vez definida la metodologia se ha disefiado y desarrollado una herramienta

informatica de soporte, que permita aplicar la metodologia de forma eficaz y eficiente.

Finalmente, tanto la metodologia como la herramienta se han empleado en la realizacion

del analisis de riesgos planteado como objetivo del proyecto.
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Donde se concluye que: Se han identificado los principales activos de la informacion de
la Organizacion en términos de los requerimientos de la seguridad definidos, lo que ha
permitido identificar las areas que requieren mayor atencion, diferenciandolas de aquellas

para las que puede ser suficiente el baseline actual de la seguridad.

Roman (2002) presenta nociones de seguridad y otros conceptos necesarios para una

buena comprension del andlisis de seguridad que se llevan a cabo en portales web.

El sector de la seguridad informética es muy amplio, y abarca muchos y diversos campos.
“Podriamos escribir libros y libros sobre el tema, pero como es natural no lo haremos;
necesitamos centrar nuestros objetivos. Colocaremos nuestro punto de mira sobre el tema
de la seguridad en servidores web, e intentaremos no desviarlo demasiado, salvo en
situaciones especiales que requieran dar una vision mas global de ciertos conceptos que
contribuyan a un mejor entendimiento de otros puntos explicados con anterioridad. Una
vez leido este capitulo, el lector sera conocedor de algunas de las técnicas mas comunes
de explotacion de agujeros de seguridad via web, y quién sabe, lo mismo le pica el

gusanillo y se acaba convirtiendo en aprendiz de hacker”, indican los autores.
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CAPITULO II
PLANTEAMIENTO DEL PROBLEMA
2.1 Planteamiento de la investigacion

En el IESTP — Acora cuenta con un Sistema Académico desarrollado con un lenguaje de
programacion de web, el lenguaje de programacion utilizado es “PHP” (Por observacion
del investigador), el motor de base de datos que sirve como soporte para la aplicacion fue
desarrollado en MySQL (Por observacion del investigador). La integridad de la
informacion es vital en cualquier organizacion, es asi que las consecuencias de fallo en el
sistema pueden causar pérdidas de informacion vitales para los alumnos que estan
cursando sus estudios en la institucion, la complejidad del software es de vital importancia
en este tipo de sistemas, debido a que semestralmente se registra una gran cantidad de
informacion al sistema, otro factor es la exposicidn alta de los datos a usuarios comunes

que no tienen relacién con la oficina de secretaria académica.

Segln las entrevistas personales realizadas al encargado de la oficina de secretaria
académica, a la pregunta ¢Se han identificado y evaluado los riesgos del sistema?, su
respuesta fue la siguiente: “No se ha identificado ni realizado ningun tipo de peligros que
puede ocasionar el uso del sistema, alin no sabemos si este puede impactar negativamente
sobre la institucion o que algin mal uso del sistema pueda provocar que este falle
repentinamente” (Entrevista personal realizada al responsable de la oficina de secretaria

académica)

Es necesario el uso de sistemas en la vida cotidiana del encargado de la oficina de
secretaria académica, pero sin embargo también es necesario brindar la seguridad que la
informacion esta siendo resguardada celosamente y no sera facilmente violada por un
tercer ente.
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Siendo la seguridad del software “Una actividad de garantia de calidad de software que
se centra en la identificacion y evaluacion de riesgos potenciales que puede producir un

impacto negativo en el software” (Pressman, 1982).

El Sistema Académico es de suma importancia en estos tiempos para las instituciones,
sean instituciones publicas o privadas. Los niveles de la educacion tanto primaria,
secundaria y superior estan bajo la tutela del Ministerio de Educacion, de los cuales solo
han sido tomados en cuenta para tener un sistema académico los niveles de inicial
primaria y secundaria, el sistema se denomina SIAGIE (Sistema de Informacion de
Apoyo a la Gestion de la Institucion Educativa) sistema monitoreado por el Ministerio de
Educacién a nivel nacional, sin embargo una realidad preocupante es que los Institutos
de Educacion Superior tanto Tecnoldgicos, Pedagdgicos ESFAS y CETPROS, siendo
parte del Ministerio de Educacién no hayan sido considerados para tener un sistema
académico y siendo abandonados tanto a nivel regional asi como a nivel nacional, y ain
lo mas contradictorio es que el IESTP — Acora teniendo una especialidad de computacion
e informatica no hayan desarrollado ni en lo minimo un sistema acadéemico de primer

nivel con estandares de seguridad.

¢ Cudl es el nivel de seguridad del sistema académico del Instituto Superior Tecnoldgico

Acora?
2.2 Objetivos
2.2.1 Objetivo general

Evaluar el sistema académico del Instituto de Educacion Superior Tecnoldgico

Publico Acora.

2.2.2 Objetivos especificos
- Realizar la evaluacion de la seguridad l6gica.
- Realizar la evaluacion de la seguridad en comunicaciones.
- Realizar la evaluacion de la seguridad de las aplicaciones.
- Realizar la evaluacion de la seguridad fisica.
- Realizar la evaluacion de las auditorias y revisiones.
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CAPITULO I
MATERIALES Y METODOS
3.1 Tipo del problema de investigacion

Debido a las caracteristicas de la muestra y al problema de la investigacion, se trata de un
tipo de Investigacion descriptivo, que tiene como proposito medir el nivel de seguridad
del sistema académico considerando el problema en estudio y sus componentes, este
concepto se ajusta a la definiciéon brindada por Hernandez et al. (2014), acerca de los
estudios descriptivos.

3.2 Poblacién de la investigacion

La poblacion esta dada por estudiantes, docentes y la plana administrativa del Instituto de
Educacion Superior Tecnolégico Publico Acora, con el siguiente detalle:

01 Director General.

- 01 Jefe de Area Académica.
- 03 Jefes de Area.

- 13 Docentes.

- 03 Personal Administrativo.

178 Estudiantes.

3.3 Muestra de la investigacion

La muestra es el subconjunto representativo de la poblacion.
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Por lo tanto, la muestra seleccionada corresponde al siguiente detalle:
- 01 Director General.
- 01 Jefe de Area Académica.
- 01 Jefe de Area.
- 05 Docentes.
- 01 Personal Administrativo.
- 50 Estudiantes.

La muestra corresponde a tipo "No Probabilistica” la cual fue determinada, por
conveniencia, debido a los objetivos y criterios del investigador. Las cuales se sefiala por

los siguientes criterios:
- El nimero de docentes de la Institucion Educativa es muy reducido.
- Por el nimero menor a 500 sujetos de la poblacidn, no se aplica la formula muestral.

"En las muestras no probabilisticas, la eleccion de los elementos no depende de la
probabilidad, sino de causas relacionadas con las caracteristicas de investigacion del
investigador o el que hace la muestra, por lo que depende del proceso de toma de

decisiones de una persona o de Grupo de persona”. (Hernandez et al., 2014).

3.4 Ubicacion y descripcion de la poblacion o ambito de estudio

- Departamento: Puno.

- Provincia: Puno.

- Distrito: Acora.

- Instituto de Educacion Superior Tecnoldgico Publico Acora de la DRE Puno.
3.5 Técnicas e instrumentos para recolectar informacion

Con esta técnica de recoleccion de datos pudimos establecer contacto con los Docentes,
Jefes y Director de la Institucion Educativa Superior, por medio de cuestionarios

previamente establecidos. Luego se precedio al analisis e interpretacion de los resultados
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obtenidos con el fin de cumplir con la evaluacion de la seguridad l6gica, seguridad de
comunicaciones, seguridad de las aplicaciones, seguridad fisica y con la evaluacion de

las auditorias y revisiones, segun

Para la recoleccion de datos se utilizd distintas evaluaciones (segun las variables
estudiadas), como son, la evaluacion de la seguridad logica, seguridad de
comunicaciones, seguridad de las aplicaciones, seguridad fisica, evaluacion de las
auditorias y revisiones. Luego, se procedi6 al analisis de la informacién obtenida con la
finalidad de cumplir con los parametros que exige la normatividad y los estandares y
guias de COBIT (Control Obijetive for Information Technology), 1ISO 17799 (British
Standard 7799).

3.5.1 Encuestas

La encuesta sirvio para recolectar datos y dar lugar a establecer contacto con las
unidades de observacion por medio de cuestionarios previamente establecidos. La
modalidad empleada fue la de encuesta personal el cual nos permiti6 conocer el
entorno y el fendmeno sin modificarlo, el recojo de la informacion sirvié para el
analisis de la situacion real. Los datos fueron obtenidos por un conjunto de
preguntas normalizadas y dirigidas a la muestra respectiva, obteniendo opiniones,
ideas, caracteristicas y hechos especificos.

3.5.2 Entrevistas.

La entrevista nos permitié obtener una situacion de interrelacion y dialogo entre
el entrevistador y el entrevistado. Entre las modalidades que subjetivamente
empleamos para la entrevista tenemos que resaltar que la mas empleada fue la

entrevista estructurada y semiestructurada.
3.5.3 Andlisis documental

El anélisis documental es un conjunto de operaciones encaminadas a representar
un documento y su contenido bajo una forma diferente de su forma original, con

la finalidad posibilitar su recuperacion posterior e identificarlo.

El analisis documental para la recoleccion de informacion fue de importancia para
recolectar documentos necesarios para su procesamiento intelectual que dio lugar
a la obtencion de documentos principales y/o secundarios que actia como
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intermediario o instrumento de blsqueda obligado entre el documento original y
el usuario que solicita informacidn. El calificativo de intelectual se debe a que el
documentalista debe realizar un proceso de interpretacion y analisis de la

informacion de los documentos y luego sintetizarlo.
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CAPITULO IV
RESULTADOS Y DISCUSION
4.1 Informe de relevamiento

La Institucion estudiada auditada, Instituto de Educacion Superior Tecnoldgico Publico
Acora, es una institucion, con 178 estudiantes, divididos en tres carreras profesionales,

Computacién e informatica, enfermeria técnica y produccion agropecuaria.

A continuacion, se describen los datos y la informacion recogida durante el relevamiento
realizado al IESTP — Acora, detallando cada uno de los controles que se implementan en
la actualidad.

4.1.1 Seguridad ldgica.

Objetivo de auditoria: los auditores deberan evaluar los controles de accesos de
los usuarios al sistema informético académico y a los datos que éstas gestionan,
con el fin de sefialar las irregularidades que obstaculicen la confidencialidad,
exactitud y disponibilidad de la informacion, y las mejoras que fueran factibles de

efectuarse.
4.1.1.1 Ildentificacion de usuarios
Altas docentes

Cuando un wusuario nuevo ingresa a la Institucion, el area de
Administracion toma sus datos, dando de alta su resolucién, sin embargo,
no existe un procedimiento formal a seguir para realizar estas tareas. Este
usuario necesita del sistema informatico académico, entonces secretaria

académica hace el pedido de la informacion del nuevo usuario a la oficina
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de administracién, luego la secretaria de genera un acceso para luego
acceder al mddulo de registro en donde se genera el alta del usuario al

sistema.

SIAGEST= ™ INSTITUTO DE EDUCAGION SUPERIOR TECNOLOGICO PUBLICO ACORA 2014 - I Minc 8 - Godofredo Tomas

AGREGAR ACCESOS DOCENTES

LOS ACCESOS AGREGADOS SON LOS SIGUIENTES:
CARRERA PROFESIONAL: COMPUTACION C INFORMATICA

A Alumnos
‘W Documenlacion

Il Convalidaciones
Nro Usuaric Password Tipo de Usuario
& Traslados ! ANS1ETREG LOXIWATC CENTE

@ Accesos

> IMprImir ateedos AUMos
® Agregar accesos alumnes

» Imprimir aceedos gocentes

B Agrenar aczesos docentes

Figura 1. Generacion de accesos docente mddulo de secretaria

academica
Luego de generar el acceso el secretario académico accede al médulo de

registro de docentes, ingresando los datos de acceso generados.

Login:::Registro Nuevo Docente

Q ANS1XETROY
e

Jﬁ’;‘ XLOXQ3617C

Ingresar = 1

Figura 2. Login para alta de docentes

Los datos que se ingresan en la cuenta son los siguientes:
e ID del Usuario: es un nimero autogenerado luego de realizar la alta.

e Carrera: es una de las carreras que pertenecen a la institucion.
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e Codigo Modular: el codigo modular en la mayoria de los casos es el
numero de DNI antecedido por un nimero 10, en otros casos el codigo

modular viene a ser el codigo de plaza.

e Condicién Laboral: la condiciéon laboral puede ser Nombrado,

Contratado o Destacado.

e Dicta en Otras Carreras: este campo pide indicar si el docente a dar
de alta va a dictar clases en otras carreras o solamente dicta clases en

la carrera indicada.

Datos Laborales Datos Personales Datos de Accesc

Ingrese sus datos Laborales >>> (1/3)

Carrera COMPUTACION E INFORMATICA v
Codigo Modular 1047654325
Condicion Laboral CONTRATADO v

¢ Usted dicta clases en otras carreras? ®Si O No

Siguiente »

Figura 3. Ingreso de datos laborales del docente

e DNI: se ingresa el documento nacional de identidad.

e Nombres y Apellidos: se obtienen de la oficina de Administracion.
e Sexo: Masculino o Femenino.

e Correo Electronico: se ingresa el correo electrénico del docente.

e Direccion: Se consigna la direccion actual del docente, indicando el

distrito, provincia y departamento.
e Telefono: Se condigna el teléfono o celular actual del docente.

e Foto: Es una opcional si el docente desea subir o no su foto al sistema.
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[atos Personales

Ingrese sus datos Personales === (213)

oMl 47E54325
Mombres JUAN ALBERT:
Apelidos TR &

Sexo Masculino ® Femenino

Carreo electronico sin@cameo.com

Direccian 1. Melzar 145
Telefono

GEATAS4NG

Folo Seleccionar archiva | Mingun archiva sels nado

‘ Afras Siquients ’

Figura 4. Ingreso de datos personales del docente

e Usuario: Se sistema verifica que el usuario no exista en la base de datos
del sistema, en caso que el sistema encuentre el usuario se muestra un
mensaje con las indicaciones respectivas.

e Clave: Se ingresa el mismo usuario repitiéndolo dos veces, indicando

al usuario que la contrasefia sebe de ser cambiada lo més pronto

posible.

Datos de Acceso

Ingrese sus datos de Acceso >>> (3/3)

Usuario
Clave

Confirmar Clave

‘ Afras

47654325153

|| i
Registrar

Figura 5. Ingreso de datos de acceso

Internamente se registran los siguientes datos.
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e Grupo al que Pertenece: Segun sus funciones se le registra en el grupo
de Alumnos, Docentes, Secretario Academico o Jefe de Area.

Existe un médulo para asignar los cargos administrativos en el sistema, el

responsable de realizar los cambios es el secretario académico.

s INSTITUTO DE EDUCAGION SUPERIOR TEGNOLOGICO PUBLICO ACORA 2014 - I A Inicis ¥ - Godefredo Tomas

SECRETARIA ACADEMICA: -

E DE AREA COMPUTACION £ INFORMATICA: HL

il

P Configuracion

P Actuaiizacion de datos

P Resolucionss.

CARGO DE DIRECTOR GENERAL:

Seleccions un docante £ 40 QUISPE, AUBEN . |

Figura 7. Modo de cambiar cargo administrativo

e Fechade Desactivacion de la Cuenta: La cuenta es desactivada una vez

que el usuario ya no tiene ningun tipo de vinculo con la institucion.

Existe un modulo para realizar la operacion de vinculo laboral activo o

inactivo, dicho modulo esta a cargo del secretario académico.

32

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO ' Nacional del
Altiplano

™+ INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO ACORA 2014 - 11 # Inicio ¥ - Godofredo Tomas

VINCULO LABORAL DOCENTES CON LA INSTITUCION

Weo,  Apelidos y Nombrea Camera Prafesicnal Vincula Laboral
*

azTvO v ®

AcTA . %

azTVD v ®

W Convalidaciones R Fr— — -
¥ Traslados 8 PARICAHUA CONDORI, CONSTAATING AHTONIO COMPUTACION E INFORMATICA P Py

i Accesos

© Sistoma
P Configuracion
B Actualizacion de datos

B Resoluciones

Figura 8. Vinculo laboral con la institucion

e Contador De Intentos Fallidos No existe ningin contador de intentos
fallidos por parte del sistema.

e Restricciones Horarias para el uso del Sistema: No existen
restricciones algunas para usar el sistema, ya que este esta alojado en

un servidor web en internet el acceso es en cualquier momento.

e Documentos Imprimibles: Existen restricciones para poder imprimir
documentos, esto depende del tipo de usuario y la informacion que este
maneje, solamente pueden imprimir documentos que les concierne y

se encuentra entre sus funciones.

Los documentos que se pueden imprimir estan en formato PDF, lo cual

hace dificil la tarea de poder modificar la informacidon reportada, aqui les

mostramos un reporte que genera el sistema.

SIAGEST == sws INSTITUTO DE EDUGAGION SUPERIOR TEGNOLOGICO PUBLICO ACORA 2014 - I Ainclh 3" » Godofredo Tomas

e NOMINA DE MATRICULA S .
EDUCACION SUPERIOR TECNOLOGICA -
NETITUTO DE EDUCACION SUPERIOR TECROLOGICD PUBLICO ACORA
ORE PUND |carmen COMPUTACION E INFORMATICA,
Secretario Academico Dpto. PUND  |Semests |1 Resoluclon de | RN ¥ D4-208ED D20
Provincia | AZANGARD 204 de fischa 20004070
" Distrito Il [ -
Alumnos Lugar [ 96| Turno | DIUENG [seccion] UniGa | Revalidacion | da fecna 200001401
Direceion AV, CUSCO SN FUBLICD | PRIVADD
‘@ Documentacion = |
3 Weds | Codigs de Seensateal o
P Ranking | | il | DMl |Apallidos y Nombres |am| Edad | o 'y
P Record academico
B Certficado de sstudins.
» Nommas de matricula
B Artas consolidadas m l_' q Q B (=]
B Actas adicionales de
FECUPErAEIon
P Actas adcionaies oe

Figura 9. Ejemplo de reporte en formato PDF.
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Altas estudiantes

Un usuario estudiante ingresa a la institucion luego que aprueba el examen
de admision que celebra la institucion, a comienzos de afios, cuando un
usuario nuevo ingresa a la Institucion, el area de secretaria académica se
encuentran registrados sus datos de inscripcion. Este usuario necesita del
sistema informatico académico, entonces secretaria académica registra a
los alumnos mediante el uso de una herramienta que le proporciona el
sistema y mediante su cuenta de acceso al sistema, para dar de alta a los
alumnos el secretario académico llena un formato XLS (Excel) para
subirlo al sistema, luego de llenar el formato Excel el el secretario
academico carga el modulo y sube a los alumnos, de esa manera se genera

el alta de los usuarios alumnos al sistema.

B HS = = Faimatol? - Alurnos - b T E - 8 %
MICO INSERTAR  DSENDDEPAGINA O FORMULAS  DATDS  REVEAR  wsla Iricior sesin
X .
alkel 1

s W1 1 Kk 1M N D
1 FORMATO N2 02

2 DRECCION REGIONAL DE EDUCACION - EDUCACION SUPERIOR TECNOLOGICA
INSTITUCION: 1EST PUBLICO MACUSANI

CARFERAPROFESIONAL: | COMPUTACION E INFORMATICA

SEMESTRE: PRIMERO (1]

9 TURNC: MARIANA
1 SECCION: UNICA
1

1

COmGE DE
s | BN APELLDOS NOMERES 5200

e [ [m|on o feu oo <[ F
H

PRIMER SEMESTRE | [EMCER SEMESTRE | OLINIO SEMESTRE &

Fiura 10. Formato Excel

ALUMNOS @ forr —
QQ [« wamp » www » siagest » excel + [ 49| [ Buscar exce 2|
Ningdn archivo seleccionado — =
Organizar »  Nueva carpeta =- 0O @
#» Cargar Archivo Excel = N Fecha de modifica...  Tipo
= Bibliotecas >
& A g 13/10/2014 18:34
3 Dpp g 20/12/2014 14:42
B e
. oo g 30/12/2014 11:54
? ;: ? 5 Fon 30/12/2014 12:01
é Vi 8% Formato 13/10/2014 18:34
! g 13/10/2014 18:37
g 13/10/2014 18:37
G 1h
4 Gup s g 13/10/2014 18:40
. g 13/10/2014 18:48
& qD " T [ - Alu 13/10/2014 18:56
= D‘ms;(:] . 85 Formato02_-_Alumnos; 13/10/2014 18:56
tos2 (D
e % Formatod?_-_Alumno: 13/10/2014 18:57
= ® _ !
Mombr

Figura 11. Mddulo para dar de alta a los usuarios alumnos en masa
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Cuando es necesario dar de alta solamente a un estudiante se puede
emplear el modulo de registro alumnos, en donde el alumno entrega sus
datos de forma personal en una entrevista con el secretario académico, para
tal efecto la secretaria académica primeramente debe de generar un acceso
para luego acceder al médulo de registro en donde se genera el alta del

usuario estudiante en el sistema.

SIAGEST = " INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICC ACCRA 2014 - I #inio ¥ - Godofredo Tomas

AGREGAR ACCESOS ALUMNOS

R

LOS ACCESOS AGREGADOS SON LOS SIGUIENTES:
CARRERA PROFESIONAL: COMPUTACION E INFORMATICA

sl

Secrefario Academico

& Alumnos

W Documantacion

W Convaldaciones

P Agregar accesos akimnos

B Imprimir accedos docentes.

- Agregar accesos docentes

Figura 12. Generacion de accesos alumnos, modulo de secretaria

académica

Una vez que el acceso ha sido generado, el secretario académico ingresa

al médulo de registro alumnos e ingresa los datos generados.

Login :: Registro Nuevo Alumno

Q E2JO0TO0G4T
e

Jj’] ——

= % Ingresar al Sistema

Figura 13. Login para el acceso generado, registro de nuevo alumno
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Los datos que se ingresan en la cuenta son los siguientes:

e (Codigo De Matricula: EI codigo de matricula es un codigo Unico para
un alumno en la institucion, dicho codigo es asignado por el secretario

académico de la institucion.

e Carrera Profesional: La carrera profesional es una de las carreras que

existen en la institucion.

e Semestre a Cursar: Se tiene que ingresar el semestre al cual va a pasar

a estudiar segun el semestre académico de la institucion.

e Usuario: El nombre de usuario viene a estar dado por el niUmero de su

DNI precedido de un cédigo que la institucion genera.

e Clave: Se ingresa el mismo usuario repitiéndolo dos veces, indicando
al usuario que la contrasefia sebe de ser cambiada lo més pronto

posible.

Datos Academicos

Ingrese sus datos Academicos y de Acceso =>>> (1/2)

Codigo Matricula

Carrera

Semestre a cursar @

Usuario

Clave

Confirmar Clave

017536

COMPUTACION E INFORMATICA

44763546153

Siguiente »

Figura 14. Registro de datos académicos del alumno

e DNI: Se ingresa el namero del documento nacional de identidad.
e Nombres Y Apellidos: Se obtienen de la oficina de Administracion.
e SEXO: Masculino o Femenino.

e Correo Electronico: Se ingresa el correo electronico del docente.
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e Direccion: Se consigna la direccion actual del docente, indicando el

distrito, provincia y departamento.

e Celular: Se condigna el teléfono o celular actual del docente.

Datos Personales

Ingrese sus datos Personales >>> (2/2)

DNI TGIN0ET2

Nombres LUIS

Apellidos ZAPANA CARBAJAL

Sexo Masculino ® Femenino
E-mail PEDRITO_166@EGMAIL, COM
Direccion AV. EL PROGRESO 473

Celuiar 0520865

‘ Atras H Registrar

Figura 15. Registro de datos personales el alumno

Bajas

Las cuentas de usuario no se eliminan del sistema, se desactivan una vez
que ya no existe ningdn tipo de vinculo con la institucion. De esta forma
los datos de las cuentas dadas de baja quedan almacenados en la base de
datos y no es posible repetir los ID generados automaticamente para

Nnuevos usuarios.

No hay ningun procedimiento formal para dar de baja a los usuarios del
sistema, la oficina de administracion da a conocer si existe algin usuario

que ya no tiene ningun vinculo con la institucion.
Mantenimientos

No se llevé a cabo ninguna revision periodica ni control sobre el buen
funcionamiento de las cuentas de los usuarios, ni sobre los permisos que

tienen signados.
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Permisos
El control de acceso en la institucion se basa en los perfiles de los usuarios
y la asignacion o denegacion de permisos a los mismos, asi como también

en los perfiles de grupos.

Estos grupos se generan en concordancia con las areas de la institucion y
en la oficina de Administracion el que asigna cada usuario a un grupo
determinado. Luego, los usuarios son dados de alta en el sistema, y el

sistema asigna automaticamente las funciones a desempefiar en el sistema.

El sistema informatico esta desglosado en cuatro modulos diferentes,
donde cada uno de ellos es un programa en si mismo. De esta manera cada
usuario del sistema, segun el grupo al que pertenece en la organizacion,
dispone de los accesos directos a los programas que corresponden a su
area. Asi, los usuarios solo pueden interactuar con los datos a los que
dichos modulos les permiten acceder. Los accesos directos a los que el
usuario tiene acceso los genera el sistema automaticamente, una vez que

el usuario fue dado de alta.

SISTEMA INTEGRADO DE ADMINISTRACION Y GESTION
EDUCACION SUPERIOR TECNOLOGICA

COMUNICADOS

NORMATIVIDAD
VIDEO TUTOTIALES
CONSULTAS Y SUGERENCIAS

GUIAS Y MANUALES

Médulo Médulo

Unidad Academica Jefe de Area

Médulo Modulo
Docente Alumno

Figura 16. Entorno de ingreso al sistema por modulos

De acuerdo a la responsabilidad del usuario en la institucion es mayor, son
necesarios mas datos, y por ende mas sub moédulos, 0 accesos a programas.
Esto quiere decir que en un cargo secretario académico puede haber 29 sub
maodulos disponibles, mientras que, a modo de ejemplo, los docentes solo

tienen 5 sub madulos.
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No existe en el sistema informatico una lista de control de acceso que se
utilice para identificar los tipos de permiso que tiene cada usuario con
respecto a los datos. Solo existe una relacion entre los sectores de la
institucion, los mends y los usuarios correspondientes a cada sector, y en
las carpetas de documentacion del desarrollo relativas a cada médulo de
programa se explica la relacion que existe entre cada médulo de programa
y los datos. Al no existir esta lista de control de acceso, resulta complicado

identificar qué datos puede modificar cada usuario.

No se tiene en cuenta ninguna restriccion horaria para el uso de los
recursos. Tampoco se considera una restriccion fisica sobre la maquina

desde donde se logea cada usuario.
Inactividad

Si el usuario permanece un periodo de tiempo logeado sin actividad, el
sistema no ejecuta ninguna accion; los administradores solo advierten a los
usuarios sobre la necesidad de no dejar las maquinas logeadas e inactivas.
Si las cuentas de usuarios permanecen varios dias sin actividad, por

licencias o por vacaciones no pasan a un estado de suspension.

El usuario root se logea en los servidores durante las 24 horas del dia,

debido a que éstos equipos no se apagan en ningin momento.
Cuentas de usuario

Los usuarios estudiantes no son identificados en forma personal, sino que
usan todos los nimeros de sus DNIs precedido de un codigo que genera el

sistema, para ingresar al sistema informatico.

Los mddulos del sistema permiten hacer consultas a las bases de datos,
(notas, horarios, datos personales, etc.) generalmente desde cualquier

ambiente donde cuenten con acceso a internet.

Los usuarios del sistema pueden tener abiertos, al mismo tiempo, todos los
menus a los que estan autorizados, y varias sesiones del mismo menu. No
se hacen restricciones en cuanto a la cantidad de sesiones que los usuarios
pueden utilizar simultdneamente.
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En la institucion hay una persona encargada de la secretaria académica con
un usuario y contrasefia, encargada de la parte administrativa del sistema
con tareas preestablecidas por el sistema. Ademas, el secretario académico
puede logearse desde cualquier punto con acceso a internet, lo que resulta
riesgoso ya que podria, por error, abandonar ese puesto de trabajo dejando

un acceso logeado con su usuario secretario académico.

SISTEMA INTEGRADO DE ADMINISTRACION Y GESTION
EDUCACION SUPERIOR TECNOLOGICA

Login Secretaria de Unidad Academica

n 16341156505

ictor Hugo r Gonzales victor_sistemas@hotmail com
Victor Hugo Bejar Gi le: RPC) 969728657 | victor_siste hotmail

Figura 17. Login Usuario Secretario académico

Entre las funciones que el secretario académico tiene son las de:

e Realizar matriculas.

Figura 18. Matricula de alumnos
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MATRICULAS 2014 - Il

e

Figura 19. Eleccién de un alumno para su matricula

e Administrar Examenes de recuperacion.

Figura 20. Administrar examenes de recuperacion

e Obtener Ranking de Notas

RANKING PRIMEROS PUESTOS Y RANKING GENERAL

P Actas adicionales de reptencia

P Boletas de informaion indiidual

P Bolstas de informaien grapal

Figura 21. Formulario para reportar ranking
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INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO ACORA 2014 -1

o 15, GO00FREDD YOS

ERIOR
Secretano Academico CUADRO DE MERITO ANUAL
RANKING PRIMEROS PUESTOS ARO 2014

2 Aumnos CARRERA PROFESONAL: COMPUTACION £ INFORMATICA

W Documentacion

» Rarking

P Record acsctomico

P Certieado de estudion

B et g y Nomtros [T T Soosin | Covoon | Poninp | Psmedio |
ANCCO HACCD, FDTTT
b ctas conselidadas [=TURPO TG0, viow oA | ommnio | Uica [ReGuAR] 3605 | asams |
I3 Taursee rooue i TouRNo | unicA_TReGUUART 3615 eaeer ]
> Actas adconsles de
racugecion
» A

P Boletas de informacien indhidial

P Eoletas ce imformacien grapal

Figura 22. Reporte de Ranking

e Obtener Record Académico

O PUBLICO ACORA20M -1 -

RECORD ACADEMICO

Secretario Acade

A Ammnos

@Documentacion

» Rankng
b Recond academcn

P Cerificade de estudios
b Nominas ds matriculs
P Actas cansoidatas

P Actas acicionales de
pEs—

P Actas acieionsles de repiencia
b Bolatas de irformacion indidual

P Boistas de irfomacicn grupal

Figura 23. Formulario para obtener el record académico

INSTITUITO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO ACORA 2014 -1 Mo 3+ Gadoliedo Tomas

COMPUTACION E INFORMATICA
Secretano Academico

_ Aumnoia)
AAVENDANO QUISPE, WILFREDO
A Aumnos

W Documentacion

» Rarking

b Record seatemeo

P Certieado de estudion

P Normaras de rmatncula

b Actas conselidadas.

P Actas schconales de
racuperacion

» At

P Boletas de informacien indhidal

P Eoletas ce informacien grapal

Figura 24. Reporte de record académico

e Reportar Nominas de matriculas

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis

42




TESIS EPG UNA - PUNO

Universidad
Nacional del
Altiplano
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NOMINAS DE MATRICULA

Secretario Acade

» Rankng

b Recond academco
P Cerificade de estudios
b Nominas ds matriculs
P Actas cansoidatas

P Actas acicionales de
pEs—

P Actas acieionsles de repiencia

b Bolatas de irformacion indidual

P Boistas de irfomacicn grupal

Figura 25. Formulario para reportar nébminas de matricula

INSTITUTO DE EDUCAGICN SUPERIOR TEGNOLOGICO PUBLICO ACORA 2014 - 11 ¥ - Godoiredo Tomas

EDUCACION SUPERIOR TECNOLOGICA

ﬁ m NOMINA DE MATRICULA @ [ (C=I—

Secretano Academico

3 NG [Carmra__[OOMAITAGION E D
= PG [smeas [0
i

2 Aumnos

W Documentacion

» Rarkng

P Record academco

P Carificads ds estudios

B Nominas d matrizula

P Actas censoidadas

B Actas acicionsles de
p—

P Actas accionsles de repiencia

P Bolstas de indiidual

P Boistas de informacion grupal

Figura 26. Reporte de néminas de matricula

e Reportar Actas consolidadas

INSTITUTO DE EDUCACION SUPERIOR TECHOLOGICO PUSLICO ACORA 2014 I Minco ¥ - Codolredo Toman

ACTAS CONSOLIDADAS

b Ranking

¥ Record acaderico
P Certieado de estutios
P Horriras de matieula
[ ———

B Aetas adicionales de.
racuperacion

P Actas adicionales de reptencia

P Boletas de informaion indiidual

P Bolstas de informaien grapal

Figura 27. Formulario para reportar acta consolidada
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Secretario Academico

& Alumnos.

/@ Documentacion

R
2Ry

P Actas adicionales oe

Figura 28. Reporte de acta consolidada

e Reportar Actas adicionales de recuperacion.

Figura 29. Reporte de actas adicionales de recuperacion

* INSTITUTO DE EDUCAGION SUPERIOR TEGNOLOGICO PUBLICG ACORA 2018 - Il Minco ¥ - Godoeso Tomas

ACTAS CON|

e Reportar actas adicionales de repitencia
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ACTAS CONSOLIDADAS

» Ranking
¥ Record acaderico

P Carticado de sstudios
P Nominas de malricuia
P Actas consolidadas.

P fctas adiconales da
scLgerason

P Aetas adionales de repitencia

¥ Boletas de informarion indivicual

¥ Boletas g informazion grupsl

Figura 31. Reporte de actas adicionales de repitencia

P Record acadaricn

P Caticada de sstidios

P Norminas de matrzula

P Atas conslidadas.

¥ Actas adicionales de.
recuperacion

P Actas adicionales de reptencia

b Bolstas s information indridual

» Boletas 62 mformation grapal

Figura 32. Reporte de actas adicionales de repitencia

e Reportar boletas de informacion individual.

P Actas adicinales de.
recuperacion

P Actas adicionales de repitencia

b Bolstas s informarion indridual

» Boletas 62 mformacion grapal

Figura 33. Formulario de busqueda de alumno
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" INSTITUTO DE EDUCACICN SUPERIOR TECNOLOGICO PUBLICO ACCRA 2014 - I

Secretario Academico

& Alumnos

@@ Documantacion

» sanking
B Record academico

P cencado d estidios
P Nominas e matneua TS A A

P Actas consalagas

BOLETA DE NOTAS @

P Actas aicionales oe
recuperacion

P ictas adiconales de

Figura 34. Reporte de boleta de informacién individual

e Reportar boletas de informacion grupal.

GIGN SUPERIOR TEGNOLOGIGO PUBLIGG AGGRA 2014 - Il finkio 37 - Godofedo Temas

BOLETAS DE NOTAS GRUPAL

ISEND CURRICULAR BASICC +] [coweumacionemeoruanca —«] [ o] [owese

Secretario Academico

& Alumnos

@@ Documantacion

P Ranking

P Record academico.

P Ceiliicado de estudios

P Nominas de matricula

B Actas consoligacas

ren== INSTITUTO DE EDUCACION SUPERIOR TEGNOLOGICO PUBLICO ACORA 2014 Il Mince 3" - Godofedo Tomas

Secretario Academico

& Alumnos

@ Documentacion

» Ranking

P Record academico

P Cerlificado de estudios

» Nominas e matrcua

P Actas consolidadas

P Acias adiconales e
recuperacion

b ictas adiconales oe

Figura 36. Reporte de boleta de informacion grupal

e Generar e imprimir accesos.
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AGREGAR ACCESOS ALUMNOS

Mmoo [ ¢ ‘

Secretario Academico —

& Alumnos

LOS ACCESQS AGREGADOS SON LOS SIGUIENTES:

@ Documantacion o -
CARRERA PROFESIONAL: COMFUTACION E INFORMATIGA

W Convalide:
o o a Tip0 0 Usuano
= Traslados

P Impririr accedos alumnos

B Agregar accesos akmnos.
P imprimic accedos docenies

P Agregar accesos docentes

INSTITUTO DE EDUGAGIGN SUPERIOR TEGNOLOGICO PUBLIGO finkio 37 - Godofedo Temas

IMPRIMIR ACCESOS ALUMNOS

Secretario Academico
& Aumnos
st SO SUPERIOR TEC
W Documantacion 1 COMPUTACION E FORMATICA
Uaaro Puassnes po ot Lacsrd
W Convalidaciones nomszETH. 1 ALUMUD
- INSTITUTO DE EDUCACION SURERIOR TECNOLOGIED FUBLICO ACORA
# Traslados
& Accesos
B Imprimir acceaos aumnos wsTm
P Agregar accesos aumaos 3

P imprimir accedos aocentes

B Agregar accesos docentes N
COMBUTACION E INFORMATICA

Figura 37. Generacion e impresion de accesos alumnos

*  INSTITUTO DE EDUGAGION SUPERIOR TEGNOL

) PUBLIGO AGORA 2016 - Amnco 3+ Godoredo Tomas

IMPRIMIR ACCESOS DOCENTES

Camer proresinat [ ool

Secretario Academico

2 Aumnos
WSTITUTO DE EDUCACION SUPERIOR TECNGLOGICO AUBLIEG ACOR

‘@ Documentacion 1 COMPUTACION E INFORMATICA

MSTITUTO DE EDUCACION SUPERIOR TECNELOGICO PUBLICS ACORA
2 COMPUTACION EINFORMATICA

i Accesos

> Imgri accedos alumnos MSTITUTG BE EBUCACION SUPERIOR TECNGLOGICO FUBLICO ACORA

COMPUTACION € INFORMATICA
P agregar accesos alumnos 3

P Imprimi accedos docentes

MSI1TUTO DE EOUGACION SUPERIOR TECNBLOGICO PUBLICD ACDRA
P Agregar accesos docenmes

COMPUTACION E MFCRMATICA

Figura 38. Generacion e impresion de accesos docentes

e Configurar la institucion.

SUPERIOR TEGH

Aince  §* = Godofredo Tomas

W Convaidaciones

 Traslados

» Configuracion

P Actualizacion de daios

» Resolciones

Figura 39. Configuracion de la institucion

e Actualizar datos de la institucion.
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" INSTITUTO DE EDUX JPERIOR TEGNOL( A 2014 - 11 Mincio 37 - Godon

P Configurasion
B Aciuaizacion de daios

P Resoluciones.

Figura 40. Actualizacion de datos de la institucion

e Administrar Resoluciones institucionales.

RESOLUCIONES INSTITUCIONALES

I Configuracion

I Actualizacion de dalos

» Resoucines

Figura 41. Administracion de resoluciones

e Administrar cargos administrativos.

UBLICO ACORA 2014 - Il Aince ¥ - Codofredo Tomas

Secretario Academico

A Alu

Figura 42 Administrar cargos administrativos

CARGO DE DIRECTOR GENERAL:

Figura 43. Cambiar un cargos administrativo
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e Relacion de docentes para imprimir.

RELACION DE DOCENTES

INSTITUTO BE EDUCACION SUPERIOR TEGNOLOGICO PUBLICO ACORA
RELACION DE DOCENTES

I Actualizacion de dalos

> Resouciones

Figura 44. Relacion de docentes

Impnmit
Tetst 1 pigina

Figura 45. Vista preliminar de impresién de docentes

e Administrar el vinculo laboral.

& sistema

B{E I RIBIGLALE

B sciuaizacion de datos

P Resoluciones.

Figura 46. Administracion del vinculo laboral

Los usuarios docentes tienen el permiso exclusivo de poder modificar las
notas de los estudiantes mientras no apliquen la opcion de publicacion,
cuando las notas se publican los usuarios estudiantes ya pueden visualizar

sus notas con sus cuentas de usuario respectivas, los docentes para loguearse
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lo pueden hacer desde cualquier punto con acceso a internet lo que resulta
riesgoso ya que podria, por error, abandonar ese puesto de trabajo dejando

un acceso logeado con su usuario de docente perjudicandose el mismo.
Las funciones que cumplen los docentes son los siguientes:

e Datos del docente.

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO ACORA - PERIODO 2014 - II 2

OGCENTE: A
T Q oaosoocene 3 ] . A i

ACTUALIZACION DE DATOS DEL DOCENTE

CODIGO MODULAR ONI
NOMBRES: RusEn APELLIDOS: ALEJOQUISF
SEXO: 1 . CONDICION:
EMAIL. DIRECCION:
CELULAR: DICTA CURSOS EN OTRAS CARRERAS:  »

(Y = ...

Figura 47. Formulario para actualizar datos del docente

e Cambio de contrasefia.

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO ACORA - PERIODO 2014 - II
DOCENTE: £

e 2o S [

CAMBIO DE CONTRASENA

INGRESE 5U CLAVE ACTUAL
INGRESE 5U NUEVA CLAVE:
REPITA SU NUEVA CLAVE:

&cammctm

Figura 48. Formulario para cambiar contrasefia del docente

e Listado de alumnos.

" INSTITUTO DE EDUCACION SUPERICR TECNOLOGICO PUBLICO ACORA - PERIODO 2014 -11
DOCENTE: ALEJO QUISFE, RUBEN Salir

l atns Docent A2 contrasefia =| Listado Alumnos # nota H e
By ]

_ SEACEREEAIHIRES MATHIEHES A A ERBRE SRR

CADEMICA TURNG SECCION CARRERA PROFESIONAL 3L COMUNICACION INTERPERSONAL

El

L USD DE RECURSOS DIURMO  UNICA  COMPUTACION E IN Nfo. COD.MAT APELLIDOS ¥ NOMERES

RACIGN DE EQUIFOS DE DIURNO UNICA COMPUTACION E INFORMATICA

AFION INTERPERSOHAL  DIUAND UNICA COMPUTACION E INFORMATICA
(UANG  nd LSTADO DE REFARACIOH DE EQUISOS DE CabFUTO - COMPUTACION ¢
50013

5 LDERAZGO Y TRABAJD EN EQUIPD  DHURNO WNICA COMPUTACION EINFORMATICA 6 | G0
& MANTENIMIENTO DEEQUIPOSDE  TARDE  UNICA COMPUTACION E INFORMATICA 7 15 A CLAUDIA MARIBEL
CHMPUTO

13 NDOFR
14 023-13 QUISPE MAMANI PILLR

Figura 49. Listado de alumnos por unidad académica
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[=] 2R COMUNICACION INTERPERSONAL - Excel T @ - 8 X
INSERTAR DISENC DE PAGINA FORMULAS DATOS REVISAR. VISTA Iniciar sesion
Calbr S 2. Bt General 1K T B Bx [f] e Ay M
e 2 : Dar st Etio eIt v Formate
egar NKS- . Py A~ & & Ecombinarycentrar - T - % <8 3y Formate  Darformeto Estios de Insertar Eliminar Formato
- - 4 E condicianal = como tabla = - - - & Borar -
0% - .
A B C D E F G H 1 J K L M N o a

1 | CARRERA PROFESIONAL: COMPUTACION E INFORMATICA
UNIDAD DIDACTICA: COMUNICACION INTERPERSONAL
TURNO: DIURNG

4 SECCION; UNICA

niro. [coD.MaT [4PELLIDDS ¥ NOMBRES
1_[002.13_|ARAPA QUISPE YON! CESAR
2__[001-13 | AVENDANG QUISPE BERTHA SONIA
3 [00513_|cHING CONDORI PILAR

104 00613 |CONDORI JIHUALLANCA IORGE
s
3

u 007-13|CONDORI QUISPE NATTY SOLEDAD
12 005-13_|COVLA COA CONCEPCISN

15 HUARSAYA HILAGUUHUA CLAUGIA MARIBEL
ufs IRURI MANANI YANETH MERY

159 |017-13 |LEON MANCCO FLAVIO VELY
16 10_[016-13 | MAMANT HANCEO EWI WILIMA

17 [11_|020-13 |POCOHUANCA QUISPE MIRIAM HAYDE
1812 |021-13 |QUISPE CALLATA ARNOLD UUSES
1015 [023-13 | QUISPE CONDORI BRAVAN RANDU

0 14 [023-13 | QUISPE MAMANI PILAR

1

COMUNICACION INTERPERSONAL [ ]

Figura 50. Listado de alumnos exportado a formato Excel

e Llenado de notas.

s; INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO ACORA - PERIODO 2014 - 1|

E INFORMAT

tado Alun A Notas L Reparte

Nro.  UNIDAD ACADEMICA TURND SECCION  CARRERA PROFESIONAL CAPACIDADES TERMINALES  PUBLICADO
1 DIDECTICA EN ELUSO DE RECURSOS INFORMATICOS DIURND NICA  COMPUTACION E INFORMATICA 2 *
2 REPARACIGN DE EQUIPOS DE COMPUTO DIURND NICA  COMPUTACION E INFORMATICA 1 *
3 COMUNICACION INTERPERSONAL DIURND UNICA  COMPUTACION E INFORMATICA 1 s
4 TALLER DE PROGRAMACISN CONCURRENTE DIURND UNICA  COMPUTACION E INFORMATICA 1 s
5 LDERAZGO Y TRABAJD EN EQUIPQ DIURND UNICA  COMPUTACION E INFORMATICA 1 s
6  MANTENIMIENTO DE EQUIPQS DE COMPUTO TARDE UNICA  COMPUTACION E INFORMATICA 1 s

[LESTADO DE MANTERINGENTO DF QU

05 DE CSMPUTO - COMPUTACIONE ]

Figura 51. Listado de unidades académicas para llenado de notas

COMPUTACION E INFORMATICA
COMUNICACION INTERPERSONAL

CODMAT  APELLIDGS Y HOMBAES CAPACIDADY
TERMINAL X
COZIS77  AAAPA QUSPE YONI CESAR

0UI-1378  |AVENDARD QUTGFE BERTHA SONIA
COS1E79 |CHIND CONDORI PILAR

0051563 CONDOR IHUALLANGA JORGE

COM1381  CONDCRIQUEFE NATTY &

COS12E  COMLA COA COMCEPOSN

OISIZEE  HUATSAYA H LAQUUHUA CLALITH MATIER
164364 (RURI MASAAN) YANETH MERY

L1385 LECH MANCCD FLAVIO VELY

IEI355  MAVIANIHANCCOYENIWLLMA
0201387 FOCORUANCA QLISPE MIRIAM HAYDE

CIASE  QUISPECALATA ASNOLD

"
o

0131383 QUISPE CONDORI BRAYAN RANDU

0231360 QUISPE MAMANI PILAR

Figura 52. Llenado de notas

e Reportes del docente.
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INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO ACORA - PERIODO 2014 - | ®
DOCENTE F

Figura 53. Listado de unidades académicas para realizar reportes

i

fos o |EE—
L PERD | et
INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO
PUBLICO ACORA

REGISTRO DE EVALUACION

CARRERA PROFESIONAL
COMPUTACION E INFORMATICA

MODULO EDUCATIVO - TRANSVERSAL

IDIOMA EXTRANGERO
uNIDAD DIDACTICA R BRSO = B - |

Figura 54 Reporte generado por el docente

Los usuarios que se encuentra en el grupo de jefes de area tienen permisos
de lectura y escritura de datos segun las funciones que la institucion le
brinda, para el acceso se loguean con su DNI precedido de un cddigo
proporcionado por la institucién, su login lo pueden realizar desde
cualquier punto con acceso a internet lo que resulta riesgoso ya gque podria,
por error, abandonar ese puesto de trabajo dejando un acceso logueado con

su usuario de jefe de area perjudicandose el mismo.
Las funciones que cumplen los jefes de area son los siguientes:

e Distribucién de carga académica.

SIAGEST == TUTO DE ED! IPERIOR TECNOLOGICO PUBLICO ACORA 2014 -1

Figura 55. Distribucién de carga académica
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CARGA ACADEMICA
3 w“ INSTITUTO DE EDUGAGION SUPERIOR TEGNOLOGICO s .
@ BETITORE =
# Operaciones EIL DISTRIBUGION DE CARGA ACADEMICA - ——

CARRERA PROFESIONAL COMPUTACION E INFORMATICA
© Carga Academica TURMG: DIURNO

© Horarics.

RA APAZA JUAN JOSE

© Jurados

© Unidadss Opsionales.

Figura 56. Reporte PDF de la distribucion de la carga académica

e Publicacién de horarios para los distintos semestres.

v INSTITUTO DE EDUCACION SUPERIOR TECHOLOGICO PUBLICO ACORA 2014 - | Mince B . Pedo Pabio

HORARIO FOR SEMESTRE, TURND ¥ SECCION

SEMESTRE: |, .‘ TURNO: - . SECCION:

# Operaciones

© Carga Acaciemica

[ sewesme 1 | TuRno: TaRoe |
"

e Lumes maATES MIERCOLES JuEves VIERKES

st [amwesvcencecst v [wnneenscenoeces: +| | RN | = -oocs v rones v [ ornoazcan om |

[armeescncevst v [wnrssnewncest +| [ | = oo rocoies v [ cramzicaou +|

[ oo reossoee v [mouromarmcavoss «| | TRNEINEOREE |NENNFORMTEREERg) | o crovvizicin om *

[osenczreesoec v [mourumamscayoss v| | ETENMENRORERIIN |12 NFoRVATIGAE TR ¥
RECESO

\ -l l 4l - [onsamoomromsr ]

I ) ey

© Horarios

© Jurados.

© Uridiadas Opeionales

Figura 57. Creacion de horario segiin semestre turno y seccion

[ inntec.org/sistemademoycjefearea/pdf_hararioIV/DIURNC/UNICA Q
INSTITUTO DE EDUCACION SUPERIOR TEGNOLOGIS
@ PUBLICD AGOR.
SEME]
COMPUTACION & MFORMATICA
e
g [T s T eRcoE e Ty
© Carga Acadermca | : el [ T ——
wal) [ et T ey =
© Horarios o8 e o) im e |
s s v o DE ProERaE T
et s e G |
p
© duaces R R — | ===
[ el e R,
© Unidages Opoionales =i w1 e rermcomas +
- e R ECES O || R DE PROGRAMF T
4 2 stosaantos s | T
e it 3481 et i, | oo i e
2
e e e
i
e -
w

Figura 58. Reporte PDF del horario creado

e Programacion y distribucién de jurados para evaluaciones de

recuperacion.
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JRADOS EVALUACION DE REGUPERACION

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO
PUBLIGO ACORA

HORARIO DE RECUPERACIONES
| COMPUTACION E INFORMATICA
. CUARTO SEMESTRE

[1.- COMUNICACION INTERPERSONAL il

PRESIDENTE:[ARQAPAZA CUTIPA PEDRO PABLO

SECRETARKD: |[VERA APAZA, JUAN JOSE | ]
VOCAL [AGHATA MALAGA, ROGELIO .

FEGHA Y HORA|0000-00-00 10:00:00

2- TaLs

PRESIDENTE |AROAPAZA CUTIPA, PEDRO PABLO
SECRETARIC: | COLQUE SARMIENTO. ANA MARIA
VOCAL | FALOMING SURCO, PEDRO.

FECHA ¥ HORA|2014-12-31 08:40:00

| 3- METODOLOGIAS DE DESARROLLO DE SOFTWARE
PRESONTE [AROAPAA CUTPA POROFALG

SECRETARIS | PALGHIG SURCO, PEORD

Figura 61. Publicacién de recuperaciones

e Unidades académicas opcionales.

INSTITUTG DE EDUCAZION SUPERIOR TECKOLOGICO PUBLICO ACORA 2014 -1 Aince  [B]. Pedo Pablo

Figura 62. Asignacién de unidades académicas opcionales
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Los usuarios alumnos tienen el permiso le lectura mas no de escritura de
datos, los alumnos para loguearse lo pueden hacer desde cualquier punto
con acceso a internet lo que resulta riesgoso ya que podria, por error,
abandonar ese puesto de trabajo dejando un acceso logeado con su usuario
de alumnos perjudicandose el mismo ya que puede darse la posibilidad de
gue le cambien de contrasefia 0 personas ajenas puedan ver sus notas.

Las funciones que cumplen los alumnos son los siguientes:

o VlsuallzaC|0n de la programamon de matriculas y labores académicas.

SIAGEST := NSTITLITO DE EDUCACION SUPERIOR TECNOLOGICO PUBLIGO ACORA

Figura 63. Visualizacion programacion académica

° Vlsuallzamon de horarios.

SIAGEST = cquean s INGTITUTE DE EDUCACION SUPERIOR TECHOLOGICO PUBLIED ACTH

Figura 64. Visualizacion de horarios

° V|suaI|zaC|on de sus notas.

SIAGEST = vasm INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO ACORA a B

Figura 65. Visualizacion de notas
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e Cambio de contrasefa.

L]

Figura 66. Cambio de contrasefia

e Actualizacion de datos.

SIAGEST=

Flgura67 Actualizacion de datos

4.1.1.2 Autenticacion

En la pantalla de login del sistema de informacion se piden los siguientes

datos:
e Nombre de usuario (a completar por el usuario).

e Password (a completar por el usuario).

Figura 68. Pantalla de login
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Cuando el usuario ingresa su password al sistema aparecen puntos negros
en lugar de mostrar el dato que esta siendo ingresado, una vez que un
usuario se ha logrado loguearse al sistema, aparece en la pantalla el nombre

del usuario que se ha logueado en el sistema.

Existe una aplicacion de importante y significativa sensibilidad con la cual
es posible gestionar los datos de los usuarios, incluidos sus permisos y
contrasefias. Esta aplicacion solo puede ser ejecutada si el usuario logeado
es el proveedor del sistema, a través de un servicio que se encuentra en su
hosting y dominio, ya que no hay iconos de acceso directo desde ninguna
terminal. Los datos de autenticacion de los usuarios del sistema de la
Institucion se almacenan en el servidor de aplicaciones Linux, en un
archivo de texto plano, sin ningin control de acceso (con encriptacion y
password de acceso). Este archivo es administrado por el proveedor del
sistema, ya que forma parte del sistema de archivos indexados de la
institucion.

Ademas, estos datos son transferidos, desde la terminal que se esta

logueando hasta el servidor, en formato de texto plano.

Dentro de la Institucion no se usa ningun tipo de firma digital, ni para
mensajes internos ni para los externos ya que las directivas de importancia

no son enviadas via mail.

omsiol  Engih A Geitne  dansk  Dwich  Evavee  ewobollmosmencano ..

Figura 69. Login para el proveedor del sistema

En cuanto a la configuracion de las estaciones de trabajo, no hay ningun

control de acceso a sus sistemas BIOS, de manera que al momento del
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encendido de la maquina cualquier persona podria modificar sus opciones

de configuracion.
41.1.3 Passwords
a. Generacion

Los password que existen en la institucion son generados en forma

automatica por el sistema.

Cuando se da de alta un empleado en el sistema, su password se inicializa
con el niumero de su DNI precedido de un cédigo que brinda el sistema,
advirtiéndole al usuario que lo cambie, pero sin realizar ningin control

sobre la modificacién del mismo.
b. Cambios

Los cambios en los password los hacen los usuarios luego de haberse
logueado, a través un botdn que muestra la opcion para su modificaciéon y
de una pantalla de cambio de contrasefia. Aunque generalmente los
password no son actualizados por los usuarios, permaneciendo iguales por

largos periodos de tiempo.

No se controla si el usuario utiliza siempre el mismo password, simulando
cambiarlo pero ingresando nuevamente la clave que ha estado usando

hasta ahora.

Si un usuario olvida su password, debe de comunicarse con el proveedor
del sistema, el cual se reestablecerd (con el sistema de administracion
general cpanel) la clave del usuario al de su DNI y el codigo autogenerado

por el sistema.
4.1.2 Seguridad en las comunicaciones

Objetivo de auditoria: Durante la Auditoria Informatica se debera evaluar la
seguridad de las comunicaciones, los datos transmitidos, los dispositivos usados
durante la transmisién, la documentacion necesaria para la realizacion eficiente e

ininterrumpida de esta transmision, y los sistemas usados para la transmision de
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datos de un entorno a otro, comprobando el cumplimiento de las normas de

seguridad de la informacion.

4.1.2.1 Topologia de red

Componentes de la Red.

La red informatica de la institucion se compone del siguiente

equipamiento:

35 PCs. Distribuidas en dos centros de computo de la institucién

01 receptor inalambrico de internet.
Cables UTP Cat. 5e.
02 Switch Satra de 48 puertos c/u.

01 Servidor proxy.

02 Laptop.

Figura 70. Alumnos en el centro d Computo 01
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Figura 71. Centro de computo 02 — panoramico

Figura 72. Centro de computo 02

Descripcion De La Red.

Internet WiFi. Existe una conexion WiFi que es emitida desde el centro
poblado de salcedo y recibida por un receptor que se encuentra en el techo
del pabellon donde se encuentran las oficinas administrativas y los centros

de computo de la institucion.

60

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO { L[ Nacional del
Altiplano

Figura 74. Alumnos conectados a la red WIFI fuera de los salones de

clase

Servidor Proxy. El servidor proxy se encarga de bloquear algunas paginas
de acceso prohibido, redes sociales, youtube, controla las descargas y
paginas de descargas como megaupload.

UTP en conexiones internas. La totalidad del tendido del cableado

estructurado horizontal en la institucién se realizd con cable UTP Cat 5e.
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Figura 75. Switch conectado con UTP

Switch. Los switch conectan todas las 35 PCs comprendidas en los dos
laboratorios de cémputo, asi como las laptop de las oficinas

administrativas.

Puntos de consulta para alumnos. Las 35 PCs de ambos centros de
coémputo son los terminales para la consulta de notas de los alumnos, asi
como también son los puntos de acceso para los docentes y jefes de area
académica puedan realizar sus tareas dentro del sistema. En los terminales
se encuentra un acceso para el sistema donde los usuarios pueden

loguearse sin ningln problema.
4.1.2.2 Conexiones externas
Servidor de internet

Para la conexidn a internet se utiliza un servidor Proxy de Linux Ilamado
Squid, ubicado en el servidor de Internet. Su salida al exterior es a través
de una conexion WiFi, suministrada por un ISP. Este Proxy se configuro
de manera estricta, de forma que solo tiene conexion al exterior un rango
de direcciones IP definido por la Direccion General. En el servidor Proxy
se seleccionaron las direcciones IP de las laptop de los alumnos que pueden
salir al exterior, de esta manera se controla el acceso a Internet. Este Proxy
es el que proporciona de acceso a Internet al resto de las alumnos a través

de los enlaces radiales.
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Como conexién de respaldo a Internet se puede utilizar una conexion via
modem. Actualmente no existe algin modem instalado en el servidor, para
su proteccion fisica, pero puede ser instalado y configurado rapidamente

ante cualquier contingencia con la conexion de WiFi.
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Figura 76. Servidor de la institucion

Servidor de hosting
El servidor de hosting se eligié segun el precio y los servicios ofrecidos.
No se ofrece ninguna medida de seguridad ni politica de respaldo en caso

de problemas, pero no se han registrado problemas hasta el momento.
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4.1.2.3 Configuracion ldgica de la red
Interoperatividad Windows — Linux

Los recursos de Linux se comparten en la red de Windows usando una
aplicacion llamada Apache. Con esta aplicacion, una porcion del disco del
servidor de aplicaciones donde se encuentra el sistema, se encuentra
compartida con la red de Windows. Esto hace posible el entendimiento
entre Windows y Linux, permitiendo a los usuarios de Windows acceder a
datos que se encuentren en el sector compartido del servidor hosting -
Linux, a través del Explorador de Windows.

Apache mediante el sistema de informacion tiene la capacidad de realizar
autenticacion, administrar perfiles, y demas opciones de seguridad de los
recursos compartidos, donde se le establece un nivel de seguridad

determinado a cada uno de los recursos de la red.
Recursos compartidos

El entorno de red de cada uno de los usuarios esta configurado para que le
usuario no vea toda la red, sino solo una parte de la misma. Pero no hay
ninguna medida tomada para que un usuario no comparta sus datos con

otro usuario.

En la Institucién, la configuracion de esta aplicacion no permite que haya
visibilidad a las carpetas compartidas de los servidores, debido a que estan
en el area compartida del disco con la aplicacion Apache, pero no

disponibles para los usuarios en el Explorador de Windows.

Ninguno de los equipos comparte sus archivos, a excepcion de los

siguientes:

e En el servidor de Internet se comparten dos carpetas. Una es la
utilizada para almacenar las actualizaciones del antivirus y los
instaladores mas utilizados, y la otra es la que emplea la aplicacion que

sincroniza la fecha y hora de las PCs de la red.
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e Enel servidor de hosting se comparte el sistema de informacion donde

los usuarios de acceden con su login respectivo.
4.1.2.4 Antivirus

En la Institucidn existen problemas con virus, a excepcion de las laptops
que de fabrica vinieron instaladas predeterminadamente el antivirus
Norton, las demas PCs con Windows infectadas con el virus K-Lez, pero
este virus no afectd a los servidores Linux. Esta infeccion generé gran
trafico de red y congestiono la lineas y puso lentas las maquinas, pero

pudieron erradicarse con el uso del antivirus ESET NOD 32 6.0.
Herramientas

En la institucidn disponen de una version del Antivirus ESET NOD 6.0,
de manera que en las PCs hay una version cliente de este antivirus. En el
servidor de Internet no se instal6 ningun antivirus debido a que el sistema
operativo es Linux. El antivirus esta ejecutdndose continuamente y
controlan la recepcién y el envio de mail, UBS, CDs, y otros medios
extraibles, tanto en la informacion que los estudiantes, docentes y personal

administrativo introducen.
Actualizacién

De Internet se actualizan las listas de virus del ESET NOD 32 a través de
un script interno del antivirus. Este script, al ejecutarse y bajar las
actualizaciones, analizan automaticamente los medios extraibles que se
introducen en los diferentes terminales. No se hacen chequeos ocasionales

para ver si se han actualizado los antivirus.
Escaneo de virus

No se hacen escaneos periodicos buscando virus en los servidores ni en las
PCs. No hay ninguna frecuencia para realizar este procedimiento, ni se
denomind a ningun responsable. En algunas maquinas (en las que han
tenido problemas frecuentes con virus), cuando el equipo se inicia,
entonces comienza un escaneo del automatico antes del inicio de
Windows.
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4.1.3 Seguridad de las aplicaciones

Objetivo de auditoria: La auditoria Informatica debera evaluar la seguridad de
las aplicaciones utilizadas en la Institucion, la consistencia de sus datos de entrada
y la exactitud de sus datos de salida, la integridad de las bases de datos y la
existencia y el uso de la documentacion necesaria para su funcionamiento, de

acuerdo a los estandares propuestos.
4.1.3.1 Software

En la Institucién hay un servidor, con sistema operativo Linux Centos,
como servidor de internet. Se eligié este sistema operativo por las

siguientes razones:
e Porqgue necesitaban migrar a un sistema con entorno grafico.
e Por el bajo costo (y la diferencia de precio con Windows NT),

e Porgue estaban utilizando un sistema operativo (C-Tos) gque era

muy similar al Unix y la migracion resultaba facil,
e Por la confiabilidad,

e Por la compatibilidad que tiene con Windows (en el explorador de
Windows se pueden ver las carpetas compartidas de Linux por el

uso de un emulador),

e Por el buen control de acceso y la buena generacion de logs de

auditoria.
e Por la posibilidad de conseguir actualizaciones,
e Por el software de aplicacion gratis,

e Por una experiencia mala con Windows, y una buena experiencia
con UNIX,

e Por buenos consejos de profesionales capacitados de la UTN.
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El 80% de las PCs usan el sistema operativo Windows Seven, en el resto
de ellas hay Windows XP. No usan software comprado, a excepcion de los
sistemas: Microsoft Office, StarOffice, y demas utilitarios, y sistemas

propietarios de las fabricas.
4.1.3.2 Seguridad de base de datos

El sistema de informacion utiliza PHPMyAdmin como gestor de base de

datos.

El Gnico autorizado a ingresar a la base de datos es el proveedor del

sistema, mediante un acceso que el solo conoce.

No se realizan controles de acceso ldgico, a las tablas donde estan
almacenados los datos, a lo que se agregan los controles de seguridad fisica
del servidor.

El sistema informatico que administra la base de datos disponen de

recursos suficientes para su funcionamiento, ya que aproximadamente.

Cuando algun usuario elimina registros de una base de datos, éstos no se
borran fisicamente sino que son marcados como borrados. De esta forma

siempre permanecen los registros de las transacciones realizadas.
4.1.3.3 Control de aplicaciones en Psc

No hay estandares definidos, no hay procedimientos a seguir ni tampoco
documentaciéon respecto a la instalacion y actualizacion de la
configuracién de las PCs. Solo hay una instalacion basica de alguna
version del Windows, Internet Explorer, ESET NOD 32.

En el caso de que una PC presente errores en su configuracion, se utilizan
herramientas de reparacion de errores, como el Norton Disk Doctor, con
el fin de evitar la reinstalacién total del sistema y asi causar una pérdida

innecesaria de tiempo.

Tampoco se realizan actualizaciones de los programas instalados, como el
Internet Explorer, Google Chrome y Microsoft Office. No se buscan
Service Packs ni nuevas versiones. La politica de actualizacion de
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programas que se lleva a cabo permite actualizar los programas solo si es
necesario debido a algin mal funcionamiento o nuevo requerimiento, lo

que facilita la continuidad de los programas.

Las unica version que se actualiza y quedan documentadas es el sistema
informatico academico. Estas versiones se actualizan mediante internet, lo

que evita hacer el control en cada una de las maquinas.

Solamente los administradores del centro de computos son los encargados
de las instalaciones en las PCs, aunque para los usuarios no existen
restricciones con respecto a la instalacion de programas. Pueden bajar de
la web cualquier aplicacion e instalarla en su PC sin ningan control sobre
las licencias ni autorizacion previa. Esto se debe a que, para controlar
problemas de licencias, virus o programas no permitidos, no hay ninguna
herramienta en uso ni se realizan auditorias internas periddicas. En una
sola oportunidad fue necesario el registro on line de un aplicativo de

emisién de mails que solicité la gerencia.

Cuando se hace un cambio en la configuracién del servidor, se guardan
copias de las configuraciones anterior y posterior al cambio, pero no se

documentan los cambios que se realizan ni la fecha de las modificaciones.
4.1.4 Seguridad fisica

Objetivo de auditoria: se evaluara que el centro de computos, los equipos, los
dispositivos, los medios de almacenamientos y las personas que conforman el
sistema informatico de La institucién cumplan con las medidas necesarias en lo
relativo a la infraestructura fisica y al mantenimiento de la seguridad de los

recursos de la organizacion.
4.1.4.1 Equipamiento
Caracteristicas del servidor de internet

En la institucidn existe un servidor de internet (servidor proxy) que es un
Servidor Hewlett Packard LC 2200, donado en el afio 2010, con las

siguientes caracteristicas.
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2 Procesadores (redundantes) Pentium I11 550 MHz

e 2 Fuentes (redundantes)

e 2 Placas de red (redundantes)

e 4 GB de memoria RAM.

e 3 discos con tecnologia SCSI con 100 GB de capacidad cada uno.

e Sistema UPS de suministro alternativo de energia.

Generador de energia eléctrica.
Caracteristicas de las PCs

La institucion en su totalidad posee alrededor de 35 PCs, distribuidas en

los dos laboratorios.

20 maquinas que pertenecen al primer laboratorio las cuales son PCs Intel
Pentium IV de 1GB de RAM, procesador de 800 GHz disco duro de 80GB.
En el segundo laboratorio se cuentan con 15 PCs con procesador Intel Core
Dos Duo de 2.2 Ghz, 3GB de RAM y 350 GB de Disco Duro.

La institucion ha tomado la decision de asegurar su red, debido al gran
costo que implicaba contratar un mantenimiento tercerizado

permanentemente.
4.1.4.2 Control de acceso fisico a los centros de computo

En el momento de la instalacion del centro de computos no se efectu6 un
analisis de costo-beneficio para determinar que controles de acceso fisico

seria necesario implementar.

Existe un circuito cerrado de camaras de video. Este sistema no es
exclusivo del centro de cémputos, ya que las camaras estan en toda el area
administrativa de la de éstas camaras apunta al centro de computos o0 a su

puerta de ingreso.

La institucién cuenta con personal encargado de laboratorios que se

encargan de asegurar los ambientes mencionados; en horarios laborales se
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ubican en el interior y exterior de la misma, y cuando se cierra la empresa
solo quedan en el exterior, porque queda activado el sistema de alarma. No
hay tarjetas magnéticas de entrada ni llaves cifradas en ningan sector de la

institucion.
4.1.4.3 Control de acceso a equipos

Todas las maquinas de la institucion disponen de entradas USB y lectoras
de CD, aunque el 90% de los usuarios no las necesita para el uso del
sistema de informacion académico ya que el ingreso de datos esté en la
memoria de los usuarios. Solo algunas maquinas de administracion y
secretaria académica que necesitan entradas USB para utilizarlas como
medio de transporte de informacién que es reportada a la Direccién
General o entradas USB que son conectadas a impresoras para reportar los
documentos que emite el sistema informatico académico, deben utilizarlas
como medios de entrada de datos, a pesar de que se esta empezando a

utilizar Internet para el intercambio de informacion.

Estos dispositivos estan habilitados y no hay ningun control sobre ellos,
no se hacen controles automaticos de virus ni se prohibe el booteo desde
estos dispositivos. Nunca hubo robo de datos usando medios externos, solo
fue necesario hacer bloqueos de las impresoras para restringir los datos de

salida del sistema, previniendo posibles fraudes.

Los switch de cada uno de los centros de computo, estan abiertos al aire
libre sin llave, donde inevitablemente el personal de limpieza o cualquier
persona puedan desconectar las entradas, no tomando las medidas de
precaucion, debido a que hay bocas libres en estos dispositivos. Las llaves

de todos los gabinetes estan en el centro de computos

No se realizan controles periodicos sobre los dispositivos de hardware
instalados en las PCs, de manera que alguien podria sacar o poner alguno.
Una vez que se ha completado la instalacion de algun equipo, el personal
encargado de las PCs no realiza chequeos rutinarios o periédicos, solo
revisa los equipos ante fallas en los mismos, o por un problema reportado

por el usuario.
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Los servidores del centro de cémputos no se apagan en horarios no
laborales, permanecen prendidos las 24 horas del dia, aunque durante la
noche no se realizan trabajos, permanecen ociosos, debido a que no existen
procedimientos en lote (El sistema de informacidn académico se ejecutan

online).
4.1.4.4 Dispositivos de soporte

En la institucion se disponen de los siguientes dispositivos para soporte del

equipamiento informatico:

e Extintor: son equipos quimicos, manuales y estan instalados y
adquiridos de una empresa externa, quienes deciden el lugar en que
van a estar ubicados, el centro de cbmputos cuenta con uno propio,

ubicado en la habitacion de los servidores.

e UPS: (Uninterruptible Power Supply) en el centro de computos hay
un UPS que pueden mantener los servidores y las maquinas de
desarrollo funcionando por 2 horas.

4.1.4.5 Estructura del edificio

Cuando se construy6 el pabell6n de la institucion, no se tuvo en cuenta el
disefio del centro de computos y sus condiciones de seguridad. Las paredes
externas del centro de computos son poco elevadas (aproximadamente 2
mts.) y las ventanas tienen rejas soldadas y vidrios con cortinas que

impiden la visibilidad desde el exterior del mismo.

En toda la institucién hay vidrios y cortinas externas, que dividen los
sectores del area administrativa, por lo que solo se ven los monitores desde

el interior de cada area.
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Figura 78. Instituto de Educacion Superior Tecnologico Publico Acora

4.1.46 Cableado estructurado

La instalacién del cableado fue realizada por los docentes de la institucion
conjuntamente con algunos alumnos, y se implement6 un cableado
estructurado, brindandole a la institucién un trabajo de bajo costo, aunque
el cableado estructurado se hizo utilizando canaletas de calidad regular que
estan ubicadas aproximadamente a un metro del piso, distanciando los
cables eléctricos de los cables de red para garantizar una buena

funcionalidad de la red, evitando asi los campos magnéticos.

Estos cables no tienen bocas instaladas ni jacks con rocetas, pero si estan
conectados al switch directamente sin la utilizacion de un Patch Panel. En
algunas partes del cableado estructurado se pueden ver los cables que
cuelgan debido a que con el tiempo se necesitaron mas puntos y las

canaletas que ya estaban instaladas no soportaban agregar mas cables.

En todo el trayecto del cableado se tuvo en cuenta la distancia minima
necesaria entre cables para no provocar interferencias, dafios o cortes.

Ademas no hay distancias grandes recorridas con cables UTP.

En el switch hay una boca dedicada para cada maquina, y bocas de sobra
por una posible ampliacion de la red.
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Para que no haya interferencias se utilizé cableado UTP categoria 5e, los
cables en el switch estan etiquetados de manera que se los puede identificar

facilmente.
4.1.5 Auditoriasy revisiones

Objetivo de Auditoria: La auditoria Informatica debera evaluar las metodologias
de control, auditorias internas y revisiones que se lleven a cabo en forma periodica,
con el fin de encontrar debilidades y proponer mejoras, con base en las normativas

que asesoran en el buen desempefio de la auditoria interna en una Organizacion.
4.1.5.1 Chequeos del sistema
Generacion y Administracion de log

El sistema no genera log, ni graficos de estos mismos para informar del
estado del sistema, los chequeos de log tampoco se generan de manera
manual no se generan reportes avisando a los usuarios del sistema sobre

cambios realizados sobre su la base de datos.
Log de Servidores

El kernel de Linux monitoriza los servidores generando entre otros, logs

sobre:

e Los servicios de mail,

e Servicios de red,

e Configuracion,

e Utilizacion del CPU,

e Reinicio de servidores.
4.1.5.2 Responsabilidad del encargado de seguridad
El encargado del centro de computos:

e No Administra, ni desarrolla e implementa los procedimientos de

auditoria y revision.
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¢ No Monitoriza y reacciona a los avisos (warnings) y reportes.

¢ No Realiza chequeos aleatorios para verificar el cumplimiento de
los requerimientos y procedimientos de seguridad.

e No Revisa los reportes de auditorias o logs cuando es advertido de

anomalias.

e El encargado del mantenimiento de los servidores determina que
logs se generan, qué eventos de seguridad se auditan y qué datos se
recogen. Ademas se encarga de buscar nuevas herramientas que

faciliten la auditoria.
4.1.5.3 Auditoria de control de acceso
Control de Acceso al Log

Los logs se almacenan en el servidor de Internet, por lo que cuentan con el
control de acceso fisico al servidor, pero no hay ningln control de acceso

I6gico a la base de datos del sistema de informacion académica.
Modificacion de Datos

El sistema informatico académico no genera logs indicando qué datos se
han modificado y en que momento y estos no son analizados por
encargados en la institucion. No existen logs sobre la mayoria de los

movimientos de los usuarios en el sistema informatico de la institucion.
Cambios de Password

No se generan logs cuando un usuario modifica su password, no se guardan
las contrasefias anteriores (para evitar la repeticion), no se determina que
aplicacion se ha usado para realizar el cambio ni, en caso que el cambio

resulte fallido, el motivo del fallo.
Login Fallido

Tanto el login exitoso como el fallido no generan un log y n se puede saber
si el motivo del fallo de login o si hubieron login exitosos, como por

ejemplo si fallo porque el password estaba mal, porque el usuario no existe,
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0 porgue tuvo dos intentos errados. Solo se identifica que hubo un error de

conexion.
4.2 Informe de debilidades y recomendaciones
4.2.1 Seguridad légica
4.2.1.1 Identificacion de usuarios
Debilidad

Cuando el sistema genera los password estos no cambiados por la mayoria

de los usuarios.
Efectos

Esto podria generar fuga de informacién y mala manipulacion de los datos
en el sistema y que otros usuarios puedan ver informacion confidencial de

otros usuarios.
Recomendaciones

Se recomienda generar un script para bloguear al usuario si este no cambio

su contrasefia en un mes desde el primer logueo.
Debilidad

Usuarios inescrupulosos pueden generar script para lograr loguearse al

sistema con una cantidad indefinida de logueos.
Efectos

Infiltracién de usuarios que no tienen relacion con el sistema, dando como

resultado pérdida o filtracion de informacion no debida ni permitida.
Recomendaciones

Se recomienda bloquear la PC desde donde se intent6 acceder por lo menos
una hora luego de tres intento de login, si el usuario se encuentra registrado
en la base de datos y no puede loguearse por las de cinco intentos bloquear

la cuenta.
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Debilidad

No se lleva a cabo ninguna revisién periddica ni control sobre el buen
funcionamiento de las cuentas de los usuarios, ni sobre los permisos que

tienen asignados.
Efectos

Usuarios descontentos al querer acceder al sistema y revisar la informacion

que les interesa.
Recomendaciones

Llevar cabo mensualmente un reporte sobre el control de funcionamiento

de las cuentas de usuarios.

Debilidad

El tiempo de sesion de los usuarios es indeterminado.
Efectos.

Si una sesion se deja abierta cualquier persona se puede filtrar en el sistema

y causar dafos sobre la informacion de la institucion.
Recomendaciones

Las sesiones de usuario se deben destruir luego de pasado media hora de

inactividad.
4.2.1.2 Passwords

No se encontraron debilidades

4.2.2 Seguridad en las comunicaciones
4.2.2.1 Topologia de la red y conexiones externas
Debilidad

En la topologia de la red se ha notado que las conexiones inaldmbricas
estan libres para las laptops debido a una mala configuracion del servidor

de internet.
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4.2.3

Efectos

La linea se entrecorta de momento en momento debido a que los usuarios

acceden a paginas que consumen bastante el ancho de banda.
Recomendaciones

Configurar adecuadamente el servidor de internet para blogquear el acceso
libre a internet dentro de la institucion y asi solucionar el problema de la

conexion a internet.

4.2.2.2 Configuracion logica de la red

No existe ninguna debilidad.

4.2.2.3 Antivirus

Debilidad

Deficiencia en el antivirus en poder encontrar cdigo malicioso.
Efectos

Maquinas infectadas con virus que no es perceptible por el hombre
causando dafios a los terminales poniendo lentas las PCs, usuarios

inconformes al momento de utilizar el sistema informético académico.
Recomendaciones

Se recomienda actualizar la version del antivirus ESET NOD 32 6.0 a la
versiéon ESET NOD 32 8.0.

Seguridad de base de datos
4.2.3.1 Seguridad de base de datos
Debilidad

No existen log para identificar los cambios que se realizan en la base de
datos impidiendo hacer una auditoria.
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Efectos
Desconocimiento de los cambios fisicos en la base de datos.
Recomendaciones

Se recomienda sostener una reunion con el proveedor del sistema
informético con la finalidad de implementar log que permitan realizar

seguimientos sobre la base de datos.
4.2.3.2 Control de aplicaciones de Pcs
No se encontraron debilidades.
4.2.4 Seguridad fisica
4.2.4.1 Control de acceso fisico a los centros de computo
Debilidad

No hay control de acceso fisico al centro de computos, ya que ninguna de
las camaras del circuito cerrado de video lo apunta a él 0 a su puerta de

ingreso.
Efectos

Al no haber un control de acceso especial en el centro de cémputos,
cualquier persona que tenga acceso al area de administracion y ante una
distraccién del personal, puede ingresar en él, con todo el riesgo que esto
implica, debido a la sensibilidad critica de los datos y activos que alli se

encuentran.
Recomendacion

Seria conveniente que el area del centro de computos, donde se encuentran
los servidores, el switch central y deméas equipamiento critico tenga una
medida de seguridad extra, a través de la cual solo se permita el acceso a
los administradores. Esto podria implementarse con una llave, ya que no
implica mucho gasto y pueden darse copias solo al personal necesario. O,

en reemplazo de esta medida, puede agregarse una camara extra de video
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que grabe el interior del centro de cémputos, o modificar la orientacion de

alguna existente hacia la puerta de ingreso al mismo.
4.2.4.2 Dispositivo de soporte
Debilidad

No existe una alarma en la institucion que se activa en los horarios donde
no hay atencién a los usuarios, generalmente de noche cuando se cierra la

institucion.
Efectos

Posibles intromisiones de personal no autorizado en los centros de
cémputo y oficinas administrativas, perjudicando asi la utilizacion del

sistema informatico académico.
Recomendaciones

Se recomienda contactarse con una empresa para poder instalar sistemas

de alarma con sensores de movimiento, sensores de panico entre otros.
4.2.4.3 Estructura del edificio

No se hallaron debilidades significativas con respecto a este tema.

4244 Cableado estructurado
Debilidad.

El cableado estructurado con que cuenta la institucion no esta
implementado con los estandares de calidad que exigen las normas, en

algunos casos hemos visto cables de distintas categorias.
Efectos.

El internet se vuelve lento mala conectividad entre dispositivos.
Recomendaciones

Hacer un recableado estructurado de toda la red.
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4.2.5 Auditoriasy revisiones
4.25.1 Chequeos del sistema
Debilidad

El sistema no genera log, ni graficos de estos mismos para informar del
estado del sistema, los chequeos de log tampoco se generan de manera
manual no se generan reportes avisando a los usuarios del sistema sobre

cambios realizados sobre su la base de datos.

Efectos

Se desconoce de la actividad fisica que se da sobre la base de datos.
Recomendaciones

Coordinar con el proveedor del sistema para realizar las implementaciones

de los log en el sistema.
4.2.5.2 Responsabilidades del encargado de seguridad

No se hallaron debilidades significativas con respecto a este tema.

4.25.3 Auditoria de control de acceso
Debilidad

El sistema informético académico no genera logs indicando qué datos se
han modificado y en qué momento y estos no son analizados por
encargados en la institucién. No existen logs sobre la mayoria de los

movimientos de los usuarios en el sistema informatico de la institucion.
Efectos

Falta de informacion sobre la actividad de las modificaciones que se
realizan sobre la base de datos.

Recomendaciones

Coordinar con el proveedor del sistema para realizar las implementaciones

de los log en el sistema.
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CONCLUSIONES

- Con la evaluacion de sistema se pudo determinar que los accesos de los usuarios al
sistema deben ser mas restringidos, especialmente los accesos de los docentes, jefes

de area y alin mas restringido los secretarios académicos.

- Laseguridad ldgica nos indica que se debe de realizar las configuraciones necesarias
a los equipos necesarios con la finalidad de optimizar mejor los procesos de acceso al
sistema sin poner en riesgo el sistema académico, estando libre de virus con una buena

conexién a internet.

- Levantar los requerimientos que se van presentando con el uso del sistema académico
de la institucién, para su pronta solucion y continuidad con el ciclo de vida del

software.

- Instalar sistemas de alarma con sensores de movimiento, sensores de panico entre

otros.

- Es necesario realizar un recableado estructurado de toda la red, empleando como

minimo la categoria 5e para el cableado de toda la red.

- Las aplicaciones que se vayan a instalar en las maquinas deben de estar protegidas
por un buen antivirus actualizado, con la necesidad de comprar la licencia de ESET
NOD 32 Antivirus, y de ser posible emplear el software DeepFrezer para mantener

las maquinas en un estado determinado.

- Implementar el LOG del sistema para identificar las modificaciones inserciones y

escaneo de datos dentro de la base de datos para poder tomar decisiones.
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RECOMENDACIONES

- Se recomienda controlar mejor el acceso de los usuarios controlando el punto de
acceso la hora y los intentos de login de un usuario, obteniendo la direccion fisica de
la PC desde donde se intent0 ingresar, guardando esta informacién en una base de

datos que sirva para la toma de decisiones en la institucion.

- Realizar configuraciones al servidor de internet para controlar mejor el acceso de

cuentas usuario a la institucion para optimizar el acceso a internet.

- Comprar la licencia del antivirus ESET NOD 32 8.0 previniendo asi el contagio de
virus que pueda dafiar los puntos de acceso de internet dentro de la institucion y asi
no generar la necesidad de buscar otros puntos de acceso o por lo menos no generar

muchos puntos de acceso.

- Se recomienda sostener una reunion con el proveedor del sistema informético con la
finalidad de implementar log que permitan realizar seguimientos sobre la base de
datos.

- Seria conveniente que el area del centro de coOmputos, donde se encuentran los
servidores, el switch central y demas equipamiento critico tenga una medida de
seguridad extra, a través de la cual solo se permita el acceso a los administradores.
Esto podria implementarse con una llave, ya que no implica mucho gasto y pueden
darse copias solo al personal necesario, 0 en reemplazo de esta medida, puede
agregarse una camara extra de video que grabe el interior del centro de computos, o

modificar la orientacion de alguna existente hacia la puerta de ingreso al mismo.

- Realizar recableado estructurado de toda la red.
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- Coordinar con el proveedor del sistema para realizar las implementaciones de los log

en el sistema.
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Anexo 1. Relevamiento inicial

Para el desarrollo de la presente auditoria fue necesario entrevistar a distintos usuarios
del sistema y demas personas que interacttian con él. En el presente anexo se adjuntan

los cuestionarios utilizados para la realizacion de éstas entrevistas.
1.1. Hardware
Topologia y protocolos de red

- Protocolos.

- Conexion al exterior con sucursales y fabrica.
Caracteristicas del servidor:

- Tipo o marca de servidor.

- Capacidad de procesamiento.

- Cantidad de memoria.

- Capacidad de disco.

- Placas de red.

- Dispositivos varios (CD’s, cintas, scanner, switch, hub, etc.).
- UPS o sistemas de alimentacion alternativa del servidor.

- Servidor alternativo, espejo de contingencia.

- Servidor de datos o de impresion.

- Impresoras y Gestién de impresion.
PC’s

- Cantidad.

- Caracteristicas particulares.
- Terminales o PC’s.

- Clones o de marcas.

- Caracteristicas generales.

- Tipo de conexion.
- Permisos o acceso de las PC’s.
- Firewall y virus Wall.
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- Pégina dinamica o estética.

- Servidor propio o web hosting..
Back up

- Disco espejo.

- Tercerizacion.

- Dispositivos de back up (CD’s, cintas magnéticas, HD, disquete, etc.)
1.2. Software

Software del servidor

- OS.

- Aplicaciones.

- Motor de bases de datos.

- OS y software de las PC’s.

- Aplicaciones bases en cada sector de la empresa administracion, ventas,

coémputos, etc.
Gestion de virus

- Detalle de aplicaciones propias, enlatadas.
- Gestion de red fisica y logica.
- Licencias.

1.3. Usuarios
Organigrama
Responsabilidades en area de informatica

- Responsables de Redes.
- Responsables de Bases de datos.
- Responsables de Aplicaciones.

- Responsables de Servicio técnico.
Tipo de perfiles de usuarios segun sectores

- Clasificacion del perfil.

- Accesos del perfil a aplicaciones o datos.
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Anexo 2. Seguridad légica

2.1. Identificacion — ID’S
2.1.1. Altas

e ;Qué datos hay en el perfil del usuario cuando se hace un alta? ;Se guardan los
siguientes datos?

- ID de usuario,

- Nombre y apellido completo

- Puesto de trabajo y departamento de la empresa

- Jefe inmediato

- Descripcion de tareas

- Consentimiento a que auditen sus actividades en el sistema, y de que conoce
las normas de “buen uso” del sistema

- Explicaciones breves y claras de como elegir su password,

- Tipo de cuenta o grupo al que pertenece (empleado, gerente, etc.)

- Fecha de expiracion de la cuenta

- Datos de los permisos de acceso y excepciones

- Restricciones horarias para el uso de recursos

- ¢Qué otros datos del usuario son necesarios en el ID? ;{Qué datos guardan en
la planilla de personal?

- ¢El'ID de usuario puede repetirse? ¢Y si una cuenta fue borrada o eliminada,

puede utilizarse un ID ya usado y eliminado para un usuario nuevo?

2.1.2. Bajas

e Como se relacionan con los de RRHH? ;El departamento de RRHH se encarga
de comunicar las modificaciones en el personal? ¢ Qué se hace al respecto?

e CoOmo se actualiza la lista?

e Como se administran los despidos (o desvinculacion del personal)? ¢Se tiene en
cuenta una politica de despidos para evitar actos de vandalismo por posibles
disgustos de los empleados desvinculados de la empresa?

e ;Hay algun histérico de las cuentas que se dan de baja?

e ;Se guardan los archivos y datos de las cuentas eliminadas? ;Por cuanto tiempo?

e ;Qué datos se guardan? ;Con qué motivo?

2.1.3. Mantenimiento
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e ;Hay procedimientos para asignar los usuarios a un grupo de acuerdo a ciertas
caracteristicas? ¢Hay procedimientos para dar de alta, baja, modificar, suspender,
etc. una cuenta de usuario?

e ;Se hacen revisiones de las cuentas de usuarios? ¢;Se revisan sus permisos?

e ;Hay procedimientos para determinar los nuevos requerimientos relacionados con
cambios en funciones del empleado? ;COomo se mantienen actualizadas las
cuentas cuando esto pasa?

e (Se documentan las modificaciones que se hacen en las cuentas? ¢Se lleva un
histérico de los cambios?

2.1.4. Permisos

e ;Tienen una clasificacion de los recursos (datos) en base a la sensibilidad? ;O en
base a los tipos ¢base de datos, archivos de configuracidn, datos personales, segun
el departamento de la organizacion?)? ;Como se define la sensibilidad de los
objetos?

e ;Tienen distincion de los tipos de accesos que tiene cada usuario a cada recurso?
(lectura, escritura, etc.)

e (Quién les asigna los permisos a los usuarios?

2.1.5. ID inactivas

e ;Después de qué periodo de inactividad en que el usuario no realiza acciones en
el sistema, se limpia la pantalla asociada al usuario, se desconecta el usuario
inactivo o pide la password de nuevo?

e Antes de terminar con la sesién, ¢se avisa al usuario que se lo desconectard? Si en
un determinado tiempo el usuario no responde, ¢entonces se termina la sesion?

e ;Después de qué periodo de inactividad (de cuantos dias) se pone una cuenta de
usuario como inactiva, porque el usuario no se ha logeado? ¢Este proceso es
automatico (del sistema operativo) o lo realiza el administrador?

2.1.6.  Acciones correlativas a usuarios

e ¢ Los usuarios se identifican en forma Gnica o existen usuarios genéricos que todas
las personas usan? ¢Todos los usuarios tienen un perfil o pertenecen a algin
grupo?

e (El sistema genera historicos o logs de las actividades de los usuarios en el

sistema, para poder seguirles el rastro?
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e ;Tienen forma de asignar responsabilidades individualmente a cada usuario,
identificandolo a través de su ID?
2.1.7.  Grupos - Roles
e ;Existen grupos de usuarios? ;Como se forman los grupos? ¢Segun el
departamento de la empresa donde trabajen, segun el rol que desempefien? ;Por
qué esa clasificacion?
e (El acceso puede controlarse con el tipo de trabajo o la funcion (rol) del que pide
acceso?
e Los ID hacen referencia a una persona, o son anénimos? ¢Hacen referencia a un
grupo?
e ;Seeliminan los que vienen por default en el sistema operativo? (Cuentas Guest,
por ejemplo)
2.1.8. Suaper usuario
e ;Qué tipos de perfil de administrador hay?
e ;Cuantas personas y quiénes son administradores?
o ;Desde que terminal puede logearse un administrador?
e Ademés de la cuenta de administrador, ;tienen otra cuenta para las funciones
comunes?
2.1.9. Display
e ;Qué datos se muestran cuando alguien intenta logearse? ¢Se muestran los
siguientes datos?
- Nombre de usuario
- Password
- Grupo o entorno de red
- Estacion de trabajo
- Fechay hora
e ;Qué datos se muestran cuando alguien logra logearse? ;Se muestran los
siguientes datos?
- Fechay hora de la Gltima conexién.
- Localizacion de la dltima conexion (Ej. numero de terminal)
- Intentos fallidos de conexion de ese ID de usuario desde la Gltima

- conexion lograda.
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2.1.10. Varios

e ;Utilizan el ID de usuario como un control de acceso a los recursos, o solo para
ingreso al sistema?

e ;Unusuario puede tener solo una sesion abierta, de alguna aplicacion, de acuerdo
a sus tareas o puede tener varias? ¢Depende de la cantidad de grupos a los que
pertenezca?

2.2. Autenticacion
2.2.1. Datos de autenticacion

e ;COmo se protegen los datos de autenticacion cuando estan siendo ingresados por
el usuario? ¢ Qué se muestra en pantalla cuando se tipea el password?

e ;Espacios, asteriscos, no se mueve el cursor?

e ;COmo se guardan los datos de autenticacion en disco? ¢Encriptados? ¢Bajo
password? ;De qué forma se los asegura?

e ;COmo se restringe el acceso a estos datos? ¢Hay un control de acceso mas severo
con estos datos? ¢;Se los clasifica como confidenciales?

e ;Quién tiene acceso a estos datos?

e ;COmo se transfieren los datos de autenticacion desde la terminal que se logea
hasta el servidor encargado de autenticar? ¢ Encriptados, o solo en texto plano?

2.2.2. Alcance de la autenticacion

e ;Qué alcances tienen las autenticaciones? ¢ES una autenticacion para una

aplicacion en particular, para toda la red, o solo para la LAN, y otra para la WAN?
2.2.3. Limites de los intentos de logeo

e (Se lockea el usuario después de varios intentos fallidos de autenticaciéon o se
inhabilita la cuenta o la terminal?

e ;Después de cuantos intentos?

e (Qué se hace después de la inhabilitacion: se espera un tiempo y muestra
nuevamente la pantalla de logeo o el administrador debe aprobar la operacién de
re-logeo?

2.2.4. Firmas digitales

e ;Se usan firmas digitales para autenticar a los usuarios dentro de la organizacion,

cuando mandan mensajes internos? ;Y para mensajes externos?

e ;Serian necesarias para algiin documento?
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Interoperabilidad: ;De qué forma se “ponen de acuerdo” Windows y LINUX para
la autenticacion? ¢Es necesaria esa interoperabilidad para algo? ¢Es necesaria
alguna herramienta para esta comunicacion?

e Separacion de tareas: ¢ Se manejan los controles de acceso de manera que una sola
persona no tenga acceso a todo, en relacién a una sola transaccién?

e (Existe separacion de tareas a través del control de acceso?

e Rotacion de tareas: si existe rotacion de tareas, ;como es el mecanismo en el
control de acceso para posibilitar esto? ¢Se modifican los permisos? ¢O tienen
todos los permisos necesarios permanentemente?

e Vacaciones: ¢son obligatorias las vacaciones en la empresa? Si es asi, ¢cOmo se
manejan con las passwords durante los periodos de vacaciones? ;Qué ocurre con
la cuenta del administrador en el periodo de vacaciones? ¢Puede ser modificada?
¢Como controlan que no sea modificada durante su ausencia?

2.3. Passwords
e ;El password puede ser igual al ID del usuario?
2.3.1. Generacion

e Las passwords son generadas con procesos automaticos (programas de
generacion de passwords) o son creadas por los usuarios? ¢Se usan estos
programas en alguna maquina, por ejemplo, en los servidores?

e ;Qué caracteristicas deben tener estas passwords?

e (Cudl es el conjunto de caracteres permitidos (alfa, numéricos y caracteres
especiales)?

e (Cudl es el largo minimo y maximo del password (seis a ocho, preferentemente
nueve)?

e La password se inicializa como expirada para obligar al cambio?

e (De qué forma se hace cumplir este requerimiento? ;Se pone una fecha de
expiracion? ;No se permite al usuario logearse ya que su password ha expirado?

e ;Se chequean contra un diccionario online para verificar que no sean palabras que
existan?

e ;Se permite que contengan el nombre de la empresa, 0 el nombre del usuario?

e ;Dos cuentas pueden tener las mismas passwords?

e Si existe mas de una cuenta de administrador, ;algunas de estas (o0 todas) tienen

las mismas passwords?
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2.3.2. Cambios

e ;Qué procedimiento existe para el cambio de las passwords de los usuarios?

e ;Se puede cambiar en cualquier momento? ;Quien puede hacer los cambios?

e ;El administrador? ¢Los usuarios a través de una opcion en el menu? ¢;Le tienen
que avisar a alguien cuando cambian la contrasefia? ¢Tiene que pedir
autorizacion? ¢Qué procedimiento existe para comprobar que las passwords
asignadas por default (por el administrador o por el sistema operativo) han sido
cambiadas por el usuario?

e (Cudl es el procedimiento para manejo de password pérdidas o reveladas? ;Como
se cambian? ¢Solo se cambia la password o se cambia también la cuenta y el
nombre del usuario?

e ;Con qué frecuencia es necesario cambiar la password antes que se vuelva
obsoleta? Al modificar la password de una cuenta, ¢se puede repetir la misma
password? ¢ Se guarda una base de datos con las ultimas password de los usuarios?
¢ Cuéntas passwords de cada usuario se guardan?

2.3.3. Entrenamiento a usuarios

e (Se entrena a los usuarios en la administracion del password? ¢ Se les ensefia a no
usar passwords faciles de descifrar? ¢no divulgarlas? no guardarlas en lugares
donde se puedan encontrar? entender que la administracion de passwords es el
principal método de seguridad del sistema?

2.4. Control de acceso logico

e Modelos de control de acceso: ¢Siguen algun tipo de modelo o mecanismo
estandar de control de acceso? ¢ Seria factible y econdmico implementar uno?

e Aplicacion: ;para el control de acceso usan una aplicacion? ;Como se
administra? ;Qué caracteristicas tiene? ¢Esta aplicacion es: ¢Propia del sistema
operativo? ¢De aplicacidn y programas propios o comprados? ¢Con paquetes de
seguridad agregados al sistema operativo?

2.4.1. Criterios de acceso

e (Qué criterio usan para el control de acceso? ;Alguno de los siguientes?:
Identidad (ID de usuario) Roles

e Localizacién: ;existen controles de acuerdo a la localizacién de la informacién?

e Recursos: ¢se pide un password cada vez que alguien quiera entrar a una carpeta

compartida del servidor de Linux? ¢ EIl password que los usuarios ingresan para la
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aplicacion de la empresa sirve para explorar el sistema y asi poder ver las carpetas
de los servidores? ¢ Es necesario poner otro password ademas del login?

e Tiempo: ¢se limita el momento del dia (o del afio) en el que un usuario puede
entrar al sistema? ;Coémo? ;Qué dias, horas? ;Con qué aplicacion? Limitaciones
a los servicios: ¢Existen restricciones de servicio? ;Como?

e Modos de acceso: ¢Si el acceso es desde moédem existen distintos permisos que
desde terminal? ¢;Se toma en cuenta el nimero de teléfono al comunicarse via
maddem? ;Usan un sistema call-back?

e Transaccion: ;se permite hacer ciertas transacciones a unos usuarios que otros
no pueden hacer? ;Dependiendo de qué? ¢Del tipo de usuario y del grupo?
Aplicacion: ¢se restringe el acceso a ciertos programas a ciertos usuarios?
¢ Cémo?

2.4.2. Mecanismos de control de acceso interno

e ;Cuales de estos mecanismos de control de acceso se usan?

e Passwords, Listas de control de acceso (ACL)

e ;Existe una ACL o matriz, o algo similar donde se especifiquen los usuarios y los
accesos que tienen?

e (Qué seria méas conveniente, una lista 0 una matriz? ;Por qué?

e (Con qué aplicaciones se manejan? ¢;Con alguna del sistema operativo, o con otro
software?

e CoOmo se actualiza? ;En forma manual o, si se modifica la lista de usuarios del
sistema, se actualiza automaticamente la ACL? ;Con qué frecuencia se revisa y
actualiza?

e (Se usaencriptacion para almacenarla? ;Se protege de alguna manera? ¢ Qué seria
lo mejor y por qué para protegerla?

e Interfaces de usuarios restringidas

e ;Se restringen las interfaces que ven los usuarios, (como el escritorio de
Windows) de manera que los usuarios solo vean lo que les esta permitido?

e CoOmo se hacen las restricciones? ;Con la vista de menus?

e .Los usuarios solo ven una determinada vista o ciertas tablas de las bases de
datos?

e Encriptacion: ;se encriptan algunos datos? ¢ Cuales?

e LasACL?

98

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO { L[ Nacional del
- Altiplano

e ;Los mensajes?

e .Las passwords y datos de las cuentas de usuarios?

e ;Los datos de configuracion?

e ;Los datos criticos de la empresa?

e ;Losdatos que estan siendo transmitidos (internamente en la LAN 0 externamente
a través de Internet o el médem)?

e Proteccidn de puertos: ;usan dispositivos externos fisicos para proteger el puerto
de los intrusos (llaves de hardware, por ejemplo)?

2.4.3. Control de acceso externo
Mecanismos de control de acceso externo:

v' Gateway (puertas de seguridad) o firewalls seguros

v Acceso de personal contratado, consultores 0 mantenimiento.

v" Autenticacion basada en host: ¢existe una autenticacion que da acceso al sistema
basandose en la identidad del host que pide el acceso, y no en la identidad del
usuario que quiere entrar?

v’ ¢Existe acceso externo a los datos, desde Internet o desde el médem? ;Quién tiene
ese acceso?

v' ;Qué procedimientos se tienen en cuenta para mantener la integridad y la
confiabilidad de los datos? ¢Se tienen en cuenta los siguientes?

v ¢Alguna forma de identificacion o autenticacion?

v ¢Control de acceso para limitar lo que se lee, ve, borra, modifica, etc.?

v ¢Firmas digitales?

v ¢Ponen las copias de seguridad de la informacién publica, en otro lado, no en la
misma maquina?

v" ¢Prohiben el acceso publico a bases de datos “vivas” (live data base o bases de
datos)?

v ¢Verifican que los programas y la informacién puablica no tenga virus?

v ;Passwords one-time?

v’ ¢ Estan separados los datos que se publican en Internet de los datos del interior de
la empresa?

v (Son los mismos datos o estan en PC’s diferentes?
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v" ¢Usan alguna forma de acceso remoto para cambiar las configuraciones de un
sistema?

2.5. Sistema de Deteccidn de Intrusos (IDS)

e ;Ha habido intentos de intrusion? ;Vale la pena implementar un sistema como
estos?

e ;Se usaalgun software de IDS? ¢Son tolerantes al fallo? ;Usan muchos recursos?
(Ejemplos: OmniGuard, RealSecure, Cisco Secure IDS)

e ;Se usan herramientas de monitorizacién de red para encontrar intrusos?

e ;Se releen los logs de auditoria buscando pistas de IDS? ¢Se buscan algunas de
las siguientes?

e Muchos intentos fallidos de autenticacion.

e Trafico excesivo de red.

e Muchas violaciones a permisos.

e Si hubiera una entrada de un intruso, ¢se documenta? ;Qué medidas se tomarian
(o tomaron) para que no ocurra mas?

2.6. Denial of Service

e ;Sellevan a cabo algunas de las siguientes actividades?

e .lInstalan ACL en los routers?

e ;Quitan los servicios de red no necesarios 0 no utilizados, por ejemplo: ECHO,
etc.?

e ;Separan los datos criticos de los que no lo son, a través de lo que haya disponible,
como, por ejemplo: sistemas de cuotas (disk QUOTAS, o particiones,? (0
volimenes)?

e ;Establecen valores base para la actividad normal, en cuanto a memoria,
utilizacion de disco, de la CPU o trafico de red?

e ;Usan herramientas para detectar cambios en la configuracion o en los archivos?

e ;Usan configuraciones redundantes de red y tolerantes a fallos?
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Anexo 3. Seguridad en las comunicaciones

3.1. Configuracion de red
3.1.1. Activos de la red
e (;Como es la topologia de la red? ¢Existe un inventario o gréafico topoldgico?

Deberia incluir lo
Siguiente:

- switch,

- routers,

- hub’s,

- modem,

- PC’s,

- conexiones de radio,
- fibra optica, etc.

e ;Cuantos dispositivos de esta lista hay y en qué forma estan ubicados y utilizados?

e ;Qué filtros tiene cada uno de estos dispositivos?

e ;Existe encriptacion a nivel de hardware?

e ;Por qué pusieron un switch en lugar de un router? ¢Por el costo? ¢Por el tamafio
de la red? ¢Por qué implementaron un sistema radial? ¢Es demasiado inseguro?
¢No es muy caro?

3.1.2.  Servidor de Hosting
e ;Qué se tuvo en cuenta para elegir ese servidor de hosting?
- Precio,
- Medidas de seguridad,
- Respaldo en caso de emergencia, de caida del servidor y de pérdida de info.

e (Qué caracteristicas tienen los servidores? (de mail, de Internet, de datos o
aplicaciones). ¢Causa alguna dificultad que el servidor esté fisicamente lejos de
las sucursales?

3.1.3. Comunicaciones
v Con respecto al MODEM con el que se comunican con la fabrica:
v’ ¢Pasa por el firewall?

v ¢Los datos van encriptados?
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v ;Se realizan los controles de acceso adecuados a los servidores que se encuentran

conectados a Internet?
3.1.4. Recursos compartidos

e /Se comparten los discos de las PC’s en la red? ;Por qué?

e ;Qué carpetas comparten?

e ;Se pueden ver las carpetas de los mails de mis compafieros?

e ;Tienen contrasefias estas carpetas? ¢Quién pone las contrasefias: el duefio de la
informacion o el administrador?

3.1.5. Configuracion de puertos

e (Se deshabilitaron los puertos que no son necesarios? ¢Cudles? ¢(De qué
protocolos o servicios? ;Quién lo hizo?

e ;Se prueban los puertos de la red? ;Y el firewall? ;Con qué herramientas?

e ;Se ha hecho una prueba de auto hackeo?

e ;Con qué herramientas se prueban o pueden probar los puertos? ¢Solo con el
SQuid? ¢Por qué no usaron otro programa?

3.1.6. Testeo mensual de la red

e ;Se hace algin chequeo periédico de la red y sus permisos?

e ;Qué se controla?

e ;Se documentan la ejecucion y los resultados de estas pruebas?

3.1.7.  Acceso remoto

e ;COmo se mantienen las maquinas con Linux? ¢Via acceso remoto? ;Quién las
mantiene

e ;Qué herramientas se usan? ;Cémo funciona la herramienta?

e ;Se debe cambiar la configuracion del firewall para hacer este acceso remoto?

e ;Qué servicios son necesarios para el mantenimiento (HTML, FTP, IP, DNS,
TELNET)? (EI firewall no tiene restriccion en ese servicio, se le saca la
restriccion del servicio al firewall o solo habilito una direccion especifica, la de la
maquina desde donde se hace el mantenimiento?

e (Qué es lo que se mantiene con este sistema?

e /Cbomo se aseguran que no entren llamadas, sino que solo salgan los pedidos?

3.1.8. Medidas de fiabilidad
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e ;Existen medios alternativos de transmision de datos en caso de que exista alguna
contingencia con la red? ;Que se haria si se cae un nodo? ¢Esta prevista esa
situacion?

e ;Existe una redundancia de acceso a Internet? (si no funciona ADSL tener un dial
up configurado).

3.2. Mail — Chat
3.2.1. Herramientas

e ;Con qué herramienta administran el correo en el servidor y cobmo se hace?

e (Es una herramienta del sistema operativo? ;Es comprada? ¢;Por qué eligieron
esa?

e (Es configurable?

e (Quién es el encargado de su configuracion?

e (Se chequea periodicamente que la configuracién sea eficiente? ;Con qué
frecuencia? ¢Se encuentran errores?

e ;Se actualiza a las versiones mas nuevas de esta herramienta? ; COmo se enteran
de las nuevas versiones?

o (El servidor de mail es el mismo que el servidor de Internet o el de aplicaciones?

e ;Con qué herramienta los usuarios leen su mail? ;Lo hacen desde sus PC’s?

e ;Qué configuraciones tienen estas herramientas?

v' Habilitada la vista previa

v" Confirmacion de lectura

v Block sender

v Chequeo de virus en correo entrante y saliente
v Controles ACtiveX y Scripts

e /Quién las configura? ;Los usuarios o el administrador? ;Todas las PC’s tienen
la misma configuracion?

e ;Como configuran el IncrediMail?

e ;Se le deshabilitan las mismas caracteristicas que nombré arriba?

3.2.2. Proceso de recepcion y envio de mails

e ;COmo es el proceso de recepcion de mail? ¢El servidor baja los mails de toda la
empresa a sus discos, y luego los reparte a sus destinos?

e ;Los mails se borran del servidor cuando son descargados a la maquina del

usuario? ¢O no se borran nunca del servidor? ;Como es esta politica?
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e ;Los mensajes estan comprimidos dentro del servidor?

e ;Automaticamente se envian los mails a cada cuenta de usuario cuando llegan al
servidor o se guardan en disco del servidor y se envian en un determinado
momento (por ejemplo, varias veces al dia, o cuando el usuario lo solicita)?

e Al recibir cualquier tipo de mail, ¢existen mecanismos de filtrado que nos
permiten buscan ciertas frases o palabras dentro del encabezado o cuerpo del
mensaje? ;Podemos determinar si hay algin mail con un determinado asunto, de
manera de evitar los virus o los correos no deseados?

3.2.3. Espacio en disco

e ;Como se administra la capacidad de disco asignada a los mails?

e ;Seasigna un espacio de disco a la totalidad del correo?

e ;Seasigna un espacio de disco a cada usuario del mail?

e ;Seasigna un espacio de disco a cada cuenta de mail?

e ;Seasigna un espacio de disco a cada departamento?

e ;Existen distintas cantidades asignadas a los usuarios de acuerdo a su perfil o
grupo, o todos los usuarios tienen la misma cantidad de espacio en disco?

e ;Qué pasa si se llega al limite de espacio en disco asignado? ¢Ha pasado alguna
vez? ;Se le avisa al usuario correspondiente que limite el uso de su cuenta de
mail? ¢Se puede suspender solo su servicio de mail sin afectar el resto de la
empresa?

e ;Cuéndo se suspende la recepcion de mails? ¢Cuando se ha llenado el servidor o
antes, para poder hacer algo para vaciarlo?

e Existe un limite para los mensajes de salida o de entrada?

3.2.4. Mail Interno y Externo

e Existen direcciones de mail para todos los empleados? ¢Solo algunos empleados
tienen? ¢ De qué depende este servicio?

e ;Ese mail es interno o también existe una casilla para mail externo para cada
empleado?

e ;Como funciona el mail interno, va al hosting y después al servidor de correo o
va directamente al servidor de correo?

e ;Existe algun tipo de control para asegurarse que los usuarios no usan el mail de

la empresa para fines personales sino para su trabajo?
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e ;Se controla que no se suscriban a listas de correo o cadenas de mails con esta
direccion de mail?

e ;Controlan los SPAMS en estas direcciones? ;Como lo hacen?

e Al enviar mails hacia todos los empleados, ¢ la lista se oculta con el CCO o copia
oculta, o se los lista en el campo de TO?

e ;Permiten el conocimiento publico de las direcciones externas de mails de los
empleados?

e ;Estan publicadas en Internet o solo las administran sus propietarios?

e Existen direcciones de mails destinadas a la comunicacion con el cliente, como
el libro de quejas, consultas, etc. (Ej. ventas@laempresa.com)? ;En donde se
encuentran? ¢Quién las administra? ¢El departamento correspondiente o el
administrador de web?

3.2.5. Correo basura

e Como se identifica al correo basura?

e CoOmo se administra el correo basura?

e ;Con qué herramienta lo hacen? ;Cémo se configura?

e ;Como se define qué es correo basura y qué no?

e ;Qué pasa si a una cuenta llega gran cantidad de correo basura?

e (El correo basura se elimina directamente o es posible generar logs para su
posterior analisis?

e ;Qué conclusidn se ha sacado de esos analisis?

e (El correo basura se baja hasta el servidor de mails y desde ahi se elimina, o
directamente se elimina antes de ser bajado, en el ISP? ;Como lo administra el
ISP?

3.2.6. Chat

e Se permiten los servicios de chat?

e ;Cuales se usan? MSN, ICQ, Yahoo! ;Chat? ;Otros?

e ;Se permite bajar archivos a través de estos programas?

e ;Se usan programas de file sharing (Morfeus, Kazaa, Napster, Audio Galaxy,
iMesh, eDonkye20007? ¢etc.)?

3.2.7. Copia de seguridad

e Se genera una copia de seguridad de los mensajes enviados y recibidos? ¢De

todos? ¢Se guardan en el disco? ;Se comprimen?
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e ;Se hacen back up de las carpetas del SendMail (como las dbx del Outlook

e Express)?

e ;Se imprimen para su control o para que conste en algin archivo en papel?

e Poseen un sistema propio de mail record definido o alguna herramienta
automatica de gestion de mails record?

3.2.8. Privacidad — Firma digital — Encriptacion de mails

e ;Prohiben el envio de archivos de la empresa u otros documentos confidenciales
via mail?

e ;Se toman medidas de seguridad especiales cuando el mensaje de salida tiene
datos confidenciales? ¢ Se exige que vaya firmado, o encriptado? ¢ Se exige que la
direccion de destino sea conocida o confiable?

e ;Se utiliza la firma digital en algun tipo de mensajes? ¢ Qué tipo de firma se usa?

e (Se usa para mensajes externos e internos?

e ;La clave privada de la firma digital es realmente privada, o la utilizan las
secretarias (por ejemplo) para mandar mensajes en nombre de sus jefes? ;Como
se controla esto?

e ;Utilizan la priorizacion de mail para la encriptacion de los mismos?

e ;Que seria importante proteger, en el caso de mensajes internos y externos?:

e ;Integridad?

e (Confidencialidad?

e ;No repudio?

e Autenticacion del remitente?

e ;Se pide generalmente una confirmacion de lectura en los mails salientes? ¢En
todos, solo en los que tienen datos confidenciales, o cuando el usuario los
configura?

e (Se encriptan los datos confidenciales que se guardan en disco (ejemplo: EFS —
Encrypted File System - de Microsoft)?

- ¢Archivo con contrasefias?
- ¢Archivos de configuracion?
- ¢Archivos top secret?
- ¢Qué otros datos se encriptan?
3.3.Virus — Antivirus
3.3.1. Herramientas
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¢Cuales de éstas medidas o herramientas poseen para evitar los virus?

Paquetes de software antivirus

Firewalls

Sistemas de deteccion de intrusos

Monitorizacion para evaluar el trafico de red y detectar anomalias, como la accion
de troyanos.

Creacion de un disco de rescate o de emergencia

Procedimientos para cuando ocurra una infeccion con virus.

Hardware de seguridad de red dedicado

Back up de datos

¢ Esta habilitada alguna herramienta antivirus mientras se envian y reciben mails?
¢Cual? ¢Por queé se usa esa?

¢ Estan seguros que detecta los virus y los elimina correctamente?

¢Han probado con otra herramienta?

¢ Qué precio tiene el antivirus que compran? ;Y las actualizaciones?

¢Hay un antivirus instalado en cada PC (incluyendo los servidores) o hay un solo
antivirus en toda la red?

¢Qué significa que el antivirus sea corporativo? ¢Uno para los servidores y otra

version para los clientes? ;En qué se diferencian?

3.3.2.  Mensajes infectados — Procedimientos

¢Se han detectado mensajes infectados? ¢ Qué problemas trajo? ;Era de Windows
o de Linux? ¢Cdémo lo solucionaron?

Si se encuentra un mail con virus, ¢qué se hace para que no lleguen mas de esa
misma persona? ¢Se identifica la fuente del mail, para bloguearla desde el router
o desde el servidor de correo? ;Se avisa al ISP para que no deje entrar mas mails
de esa direccion? ¢ Se observan los headers de los mails para identificar su origen
verdadero?

Si las disqueteras estan activadas en las PC’s de los usuarios, ;cémo se aseguran
que los usuarios analicen los disquetes antes de abrir archivos?

¢Se generan disco de rescate con el antivirus? ¢Para todas las maquinas o solo
para los servidores? ¢Quién es el encargado de esto? ¢Alguna vez han sido
necesarios?

¢Como es la proteccidn contra el mail-bombing? ¢ Qué medidas se toman?
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e ;Suspenden la recepcion de mail cuando el servidor estd ocupado en un
determinado porcentaje de su capacidad (80% por ejemplo)?

e ;Qué procedimiento siguen en el caso de una infeccién con un virus?

e Cada cuanto se hace un escaneo total de virus en los servidores? ¢Quién se
encarga? ¢Se hace automaticamente cada vez que hay una actualizacion o
periédicamente?

e ;El escaneo de las maquinas se realiza por cuenta de cada usuario o lo realiza el
encargado de sistemas? ¢(No seria mas seguro que el encargado lo haga a
intervalos regulares de tiempo?

e (Qué prioridad tiene el SendMail?

e ;El firewall tiene algo que ver con el andlisis de los virus, o solo se encarga de los
servicios de la red? ¢El antivirus y el firewall estan relacionados de alguna forma,
son compatibles entre si? Ej. Firewall y antivirus de Norton se complementan para
generar un nivel de seguridad superior.

e ;COmo se realiza el download de los mails desde el servidor hasta las PC’s? ;Cada
PC se identifica segun el usuario que se logea? ¢ O es segun el nUmero de terminal
de la PC en la red? ¢ Se puede configurar una cuenta (Ej.: la de algun Gerente) en
otra maquina (que no sea la del Gerente) y bajar los mails desde ahi?

3.3.3.  Actualizacion de antivirus

e Como se actualizan las definiciones de virus? ;Quién las baja de Internet?

e ;Quién ejecuta las actualizaciones en la PC’s? ;Cémo se enteran de las nuevas
actualizaciones de virus?

e ;Cuénto tiempo lleva diseminar y actualizar el antivirus en toda la organizacién?

e ;Se hacen chequeos ocasionales para ver si se han actualizado los antivirus?

3.4. Documentacion - Normas

e ;Qué documentacion existe de la red?

e ;Diagramas topoldgicos?

e ;Procedimientos?

e ;Manuales?

e ;Certificados (Ej.: de calidad, etc.)?

e .Licencias de software?

e ;Planes de contingencia, de seguridad, etc.?
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e ;Contratos (Ej.: responsabilidades y mecanismos de transmision al establecer una
comunicacion con las fabricas)

e ;Cambios realizados en la configuracion de la red?

e Qué mas? ;Poseen cada uno de estos elementos de documentacion de la
empresa?:

e Manual de uso del software y de hardware usado (del software desarrollado y del
comprado).

e Diagramas de red y documentacion de la configuracion de routers, switches y
dispositivos de red.

e Procedimientos de emergencia (plan de contingencia)

e Plan de seguridad

e Manual de procesos estandares del Sistema Operativo (en especial de Linux)

e Métodos para compartir datos entre sistemas (por ejemplo, con las fabricas, entre
las sucursales o entre las PC’s de la red)

e ;Se han instalado correctamente todos los parches de seguridad disponibles del
sistema operativo y de los programas usados? ;Como se conoce de los parches?
¢ Estan suscriptos a un mailing list?

e ;Hay alguna documentacion donde se anote la configuracion de las PC’s en la
red? ¢ Sus nameros IP, sus placas de red, etc.?

3.5. Ataques de red
e ;Han tenido algun ataque en la red? ¢;Que se ha hecho para arreglarlo? De los

siguientes métodos contra los ataques mas comunes, ¢qué esta implementado?
Denial of service:

e ;Hay herramientas Anti DoS?

e ;Limitan el trafico de red?

e /Generan una “baseline” o lineas de base con la actividad normal del sistema?

e (Sehizo alguna simulacién ocupando una gran cantidad de recursos de algun tipo?
e .Instalan los parches de seguridad del sistema operativo?

e ¢Implementan un sistema de cuotas (Disk Quotas)?

e ;Utilizan alguna herramienta para detectar cambios en la informacion de

configuracién u otros archivos (como Tripwire)?
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Sniffing:

¢Las lineas de comunicacion se segmentan tanto como sea practico?
¢ Los datos de logeo y otros datos sensibles son transmitidos encriptados?
¢Las cuentas privilegiadas (como root) se logean usando passwords one time o

shadow passwords, y autenticacion fuerte?

Spoofing:

¢ Tienen alguna herramienta anti-spoofing?

¢ Los routers son configurados para que rechacen los ataques de spoofing?

¢Solo los hosts apropiados son definidos como confiables en el Linux (como el
letc/hosts.equiv)? ¢ Y este archivo tiene los permisos restringidos?

Por mas que el acceso externo esté prohibido, ¢se configura el control de acceso
para denegar cualquier trafico de la red externa que tiene una direccion fuente que

deberfa estar en el interior de la red interna?

Ataque a las passwords:

¢Donde se guardan las password del sistema operativo? (En el archivo
/etc/passwd y /etc/group?
¢Se chequean regularmente las passwords para comprobar su consistencia los

archivos que nombré arriba?

3.6. Firewall

¢ Qué firewall usan?
¢En qué maquina (servidor) se encuentra el Firewall? ;En una maquina dedicada?

¢En el servidor de Internet?

3.6.1. Tipos de firewall

¢ Qué tipo de firewall hay?

¢Gateway de filtrado de paquetes (Packet Filtering Gateways)?
¢Gateway de aplicacion?

¢ Gateways hibridos o complejos?

;Otro?

3.6.2. Politica de configuracién

¢En base a qué criterios definieron las configuraciones del firewall?
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e ;Tienen una politica definida en cuanto a la configuracion del firewall?

e ;Usan una politica de acceso a servicios?

e ;Usan una politica de dial-in y dial-out?

e ;Usan una politica de disefio y configuracion del firewall? ; Alguna de estas dos?:

e Postura de negacion preestablecida: se especifica solo lo que esta permitido y se
prohibe todo lo demaés:

e Se examinan los servicios que los usuarios necesitan?

e ;Se considera como afectarian la seguridad tales servicios y como se los puede
proporcionar a los usuarios de manera segura?

e ;Se permiten sélo los servicios que se comprenden o Se tiene experiencia, que se
pueden proporcionar con seguridad y para los cuales existe una necesidad
legitima?

e Postura de permiso preestablecido: se especifica solo lo que esta prohibido y se
permite todo lo demas.

3.6.3. Caracteristicas del firewall

e ;Qué controles de acceso tiene el firewall? ;Qué servicios tiene habilitados y
cudles deshabilitados?

e ;Soporta autenticacion? ¢Con qué tecnica? ¢Incluye las direcciones NAT
(Network address translation) en la autenticacion? ¢ Y passwords?

v ¢Qué habilidades tiene para monitorizar la red? Incluye:
v ¢Intentos no autorizados de ingreso?

v' ¢Genera logs?

v ¢Provee reportes? ;O mails?

v' ¢ Tiene alarmas?

e Es lo suficientemente rapido para que no demore a los usuarios en sus intentos
por acceder a la red (cdmo es su performance)?

e ;Qué tan configurables son sus opciones?

e Puede adaptarse a distintas configuraciones de red o de sistemas (es escalable)?

e Es facil de configurar?

e (Es facil de usar?

e ;Es facil de mantener?

e ;Tiene un buen servicio postventa?

e Sise cae el firewall, ;qué pasa? ;Es una “falla segura”?

111

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO L[ Nacional del
i Altiplano

e ;Se hizo alguna prueba de la configuracién del firewall? ;Tratdé de hacerse un
intento de entrada sin autorizacién, por ejemplo?

3.7. Configuracion de servicios y protocolos de red
De todos estos servicios:

e ;Cuales se usan en la red?

e ;COmo estan configurados?

e ;Estan habilitados o prohibidos?

e ;Existen excepciones?

e ;Poseen acceso de entrada y/o salida?

e ;Qué pasa con los otros puertos que quedan libres?

e ;Se desactivan completamente los siguientes servicios o protocolos?

SUID (set user ID), RLOGIN, RSH, REXEC (Comandos “r” Remote), SU
(SuperUser), NetStar, GOPHER, TFTP (Trivial File Transfer Protocol), Telnet,
SYSTAT, FINGER, TALK, EXPN, VFRY.

e ;Cdmo se configuran los siguientes servicios o protocolos?

e POP (Post Office Protocol), MIME, HTTP, SMTP, FTP, Applets, Pruebas Cgi,
Scripts Query, SHELL, NIS.

3.8. Herramientas para administracion de red y protocolos

e ;Usan alguna de estas herramientas o protocolos para la seguridad de la red?

e Tcp-wrappers, Netlogv, Satan, AntiSniff, Cops, SafeSuite, Gabriel,

e Courtney, Tcplist, SSL (secure socket layer), SHTTP, SMIME, NOCOL
(Network Operations Center On-Line).

e ;Las herramientas que se usan tienen las siguientes funciones?

e ;Pueden monitorear y filtrar peticiones entrantes a distintos servicios?

e ;Como lo hacen? ;Con qué aplicacion?

e ;Indican la hora, la maquina origen (el nimero de IP) y el puerto de esa conexion?

e ;Pueden seguir una traza de todos los intentos de conexion tanto admitidos como

rechazados?

¢ Se monitorea la red buscando ciertos protocolos con actividad inusual?

Se controlan los siguientes:
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- Conexiones tftp,
- Accesos via rsh (remote shell),
- Comandos en el puerto de sendmail como vrfy, expn, etc.
- Algunos comandos de rpc (remote procedure call) como el rpcinfo,
- Peticiones al servidor de NIS,
- Peticiones al demonio de mountd.
e ;Se llevan estadisticas de uso de los protocolos?
e Se puede utilizar para detectar cambios en los patrones de uso de la red, y todo
aquello que nos puedan hacer sospechar gque algo raro esta pasando en la misma?
e ;Se audita el trafico IP?
e Enlacapturade paquetes IP, ;se le puede especificar condiciones de filtrado como
protocolos especificos, nombres de maquinas, etc.?
e ;Tienen la posibilidad de filtrar paquetes Por hardware o por software?
e (Van creando una base de datos de todas las maquinas chequeadas y las va
relacionando entre ellas (Satan es una herramienta que hace esto)?
e (Qué otra funcionalidad no nombramos que si tiene la herramienta usada?
e (Qué funcion seria muy util al trabajar en la red?
e ;Se mantiene actualizado el software? ;Se investiga para mantener actualizadas
las herramientas? ¢ Alguien esté a cargo de esta actividad?
e Se buscan herramientas nuevas que faciliten la tarea? ;Consultan a algin

Organismo (como el CERT)?
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Anexo 4. Seguridad de las aplicaciones

4.1. Eleccion del sistema a usar
e ;Se hicieron los siguientes cuestionarios al elegir los sistemas operativos y
programas usados en la empresa? ;Qué respuestas tenian?
e Paratodo tipo de sistemas se debe tener en cuenta los siguientes requisitos:
e Requerimientos funcionales: ¢qué funciones debe cumplir el sistema?
e Entorno necesario: ; Windows, Unix o Linux?
e Requerimientos de compatibilidad: ¢se ajusta a estandares o a regulaciones
internacionales, 0 a programas existentes en la empresa?
e Requerimientos de performance: respuestas por segundo, errores, etc.
e Requerimientos de Inter operatividad: ¢como se relaciona con los demés
sistemas?
- Fiabilidad: errores tolerables del sistema
- Amigable: facil de usar.
- Precio y precio adicional de mantenimiento
- Documentacién y manuales propios del software
- Ademas, hay que tener en cuenta los siguientes requisitos de seguridad
Identificacion y autenticacion, Control de acceso, Login, Evaluacion de
protocolos, Incorruptibilidad, Fiabilidad,
- Seguridad en la transmision, Back up de datos, Encriptacion, Funciones para
preservar la integridad de datos, Requerimientos sobre privacidad de datos.
4.2. Control de datos de aplicaciones
e ;Existe un control de cambios para los archivos del sistema o para las bases de
datos de la empresa, como por ejemplo una base de datos, que se modifique cada
vez que alguien haga una modificacion sobre un archivo?
e Existen restricciones de datos de salida, por ejemplo, al portapapeles o a la
impresora, y otros?
e ;Como es el acceso a las librerias de programa (o a la carpeta “Archivos de
programa’)?
e ;COmo se asegura la confidencialidad de los datos en una laptop? ¢ Qué datos hay
en las laptops de la empresa, o de los usuarios?
e /Se generan logs en cada transaccion de manera de poder hacer un “undo™?

e ;Estos registran los cambios en los datos criticos del sistema?
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e ;Se generan historicos de auditoria indicando qué procesos se corrigieron, quién
los corrigié y qué cambios hizo (control de cambios — gestion de configuracion)?
¢Los archivos de programa y los de trabajo se almacenen en directorios
separados?

4.3. Control de datos en el desarrollo

e Se asegura la integridad, exactitud y validez de los datos de entrada y salida de
las aplicaciones?

e (Las variables, pardmetros y / o formulas de célculo se incluyen en tablas o
archivos separados de los programas, para facilitar su modificacion?

e ;Existe un proceso de control de cambios para el desarrollo? ;Cémo se
documentan estos cambios?

e ;Controlan el contenido de los archivos de entrada? ¢Controlan que existan los
archivos antes de ejecutar el programa?

e ;Se hacen controles sobre la validez de los datos ingresados manualmente?
(Controles de integridad de datos)

e ;Se controla la consistencia de los datos de salida de las aplicaciones?

e ;Las aplicaciones se operan a través de menus obligatorios 0 es a traves de
comandos del sistema? ;Los operadores de estas aplicaciones pueden editar los
datos reales del mismo (o sea las bases de datos)?

4.4. Seguridad de bases de datos

e ¢Los archivos de la base de datos tienen control de acceso? (O solo se hacen
controles en las aplicaciones?

e ;Se controlan las siguientes ocurrencias?

- Tiempo y duracion de los usuarios en el sistema

- Ndmero de conexiones a bases de datos

- Ndmero de intentos fallidos de conexiones a bases de datos
- Ocurrencias de deadlock con la base de datos

- Estadisticas de entrada-salida para cada usuario

- Generacién de nuevos objetos de bases de datos

- Modificacion de datos

e (Se hace algun chequeo regular de la seguridad de la base de datos? ¢;Se
documentan los chequeos incluyendo lo siguiente?

e ;Se hacen y son efectivos los backups y los mecanismos de seguridad?
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e ;Hay algun usuario de la base de datos que no tenga asignado un password?

e ;Hay algun usuario que no ha usado la base de datos por un periodo largo de
tiempo?

e Ademas del administrador de datos, ;quién tiene acceso a los archivos del
software de base de datos, a los del sistema operativo y a las tablas del sistema
(FAT)?

e ;Quién puede ejecutar un editor SQL?

e ;Quién tiene acceso de lectura — escritura a los archivos de programa?

e ;Qué usuarios tienen los mismos permisos que el administrador?

e ;Labase de datos tiene suficientes recursos libres para trabajar?

e (Se borran fisicamente los registros de las bases de datos cuando un usuario los
elimina, o se marcan como “borrados”?

4.5. Control de aplicaciones

e Todas las maquinas de la empresa tienen los mismos programas con las mismas
versiones? ¢ Existe un estandar de configuracion de PC’s a seguir?

e ;Usan alguna herramienta como el Norton Ghost para copiar la configuracion de
las PC’s?

e ;Existe un procedimiento para instalar las aplicaciones en las maquinas de los
usuarios?

e ;Quién los instala y administra?

e ;Existen controles para realizar la instalacion o la actualizacion de parches de las
aplicaciones?

e ;Como se documenta la instalacién o actualizacion del software que se instala en
las maquinas?

e ;Existe algln procedimiento para encontrar programas gque no deberian estar en
las maquinas de los usuarios, ya sea por problemas de licencias o virus? ¢Existe
un método a seguir? ¢Se usa algin producto para detectar estos programas? ¢;Se
hacen auditorias periddicas para verificar?

e (/Cdomo se controla a los usuarios y las aplicaciones que bajan de la web? ;Como
controlan que éstas tengan las licencias correspondientes (esto puede terminar en
un problema para la empresa)? ¢ Se borran las versiones de prueba (trial version)
0 demos cuando expiran?

e Se permiten los registros on line de las aplicaciones?
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e ;Existen métodos para autorizar y registrar software?

e ;COmo manejan las actualizaciones del software?

e ;Existe alguna forma de configurar las PC’s de manera que no se pueda instalar
software nuevo sin autorizacion del administrador?

e ;Puede pasar que un usuario no esté autorizado para modificar las carpetas
c:\Windows o c:\Archivos de programa, pero otro (el administrador de sistemas)
si? ¢ Como se configura esto en el sistema de control de acceso de la empresa? ;Se
usa?

4.6. Mantenimiento de aplicaciones

e CoOmo se etiquetan y almacenen los instaladores de los programas o los drivers?
¢Se almacenan en disco duro, en disquete, en CD, en cinta?

e Existe algln tipo de mesa de reportes donde los usuarios con incidentes de
seguridad pueden recibir ayuda o realizar un reporte?

e ;Se controla el funcionamiento correcto de las aplicaciones? ¢Se hacen chequeos
periddicos sobre el funcionamiento, la configuracion, etc.? ;Se generan alertas?

e Como se administran las emergencias?

e Si se hacen cambios de emergencia?, ¢;cémo se documenta?

e ;Seborran los archivos de las carpetas temporales, para que no se llenen los discos
de basuras y provoquen la caida del sistema?

e (Se revisan periodicamente los sistemas para eliminar los programas o servicios
innecesarios (como algunos servicios web, FTP, http)? ¢Se buscan
vulnerabilidades nuevas durante estas revisiones?

e (Esautomatico el método de actualizacion de los Antivirus para que los mensajes
internos en el interior y el exterior de la organizacion no propaguen virus? ¢;Se
programan los escaneos automaticos de virus una vez por semana? ¢Por qué no la
actualiza la aplicacion automaticamente con un schedule?

e ;Existe alguna aplicacion de gestion para tomar decisiones de alto nivel gerencial?
¢ Esta obtiene datos automaticamente de las bases de datos?

e ;Existe un undelete como la Papelera de Reciclaje de Norton? ¢En el servidor o
en las PC’s?

e ;Esta habilitado el undelete de DOS?

e ;Se hace un back up de la configuracion de los sistemas antes de hacer algun

cambio de manera de poder hacer un undo?
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e ;Los cambios complejos en los archivos de configuracion se hacen primero (a
modo de prueba) en una copia de los archivos o se hacen directamente en la
configuracién original?

e ;Se registran o documentan los cambios hechos a una configuracion?

4.7.Ciclo de vida

e ;Qué aplicaciones se desarrollaron en la empresa? ;Una para cada area de la
empresa?

e ;Qué metodologia estandar usan para el desarrollo de sistemas? ;De qué fases
consta? ¢Qué mecanismos de seguridad manejan durante estas fases?

4.7.1. Iniciacion
e (Cbomo se expresan las necesidades del sistema?
4.7.2. Desarrollo

e (Se hace un analisis de riesgos antes de empezar con el desarrollo?

e (En caso de que haya participacion de terceros en el desarrollo (como en la web,
0 en LINUX) el codigo fuente queda en la empresa? ¢Dejan documentacion?
¢ Tienen alguna reglamentacion para trabajar con terceros?

e ;Usan métricas durante el desarrollo? ;Les sirven? ¢;Qué miden? ¢En qué las
utilizan?

e ;Se mantienen registros historicos de las modificaciones llevadas a cabo en los
sistemas durante el desarrollo y el mantenimiento? ;Qué se guarda? sistema que
afecta, fecha de la modificacion, persona que realiz6 el cambio, descripcion global
de la modificacién, ¢ Qué mas?

e (En qué momento se definen los requisitos de seguridad de un sistema? ¢Es

durante el desarrollo?.

4.7.3. Implementacion
e ;En qué lenguajes se implementan los sistemas? ;Reusan software?
e ;Qué medidas de seguridad toman durante la implementacion?
4.74. Prueba
e ;COmo se hace la prueba de los sistemas?
e Se generan planes de prueba?
e ;Qué tipos de prueba se llevan a cabo? ¢(De unidad? ¢De integracion? ¢;Por

maddulos? ¢ Por sistema?

118

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO { L[ Nacional del
- Altiplano

e ;Se generan escenarios de prueba para el testeo?
e ;Se documentan las pruebas y sus resultados? ;Qué datos se guardan?
e CoOmo se realiza el control de cambios del sistema?
4.7.5. Instalacién y mantenimiento
e ;Qué metodologia usan para el mantenimiento?
4.7.6. Documentacion
e ;Qué documentaciéon generan de los desarrollos que hacen? ¢Se incluyen las
siguientes cosas?

- Generalidades del sistema, incluyendo fecha de implementacion y analista /
programador responsable.

- Documentacion del sistema, incluyendo sus objetivos, diagramas generales y
de funciones y disefios de registros.

- Documentacion de los programas, incluyendo objetivos, diagrama de flujo y
archivos de entrada y salida que utiliza.

- Manual de operacion, que contenga el diagrama de flujo general de
procesamiento donde se identifiquen los procesos que deben haber finalizado
y las interfaces de entrada que se deben haber cubierto como paso previo a la
ejecucién de cada proceso, los procedimientos de supervision, seguridad y
control sobre los procesos y los pasos a seguir ante la ocurrencia de errores.

- Manual de usuario.

- Manual de caracteristicas de seguridad.

- Descripcion del hardware y software, politicas, estandares, procedimientos,
backup, plan de contingencia, descripcién del usuario y del operador del
sistema.

4.7.7. Compra
e (Qué medidas se toman antes de comprar un sistema?
e ;COmo es el andlisis que se hace?
e ;Existe documentacion de los sistemas comprados, asi como los vendedores y del

soporte postventa?
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Anexo 5. Seguridad fisica

5.1. Control de acceso al centro de computos

e ;Se hizo un andlisis costo beneficio a la hora de implementar los controles?
¢ COmo se asesoraron?

e ;Se restringe el acceso al centro de computos a la gente que no pertenece a esa
area?

e ;Existen algunos de los siguientes métodos? ;Donde? tarjetas de entradas,
guardias de Seguridad, llaves Cifradas (Looked Door), circuito cerrado de
television.

e (Cudl es la funcion de la doble puerta en la entrada?

e (Qué tipos de autenticacion se utilizan en la empresa? Hay cuatro formas: con
algo que el individuo sabe (password, PIN, etc.), algo que el individuo procesa
(un token, una smart card, etc.), algo que el individuo es (controles biométricos),
algo que sabe hacer (como los patrones de escritura).

e ;Por qué no usan las otras? ¢;Por el costo? ¢No vale la pena?

e /:Solo dejan entrar a aquellos que lo necesiten? ¢Les hacen algun control de
seguridad?

5.2. Control de acceso a equipos

e ;COmo se controlan los siguientes accesos?

e EI BIOS tiene habilitada una contrasefia?

e /Las PC’s tienen habilitados los dispositivos externos, como la disquetera o la
lectora de CD? ¢ Cdmo se controlan estos dispositivos?

e ;Coémo se controlan los virus en las disqueteras o CD’s? ;Qué otros peligros
pueden tener?

e ;Son dispositivos booteables (se permite desde el setup de la maquina el booteo
con estos dispositivos)?

e ¢Ha habido robo de datos usando estos dispositivos?

e ,Existen copiadoras de CD’s en la empresa? ;Quién tiene acceso a ellas? ¢En qué
maquinas estan?

e ;Usan llave de bloqueo en las CPU’s?

e Las CPU’s y dispositivos externos extraibles estan guardados con llave?

e (Existe algin control sobre los terceros que realizan el mantenimiento?
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e ,Existen entradas no autorizadas en las PC’s, como puertos no usados y no
deshabilitados?

e ;Puede alguien enchufar e instalar una impresora u otro dispositivo (un zip o un
disco removible) en alguna méaquina?

e ;CoOmo se realiza el control sobre los dispositivos que se instalan en las PC’s? ;Se
hace una revision periddica de los mismos? ¢ Quién las hace? ;Cada cuanto? ;,Qué
buscan?

e ;Se apagan los servidores en algin momento? ¢ES necesario que queden
prendidos las 24 hs?

5.3. Utilidades de soporte
e (Existen, se mantienen y revisan todos estos aparatos periddicamente en busca de

fallas?
Aire acondicionado (18° C a 20° C)

Calefaccion Humidificador en la biblioteca de cintas y centro de computos Luz de
emergencia en el centro de computos Detectores de humo, agua y calor Instalacion de

alarmas:

Contra fuego
Humo
Calor

Intrusos

NN NN

Agua
e ;Qué otras hay?

Servidor de repuesto o redundante

e UPS (Uninterruptible power supply) ¢para mantener los servidores de red
funcionando por cuéntas horas? ;Cuantos UPS? ¢{En qué maquinas?

e Estabilizador de tension: ¢cuantos? ¢En qué maquinas?
Extinguidotes de incendio:

e ;Son los adecuados?
e ;Son manuales o automaticos (rociadores)?
e ;Se corta la energia eléctrica cuando se activan estos rociadores?
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e ;Estan en el lugar correcto? ¢ En qué lugares? ¢ Como eligieron el lugar?

e ;Serevisan las posibles fallas eléctricas o posibles causas de incendio?

e ;Qué pasa con las maquinas cuando cae la lluvia artificial? ¢Existen cubiertas

plasticas para proteccién de agua?

e ;Qué pasa con los extinguidores de incendio en el centro de cémputos?

e ;Hay unasola red eléctrica?

e ;Hay un dispositivo que evite la sobrecarga de la red eléctrica?

e ;Hay hardware especial de aislamiento y proteccion de dispositivos magnéticos?
5.4. Estructura del edificio

e ;Setuvo en cuenta la seguridad de los datos y equipos en el momento de hacer la

estructura de los edificios? ¢ O se hizo primero la red y luego el edificio?

Centro de computos:

¢Esta ubicado en pisos elevados (para prevenir inundaciones)?

e (Existe un piso o techo falso para pasar el cableado por debajo de €él? ;EI area
debajo del piso o del techo falso es facilmente accesible?

e (Es lo suficientemente grande, anticipAndose al crecimiento de la red y
predispuesto a reinstalaciones?

e ;Lalocalizacion del centro de coOmputos, tiene paredes externas o ventanas?

e Esté cera del (backbone) cafio central de la red?

e Esta permitido comer, fumar y beber dentro del centro de coémputos?

e ;Enelresto de los escritorios se puede?

Cableado:

¢Usan cableado estructurado? ;Quién lo instal6? ; Tercer izaron la instalacion?

e ;Usaron alguna norma para hacer el cableado?

e ;Setuvo en cuentael lugar de los canales de red, de manera que no sean afectados
por desastres como inundacién, cortes eléctricos, problemas de desagiies o
campos magnéticos?

e (Qué tipo de cable usan para que no haya interferencias?

e (Qué medidas toman para las interferencias?

e ;Como previenen los dafios o cortes en los cables?

e ;Como calcularon el ancho de banda de la red? ¢ Es suficiente?
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e ;Bocas de red: son suficientes? ;Hay de mas? ;Cdmo protegen a las que sobran?
¢Estan habilitadas o no? ;Como las deshabilitan?

e ;Se conoce por donde van las cafierias de manera que no interfieran con la red?

e ;Ellocal se sitla encima, debajo 0 adyacente a areas donde se procesen, fabriquen
o almacenen materiales inflamables, explosivos, gases toxicos o sustancias
radioactivas?

e ;Esto causa molestias o interferencias?

e ;Existe un interruptor de energia de emergencia en la puerta de salida?

e ;Los muebles son de madera? ;Son inflamables?

5.5. Interceptacion fisica, visual y electromagnética

e ;Puede haber emisiones electromagnéticas desde los monitores o desde los cables
UTP, que se pueden interceptar o provocar ruidos?

- Emisiones visuales: ¢se evita que los monitores puedan verse a través de las
ventanas?

- Emisiones de sonido (ruido): ¢se toma alguna medida para que no afecten el
funcionamiento normal? ;Hay ruidos que puedan causar problemas? ¢;La
ubicacion de las antenas de radio interfiere con los datos de alguna manera?
¢No son necesarias las cortinas de aluminio para aislar de ruido a las sefiales?
¢Usan algun otro tipo de aislamiento en algun lado?

5.6. Sistemas moviles

e ;Si se usan laptops o PC’s portatiles, se tienen en cuenta los diferentes riesgos a
los que se someten los datos de la empresa?

e ;Los duefios de las laptops son conscientes de la inseguridad que generan al tener
datos sensibles en ellas? ¢ Tienen en cuenta estos puntos?

e ;Se encriptan los datos en un sistema movil?

e ;Se almacenan en lugares seguros los equipos moviles?

e ;Las laptops tienen password de acceso?

e (;Cdémo se maneja el trabajo desde la casa?

e ;Se hacen backups de los datos de los sistemas moviles? ;Cémo y en qué medio?

5.7. Emergencias

e ;COmo se procede en caso de una emergencia?

- Error fisico de disco de un servidor, Error de memoria RAM, Error de tarjetas

controladoras de disco, Incendio total o factores catastroficos, durante y

123

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO Nacional del
Altiplano

después de la situacién de emergencia, ¢se controla el acceso al centro de
cémputos?
5.8. Clasificacion de datos y hardware

e Existen procesos para rotular, manipular y dar de baja la computadora, sus
periféricos y medios de almacenamiento removibles y no removibles? ;Como son
estos procesos? ¢Con qué se rotulan los dispositivos?

e ;Tienen un inventario de recursos de hardware y software? ¢Existe
documentacion sobre los dispositivos instalados en cada maquina, su
configuracién, modificacion, forma de mantenimiento, version, etc.?

e ;COmo se guarda? ¢Es una planilla?

e ;DoOnde se almacena?

e Quién lo actualiza?

e ;Cada cuanto?

5.9. Backup
e ;Con qué frecuencia hacen los backups?
e (Qué datos se almacenan? (datos y programas de aplicacion y de sistemas,

equipamiento, requerimientos de comunicaciones, documentacion)
Software de base y su configuracion:

e ;Se hacen discos de inicio de Windows?

e ;Hay imagenes Ghost de las maquinas?

e ;Se hacen backups de la configuracion de red?

o Software aplicativo, Parametros de sistema, Logs e informes de auditorias, Datos,

¢ Qué mas?
Backups del Hardware.

- Modalidad externa: ¢contratan un tercero que proporcione los insumos
necesarios en caso de emergencia?

- Modalidad interna: si tienen méas de un local, en ambos locales saben tener
sefialados los equipos, que, por sus caracteristicas técnicas y capacidades, son
susceptibles de ser usados como equipos de emergencia del otro local. ¢ Se realizan

estas actividades en la empresa?
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e Radio: ¢si se cae un nodo de la radio, que pasa? ¢Hay algun servicio técnico o de
respaldo para esto?

e ;Hay backup especiales (con datos distintos, o particulares)? ¢Cada que periodo
de tiempo se hacen? ; Qué datos guardan? ;Qué tipo de back up hacen? (backups
normales, backups incrementales, backups diferenciales) ¢En qué areas o datos
usan incrementales, en cuéles usan normales, etc.? ;En qué medio se almacena?
¢Con qué dispositivo se hace? (Como es la rotacion de los medios de backup?
¢En una semana, un mes?

e ;Con qué aplicacion se hacen? ¢Con algun tipo especial de aplicacién de manejo
de backup? ¢Es una del sistema operativo, del administrador de archivos u otra?
¢ Utilizan archivos de tipo especificos o archivos? ¢zip, por ejemplo?

e ;Hayherramientas de back up automaticas, o sea que a través de una agenda hacen
las copias?

e (Quién es el encargado o el responsable? ;Los hace el administrador de sistemas?

e ;Tienen formalizados los procedimientos de back up? ¢Existe un procedimiento
escrito? ¢Si falta el responsable del backup, quién los hace?

e ;Existen procedimientos escritos para recuperar archivos backupeados, o un Plan
de backup?

e ;Hacen pruebas periddicas de recuperacion de backups?

e ;Quién puede levantar los archivos de los usuarios, los backups de Mis
¢Documentos, cualquier otro usuario?

e QuéPC’s o maquina es la que tiene mayor prioridad? ;Como son las prioridades?
¢Segun qué se determiné la prioridad de las maquinas: segin un analisis de
impacto, ¢segun la confidencialidad de la informacion? ¢Los backups se
almacenan dentro y fuera del edificio? ¢ Estos lugares son seguros?

e ;Como se rotulan e identifican?

e ;Hay documentacion escrita sobre los backups hechos, sus modificaciones,
fechas, etc.?

e ;Se necesita algun dispositivo (llaves, tarjeta) para entrar al almacén de cintas?

e ;Se crean discos de inicio de Windows?

e (Hay informacion afuera de la red interna de la empresa que sea valiosa? ¢El web
host tiene datos importantes de usuarios? ¢Se hacen backups de estos datos?

¢Dentro de la empresa o por el web host?
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e ;Hay backups de las paginas web y de sus actualizaciones?
e ;Existen procedimientos automaticos para que, en caso gque un usuario cometa un

error en la base de datos, ésta pueda volverse a su estado anterior? ; COmo se hace?
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Anexo 6. Administracion del centro de computos

6.1. Countermeasures del CPD

e ;Serealizan los siguientes chequeos en el sistema?
Diariamente:

e ;Extraen un logistico sobre el volumen de correo transportado?

e (Extraen un logistico sobre las conexiones de red levantadas? Semanalmente

e ;Extraen un logistico sobre los intentos de ingresos desde el exterior a la red
interna?

e ;Extraen un logistico con las conexiones externas realizadas desde nuestra red?

e ;Obtienen un logistico sobre los downloads de archivos realizados y quién los
realiz6?

e ;Obtienen graficos sobre trafico en la red?

e ;Obtienen logisticos sobre conexiones realizadas en horarios no normales (desde
donde, a qué hora y con qué destino)? Mensualmente ¢Realizan un seguimiento
de todos los archivos logisticos a fin de detectar cambios en las estadisticas
obtenidas (realizados en comparacion con los archivos del mes anterior, por
ejemplo)?

e ;Existe un programa que haga estas comparaciones? ¢Se usa? ¢Da buenos
resultados? ¢Existen procedimientos para dar publicidad a las nuevas normas de
seguridad? ;Como harian el aviso de las politicas de seguridad?

o ;A traves del mailing?

e ;Con charlas o reuniones?

e (Exposicion en transparencias?

e ¢;Por una notificacién expresa a cada empleado?

e (;Cdémo funciona el boletin mensual que les entregan a los usuarios? ;Qué temas
trata? ¢ Se entrena a los usuarios y administradores? ;Quién es el encargado? ¢Por
qué? ¢ Se tienen en cuenta los delitos no tecnoldgicos? (Ej: discutir temas privados
de la organizacion en lugares no aptos, ingenieria social, etc.) ¢Existe algln tipo
de mesa de reportes donde los usuarios con incidentes de seguridad pueden recibir
ayuda o realizar un reporte? ;Existe un tipo de feedback o buz6n de sugerencia de
cambios de los usuarios? ¢Existe un Plan de Sistemas formal? (plan a corto plazo

de actividades del CC)
127

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO i Nacional del
= Altiplano

e ;Quién los hace?

e ;En base a qué estudios definen las cosas por hacer?

e ;Existe un Plan Estratégico de Sistemas? (plan a largo plazo de proyectos)
¢Existen politicas, normas, estandares y procedimientos que sirvan como base
para la planificacion, el control y la evaluacion de las actividades del area de
sistemas de informacion?

e ;Existe una planificacion y documentacion escrita y actualizada de las actividades
que se desarrollan normalmente en el centro de procesamiento de informacién?
Deberd incluir como minimo el detalle de:

v Los procesos a realizar,

v Los controles que se efectlan,

v Los mecanismos de registros de problemas y hechos,

v Los procedimientos sobre cancelaciones y re-procesos en cada una de las
actividades,

v" Las relaciones con otras areas,

v Los mecanismos de distribucién de la informacion.

e ;Existe documentacion detallada sobre el equipamiento informatico? ¢ Incluye los
siguientes datos? distribucion fisica de las instalaciones (identificacion de PC's 'y
equipos, y puesto de trabajo),

e inventario de "hardware" y "software" de base, nimero de serie de hardware,
numero de licencia de software, inventario de insumos, diagramas topoldgicos de
las redes, tipos de vinculos, ubicacion de nodos, trabajos de mantenimiento y
entrada del personal externo.

e ;Setienen en cuenta tanto al centro de procesamiento de datos principal como de
los secundarios, redes departamentales, sucursales y al centro alternativo para
contingencias? ¢ Se actualiza la lista de activos?

e (Existe algin manual de seguridad, para el personal de seguridad o para los
usuarios? Existe alguno de los siguientes documentos:

v Plan de contingencia

v Plan de continuidad

v Plan de seguridad

v" Manual de procedimientos del CPD
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Trusted Facility Manual: detalla las funciones y privilegios de la seguridad. Contiene:
configuracién, administracion y operacién del sistema, guias para el buen uso de las

caracteristicas de proteccion del sistema, etc.

Security Features User's guide: asiste a los usuarios del sistema, describe como usar las

protecciones, las responsabilidades de la seguridad del sistema.

¢ Es automatico el método de actualizacion de los antivirus para que los mensajes
internos en el interior y el exterior de la organizacion no propaguen virus? ¢;Se
programan los escaneos automaticos de virus? ¢ Cada cuanto tiempo? ¢Por qué no
se actualiza la aplicacién automaticamente con un schedule?

e ;COmo se etiquetan y almacenen los instaladores de los programas o los drivers?

¢Se almacenan en disco duro, en disquete, en CD, en cinta?

e ;Seborran los archivos de las carpetas temporales, para que no se llenan los discos
de basuras y provoquen la caida del sistema?

e Todas estas tareas ¢Son realmente Gtiles? ¢ Se dan en la practica?
6.2 Responsabilidad del equipo de seguridad

e ;Como se administran las emergencias? ¢Si se hacen cambios de emergencia,
coémo se documenta?

e (Quién es el encargado de la seguridad? ;Y de una politica de seguridad y su
administracion?

e (Quién se encarga de administrar la estructura de seguridad una vez
implementada?

e (Existe un solo responsable del centro de computos?

e (Qué privilegios (o accesos) se les dan a las personas recién contratadas en el
centro de cdmputos?

e (Cudl es la diferencia de permisos entre los desarrolladores y los administradores?

e (Quién asigna los permisos a los distintos roles o grupos?

e ;Quién es el encargado de informar a los ejecutivos de la empresa sobre la
administracion de seguridad, actividad de seguridad de la informacion, y riesgos?
¢Se realizan informes periédicos? ¢Son a pedido de alguien 0 a modo de auto

evaluacién?
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e ;Quién es el encargado de recomendar la separacion de tareas y responsabilidades
para las funciones de IT?

e ;Quién es responsable de asegurar que los sistemas de seguridad fisica estan en
su lugar?

e ;Existe en los empleados y altos ejecutivos una conciencia sobre su importancia
de la seguridad?

e Todas estas tareas ¢Son realmente Gtiles? ¢ Se dan en la practica?
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Anexo

7. Auditorias y revisiones

7.1. Auditorias generales

¢Se hacen auditorias en la empresa?
¢ Qué objetos se auditan? Para cada clase de objetos, ¢qué accesos se auditaran?
Archivos y directorios
Claves del registro
Servicios
Objetos del kernel
Impresoras
¢ Qué actividades se monitorizan?
Monitorizacion del sistema general
Monitorizacion de reinicio de los sistemas
Monitorizacion de colapsos (crashes) del sistema
Monitorizacion de fallas de hardware
Monitorizacién de procesos
Monitorizacién de aplicaciones
Gestion de red: ¢Para el monitoreo de la red se utilizan aplicaciones propias de
Linux, como:
¢ Monitores de trafico de red?
¢Monitores de rendimiento?
¢Monitores de control de cantidad de archivos abiertos?
¢Monitores de usuarios conectados al servidor?
¢Aplicacion de monitoreo gréfico de la red?
¢Qué otra clase de eventos se auditaran?
¢Con qué tipo de herramientas se hace la monitorizacion?
v' Escaner de puertos y vulnerabilidades
v Chequeadores del sistema de archivos
v Analizadores de logs de eventos
v Analizadores de registro

v Analizadores de listas de control de acceso (ACL)
Sniffers de paquetes

Herramientas para craquear passwords
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Escaner de seguridad integral (Overall security scanners)

e ;Se hacen chequeos aleatorios para verificar el cumplimiento de los
requerimientos y procedimientos de seguridad? ¢ Seria Gtil?

e ;Cuanto se monitoriza? (Monitorizar tiene un impacto directo en la performance
del sistema) ¢ Como hacen para que los recursos alcancen? ; Como hacen con cada
uno de los cuellos de botella?

v' Carga de CPU

v" Memoria disponible

v" Performance del sistema de disco
v Ancho de anda de la red

e ;Cuando se eliminan los logs para evitar llenar el disco? ;Tienen un tamafio
maximo?

e ;Qué pasa con la informacion que se obtiene de las auditorias? ¢Pasa algo de lo

siguiente?
Se solicita la informacion y se ve que:

No tiene y se necesita.

No se tiene y no se necesita.
Se tiene la informacion, pero:
No se usa.

Es incompleta.

No est4 actualizada.

No es la adecuada.

AN NNV N N N N

Se usa, esta actualizada, es la adecuada y esta completa.

e ;Las auditorias permiten rastrear las acciones de cada usuario? ¢Que se audita?
¢Se audita segun las acciones, las maquinas o los usuarios?

e ;Cada uno de estos activos en particular o depende de los sectores y/o maguinas
y/o sensibilidad de la informacion?

e ;Las auditorias soportan investigaciones luego de los hechos, con datos sobre
cémo, ¢cuadndo y por qué cesaron las operaciones normales?

e ;Se redne informacion de las auditorias para formar perfiles de los usuarios del

sistema? ¢Observan, por ejemplo, patrones en los usuarios, como las terminales
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que utilizan, horas de acceso, y permisos que solicitan, para determinar qué
acciones son inusuales y deben ser investigadas?

e (Se usan herramientas automaticas para revisar los registros de auditorias en
tiempo real?

e Debido a que no hay herramientas que generen warnings ni alarmas, se revisan
los logs de auditorias periodicamente? ;Qué se revisa? ¢La aplicacion es en
tiempo real?

e ;Laaplicacion es del sistema operativo, es un programa desarrollado por ustedes
0 es un programa comprado?

e Se deberian utilizar chequeos aleatorios, con frecuencias mas bajas, para hacer
auditorios manuales y/o mensuales de este tipo.

e ;Se generan historicos de auditoria indicando qué procesos se corrigieron, quién
los corrigid y qué cambios hizo (control de cambios gestion de configuracion)?

e ;Seinvestiga la actividad sospechosa? ¢Se toman acciones? ¢Se documentan la
ejecucion y los resultados de estas pruebas?

7.2.LOGS:

e Esté controlado el acceso a los logs on line de auditoria?

e ;CoOmo se identifica que tipo de logs son generados? ;Se almacenan en diferentes
carpetas los que son generados por diferentes programas?

e ;Los logs se almacenan externamente a la empresa? ;Los almacenamientos
externos de logs de auditorias se retienen por un periodo de tiempo? ¢Esta
controlado el acceso a estos logs, también?

e Hay demasiada informacion guardada? ¢ Los archivos largos de logs hacen més

dificil encontrar irregularidades?
Los logs de los eventos deberian contener los siguientes campos:

Fecha y hora

Tipo (severidad del evento)

Fuente (el componente que dispar6 o logeo el evento)
Categoria (subgrupo de eventos de seguridad)

ID del evento (nimero Unico que identifica el evento)

Usuario (nombre del usuario relacionado con el evento, si hay)

AN N N N N

Computadora (méaquina donde se logeo el evento)
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v’ Descripcion (datos como mensajes de error, asociados con el evento)
v' Datos (datos binarios asociados con el evento)

Analisis de los logs de auditoria:

e ;Qué datos son los mas importantes o los mas leidos?

e ;Cuanto tiempo lleva hacer los anélisis?

e ;Es necesario mejorar los analisis? ;De qué forma, cuél es la falla?

e (Porgue no se analizan los logs, aunque sea los que posean alguna conducta
irregular?

e (Es totalmente necesario un sistema automatico de monitorizacion y andlisis de
logs que emita alarmas ante determinados eventos? ;Porque esto no se da en la
realidad? ¢ Es mucho trabajo?

e ;No vale la pena? ;No hay gente que se dedigue a esto?

7.3. Linea de base

e ;Se hace una linea de base de la performance de los servidores y de la red? ;Qué
medidas se toman?

e ;Qué datos se recogen para hacer la linea?

e ;A quéintervalo de tiempo se toman estos datos? ¢ Con qué frecuencia se tomaran
las lineas base?

e ;Se hacen nuevamente las lineas de base si se modifica alguna configuracion en
el sistema?

e ;Cuando se actualizan las lineas de base?

e ;COmo se guardan? ;Ddnde? ¢En qué formato?
7.4 Responsabilidades de los encargados de seguridad

e ;Quién administra, desarrolla e implementa los procedimientos de auditoria y
revision? ;Quién conduce la auditoria?

e (Quién selecciona los eventos de seguridad a ser auditados?

e ;Quién administra la documentacién sobre los resultados?

e ;Quién se encarga de monitorizar y reaccionar a los avisos (warnings) y reportes?

e ;Quién hace chequeos aleatorios para verificar el cumplimiento de los

requerimientos y procedimientos de seguridad?
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e ;Quién se encarga de reunir datos de las auditorias para formar perfiles de los
usuarios del sistema?

e ;Quién revisa los reportes de auditorias buscando anomalias?

e ;Hay separacion de tareas entre los que administran el control de acceso y los que
hacen las auditorias, 0 son las mismas personas?

e ;Quién se encarga de buscar nuevas herramientas que faciliten la auditoria?

7.4. Auditorias del servidor
CPU del servidor usado

e (Qué trabajos usan mas CPU?
e ;Quién usa mas CPU?
e ;En qué momento se usa mas el CPU?

e ;Cuanto tiempo el CPU permanece usada en un 100?
Memoria del servidor usada

e (Qué trabajos usan mas memoria?
e ;Quién usa mas memoria?
e ;En qué momento se usa mas la memoria?

e ;Cuanto tiempo la memoria permanece usada en un 100?
Datos del servidor usados

e (Qué datos son los que consumen mas trafico, memoria o CPU?

e ;Qué datos se usan mas?

e ;Qué datos se modifican mas?

e Quién entra a cada dato?

e Aplicaciones del servidor usadas

e ;Qué aplicaciones consumen mas recursos?

e (Qué aplicaciones se usan mas?

7.5. Auditorias de control de acceso

e (Se generan logs de auditoria del control de acceso?

e ;Cuando se almacenan, ante qué eventos? ¢Se almacenen cuando ocurre alguno
de estos eventos?
v Login exitoso
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v
v

Login fallido

Procedimientos de cambios de passwords satisfactorio

Procedimientos de cambios de passwords fallido

Lockeo de un usuario

Modificacion en bases de datos

Utilizacion de herramientas del sistema

Modificacion de ciertos datos (como datos de configuracion, datos criticos,
datos de otros usuarios)

Acceso a Internet

Alertas de virus

e ;Dodnde se almacenan?

e ;Quién tiene acceso a los logs?

e ;Por cuanto tiempo permanecen guardados?

e ;Se borran cuando expira ese tiempo 0 se genera una estadistica comprimida de

los mismos y de guarda un analisis de ellos solamente? ; Qué datos se almacenan

en los logs? ¢ Se almacenan los siguientes datos?

Para todos los eventos:

v
v
v
v

Fecha y hora del evento
Tipo de evento (Ej. Login, modificacion de datos, etc.)
ID de usuario

Origen del evento (Ej. Terminal N° 9)

Acceso a Internet:

N N N NN

Paginas visitadas

Cookies guardadas

Archivos descargados
Servicios utilizados
Aplicaciones utilizadas
Modificacion de ciertos datos

Datos modificados

e Valor anterior - ;por cuanto tiempo se guarda el valor anterior de los datos? ¢Se

hace alguna comprobacion antes de efectuar el cambio definitivo?
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¢ Qué se hace si se modifica algun valor de la configuracién del sistema?
v Login fallido

v Motivo del fallo

v Procedimientos de cambios de passwords

v’ Password anterior

v’ Password nueva fallida

v Aplicacién usada

v Motivo del fallo

v Lockeo de un usuario

v" Motivo del lockeo del usuario

v Aplicacion que realiza el lockeo.

v" Modificacion en bases de datos

v Datos modificados

v Valor anterior

v Aplicacion usada

v"Utilizacion de herramientas del sistema

v' Herramienta usada

v Rastreo de acciones del usuario con esa herramienta

v Modificaciones realizadas.

¢Las estadisticas que genera son buenas? ¢Faltan datos por analizar que son
importantes para la administracion del control de acceso?

Prestar especial atencién con los logs que fueron generados con el ID de

administrador, ¢hay irregularidades en estos logs? ¢ Se han controlado alguna vez?

7.6. Auditorias de redes

7.6.1

. Correo:
¢La herramienta de administracion de correo genera logs de auditoria?
¢ Qué contienen?
¢Quién los administra?
¢Cada cuanto se leen?
¢ Se generan avisos cuando:
¢Se esta por llenar el espacio asignado para el correo?
¢Hay muchos mensajes es de la misma direccién fuente?

¢Hay muchos mensajes es para la misma direccion destino?
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7.6.2.

¢Hay muchos mensajes con el mismo encabezado, o cuerpo, o archivo adjunto?

¢Hay posibles virus?

¢Hay SPAM? ; Se baja la performance del correo?

¢Hay algan problema para enviar o recibir los mensajes?

¢Hay muchos mensajes es entrantes o salientes, mas de lo normal? ;Cuando

mas?

Mantenimiento - Monitoreo - Auditorias

¢Usan herramientas de monitorizacion de red?

¢Se hace algun chequeo periddico de la red y sus permisos?

¢ Qué datos se pueden ver? Datos

[ Programas que se ejecutan en las PC’s y servidores?

¢ Qué prioridades tienen los trabajos?

¢ Qué prioridades tienen los usuarios?

¢Con qué reglas de trabajos se estan corriendo?

¢El estado de cada trabajo (en cola, ejecutdndose, esperando una respuesta del

operador, etc.)?

¢Desde donde se ejecuta el programa (usuario, ¢ 1D, terminal)?

¢Porcentaje de CPU y memoria (recursos) usado por programa? ¢Y por

terminal? ¢ Y por usuario?

¢Colas de impresion de cada usuario? ¢De cada impresora? ¢De cada terminal?

¢ Trabajos programados por cada usuario? ¢Por cada terminal?

¢ Dispositivos conectados a la red? ¢ El estado de los dispositivos?

¢ Dispositivos con problemas?

¢Qué usuario esta asignado (o usando) cada dispositivo? ;Qué trabajo lo esta

ocupando?

¢Se monitorean los puertos de la red? ¢ Se puede ver si hay intentos de intrusion?

- Alertas de virus - Tipo y nombre del virus Archivo infectado (nombre,
ubicacion etc.)

- Antivirus usado Acciones llevadas a cabo Resultado de las acciones
(satisfactorio o no).

Estadisticas de red:

¢En qué parte de la linea el trafico es mas intenso?
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¢Quién de las terminales usa mas trafico de red?

¢ Gréfico del uso de la red por terminal?

¢Se discrimina el trafico ocupado por mail, datos, aplicaciones, mensajes,
Internet, etc.?

¢ Cuantos intentos de intrusos hubo?

¢Cuantos intentos de otros ataques? Etc.

Internet

¢Paginas mas visitadas por usuario?
¢ Tiempo promedio de estadia en Internet?

¢Recursos usados por Internet?

Mail

¢Cantidad de datos que se mueven diariamente via mail? ;Mensualmente?
¢Anualmente?

¢Cantidad de mail enviados y recibidos por usuario? ;Por departamento? ¢En
toda la empresa?

¢Controles para saber si un usuario en particular excede el promedio de mail
diarios?

¢Mensajes infectados, salientes y entrantes?

¢Se usan estadisticas para controlar el mail bombing?

Virus

¢Cantidad de mails infectados en un determinado tiempo?
¢ Direcciones fuentes qué mas mails infectados envia?
¢Cantidad de archivos infectados por extension? (Ej. Los archivos de Word se

infectan mas que los de Excel).

Alarmas - Avisos

- ¢Se generan avisos ante virus?
- ¢Se generan avisos ante intrusos?

- (Se generan avisos ante poco espacio en disco de servidores o de PC’s?
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- ¢Se generan avisos ante poca disponibilidad de CPU o de memoria en los
servidores?
- ¢Cuando mas?
e ;Quién se encarga de procesar y/o monitorear los datos generados por la
herramienta? ;Como se actlia en consecuencia? ¢Existe algun procedimiento
especifico? ¢ Qué datos parecen faltar al monitor de red que serian Utiles para la

administracion de la red?
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Anexo 8. Plan de contingencias

8.1. Plan de contingencias

e ;Existe un plan de contingencias? ;Como es? ¢Es formal? ;Quién lo desarroll$?
¢Ha habido alguna contingencia que justifique el desarrollo del plan?

e ;Se desarrollo un previo analisis de riesgo antes de realizar el plan de
contingencias?

e El plan de contingencias se desarrollo solo en base al area de computos, o se
tuvieron en cuenta otras areas de la empresa? ;Cuales? ¢Por qué esas areas?

e El plan de contingencias incluye un Plan de recuperacion de desastres?

e El plan de contingencias incluye un Plan de reduccion de riesgos?

e ;Se definen las responsabilidades y funciones de las personas en el plan de
contingencias?

e ;Existe entrenamiento para los responsables del plan de contingencias? Y para
los usuarios?

e ;Poseen las acciones defensivas en caso de violacion interna o externa? (Ej.
desconectar los servidores, cerrar los accesos, rastrear al intruso, etc.), ¢Hay algin
tipo de mecanismo de reportes o historial, para el manejo de incidentes?

e Documentan el plan de contingencias? ¢Contiene todos estos datos?:

Objetivo del plan.
Modo de ejecucion.
Tiempo de duracion.
Costes estimados.
Recursos necesarios.

Evento a partir del cual se pondra en marcha el plan.

N NN NN

Personas encargadas de llevar a cabo el plan y sus respectivas

responsabilidades.

e ;Existe alguna copia del plan de contingencia fuera de la empresa? ¢Esta
protegida en caja de seguridad? ;Cada cuanto se actualiza?

e ;Se hacen pruebas del plan? ;Con qué frecuencia? ; Anualmente?

e Se mantiene actualizado de acuerdo a nuevos puestos y funciones, 0 amenazas?.
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8.2. CPD alternativo

e ;Se mantiene un centro de procesamiento alternativo? ;Qué caracteristicas tiene,
en comparacion con el CPD principal?

e ;Es propio o contratan un tercero que facilite el CPD? En el segundo caso, ¢cémo
es el contrato para este servicio?

e ;COmMo se aseguran que este centro tenga las mismas condiciones de seguridad y
calidad que las instalaciones del CPD principal?

e ;Existe la posibilidad de poner el CDP alternativo en otra sucursal o en otro lado?
¢Por qué?

e (Si llega a haber un problema, en cuanto tiempo puede estar en dptimo
funcionamiento este CPD alternativo?

8.3. Plan de recuperacion de desastres

e ;Cuénto cuesta un plan de recuperacion de desastres? ¢Tiene relacion con la
informacién a recuperar? ;O a cualquier costo se salva la informacion critica? ¢ En
el caso de que haya un plan, cada miembro del equipo tiene una responsabilidad
asignada? ;O la responsabilidad es del Departamento de Sistemas? ¢Se dividen
las acciones correctivas en equipos de trabajo? Cémo

e (Forman esos equipos? ¢Dependen del desastre ocurrido? ;Luego del desastre
existe un equipo de evaluacion para corregir y documentar los errores cometidos
en tal circunstancia, para luego generar un plan de contingencia de mayor
efectividad y eficiencia?

8.3.1. Antes del desastre

Identificacion de las funciones criticas.

e ;Cuales serian los datos criticos a proteger en la organizacion, en el momento de
un desastre? (Agregar lista de datos).

e ;Cuales serian los elementos de hardware y de software criticos a proteger en la
organizacion, en el momento de un desastre? (Agregar lista de elementos).

e ;COmo se ordenarian segun la importancia? Constitucion del grupo de desarrollo
del plan.

e ;Quién seria el responsable del plan de emergencias, de su implementacion y

puesta en practica? ¢El Jefe de Sistemas?
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e En cada area que cubrira el plan debe haber un lider del plan de contingencia.

¢Quién sugiere, el Jefe de cada area? ¢ Alguien de mas bajo rango? ¢Por qué?
Sistemas de informacion:

e ;Existe un responsable de la informacion, en cada area de la empresa? ¢ Conocen
sus responsabilidades? ¢Los responsables que figuran en la documentacion, son
los que ejercen realmente el papel de responsables de la informacion? ¢Qué
funciones tiene que cumplir?

e ;Estan identificados todos los sistemas de informacion y sus caracteristicas (como
si fuera un inventario de los sistemas)?

e ;Qué datos se almacenan de los sistemas? Se sugiere almacenar:

Nombre

Lenguaje

Departamento de la empresa que genera la informacion (duefio del sistema)

Departamentos de la empresa que usan la informacion

Volumen de archivos con los que trabaja

AN N N N NN

Volumen de transacciones diarias, semanales y mensuales que maneja el

sistema

v Equipamiento necesario para un manejo éptimo del Sistema La(s) fecha(s) en
las que la informacidn es necesitada con carécter de urgencia.

v El nivel de importancia estratégica que tiene la informacion de este Sistema
para la Institucion (medido en horas o dias que la Institucion puede funcionar
adecuadamente, sin disponer de la informacion del Sistema).

v' Equipamiento minimo necesario para que el Sistema pueda seguir
funcionando (considerar su utilizacion en tres turnos de trabajo, para que el
equipamiento sea el minimo posible).

v Actividades a realizar para volver a contar con el Sistema de Informacién

(actividades de restauracion).

e Se puede dar un orden de importancia a los sistemas de la lista de arriba?
Equipos de computos:

e (Se mantiene un inventario de los equipos de computos? Se deberia incluir:
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e Hardware: procesadores, tarjetas, teclados, terminales, estaciones de trabajo,
computadoras personales, impresoras, unidades de disco, lineas de comunicacion,
cableado de la red, servidores de terminal, routers, bridges.

e Software: programas fuente, programas objeto, utilerias, programas de
diagnostico, sistemas operativos, programas de comunicaciones.

e Datos (principales archivos que contienen los equipos): durante la ejecucion,
almacenados en linea, archivados fuera de linea, back-up, bases de datos, duefio
designado de la informacion.

e Configuracion de los equipos (y sus archivos de configuracion).

e Ubicacion de los equipos y de los datos. Nivel de uso Institucional de los equipos.
Etc.

e (Existen pdlizas de seguros para los equipos en el caso de siniestros? ;Cémo son
estos seguros?

e /,Las PC’s o equipos se categorizan segin su importancia (jsefializacion o
etiquetado de los Computadores de acuerdo a la importancia de su contenido, para
ser priorizados en caso de evacuacion?

e ;Existe una relacién de las PC's requeridas como minimo para cada ¢Sistema

permanente de la Institucion? ¢ Esta actualizada siempre?
Backup:

e Existen procedimientos para realizar back up? ¢Estan incluidos en el plan de
contingencia?

e Definicidn de los niveles minimos de servicio. ¢Cuéles son las contingencias o
problemas que pueden ocurrir? (agregar lista de las posibles contingencias)

e ;Cuadles serian los peores problemas a los que se puede ver sometida la empresa?
¢ Cuales serian las peores contingencias?

e ;Cudles serian las mas probables?

e ;Cudles son las que ocurren mas a menudo?

e (Cudles son las que no ocurren nunca? - ;Se pueden nombrar algunas funciones
0 servicios que funcionen como los niveles criticos de servicio para cada una de
las contingencias nombradas arriba? ¢Qué opinion tiene el jefe de cada area en
cuanto a los niveles criticos de su area? Un ejemplo puede ser: el que no se caiga

el servidor de aplicaciones, o el router, o la conexién de radio.
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e ;Qué recursos se necesitan para que funcione este servicio?

e ;Cuadles son las prioridades de procesamiento que tendran estas funciones o
servicios criticos en caso de una emergencia?

e Evaluacion de la relacién coste / beneficio de cada alternativa.

e ;Qué costo tendria cada uno de los niveles criticos de servicio que se determinaron
arriba? Contar los costos de implementacion, de mantenimiento, de entrenamiento

de usuarios, y de restauracion en caso de una emergencia.
Entrenamiento:

e (Entrenan al personal de alguna manera ante un siniestro?
e ;Simulan siniestros para entrenar al personal?
8.3.2. Durante el desastre

e ;Poseen un plan de emergencia (consiste de las acciones a llevar a cabo durante
el siniestro)?

e Setienen en cuenta los distintos escenarios posibles? Ej.: durante el dia, la noche.

e (Se incluyen los siguientes puntos?: ;Vias de salida? ¢Plan de evacuacion del
personal?

e Plan de puesta a buen recaudo de los activos? ¢Ubicacion y sefializacion de los
elementos contra el siniestro?

e ;Existen funciones (encargado de retirar los equipos, encargado de las cintas, etc.)

y equipos con funciones claramente definidas a ejecutar durante el siniestro?
8.3.3 Después del desastre

e Después de ocurrido el Siniestro o Desastre es necesario realizar las actividades
que se detallan, las cuales deben estar especificadas en el Plan de Accién
Evaluacion de Dafos: ¢se realizan las siguientes actividades después de que ha
ocurrido algun desastre?

e (Evallan la magnitud del dafio que se ha producido? ;Qué sistemas se estan
afectando?

e (Qué equipos han quedado no operativos? ¢Cuéles se pueden recuperar? ¢En
cuanto tiempo?

e ;Qué mas se evalla o deberia evaluarse, segun sus experiencias?
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Ejecucion de Actividades.

e ;Sedetermina un coordinador que se encargara de las operaciones necesarias para
que el sistema funcione correctamente, después de la emergencia? Para cada tipo
de emergencia, de las enumeradas arriba, ¢qué acciones se deben tomar para que

el sistema vuelva a su funcionamiento normal?
Evaluacién de Resultados.

e ;Se evallan los desempefios de las personas, y del Plan, luego de ocurrido el

desastre? ¢Se genera una lista de recomendaciones para minimizar los riesgos?

Retroalimentacién del Plan de Accién.

¢Se evalla el desemperfio del personal durante el desastre? ;Se tiene en cuenta la

informacidn que se obtiene luego de una emergencia para retroalimentar el Plan?

e ;Se reordena la lista de personal afectado en tareas de emergencia, con esta
experiencia obtenida?

e (Se modifican las prioridades? ;Qué elemento tenia demasiada prioridad? ;Qué
actividades faltaron incluir en el plan de emergencia? ;Qué se mejoraria?

e ;Cual hubiera sido el costo de no haber tenido el plan de contingencias? ¢Qué se

hubiera perdido?
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