Universidad

TESIS UNA - PUNO . mm del

UNIVERSIDAD NACIONAL DEL ALTIPLANO

FACULTAD DE INGENIERIA MECANICA ELECTRICA,

ELECTRONICA Y SISTEMAS

ESCUELA PROFESIONAL DE INGENIERIA ELECTRONICA

“DISENO E IMPLEMENTACION DE UN SISTEMA DE ADMINISTRACION,
AUTENTICACION Y CONTROL EN EL ESTANDAR 802.11 EN EL CENTRO
DE COMUNICACIONES DE LA UNIVERSIDAD NACIONAL DEL
ALTIPLANO”

TESIS

PRESENTADA POR
LUIS JESUS REYNALDO MAMANI HERRERA
PARA OPTAR EL TITULO PROFESIONAL DE:
INGENIERO ELECTRONICO

PUNO - PERU

2019

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis



= Universidad

TESIS UNA - PUNO Bi4[L3E Nacional del
: Altiplano

UNIVERSIDAD NACIONAL DEL ALTIPLANO

FACULTAD DE INGENIERIA MECANICA ELECTRICA,
ELECTRONICA Y SISTEMAS

ESCUELA PROFESIONAL DE INGENIERIA ELECTRONICA

DISENO E IM’PLEMENTACI(')N DE UN SISTEMA DE ADMINISTRACION,
AUTENTICACION Y CONTROL EN EL ESTANDAR 802.11 EN EL CENTRO DE
COMUNICACIONES DE LA UNIVERSIDAD NACIONAL DEL ALTIPLANO

TESIS PRESENTADA POR:
MAMANI HERRERA LUIS JESUS REYNALDO

PARA OPTAR EL TiTULO PROFESIONAL DE:

INGENIERO ELECTRONICO

APROBADO POR EL JURADO REVISOR CONFORMADO POR:

PRESIDENTE

Dr. EUDES RIGOBERTO APAZA ESTANO

PRIMER MIEMBRO I eessessenssenyienisnseillis gifesecnsecensssnseasseseassnnsnsonses

Mg. TEOBALDQRAUL BASURCO CHAMBILLA

SEGUNDO MIEMBRO

DIRECTOR DE TESIS

Dr. JOSE EMMANUEL CRUZ DE LA CRUZ

TEMA: REDES DE COMPUTADORAS

AREA: TELECOMUNICACIONES
FECHA DE SUSTENTACION 18 DE SETIEMBRE DEL 2019

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




= Universidad

TESIS UNA - PUNO Nacional del
: Altiplano

DEDICATORIA

Dedico este proyecto de tesis a dios, a mis padres y hermanas
quienes me apoyaron en todo momento, teniendo en cuenta, que

estuvieron conmigo moralmente y me acompararon desde siempre

AGRADECIMIENTOS

A los docentes de la escuela profesional de ingenieria electronica de
la universidad nacional del altiplano, por haber compartido sus

conocimientos a lo largo de mi vida universitaria.

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




erazzse=. Universidad
TESIS UNA - PUNO . Nacional del
Altiplano
INDICE
INDICE ...ttt bttt h ekt ekttt e bt e bt e s bt e e he e e be e ebe e sheesbbesabesnbeenbeenbeenbeeas 4
TABLAS et bbbt bt bt e h et bt et enhe e she e nheenabe e nnas 13
ACRONIMOS.......oooieieeeteeteeee ettt sttt n st es et es s en s n e 14
RESUMEN. ...ttt ettt bbbt b et s bt et e e bt e b e sttt e et sbeere e b e 15
ABSTRACT bbbttt bRt b bbbt bbb bt et be e neens 16
CAPTTULO Lttt 17
INTRODUGCCION ..ottt ettt sttt nsenens 17
1.1.  Planteamiento del ProbIEMa..........ccoeiiiiiiiiiiiic s 18
1.2, Formulacion del ProbIema ..o 19
1.3.  Hipdtesis de 1a INVESHIGACION...........ccccveiiiiceccece e e 20
1.3.1. HiIpOLESIS GENEIAL .......eiueiiieiiieiirteeeteete ettt ettt 20
1.3.2.  HipOtesis ESPECITICA ....ccueviieeiicecececteeeee ettt st 20
1.4, Justificacion del ESTUIO.........ccviviiiiiiiiiiiiee e 20
T © o] [=1 (1Y SRR 21
151, ODJEtiVOS GENEIAIES ......oovveeeeeiesiieieieeee ettt e ettt e te et e s e etestessa e sesseensessesseensesseenes 21
1.5.2. ODbjetivos ESPECITICOS .....ccuiiiiiriiieieieeeeete sttt aesaesren 21
(072 =1 1 01 10 1 1 OO 22
REVISION DE LITERATURA......cooiiieteeetetee et ee st ee st st se st s st nsasens 22
2.1, ANTECEUBNTES ...ttt bbbttt b e 22
2.2.  Protocolos y EStANdares de RE ........cccoveieieiieneresieeeeee s 29
2.3, NOIMAS ADIEITAS. ....ccveuirieiiieiirieitet ettt 33
2.4, EStandares de INTEIMEL .........ccoiuiirieiieieiei ettt 34

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




orazeses. Universidad
TESIS UNA - PUNO ~ Nacional del
Altiplano
2.5.  Segmentacion del Mensaje y ENcapsulamiento ..........c.ccceveereienenenenenenineneeneeenieene 36
2.6.  Unidades de Datos de ProtOCOI0 .......cc.eceeireriirinerierieieeeceeee sttt 37
2.7.  DeSencapSUIAMIENTO. ......c.ccviieieeiceeece ettt e re et esreesaesreeanas 37
2.8, ACCESO @1 RE......i i s 38

2.8.1. Capa Fisica 38
2.8.2. Capa de ENACe 08 DAt0S........cccerieeeriierieiesieetesiesreesie e see e e e e ssesreeaesteereesesreessessesnnes 39

2.8.3. Capade Red41

2.8.4. Capa de TraNSPOIE. ...cceeieriereeeierteeeerteeee e steeeesae st eaestesseeseeseessesseensessesseensessesnsesseenees 45
2.8.5.  CaAPA U SESION ...c.vieeeeiiceeeie ettt sttt et e s be et e teere e besaeenrenreenaas 48
2.8.6. Capa De PreSENtACION.......ccccveeieciieteeiecteeee sttt sttt ettt e steeaesteereebesreenaesreennas 48
2.8.7. Capa de APLICACION ..ottt 49
2.9, ESEANCAr 802.11.. ..ottt 50

29.1. 802.11b 51

2.9.2. 802.11a 52

2.10. Aspectos de Seguridad en IEEE 802.11.........cccovviiiiiiiieiecie e 54
B I 1= o [0 T = Lo LT =T o SRR 54
2.10.2. ENCrIiptaCion WEB.........c.ooiiiecee ettt sttt et st beeanas 55
2.10.3. Vulnerabilidad WEB ...........ccoiiiiiiiiiieect e 56
2.10.4. SEQUIITA WPAL...... oottt sttt e e seetesteenaestesseensesseensessenneas 57
2.10.5. SEQUIIAAd WPA 2.ttt ettt ettt et et e s be et e s teebeenbesaeensesbeennas 58
2.10.6. AULENTICACION WPAZ.......oeiiieciteieeictst ettt 58
2.10.7. CIfrado WPRAZ........oiiiiteitetietee ettt 59
211, RADIUS ...ttt nre s 60

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




erazzse=. Universidad
TESIS UNA - PUNO . Nacional del
Altiplano
202, PUTTY ittt bbbt b e bbb e bt b e e bt eb e et b be e nbe b e e b b 62
2.13. Diferencias entre SSH, TELNET Y RLOGIN ........ccccciiiiiiiiii e 62
204, TELNET e bbb bbbt bbb et nre s 62
205, SSH bbb bbb reenree 63
2,06, RLOGIN ...ttt ettt b e s he e s h e e eb e s abe e beebeenbeenneea 63
2.17. LaIntegridad de la Comunicacion SSH entre dos HOSt ...........cccoviriiiriincincincee, 64
CAPITULDOD ettt b ettt e be e s be e s bt e sabe s be e b e e abeenneea 65
MATERIALES Y METODOS ...ttt et ae e 65
3.1.  Ubicacion Geografica del EStUAIO...........coveiiriiiiiiiiiie e 65
3.2.  Periodo de DuraCion del ESTUTIO. .........cceiieiiiiricicce e 66
3.3.  Procedencia del Material de EStUAIO .........ccceveieiiiiiierese s 67
3.4.  Poblacion y Muestra del ESTUTIO. .........cccoiiiiiiieicse e 69
3.5, PrOCEAIMIBNTO ...cuviiiciiii ettt 70
3.5.1. Virtualizacion de AAA en PaCKEt TIACET ..........ccviriiiiriiirieiiree et 70
3.5.2. Arquitectura de 1a REM.........ccoviiiiiiice e s 70
3.5.3. ConfiguraCion del ROULET ..........ciiiieic et sre s 71
3.5.4. Configuracion del Servidor RADIUS ...t 75
3.5.5. ConfiguraCion de TaPC ........ci ot s 78
3.5.6.  Virtualizacion en Virtual BOX ...........ccoreiiiiiiiinieiiiee e 80
3.5.7. Arranque de UBUNTU 19.04 .......ooviiiiiiice ettt sr et ste e sre s 86
3.5.8. Implementacion de Equipos para Instalar RADIUS ..o 90
3.5.9.  ArquUIteCtUra de REA ......cociiiiiiie ettt nre s 91
3.5.10. Configuracion de SSH Mediante PUTTY .....cccoioiiiiiiieicie e 91
3.5.11. ACCESO @l SEIVIUON ...ttt 92

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




erazzse=. Universidad
TESIS UNA - PUNO . Nacional del
Altiplano
3.5.12. Actualizacion de REPOSITONIOS. .......ecuiiveiiiiieieieiee ettt sttt 92
3.5.13. Instalacion de FREE RADIUS ..........cccoiiiiiiiieee st 93
3.5.14. Comando para Registro de USUAIOS.........c.ccviveiiiiiiie et 93
3.5.15. Comando para Registro de CHENTE..........cccooiiiieiiiere s 96
3.5.16. ReQIStrO e CHENTE .....o.eiieicicieie s 97
3.5.17. Reinicio de Servidor RADIUS ..o 98
3.5.18. Verificacion del Estado de FREE RADIUS ...t 98
3.5.19. Acceso al Access Point para su ConfiguraCion ...........cccoceveerninniineieneeseese e 99
3.5.20. Conexion de Usuarios al ACCESS POINt.........cccviieiiriiireiiriene e 100
3.5.21. Verificacion de Registro de USUATIOS. ........cccruruiriririeirieisieisie e 101
3.5.22. Verificacion de Actividades de FREE RADIUS...........ccooiiiiiiinnic e 102
3.5.23. Autenticacion CON Otr0 USUANIO........c.eruruiriririeiiiieesieesie e 103
3.5.24. Acceso de UN FalSO USUAIIO ..........ooviiiriiiiiiiiiei e 104
3.8, VANIADIES ... 105
3.6.1.  Variable INAEPENUIENTE ......cocvieeieieieeeee ettt enes 105
3.6.2.  Variable Dependiente.......cccecieirieriieierie ettt st nne s 105
[0\ 21 1 01 10 31 VTP 106
RESULTADOS Y DISCUSION.......ovieviiesieiiseesieiessseseesseesessesessesseses s sen s sssnenssnasnenes 106
4.1, RESUIAUODS ... bbb 106
4.2, DISCUSION ...euiitiiitiiete ettt bbbt bbbttt 110
4.3, Tipo de INVESTIGACION .......ccuviiiiiicie ettt st st re e re e 113
CONCLUSIONES ...ttt bbbt et a et bt et e sbe e sbe e saeesanennnas 114
RECOMENDACIONES ... .ottt sttt be e sbeesene s 115
REFERENCIAS ...ttt e e b e bt s bt s he e et a e sbe e beenbeenbee s 116

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




= Universidad

TESIS UNA - PUNO % 1[5 Nacional del
: Altiplano

ANEXOS .o 118

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO &1[L5T Nacional del
; Altiplano

INDICE DE FIGURAS

Figura N° 2. 1: Codificacion de IMENSAJES..........ccurueiruerirrerieierieiesieesieie et 29
Figura N° 2. 2: Conjunto de Protocolos TCP/IP y Proceso de Comunicacion............... 31
Figura N° 2. 3: Terminos de Encapsulamiento de Protocolos............cccoveeevnrrercennnen 31
Figura N° 2. 4: Operacidn del Protocolo para Enviar y Recibir un Mensaje.................. 33
Figura N° 2. 5: Organizaciones de EStandarizaCion .............c.ccceveeevvevievieeeeeeeeseeeenns 34
Figura N° 2. 6: Otras Organizaciones de Estandarizacion.............c.cceccevveeeveseevvennennnn. 35
Figura N° 2. 7: Proceso de Encapsulamiento ..........ccceevevveeeereneneneneieiceeeseseseeene 37
Figura N° 2. 8: Cable UTP y CONECIOr RI 45 ....cooviieieieieereeenereeeeeeee e 39
Figura N° 2. 9: Tarjeta de Interfaz de Red y Direccion MAC..........ccccevvvveeveveecvenreenen. 40
Figura N° 2. 10: Direcciones de REd.........cccveeevieiieeiesieceeeseeee et 41
Figura N° 2. 11: Comparacion de la Direccion IP y la Méscara de Subred ................... 45
Figura N° 2. 12: Direccionamiento de PUEITO .......cceecvereeeeresieie e 47
Figura N° 2. 13: Dos Capas Inferiores del Modelo OSl..........ccovviiecevececieceeeeen, 50
Figura N° 2. 14: Secuencia de Autenticacion RADIUS ...........cccooiieeviceececeeeen, 61
Figura N° 3. 1: Router MOVISTAR Y CableS UTP .....ccveieiieieieseeeeceee e 67
Figura N° 3. 2: Switch TPLinK Y CablesS UTP......cccoveieieieieecesesesee e 67
Figura NO 3. 3: ACCESS POINT .....eveieieieieieiesie et sae e 68
Figura N° 3. 4: Celular y Laptop cOmO USUAINOS .......ceceeeerierieriesieiesieeeeieseeeeseeeenes 68

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis



file:///D:/T012_72185997_T.docx%23_Toc22632321

Universidad

TESIS UNA - PUNO S5 Nacional del

Altiplano
Figura NO 3. 5: CECUNA ...ttt 69
Figura N° 3. 6: Arquitectura de Red de la VirtualizaCion ...........cccccveeveienenncnincnnne. 70
Figura N° 3. 7: Asignacion de Direcciones IP al ROULES ..........ccocevvevievieicieieeeeeene 72
Figura N° 3. 8: Habilitacion del Servidor RADIUS .........cccooviiiiececeeceeeeeeeee e 73
Figura N° 3. 9: Asignacion del Protocolo SSH a ROULEr ...........ccooveeveireinenciccen 75
Figura N° 3. 10: Asignacion de Direccion IP al Servidor RADIUS...........ccccovevineenne. 76
Figura N° 3. 11: AneX0 de CHENLE c...cvevvieieieeee et 77
Figura N° 3. 12: Configuracion de PC USUANIO.........cceveeeerieseerieireeiesieeeereseeenesveeenas 78
Figura N° 3. 13: Acceso al Router, Mediante Protocolo SSH...........ccccceveiininenencnnene 79
Figura N° 3. 14: Inicio de la Creacion de una Maquina Virtual............cccccvevnennenne. 80
Figura N° 3. 15: 1024 MB DE RAM......cuiiiiiiirieseeeeeeses st 81
Figura N° 3. 16: Creacion de la Maquina Virtual.............cceeeeeeveneeieneceeceseeeeceenn 82
Figura N° 3. 17: VirtualboX DiSK IMAQE .....cceeveviereeeierieeeeeeeete sttt 83
Figura N° 3. 18: 10 GB de Disco DUro Virtual ..........ccccceeeeveeieiieieeiecieceeceeeeeecveeeen 84
Figura N° 3. 19: Seleccion de la Imagen 1SO de UBUNTU 19.04 .......cccoveevevvevennennen. 85
Figura N° 3. 20: ConfiguraCion de Red..........cccvvereiierieieieieeseses e 86
Figura N° 3. 21: Proceso de Instalacion de Ubuntu 19.04...........ccoovevevieeeeeeeeceeenne 86
Figura N° 3. 22: Asignacion de DireCCIONES IP.......cccocueveieirenireseseeeeee e 87
Figura N° 3. 23: Actualizacion e Instalacion de UBUNTU 19.04 .......cccoovevvevvenenennene 88
Figura N° 3. 24: Asignacion de Nombre al Servidor RADIUS ..........c.coevveieiveiicenene 88

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO B O Nacional del

Altiplano
Figura N° 3. 25: Creacion de PartiCiONeS .........c.ccevererierieeeeresesesesieseeseeeeeseesesseseens 89
Figura N° 3. 26: Finalizacion de la instalacion de UBUNTU SERVER 19.04.............. 90
Figura N° 3. 27: Equipos Usados Para Instalacién del Servidor RADIUS .................... 90

Figura N° 3. 28: Arquitectura de Red Para la Implementacién del servidor RADIUS .. 91

Figura N° 3. 29: Programa PUTTY, Agregando la IP del Servidor ...........ccccvcevenennene 91
Figura N° 3. 30: ACCESO Al SEIVIUON .......cueiuireiiiirierieieeeeeee e 92
Figura N° 3. 31: Actualizacion de 10S RePOSItOrios .......ccccveveeeevieirieiese e 92
Figura N° 3. 32: Instalacion de FREERADIUS ... 93
Figura N° 3. 33: Comando para Incorporacion de Nuevos UsSuarios .........c..c.ceceeeevenene 94
Figura N° 3. 34: Desarrollo del Comando “sudo vim/etc/freeradius/3.0/users™............. 94
Figura N° 3. 35: Insercion de Nuevos Usuarios al Servidor RADIUS ..o, 95
Figura N° 3. 36: Comando para Agregar a CHIente .........ccevvvveveiieceseceeeeeeeeeee, 96
Figura N° 3. 37: Anexo de Access Point como Cliente..........ocveveverereieienenencnene 97
Figura N° 3. 38: Comando para Reiniciar en Servidor RADIUS............c.ccccevevvevvennennen. 98
Figura N° 3. 39: Estado del Servidor FREE RADIUS ...........ccceviiieieieceeeceeeeeee, 98
Figura N° 3. 40: Configuracion de AcCess POINt..........cceeveireireenieineeseese e 99
Figura N° 3. 41: Configuracion de la Seguridad de Red en el Access Point................ 100
Figura N° 3. 42. Conexién de una Laptop al Servidor RADIUS por AP ..................... 100
Figura N° 3. 43: Comando para Registro de Usuarios ...........ccceceeveverreeceeseeeesvesnnnes 101

Figura N° 3. 44: Palabra “YES” Permite la Interaccion de RADIUS con el Usuario .. 101

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO S5 Nacional del

Altiplano
Figura N° 3. 45: Observacion de Actividades en FREERADIUS............ccccceveneenienene 102
Figura N° 3. 46: Registro de Actividades FREERADIUS ..........cccooceveiiininenenenene 102
Figura N° 3. 47: Acceso con el Usuario “unap” a RADIUS Mediante el AP .............. 103
Figura N° 3. 48: Autenticacion con el Usuario “Unap” ........ceceverervieneneenenenseenennens 104
Figura N° 3. 49: Denegacion de FalSo USUATIO .......c.coeerueirieinieninieiecieieseeeseieseeans 104
Figura N° 3. 50: Comportamiento del Servidor RADIUS a falso Usuario................... 105
Figura N° 3. 51: Resultado de la Denegacion a un Falso Usuario............ccccceeveevennenne. 106
Figura N° 3. 52: Resultado de Autenticacion de UsSuario..........ccceecvevereeecreneeeesresnnnns 106

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




TESIS UNA - PUNO

Universidad
Nacional del

TABLAS

Tabla N° 3. 1: Periodo de Elaboracién del Estudio..........ccceeeeeun.ee...

Tabla N° 4. 1: Lista de usuarios con acceso a la red

Tabla N° 4. 2: Lista de usuarios sin acceso alared ......ccoeeveevenneenn.

Tabla N° 4. 3: Resumen de 10S casos de USUArioS........eeeveeeeeeeeeueeeeen.

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis

Altiplano




Universidad

TESIS UNA - PUNO [ Nacional del
Altiplano

WEP:

LAN:

RCA4:

CRC:

ARP:

WPA:

TKIP:

MIC:

EAP:

AP:

AES:

PSK:

PMK:

MK:

ACRONIMOS

(Wired Equivalent Privacy o Privacidad Equivalente a Cableado)

(Local Area Network o Red de Area Local)

(Rivest Cipher 4 o Cifrado rivest 4)

(Cyclic Redundancy Check o Verificacion por Redundancia Ciclica)
(Address Resolution Protocol o Protocolo de Resolucion de Direcciones)
(Wi-Fi Protected Access 0 Acceso Wi-Fi Protegido)

(Temporal Key Integrity Protocol o Protocolo de Integridad de Clave

Temporal)
(Pulse Code Modulation o Modulacion por Impulsos Codificados)

(Extensible Authentication Protocol o Protocolo de autenticacion

extensible)

(Access Point o Puntos de Acceso)

(Advanced Encryption Standard o Estandar de Cifrado Avanzado)
(Phase Shift Keying o modulacion por desplazamiento de fase)
(Pair-wise Master Key o Clave maestra por pares)

(Key Master o Clave maestra)

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO JLi Nacional del
Altiplano

CCMP:

UDP:

NAS:

LDAP:

RFC2251:

NIC:

TELNET:

SSH:

TLS:

(Counter Mode with Cipher Block Chaining Message Authentication Code
0 Modo Contador con Codigo de Autenticacion de Mensaje de

Encadenamiento de Bloques).

(User Datagram Protocol o Protocolo de Datagramas de Usuario)

(Network Access Server o Servidor de Acceso a la Red)

(Lightweight Directory Access Protocol O Protocolo Ligero de Acceso a

Directorios)

(Request for Comments Publication o Solicitud de Publicacion de

Comentarios)

(Network Interface Controller o Tarjeta de Interfaz de Red)

(Telecommunication Network o Red de telecomunicaciones)

(Secure Shell o Cubierta segura)

(Transport Layer Security o Seguridad de la Capa de Transporte)

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis



https://es.wikipedia.org/wiki/Network_Access_Server

Universidad

TESIS UNA - PUNO &1[L5T Nacional del
| Attiplano

RESUMEN

Las empresas que implementen redes WI-FI en sus ambientes, no pone atencién
en temas de seguridad, exponiendo asi, que informacion personal llegue a manos
equivocadas, y puedan darle mal uso. RADIUS tuvo que cerciorarse que los usuarios de
una red W-FI se encontraron enlazados a esta red de una manera fiable, observando que
ahora el medio de transmisién fueron ondas electromagnéticas. RADIUS comprob6 que
los datos ingresados pertenecen a un usuario en especifico (autenticacion), que solo pueda
ingresar a cierto contenido (autorizacién) y llevar un registro de lo que haga en la red
(contabilidad); realizando todo esto de una manera confidencial, sin el temor de que
personas ajenas al centro de labores, accedan a la informacion personal. Se plantea el
disefio e implementacion del servidor RADIUS, para la para una red WI-FI segura, y que
administre a los usuarios por medio de una plataforma de protocolo SSH. Se verifico los
las principales actividades en redes Wi-Fi, poniendo atencion a la seguridad WPAZ2,
(IEEE 802.11i), 802.1X, EAP, RADIUS, entre otros. Se examina la autenticacion y
autorizacion para usuarios conectados a una red WI-FI. Explica los protocolos AAA 'y el
objetivo del protocolo, protocolos de autenticacion y estandares de seguridad informatica.
Como resultado, se crea lared privada, y RADIUS que autentica a los usuarios conectados
de forma inalambrica. La contabilidad retne el resultado del comportamiento de RADIUS

y asi tomar decisiones para cada usuario en especifico.

PALABRAS CLAVE

Seguridad, estandar 802.11, autenticacion, autorizacién, administracion.
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ABSTRACT

Companies that implement WI-FI networks in their environments do not pay
attention to security issues, exposing that personal information reaches the wrong hands,
and may misuse it. RADIUS had to make sure that the users of a W-FI network were
linked to this network in a reliable way, noting that the transmission medium was now
electromagnetic waves. RADIUS verified that the data entered belongs to a specific user
(authentication), who can only access certain content (authorization) and keep a record of
what they do in the network (accounting); doing all this in a confidential way, without the
fear that people outside the work center, access to personal information. In this thesis, the
design and implementation of the RADIUS server was proposed, for a secure WI-FI
network, and administered to users through an SSH protocol platform. We verified the
main activities in Wi-Fi networks, paying attention to the security WPAZ2, (IEEE 802.11i),
802.1X, EAP, RADIUS, among others. The purpose of this thesis examined
authentication and authorization for users connected to a WI-FI network. The thesis
explained the AAA protocols and the purpose of the protocol, authentication protocols
and computer security standards. The practice explained the implementation in the private
network. As a result, the private network was created, and RADIUS authenticated the
connected users wirelessly. Accounting gathers the result of RADIUS behavior and thus

makes decisions for each specific user.

KEYWORDS

Security, 802.11 standard, authentication, authorization, administration.
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INTRODUCCION

En la actualidad, muchas personas, incluso objetos dependen de Internet.

Internet ha estado evolucionando exponencialmente, y podemos dividirlos en dos
grupos, los que requieren el servicio de internet, que son los clientes, y esto incluye a las
personas que han usado navegadores simples, y los que proporcionan internet, que son
los servidores que también pueden incluir a algunos de nosotros, principalmente debido
al intercambio de archivos que hacemos de vez en cuando. Al momento de hablar de
servidores también hablamos de computadoras, pero con un propdsito en especifico. Los
servidores tienen como objetivo satisfacer los deseos de los clientes, virtualmente

hablando, y para responder a sus consultas cuando lo deseen.

En el capitulo | se establece los problemas que involucra la falta de conocimiento
acerca de la seguridad informatica, planteando asi hipOtesis que nos ayude a

solucionarlos, enfocandonos en los objetivos tal como implementar un servidor RADIUS.

En el capitulo Il menciona los antecedentes, y el marco tedrico de referente al

proyecto de investigacion.

En el capitulo 1l indica los materiales y métodos utilizados, incluyendo el
procedimiento del proyecto. La autenticacion es necesaria tanto en redes cableadas como
inalambricas. En las redes inalambricas, la autorizacion es mucho mas importante, ya que,
en las redes cableadas, el acceso esta limitado de alguna manera a través de los cables,

mientras que cualquier dispositivo con capacidad inalambrica puede conectarse al
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servidor y, sin la autenticacion adecuada, puede causar dafios graves al entrometerse en

el sistema.

En el capitulo IV se establece los resultados obtenidos en este proyecto, teniendo
en cuenta las diferencias que existen entre otros proyectos y la eficiencia de RADIUS
frente a situaciones adversas, brindando asi, diferentes recomendaciones para su uso

efectivo.

1.1. Planteamiento del Problema

El problema es que existen personas malintencionadas, que, a fin de lograr
objetivos perjudiciales, acceden a informacion personal, teniendo en cuenta que
actualmente todos tenemos medios que nos identifican, para adaptarnos en la sociedad,

asf hablando en el mundo real como en el mundo virtual.

Los servidores actuales de la Universidad Nacional del Altiplano, no tienen un
monitoreo para cada usuario, y eso no garantiza desconfianza para los usuarios, ya que,
personas ajenas a la Universidad Nacional del Altiplano podran interferir en la red WI-

FI, ocasionando deficiencias en la red.

Para acceder a los servicios, RADIUS solicita las credenciales del usuario que
compara con la base de datos que tiene y emite un veredicto basado en la comparacion.
Si la identificacion y la autorizacion son correctas, el servidor le permite al usuario recibir

los servicios que desea, segun las prioridades que tenga el usuario.
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1.2.  Formulacién del Problema

Falsos usuarios estan al asecho de robar informacion, y acceder a sitios de internet
restringidos, teniendo en cuenta la saturacion del ancho de banda que existe, y el

impedimento de navegar por internet con fluidez.

Cuando tocamos el tema de servidores hablamos de computadoras, sobre estos
que tienen un proposito mayor que uno personal, los servidores estan ahi para satisfacer

las necesidades de los deseos de los clientes y responder a sus consultas.

Los servidores son parte muy esencial de la red, brindan a los demas servicios
disponibilidad y rendimiento rapido, son las claves para tener un servicio confiable, sin
embargo, existen problemas al acceder a la red, como lentitud al abrir paginas educativas,
o al intentar acceder a cuentas personales ya sea estudiantes, docentes o personal

administrativo.

El problema esta dado por el excesivo uso de personas ajenas a la Universidad
Nacional del Altiplano, ya que al acceder a la red inaldmbrica limitan el ancho de banda,

causando asi, deficiencias al navegar por la red.

Hay variedades de servidores web, como, por ejemplo, servidores de correo y
servidores de juegos, etc. La mayoria de las veces estos servicios se combinan en una sola
maquina, siempre que no afecten el rendimiento de la maquina. Pero la idea principal

detras de todos y cada uno de ellos es proporcionar algun tipo particular de servicio.
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1.3.  Hipdtesis de la Investigacion
1.3.1. Hipotesis General
Proporcionar informacion acerca de la seguridad informaética y tecnologias de la

informacién en la Universidad Nacional del Altiplano

1.3.2. Hipdtesis Especifica

El presente proyecto llevara a generar certeza entre las personas que trabajan en
el Centro de Comunicaciones de la Universidad Nacional del Altiplano y, de esta manera,
trabajar de manera segura a nivel de computadora, manteniendo la informacion personal

y brindando confianza entre los usuarios que ingresan a la red WI-FI implementada.

1.4. Justificacion del Estudio

La autenticacion es (til tanto en redes cableadas como inaldmbricas. En las redes
inaldmbricas, la autorizacion es de mayor prioridad, ya que en las redes cableadas la
accesibilidad es Unicamente mediante cables, mientras que, en redes inaldmbricas,

cualquier equipo mavil puede conectarse.

Sin la autenticacion adecuada posiblemente causaria dafios al ingresar al sistema.
La conexidén cableada mantiene practicamente atado a un usuario, por ende, las personas
no estaran de acuerdo en no ser libres asi que buscaran una conexion libre de cables. En

otras palabras, esto explica el repentino auge de la tecnologia inalambrica.
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1.5. Objetivos

1.5.1. Objetivos Generales

- Informar a los usuarios sobre la importancia de la seguridad en redes inalambricas,
teniendo en cuenta, la desconfianza existente en un entorno laboral con los falsos
usuarios.

1.5.2. Objetivos Especificos

- Implementar RADIUS en el Centro de Comunicaciones de la Universidad
Nacional del Altiplano

- Autenticar a cada usuario para el uso correcto de la red inaldmbrica de la
Universidad Nacional del Altiplano — Puno.

- Informar a los usuarios la importancia de usar contrasefias seguras, mayor a 12
caracteres, uso de mayusculas y minusculas, uso de nimeros y letras, para una

mayor fiabilidad.
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CAPITULO II

REVISION DE LITERATURA

2.1. Antecedentes

Implementacion de un Prototipo de Red Inalambrica que Permita Elevar los Niveles de
Seguridad a Través de la Autenticacion de un Servidor Radius para los Usuarios que

Accedan a Internet en El Edificio Francisco Morazan de la Utec.

Carlos Miranda Fuentes, Kevin Villatoro Deras, Rolando Hernandez Hernandez —

Universidad Tecnoldgica de EI Salvador — EI Salvador 2012
Resumen:

Esta tesis describe la introduccién de las redes inalambricas en todos los ambitos

de nuestras vidas, debido a las empresas que hacen uso de estas tecnologias.

Como parte del proyecto de investigacion se plantea la implementaciéon de un
prototipo de red inalambrica que cubra el area del edificio Francisco Mozaran y que
brinde control de acceso a los usuarios, ya que un punto importante en las redes
inalambricas es el factor seguridad, debido a ellos el prototipo pretende elevar los niveles

de seguridad a través de la validacion y autenticacién usando el servidor RADIUS.

En el capitulo I, describe el edificio Francisco Morazan, que consta de 5 niveles,

existe una estructura de red inalambrica ya instalada que brinda acceso solo al primer y
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segundo nivel, dejando de lado los demas niveles, porque los AP (Access Point), esta

ubicado en el primer y segundo nivel

Dentro de la red inaldmbrica existe un servidor RADIUS, bajo la plataforma Linux
el cual funciona a través de un portal educativo que es el que autentica a cada usuario que
acceda a la red, pero este no brinda la suficiente seguridad a la red, ya que cualquier
persona puede tener acceso a esta estructura que forma parte de la red institucional de la

Universidad Tecnoldgica y no deja ningun registro cuando establece una conexion.

Con el planteamiento del proyecto de investigacion se pretende incrementar los
niveles de seguridad en el ingreso a la red inaldmbrica del edificio Francisco Morazan de
la Universidad Tecnologica de El Salvador, al mismo tiempo se pretende mantener un
control mas directo sobre los usuarios que se conecten a dicha red, esto se lograra por
medio de un servidor RADIUS de autenticacion, el cual validara y autenticara al usuario

al momento que intente ingresar a la red inalambrica.

En el capitulo 11, implementa un prototipo de servidor de autenticacion dentro de
la red inaldmbrica del edificio Francisco Morazan de la UTEC, este permitird
proporcionar nuevos niveles de escalabilidad en la seguridad dentro de la red, a la vez se
llevard un mayor control de los usuarios que accedan a la red. El servidor RADIUS es un
equipo que maneja un protocolo de autenticacion y autorizacion para aplicaciones de

acceso a la red.

RADIUS facilita una administracion centralizada de usuarios cuando se maneja

una enorme cantidad de usuarios, continuamente cientos de ellos son agregados o
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eliminados a lo largo del dia y la informacidn de autenticacion cambia continuamente; en
este sentido la administracion centralizada de usuarios es un requerimiento operacional

fundamental.

En el capitulo 111 se configura un prototipo de servidor de autenticacion dentro de
la red inaldmbrica del edificio Francisco Morazan de la UTEC. El servidor RADIUS
brindara una mejor seguridad en la red de todo el edificio, permitira un mayor control de
los usuarios. El servidor RADIUS es un equipo que maneja un protocolo de autenticacion

y autorizacion para aplicaciones de acceso a la red.

Conclusiones

La presente investigacion se ha dedicado a la implementacion de un servidor
RADIUS, que permite la validacién y autenticacion de usuarios para el mejoramiento de

la seguridad de la red inalambrica del edificio Francisco Morazéan de la UTEC.

El aplicar politicas de seguridad no es tarea sencilla; sin embargo, actualmente, se
cuenta con herramientas que ayudan a la realizacion de tan importante tarea, Esta tesis es

un ejemplo de ellos.

En el desarrollo del trabajo de investigacion que ha dado lugar a la presente tesis

se han alcanzado los adjetivos inicialmente planeados en cuanto a:

Verificar la infraestructura de red inalambrica existente en el Edificio Francisco

Morazan para determinar requerimientos adicionales que se puedan utilizar.

Disefiar el modelo y la topologia de la nueva red inalambrica que se implementara

en el edificio Francisco Morazan la cual brindara una cobertura total dentro del edificio.
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Disefio e Implementacion de un Sistema de Gestion de Accesos a una Red Wi-Fi

Utilizando Software Libre

Jorge Alonso Ldopez Mori — PUCP — Lima — Pert 2008

Resumen

La presente tesis describe que la implementacion de redes inalambricas obliga a
contemplar con mas cuidado el aspecto de la seguridad. Asi como en el caso de las tipicas
redes de datos con cables (siendo la tecnologia Ethernet la més utilizada para estos casos),
tiene que asegurarse que los usuarios de una red inalambrica se encuentren conectados a
ésta de una manera segura, teniendo en cuenta que ahora el medio de transmisién ya no

se restringe a un cable, sino que se encuentra en todo el ambiente que lo rodea.

Debe de comprobarse que el usuario sea quien dice ser (autenticacién), que solo
tenga acceso a los recursos que le corresponda (autorizacion) y también llevar a cabo un
registro de las actividades que haga dentro de la red (contabilidad); realizando todo esto
de una manera segura y sin que sujetos ajenos a la red puedan estar leyendo informacién

confidencial ni mucho menos tratar de modificarla.

En el capitulo I la tesis presenta los objetivos, tales como:

Estudiar la tecnologia Wi-Fi (IEEE 802.11), enfocdndonos en el analisis de los

aspectos de seguridad que en ella se contemplan.

Disefiar e implementar una red inaldmbrica considerando los méas altos grados de

seguridad: con autenticaciones y comunicaciones seguras.
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Implementar una plataforma de gestion y contabilidad de los usuarios para el

acceso de la red inalambrica.

Llevar a cabo un analisis de costo-beneficio entre los distintos equipos disponibles

en el medio para la implementacion de la red inalambrica segura.

En el capitulo Il menciona que una organizacion cuenta con una red LAN en su
oficina principal, siendo esto una gran traba para sus usuarios moviles que cuentan con
computadoras portatiles (notebooks) y se encuentran en constante movimiento dentro de
dicho local; ya que requieren ubicar un punto de red cercano a donde se encuentren para
poder descargar sus correos o buscar alguna informacion en la Internet, lo que trae
consigo incomodidad y una disminucién en el desempefio de dicha persona al perder
tiempo realizando este proceso; tiempo que se traduce en una disminucion de su

productividad.

En el capitulo 111 se detalla los procesos para la solucion propuesta.

El primer proceso, denominado “Conexiéon de un usuario movil a la red
inalambrica” se explica el flujo de operaciones que se realizan desde el momento en el
que un cliente intenta acceder a la red inaldmbrica hasta el acceso concedido a dicho

usuario.

Para ello, se inicia con la aparicion del cliente inalambrico dentro del area de
cobertura de la red inalambrica (pudiendo el AP ser capaz de reconocerlo y empezar a

intercambiar informacion).
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Luego, el cliente identifica a la red inalambrica como una posible red a la que
puede acceder e intenta conectarse a ella. Para ello, el equipo de dicho usuario se

comunica con el AP y lo primero que realiza es la asociacion a dicho punto de acceso.

Una vez realizado esto, se inicia la sesién 802.1X con el cliente, solicitdndole su
nombre de usuario y contrasefia. Acceso de un cliente a la Internet; segundo proceso en
donde se explica el flujo de operaciones que se realizaria de contar con un servidor Web
Proxy como fue mencionado anteriormente. Desde el momento en el que un cliente
intenta acceder a la Internet hasta el acceso concedido a dicho usuario. Para ello, se inicia

con la ejecucién de algin explorador Web (Web browser) desde el equipo del cliente.

En el capitulo IV menciona que la implementacion serd con prototipo (piloto)
como se ha mencionado anteriormente y se contempla dentro de los alcances de la tesis;
buscando que dicho prototipo cumpla con las metas propuestas a lo largo de esta tesis a
manera funcional; es decir, que cumpla con realizar las funciones u operaciones
planteadas sin buscar necesariamente presentar un acabado final. Podemos dividir la

implementacién del prototipo en etapas:

Primera etapa: Implementacion del servidor FreeRADIUS

Segunda etapa: Implementacion del servidor OpenLDAP

Tercera etapa: Implementacién del servidor MySQL

Cuarta etapa: Implementacion del servidor de gestion Web

Quinta etapa: Configuracion de los puntos de acceso

Sexta etapa: Configuracion de los usuarios maviles
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En el capitulo V menciona los factores econdmicos que traen consigo los distintos
equipos (puntos de acceso) y de acuerdo a estas caracteristicas poder reconocer cuales de
éstas aportan un beneficio significativo para la solucion y cuanto seria la diferencia en
costos con respecto a la que no lo tenga. Asi, podemos encontrar varios equipos Wi-Fi en
el mercado; para los cuales hemos tenido la oportunidad de analizar hasta 03 diferentes

equipos: Zyxel Prestige 660HW-T1, Linksys WRT54G, D-Link DWL-3200AP.

Conclusiones

Tras haber logrado la implementacion de un prototipo para la solucion planteada,

se ha podido llegar a las siguientes conclusiones:

Es posible la integracion de todas las herramientas de software libre utilizadas en
la presente tesis (FreeRADIUS, OpenLDAP, SAMBA, MySQL) con un dominio
desarrollado con Microsoft Windows. Es decir, en el caso de que se le desee implementar
en una red ya existente y que utilice herramientas comerciales (tales como MS Windows
2003 Server y/o MS Active Directory) bastaria con modificar algunos parametros en los
archivos de configuracion de las herramientas de software libre utilizadas para poder

lograr la integracion y trabajo entre todos estos.

La implementacion de este prototipo no contempla mecanismos de seguridad que
aseguren ataques provenientes desde el interior de la red (la red cableada). Lo que se
plantea aqui es garantizar un medio de acceso seguro entre el cliente moévil y el punto de
acceso a la red (AP); méas no entre éste y los elementos de la red interna (tales como

servidores de correo, Web, archivos, entre otros).
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2.2. Protocolos y Estandares de Red

Conexiones alambricas o inalambricas requieren de ciertas medidas, para alcanzar

una comunicacion optima.

El envio de informacion, a través de una red, esta dado por “protocolos”.

En primer lugar, para establecer una conexién y enviar mensajes, se necesitara

codificar.

La codificacion es el procedimiento en el cual la informacion se transforma en
otra, aceptable y compatible con los protocolos de red. La decodificacion revierte este

proceso para interpretar la idea.

El dispositivo o host emisor, transforma en bits los mensajes digitados. Cada bit
se codifica en un patron de sonidos, ondas de luz o impulsos electrénicos, segtn el medio
de transmision. El host de destino recibe y decodifica las sefiales para interpretar el
mensaje. El mensaje enviado a través de la red es encapsulado en un especifico formato

denominado trama.

Figura N° 2. 1: Codificacion de Mensajes

Mensaje Seial Seial Mensaje

Origendel ® Caodificador ®  Transmisor ® Medio *»  Receptor P Decodificador ®  Destino del
mansaje d transmisicn mensaje
“El canal®

Nodo
de destino

Fuente: CCNA. (2017)
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La interrelacién de protocolos consta entre €l envidé de mensajes entre un servidor

web y un cliente web. Por ejemplo:

HTTP: Es protocolo de la capa de aplicacién que es encargado de la interaccion
entre un servidor web y un cliente web. HTTP define el contenido y el formato de las
solicitudes y respuestas intercambiadas entre el cliente y el servidor. Tanto el cliente

como el software del servidor web implementan el HTTP como parte de la aplicacion.

TCP: Es el protocolo de la capa de transporte que define envio de mensajes
personales. TCP segmenta los mensajes HTTP en pequefias partes. Los segmentos son

controlados en tamafio e intervalos para la correcta interaccion entre cliente y servidor.

IP: Protocolo de la capa de red encargado de tomar los segmentos TCP,
proporciona direcciones y deriva la informacion por la ruta mas conveniente para llegar

al host de destino.

ETHERNET: Es un protocolo de acceso a la red que define la interrelacion por
medio de un enlace de datos y la transferencia fisica de datos en los medios de red. Los

protocolos de acceso a la red toman los paquetes de IP para transmitirlos por los medios.

TCP/IP se implementa en los hosts emisores y receptores para que la recepcion de
datos sea completa a traves de la red. Los protocolos Ethernet se utilizan para transmitir

el paquete IP a través de un medio fisico que utiliza la LAN.

30

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO i 4/L3F Nacional del
Altiplano

Figura N° 2. 2: Conjunto de Protocolos TCP/IP y Proceso de Comunicacion

Sistemade  Configuracion Correo Transferenc Web
nombres de host electrénico ia
de archivos

f ] [ 11 1

f 1 ( 1
Capate aplicacion BOOTP SMTP FTP HTTP

(once ] Cpop ) (1rp )

IMAP
i 1 (1 1
Capa de Transporte (§]n]3] TCP
Soporte de Protocolos de enrutamiento
| P
Capa de Internet 1P r Y )
[ 1 EIGRP
NAT ICMP OSPF
[ | I b )
Capa de acceso ARP PPP Ethernet Controladores de

A0z interfaz

Fuente: CCNA. (2017)

El servidor web dispone la pagina de lenguaje de marcado de hipertexto (HTML)

para predeterminar los datos que se mandaran a través de la red.

Figura N° 2. 3: Términos de Encapsulamiento de Protocolos

| Ehemet | P | TCP | HTI'P\ Datos | |

A Datos A

usuario

Datos HTTP

Segmento TCP

Paquete de IP

Trama de Ethernet

Servidor web Cliente web

010101101010010111101101010010010101011011

Fuente: CCNA. (2017)
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El header o encabezado HTTP predetermina los datos HTML. El header contiene
informacién diversa, incluyendo la version HTTP que usa el servidor e indica que tiene

informacion para el cliente web.

HTTP suministra los datos de la pagina web con formato HTML a la capa de

transporte.

IP asigna las direcciones IP determina direcciones de origen y destino, dicha

informacidn se conoce como paquete IP.

Ethernet emite mensajes en ambos extremos del paquete IP, denominados “trama
de enlace de datos”. La ruta se traza desde el router mas cercano, a lo largo de la ruta
hacia el cliente web. Este router descarta la informacion de Ethernet, verifica el paquete
IP, analiza y define la mejor ruta para el paquete, coloca el paquete en una trama nueva y
lo envia al siguiente router vecino hacia el destino. Cada router elimina y agrega

informacion de enlace de datos nueva antes de reenviar el paquete.

Estos datos viajan a través de la internetwork, que consta de medios y dispositivos

intermediarios.

El host receptor recibe las tramas de la capa de enlace de datos que contiene la
informacién. Cada encabezado de protocolo se procesa y luego se elimina en el orden
inverso al que se agreg0. La informacion de Ethernet se procesa y se elimina, seguida por
la informacion del protocolo IP, luego la informacion de TCP vy, finalmente, la

informacion de HTTP.

A continuacion, la informacion de la pagina web se transfiere al software de

navegador web del cliente.
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Figura N° 2. 4: Operacion del Protocolo para Enviar y Recibir un Mensaje

Ethernet I P | TCP H'I'I'Pl Datos |

usuario

Datos HTTP

Segmento TCP

Paguete de IP

Trama de Ethemet

Servidor web Cliente web
f 4
N
N

Fuente: CCNA. (2017)

2.3. Normas Abiertas

Los estandares abiertos hacen posible las comunicaciones a través de la red, la

competencia y la innovacion. Garantizan la no monopolizacién del mercado.

Existen diversas alternativas en equipos de diferentes proveedores, y todas ellas
con estandares como IPv4, DHCP, 802.3 (Ethernet) y 802.11 (LAN inaldmbrica). Estos
estandares abiertos también permiten que un cliente con el sistema operativo de Apple
descargue una pagina web de un servidor web con el sistema operativo Linux. Esto se
debe a que ambos sistemas operativos implementan los protocolos de estandar abierto,

como los de la suite TCP/IP.
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Figura N° 2. 5: Organizaciones de Estandarizacion

e

-

-
W

(L7474

Internet Assigned Numbers Authority

D

ICANN

The Intarnet Comporation for Assigned Names and Numbers

Fuente: CCNA. (2017)

Las organizaciones de estandarizacion generalmente son organizaciones sin fines
de lucro y neutrales en lo gque respecta a proveedores, que se establecen para desarrollar

y promover el concepto de estandares abiertos.

2.4. Estandares de Internet

Las organizaciones de estandarizacion generalmente respectan a proveedores, que

desarrollan y promueven estandares abiertos.

Las organizaciones de estandarizacion son:

> Sociedad de Internet (ISOC): Es responsable de promover el desarrollo, la
evolucion y el uso abierto de Internet en todo el mundo.

> Consejo de Arquitectura de Internet (IAB): Es responsable de la
administracion y el desarrollo general de los estandares de Internet.

> Grupo de Trabajo de Ingenieria de Internet (IEFT): desarrolla, actualiza y
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mantiene las tecnologias de Internet y de TCP/IP. Esto incluye el proceso y
documentacion para el desarrollo de nuevos protocolos y la actualizacion de los
protocolos existentes.

> Grupo de Trabajo de Investigacion de Internet (IRTF): Esta enfocado en la
investigacién a largo plazo en relacién con los protocolos de Internet y TCP/IP,
como los grupos Anti-Spam Research Group (ASRG), Crypto Forum Research
Group (CFRG) y Peer-to-Peer Research Group (P2PRG).

> Corporacién de Internet para la Asignacion de Nombres y NUmeros
(ICANN): Tiene base en los Estados Unidos, coordina la asignacion de
direcciones IP, la administracién de nombres de dominio y la asignacion de otra
informacion utilizada por los protocolos TCP/IP.

> Autoridad de Numeros Asignados de Internet (IANA): Responsable de
supervisar y administrar la asignacion de direcciones IP, la administracion de

nombres de dominio y los identificadores de protocolo para ICANN.

Otras organizaciones de estandarizacidon tienen responsabilidades de promocion y
creacion de estandares de comunicacién y electronica que se utilizan en la entrega de

paquetes IP como sefiales electronicas en medios inalambricos o por cable.

Figura N° 2. 6: Otras Organizaciones de Estandarizacion

Fuente: CCNA. (2017)
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> Instituto de Ingenieros en Electricidad y Electronica (IEEE): Organizacion de
electronica e ingenieria eléctrica dedicada a avanzar en innovacion tecnolégica y
a elaborar estandares en una amplia gama de sectores, que incluyen energia,
servicios de salud, telecomunicaciones y redes.

> Asociacion de Industrias Electrénicas (EIA): Es conocida principalmente por
sus estandares relacionados con el cableado eléctrico y los conectores.

> Asociacion de las Industrias de las Telecomunicaciones (T1A): Es responsable
de desarrollar estandares de comunicacion en diversas areas, entre las que se
incluyen equipos de radio, torres de telefonia mavil, dispositivos de voz sobre IP
(\VolIP) o comunicaciones satelitales.

> Sector de Normalizacion de las Telecomunicaciones de la Union
Internacional de Telecomunicaciones (UIT-T): Es uno de los organismos de
estandarizacion de comunicacién méas grandes y mas antiguos. ElI UIT-T define
estandares para la compresion de videos, televisién de protocolo de Internet y

comunicaciones de banda ancha, como la linea de suscriptor digital.

2.5. Segmentacion del Mensaje y Encapsulamiento

Es fraccionar los datos en pequerfias partes para enviarlas por la red. Al momento
de segmentar los datos de origen al destino, se pueden intercalar diversas conversaciones
en la red, llamadas multiplexién. Se puede retransmitir los mensajes en caso los datos no

Ileguen al destino final.
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2.6. Unidades de Datos de Protocolo

Mientras los datos de la aplicacion bajan a la pila del protocolo y se transmiten
por los medios de la red, se agrega diversa informacion de protocolos en cada nivel. Esto
comunmente se conoce como proceso de encapsulamiento. Cada fragmento de datos que
ocupa cada capa se denomina unidad de datos del protocolo (PDU). En el proceso de
encapsulamiento, cada capa almacena las PDU que obtiene de la capa inferior de acuerdo

al protocolo usado. Segun el proceso cada capa tiene un PDU diferente.

Figura N° 2. 7: Proceso de Encapsulamiento

—
| Datos
Transmision de s pla.

‘——{ Datos: término general que se
utiliza en la capa de aplicacién
para la PDU

Datos de correos electronions Dstos L J Segmento
o
Segmento: PDU de la capa de
transporte
Datos  Datos  Datos
B Paquete
Segmento q
~ Paquete: PDU de la capa de
de Dats. red
transpons
Trama
Encabazado) &= (dependiente del
e de Dstos Paquete A
[e— W, medio)
Trama: PDU de la capa de
Encabezado 2 Trama eniace do datos
bezado Tréller de I8 o
da Datos (depandiarte
delztama | delared trama
. Sl Bits
1100010101000101100101001010101001
ORISR0 iEi o0 Bits & Bits: PDU de capa fisica que
se utiliza cuando se transmiten
datos fisicamente por el
medio

Fuente: CCNA. (2017)

2.7. Desencapsulamiento

Proceso inverso al encapsulamiento en el host receptor. Elimina los encabezados
del protocolo usando los dispositivos receptores. Los datos se desencapsulan hacia la

aplicacion del usuario final.
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2.8.  Acceso ala Red

2.8.1. Capa Fisica

En el modelo OSI, la capa fisica transporta los bits a través de un medio de red.
El objetivo de la capa fisica es codificar y decodificar la informacion en sefiales eléctricas,
ondas de radio u Gpticas que representan los bits. Los medios de la capa fisica son: Cable

de cobre, la informacion es transmitida en forma de sefiales eléctricas; cable de fibra Optica, la
informacidn es transmitida en forma de ondas de luz y conexion inalambrica, la informacion es

transmitida en forma de ondas de radio

Estandares de la Capa Fisica

La capa fisica esta definida por circuitos electronicos y eléctricos, por ende, es
necesario que organizaciones especializadas en ingenieria eléctrica y telecomunicaciones

estandaricen este hardware. Algunos de estas organizaciones son:

Union Internacional de Telecomunicaciones (ITU)
Instituto Nacional Estadounidense de Estandares (ANSI)
Instituto de Ingenieros Eléctricos y Electrénicos (IEEE)
FUNCIONES DE LA CAPA FISICA

Componentes fisicos: Dispositivos electronicos y conectores que transmiten la
informacidn representada en bits

Codificacion y decodificacion: Transforma los datos en codigos predefinidos,
teniendo en cuenta que los codigos establecidos entre dispositivos electrénicos son
representados por impulsos 1 o 0.

Sefializacion: la capa fisica establece, que tipo de sefial es definida como 1 o0 como
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Figura N° 2. 8: Cable UTP y conector RJ 45

Fuente: Yela, P. (2014). Protocolos de Telecomunicaciones Capa Fisica y Capa
de Enlace de datos. PDF. Recuperado de:
https://pabloyela.files.wordpress.com/2014/01/clase2_protocolos.pdf

2.8.2. Capa de Enlace de Datos

El host que emite la informacién, el objetivo principal de la capa de enlace de
datos es alistar los datos para la correcta transmision e inspeccionar los datos que accedan

a los medios fisicos.

En el host receptor, la capa fisica recepciona la informacién, a través de medios

de transmision, después de decodificar la sefial y convertirla en bits.

Tarjeta de Interfaz de Red

Las tarjetas de interfaz pueden conectar a la red a cualquier dispositivo.

Las NIC ethernet son usadas para conexiones alambricas.

Las NIC de red de &rea local inalambrica (WLAN) se usan para transmisiones

inaldmbricas.
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DIRECCION MAC
Son direcciones Unicas en cada dispositivo, para identificar origen y destino real

de la informacidn, y evitar sobrecarga excesiva para el procesamiento de cada trama.

SWITCH

Los switches se utilizan para conectar varios dispositivos a través de la misma red.
De esta manera, un switch puede conectar varias computadoras, impresoras y servidores

para crear una red de servicios compartidos dentro de una oficina o edificio.

El switch actia como un controlador que permite que diferentes dispositivos

compartan informacion entre si.

Dispositivo que se encuentra en la capa de enlace de datos, por ende, utiliza

direccion MAC para reenviar informacion a través de sus puertos.

Figura N° 2. 9: Tarjeta de Interfaz de Red y Direcciéon MAC

; LINKSYS

Wireless-N PCI Adapter

002369083058
WHIEETEEVRAT R

i o |

Fuente: HASLAB IG. Networks and the effects of using them. Recuperado de:
http://haslab.co.uk/1G%201CT/unit4_networks_2.html
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2.8.3. Capa de Red

La capa de red es responsable de enviar los datos desde el dispositivo de origen o
emisor hasta el dispositivo de destino o receptor con una direccion IP. Los protocolos de
las dos capas contienen las direcciones de origen y de destino, pero sus direcciones tienen

objetivos distintos.

Los paquetes IP contienen dos direcciones IP:

. Direccion IP de origen: La direccion IP del dispositivo emisor, el origen del
paquete.
. Direccién IP de destino: La direccion IP del dispositivo receptor, es decir, el

destino final del paquete.

Figura N° 2. 10: Direcciones de Red

Enlace de Capas
Fisica datos Red | Transporte I SUPENOres
Bits de E:“_-EBBIDH Direcciones de b Datos
tempaorizacion fiRiceids red lagica de procesc o codificados
5 v Ar ¥ destino y GQ . destino y de e
sincronizacion ) destino v origen ) de aplicacion
arigen origen (puertos)

Fuente: CCNA. (2017)

DISPOSITIVOS EN UNA RED REMOTA

Funciones de la direccion de la capa de red y de la direccion de la capa de enlace
de datos cuando un dispositivo se comunica con un otro en una red remota.
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FUNCION DE LAS DIRECCIONES DE LA CAPA DE RED

Cuando el emisor del paquete se encuentra en una red distinta de la del receptor,
las direcciones IP de origen y de destino representan los hosts en redes diferentes. Esto lo

indica la porcién de red de la direccion IP del host de destino.

> Direccion IP de origen: La direccidon IP del dispositivo emisor, es decir, el equipo
cliente.
> Direccion IP de destino: La direccion IP del dispositivo receptor, es decir, el

servidor web.

ROUTING

Un router es el encargado de procesar el paquete IP, para enviar informacion
correctamente de host a host. El router es encargado de elegir el mejor camino para llegar

a un host de destino

CARACTERISTICAS DEL PROTOCOLO IP

Una direccion IPv4 es un nimero de 32 bits formado por cuatro octetos (nimeros
de 8 bits) en una notacién decimal, separados por puntos. Un bit puede ser tanto un 1
como un 0 (2 posibilidades), por lo tanto, la notacion decimal de un octeto tendria 28
posibilidades (256 de ellas para ser exactos). Ya que nosotros empezamos a contar desde
el 0, los posibles valores de un octeto en una direccion IP van de 0 a 255. Ejemplos de

direcciones IPv4: 192.168.0.1, 66.228.118.51, 173.194.33.16
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Si una direccion IPv4 esta hecha de cuatro secciones con 256 posibilidades en
cada seccion, para encontrar el nimero de total de direcciones IPv4, solo debes de
multiplicar 256 x 256 x 256 x 256 para encontrar como resultado 4,294,967,296

direcciones.

Las direcciones IPv6 estan basadas en 128 bits. Usando la
misma matematica anterior, nosotros tenemos 2128 para encontrar el total de direcciones

IPv6 totales, se tendria 232

Para permitir el uso de esa gran cantidad de direcciones IPv6 mas facilmente, IPv6
estd compuesto por ocho secciones de 16 bits, separadas por dos puntos (:). Ya que cada
seccidn es de 16 bits, tenemos 2 elevado a la 16 de variaciones (las cuales son 65,536
distintas posibilidades). Usando numeros decimales de 0 a 65,535, tendriamos
representada una direccion bastante larga, y para facilitarlo es que las direcciones IPv6
estan expresadas con notacion hexadecimal (16 diferentes caracteres: 0-9 y a-f). Ejemplo

de una direccion IPv6: 2607: f0d0: 4545: 3: 200: f8ff: fe21: 67cf

GATEWAY PREDETERMINADO

Enruta el trafico hacia otras redes y lo puede hacer fuera de la red local.

Un gateway (puerta de enlace) es un dispositivo que permite interconectar redes
con protocolos y arquitecturas diferentes a todos los niveles de comunicacion. Su
proposito es traducir la informacidn del protocolo utilizado en una red al protocolo usado

en la red de destino.
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Una puerta de enlace o gateway es normalmente un equipo informatico
configurado para hacer posible a las maquinas de una red local (LAN) conectadas a él de
un acceso hacia una red exterior, generalmente realizando para ello operaciones de

traduccion de direcciones.

Esta capacidad de traduccién de direcciones permite aplicar una técnica llamada
IP Masquerading (enmascaramiento de IP), usada muy a menudo para dar acceso a
Internet a los equipos de una red de &rea local compartiendo una Unica conexion a Internet,

y por tanto, una Unica direccion IP externa.

La direccion IP de un gateway (o puerta de enlace) a menudo se parece a
192.168.1.1 0 192.168.0.1 y utiliza algunos rangos predefinidos, 127.X.X.x, 10.X.X.X,

172.x.x.X, 192.x.x.X, que engloban o se reservan a las redes locales.

En caso de usar un ordenador como gateway, necesariamente debera tener

instaladas 2 tarjetas de red.

MASCARA DE SUBRED

Se usa para identificar la porcion de red/host de la direccion 1Pv4.

Cuando se asigna una direccion IPv4 a un dispositivo, la méascara de subred se usa
para determinar la direccién de red a la que pertenece el dispositivo. La direccion de red

representa todos los dispositivos de la misma red.

Para identificar las porciones de red y de host de una direccion IPv4, se compara

la mascara de subred con la direccidn IPv4 bit por bit, de izquierda a derecha.
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Los 1 de la méscara de subred identifican la porcion de red, mientras que los 0
identifican la porcion de host. Se debe tener en cuenta que la méascara de subred no
contiene en efecto la porcion de red o de host de una direccion IPv4, sino que simplemente

le dice a la PC donde buscar estas porciones en una direccion IPv4 dada.

Figura N° 2. 11: Comparacion de la Direccion IP y la Méscara de Subred

] Porcion

——— Porcion de red e host —
Direccion |Pwd 192 . 168 . 10 37 10

]
11000000 10101000 00001010 : 00001010
Mascara de ]
subred 255 . 255 . 255 i L]
[ |
11111111 11111111 311111111 |¥ e©ocooooo
1
| |

Fuente: CCNA (2017)

2.8.4. Capa de Transporte

La funcion principal es fijar una sesion entre dos aplicaciones y transmitir

informacion entre estas.

Para lograr la transmision de datos con las aplicaciones adecuadas, la capa de
transporte identifica la aplicacion con la que desea comunicarse el usuario, y asigna un

numero de puerto para que los dates pasen a través de él.

Protocolos de la Capa de Transporte

45

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO ([ Nacional del
Altiplano

TCP: Es un protocolo confiable ya que hace seguimiento al momento de enviar datos, y

los pasos que sigue son los siguientes:

> Numeracion y seguimiento de los datos segmentados y transmitidos hasta una
aplicacion especifica
Reconocimiento de los datos aceptados

> Retransmision de los datos sin reconocimiento después de un tiempo de espera

Las aplicaciones que transmiten audio y video almacenado utilizan TCP. Por
ejemplo, si de repente la red no puede admitir el ancho de banda necesario para ver una
pelicula, la aplicacion detiene la reproduccion, durante la pausa, es posible que vea un
mensaje de “almacenando en bufer” mientras TCP intenta restablecer la transmisién. Una
vez que todos los segmentos estén en orden y se restaure un nivel minimo de ancho de

banda, la sesion TCP se reanuda y la pelicula comienza a reproducirse.

UDP: otorga segmentacién de datos con muy poca sobrecarga y revision de datos, sin

embargo, eso lo hace una entrega mas rapida que TCP.

A diferencia de TCP, UDP no tiene control de flujo, en caso los datos se pierdan,
estos no se vuelven a retransmitir, por lo que lo hace un protocolo simple

UDP se usa en la telefonia IP, las transmisiones en vivo.
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NUMEROS DE PUERTO

El nimero de puerto de origen estd asociado con la aplicacion que origina la
comunicacion en el host local. EI nimero de puerto de destino esta asociado con la

aplicacion de destino en el host remoto.

El nGmero de puerto de origen es generado de manera dinamica por el dispositivo
emisor para identificar una conversacion entre los dispositivos. Este proceso permite
establecer varias conversaciones simultdneamente. Resulta habitual para un dispositivo
enviar varias solicitudes de servicio HTTP a un servidor web al mismo tiempo. El

seguimiento de cada conversacion HTTP por separado se basa en los puertos de origen.

El cliente coloca un numero de puerto de destino en el segmento para informar al
servidor de destino el servicio solicitado, como se muestra en la figura. Por ejemplo,
cuando un cliente especifica el puerto 80 en el puerto de destino, el servidor que recibe el
mensaje sabe que se solicitan servicios web. Un servidor puede ofrecer mas de un servicio
de manera simultanea, por ejemplo, servicios web en el puerto 80 al mismo tiempo que

ofrece el establecimiento de una conexion FTP en el puerto 21.

Figura N° 2. 12: Direccionamiento de Puerto

Direccionamiento del puerto

Para: tu@ejemplo.com
De: yo@ejemplo.com =a
Asunto: Correo electrénico =

Diferentes

- h Cormreo electrénico Pagina HTML Chat por Internet
aplicaciones

Mensajeria
Protocolos — POPZ2 HTTP instantanea

I Transporte | Puerto de la Datos Puerio de la Datos Puerto de la Datos
apli o aplicacién aplicacion

MNumeros de = 110 20 521
puerto

Fuente: CCNA (2017)
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2.8.5. Capa de Sesion

Como su nombre lo indica, las funciones de la capa de sesién crean y mantienen
dialogos entre las aplicaciones de origen y destino. La capa de sesiébn maneja el
intercambio de informacion para iniciar los didlogos y mantenerlos activos y para
reiniciar sesiones que se interrumpieron o que estuvieron inactivas durante un periodo

prolongado.

Protocolos de la Capa de Sesién

SQL.: Es un leguaje de consulta estructurado, surgido de un proyecto de investigacion

para acceso a base de datos

NFS: Permite acceder y compartir archivos de una red, siguiendo la estructura cliente-
servidor. NFS comparte directorios seleccionados con condiciones de seguridad

concretas.

2.8.6. Capa De Presentacion

La capa de presentacion tiene tres funciones principales:

> Dar formato a los datos en el dispositivo de origen, o presentarlos, en una forma
compatible para que los reciba el dispositivo de destino.

> Comprimir los datos de forma tal que los pueda descomprimir el dispositivo de
destino.

> Cifrar los datos para la transmision y descifrarlos al recibirlos.
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La capa de presentacion da formato a los datos para la capa de aplicacion establezca
estandares para los formatos de archivo. Dentro de los estdndares mas conocidos para video

encontramos QuickTime y Motion Picture Experts Group (MPEG).

Algunos formatos graficos de imagen conocidos que se utilizan en redes son el
formato de intercambio de graficos (GIF), el formato del Joint Photographic Experts Group

(JPEG) y el formato de graficos de red portatiles (PNG).

PROTOCOLOS DE LA CAPA DE PRESENTACION

XDR (External Data Representation): Es un protocolo de presentacion de datos. Segln
el modelo OSI permite la transferencia de datos entre maquinas de diferentes arquitecturas y

sistemas operativos.

SMB (Server Message Block): Permite compartir archivos e impresoras entre nodos de

una red. Es utilizado principalmente en ordenadores Microsoft Windows y DOS.

2.8.7. Capa de Aplicacion

La capa de aplicacion es la mas cercana al usuario final, es la capa que proporciona
la interfaz entre las aplicaciones utilizada para la comunicacién y la red subyacente en la
cual se transmiten los mensajes. Los protocolos de capa de aplicacion se utilizan para
intercambiar los datos entre los programas que se ejecutan en los hosts de origen y

destino.

Protocolos de la Capa de Aplicacion

Existen muchos protocolos de capa de aplicacidn, y estan en constante desarrollo.
Algunos de los protocolos de capa de aplicacién mas conocidos incluyen:

49

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO ' Nacional del
: Altiplano

HTTP (protocolo de transferencia de hipertexto)
FTP (protocolo de transferencia de archivos)
TFTP (protocolo trivial de transferencia de archivos)

IMAP (protocolo de acceso a mensajes de Internet)

vV V V V V

DNS (protocolo del sistema de nombres de dominios).

2.9. Estandar 802.11
Las redes inaldmbricas actualmente son un componente muy importante entre las
redes informaticas y continGa en crecimiento. Por la realizacion del estdndar LAN

inaldmbrica IEEE 802.11.

Las redes inalambricas no necesitan guiarse por cables para lograr conectarse a
equipos, si no que usa el aire como medio, para poder transmitir y recibir datos gracias a

las ondas electromagnéticas que son capaces de propagarse en diversos medios.

El estandar 802.11 es parte de Instituto de Ingenieria Eléctrica y Electronica
(IEEE) desarrollado en 1990 y conocido con el nombre de WI-FI (Wireless Fidelity
Alliance, que es una organizacion que promueve la tecnologia WI-Fly certifica los

productos WI-FI, si se ajustan a ciertas normas de interoperabilidad).

Figura N° 2. 13: Dos Capas Inferiores del Modelo OSI

Capside 802.11 LCC
enlace de

datos 802.11 MAC

Capa

fisica 802.11 802.11b 802.11a 802.11g

Fuente: Lépez, J. (2008), Disefio e Implementacion de un Sistema de Gestién de
Accesos a una Red WI-FI Utilizando Software Libre
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El IEEE 802.11 utiliza la banda ISM (Industrial, Scientific and Medical, banda
reservada internacionalmente para uso no comercial de radiofrecuencia electromagnética

en areas industrial, cientifica y médica).

2.9.1.802.11b

IEEE 802.11b fue la primera version en desarrollarse, admite una tasa de

transmision tedrica de hasta 11 Mbps.

802.11b utiliza frecuencia de sefializacion de radio no regulada 2.4 GHz. IEEE
802.11b usa la tecnologia FSHH, esta técnica toma la sefial de transmisién y modula una
sefial portadora que, va saltando de frecuencia en frecuencia, dentro del ancho de la banda
asignado, en funcion del tiempo. Este cambio reduce la interferencia producida por otra
sefial, afectando solo si ambas sefiales se transmiten en la misma frecuencia y en el mismo

momento.

Un patron de salto (hopping code), determina las frecuencias por las que se
transmitird y el orden de uso de estas. Para recibir correctamente la sefial, el receptor debe
disponer del mismo patron de salto que el emisor y escuchar la sefial en la frecuencia y el

momento correcto.

IEEE amplié el estandar 802.11 original en julio de 1999, creando la
especificacion 802.11b. 802.11b admite una velocidad tedrica de hasta 11 Mbps. Se debe

esperar un ancho de banda mas realista de 5.9 Mbps (TCP) y 7.1 Mbps (UDP).

802.11b utiliza la misma frecuencia de sefializacién de radio no regulada (2.4
GHz) que el estandar 802.11 original. Los vendedores a menudo prefieren usar estas

frecuencias para reducir sus costos de produccion.
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Al no estar regulado, el equipo 802.11b puede incurrir en interferencia procedente
de hornos de microondas, teléfonos inalambricos y otros dispositivos que utilizan el
mismo rango de 2,4 GHz. Sin embargo, al instalar el engranaje 802.11b a una distancia

razonable de otros dispositivos, la interferencia puede evitarse facilmente.

2.9.2. 802.11a

IEEE 802.11a utiliza la banda de 5 GHz, IEEE cre6 una segunda extension para
el estandar 802.11 original llamado 802.11a. Debido a que 802.11b gané popularidad
mucho mas rapido que 802.11a, algunas personas creen que 802.11a se cred después de

802.11b. De hecho, 802.11a se cred al mismo tiempo.

802.11a admite ancho de banda de hasta 54 Mbps y sefiales en un espectro de
frecuencia regulado de alrededor de 5 GHz. La frecuencia mas alta también significa que

las sefiales 802.11a tienen mas dificultades para penetrar paredes y otras obstrucciones.

Mientras 802.11b estaba en desarrollo, IEEE cred una segunda extension para el
estandar 802.11 original llamado 802.11a. Debido a que 802.11b gand popularidad
mucho maés rapido que 802.11a, algunas personas creen que 802.11a se cred después de
802.11b. De hecho, 802.11a se cre6 al mismo tiempo. Debido a su costo mas alto, 802.11a
se encuentra generalmente en redes comerciales, mientras que 802.11b sirve mejor al

mercado interno.

Como 802.11a y 802.11b utilizan frecuencias diferentes, las dos tecnologias son
incompatibles entre si. Algunos proveedores ofrecen equipos hibridos de red 802.11a/ b,
pero estos productos simplemente implementan los dos estandares uno al lado del otro
(cada dispositivo conectado debe usar uno u otro).
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IEEE 802.11a usa la tecnologia OFDM, la multiplexacién por division de
frecuencia ortogonal (OFDM) es un esquema de modulacién que se ha vuelto

virtualmente omnipresente en el mundo de las comunicaciones inaldmbricas.

2.9.3. IEEE 802.11g

Intenta combinar lo mejor de 802.11ay 802.11b. 802.11g admite ancho de banda
de hasta 54 Mbps, y utiliza la frecuencia de 2,4 GHz para un mayor alcance. 802.11g es
compatible con 802.11b, lo que significa que los puntos de acceso 802.11g funcionaran

con adaptadores de red inalambricos 802.11b y viceversa.

Ventajas de 802.11g: compatible con practicamente todos los dispositivos

inalambricos y equipos de red actualmente en uso; La opcion menos cara.

Desventajas de 802.11g: toda la red se ralentiza para coincidir con cualquier

dispositivo 802.11b en la red; estdndar méas lento / més viejo todavia en uso.

2.9.4. IEEE 802.11n

Opera en la banda dual de 2.4GHz y 5GHz. 802.11n (también conocido como
Wireless N) se disefié para mejorar 802.11g en la cantidad de ancho de banda admitida al
utilizar maltiples sefiales y antenas inalambricas en lugar de una. Los grupos de
estdndares industriales ratificaron 802.11n en 2009 con especificaciones que
proporcionan hasta 300 Mbps de ancho de banda de red. 802.11n también ofrece un rango
algo mejor que los estandares Wi-Fi anteriores debido a su mayor intensidad de sefial, y

es compatible con versiones anteriores con 802.11b / g.
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Ventajas de 802.11n: mejora significativa del ancho de banda de estandares

anteriores; amplio soporte en dispositivos y equipos de red

Desventajas de 802.11n: mas costoso de implementar que 802.11g; el uso de

sefiales maltiples puede interferir con redes cercanas basadas en 802.11b / g

2.10. Aspectos de Seguridad en IEEE 802.11

2.10.1. Seguridad Wep

La seguridad WEP (Wired Equivalent Privacy o Privacidad Equivalente a
Cableado) implica dos partes, autenticacion y cifrado. La autenticacion en WEP implica
la autenticacion de un dispositivo cuando se une por primera vez a la LAN (Local Area
Network o Red de Area Local). El proceso de autenticacion en las redes inalambricas que
usan WEP consiste en evitar que los dispositivos / estaciones se unan a la red a menos

que conozcan la clave WEP.

En la autenticacion basada en WEP, el dispositivo inaldmbrico envia la solicitud
de autenticacion al punto de acceso inalambrico, luego el punto de acceso inalambrico

envia 128 bits aleatorios en un texto claro al cliente solicitante.

El dispositivo inalambrico utiliza la clave secreta compartida y lo envia al punto
de acceso inalambrico. El punto de acceso inalambrico descifra el mensaje usando la
clave secreta compartida y es verificado. Si la clave coincide con los 128 bits enviados
por el punto de acceso inalambrico, entonces la autenticacion tiene éxito de lo contrario

no.
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Desafortunadamente, en web la misma clave secreta o clave compartida se usa
tanto para la autenticacién como para el cifrado. Asi que no hay manera de saber si los
mensajes posteriores provienen del dispositivo de confianza o de un impostor. Este tipo

de autenticacion es propenso al ataque de “man in the middle” (hombre en el medio).

2.10.2. Encriptacion WEB

Una encriptacion WEP es un tipo de cifrado, implementado en el protocolo de
conexion WI-FI 802.11, se encarga de cifrar la informacidn que vamos a transmitir entre
dos puntos, de forma que solo sea posible tener acceso a ellos e interpretarlos a aquellos

puntos que tengan la misma clave.

La encriptacion WEP utiliza el cifrado de flujo RC4 (Rivest Cipher 4 o Cifrado

Rivest 4) para cifrar los datos entre el punto de acceso y el dispositivo inalambrico.

WEP utiliza RC4 de 8 bits y opera en valores de 8 bits creando una matriz con

256 valores de 8 bits para una tabla de busqueda.

WEP utiliza CRC (Cyclic Redundancy Check o Verificacion por Redundancia
Ciclica) para la integridad de los datos. Es un codigo de deteccion de errores usado
frecuentemente en redes digitales y en dispositivos de almacenamiento para detectar

cambios accidentales en los datos
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2.10.3. Vulnerabilidad WEB

El principal problema radica en que no implementa adecuadamente el vector de
iniciacion del algoritmo RC4, ya que utiliza un enfoque directo y predecible para
incrementar el vector de un paquete a otro. Ademas, existe un problema con el tamarfio de

los vectores de iniciacion.

A pesar de que se pueden generar muchos vectores, la cantidad de tramas que
pasan a través de un punto de acceso es muy grande, lo que hace que rapidamente se
encuentren dos mensajes con el mismo vector de iniciacion. Aumentar los tamafios de las
claves de cifrado aumenta el tiempo necesario para romperlo, pero no resulta imposible

el descifrado.

Para atacar una red Wi-Fi se suelen utilizar los llamados Packet sniffersy
los WEP Crackers. Para llevar a cabo este ataque se captura una cantidad de paquetes
determinada (dependera del nimero de bits de cifrado) mediante la utilizacion de un
Packet sniffer y luego mediante un WEP cracker o key cracker se trata de “romper” el

cifrado de la red.

Un key cracker es un programa basado generalmente en matematicas estadisticas
que procesa los paquetes capturados para descifrar la clave WEP. Crackear una llave mas
larga requiere la interceptacion de mas paquetes, pero hay ataques activos que estimulan
el tréfico necesario como envenenadores de ARP (Address Resolution Protocol o

Protocolo de Resolucion de Direcciones).
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2.10.4. Seguridad WPA

El acceso protegido Wi-Fi WPA (Wi-Fi Protected Accesso Acceso Wi-Fi
Protegido) es compatible con un algoritmo de cifrado fuerte y la autenticacion de usuario.
El estandar WPA emplea el TKIP (Temporal Key Integrity Protocol o Protocolo de
Integridad de Clave Temporal) con RC4, para el cifrado y la verificacion de integridad
del mensaje MIC (Pulse Code Modulation o Modulacion por Impulsos Codificados)
utilizando claves de 128 bits que se generan dinamicamente para el cifrado. En una
empresa, las claves se generan aprovechando el protocolo de autenticacion 802.1X con el

EAP (Extensible Authentication Protocol o Protocolo de autenticacion extensible).

El protocolo 802.1X es un método de control de acceso a la red que se utiliza tanto
en redes cableadas como inalambricas. El uso del protocolo 802.1X de EAP permite la
compatibilidad con una variedad de tipos de credenciales de usuario, incluidos el nombre
de usuario / contrasefia, las tarjetas inteligentes, las identificaciones seguras o cualquier

otro tipo de identificacion de usuario.

Los clientes y los AP (Access Point o Puntos de Acceso) se autentican frente a un
servidor de servicio de usuario de acceso telefonico de autenticacion (RADIUS) que,
valida el acceso de los clientes a la red, y permite a los clientes conectados saber que estan

hablando con puntos de acceso validos una vez que estan en la red.

En el estandar WPA, si se emplea seguridad empresarial, un usuario proporciona
credenciales al servidor RADIUS que autentica al usuario, o si no, se emplea seguridad
empresarial, suministra un PSK ingresado manualmente en el dispositivo cliente y el
Punto de Acceso. Una vez que un usuario se autentica, se crea una clave maestra Gnica

para la sesion.
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En resumen, las mejoras en WPA sobre WEP son: el aumento en la longitud de la
clave de 40 bits a 128 bits; el aumento de la longitud del vector de inicializacion para el
cifrado RC4 de 24 bits a 48 bits; el uso de una clave secreta recién generada para el cifrado

de cada paquete; comprobacion de integridad del mensaje (MIC).

2.10.5. Seguridad WPA 2

El estandar WPAZ2 tiene dos componentes, cifrado y autenticacion que son cruciales para

una LAN inaldmbrica segura. La parte de encriptacion de WPA2 exige el uso de AES (Advanced

Encryption Standard o Estandar de Cifrado Avanzado).

2.10.6. Autenticacion WPA?2

Uno de los principales cambios introducidos con el estandar WPA 2 es la
separacion entre la autenticacion del usuario y el cumplimiento de la integridad y
privacidad de los mensajes, proporcionando asi una arquitectura de seguridad mas
escalable y robusta adecuada para redes domésticas o redes corporativas con la misma

destreza.

La autenticacion en el modo personal WPA2, que no requiere un servidor de
autenticacion, se realiza entre el cliente y el AP generando un PSK (Phase Shift Keying
0 Modulacién por Desplazamiento de Fase) de 256 bits a partir de una frase de contrasefia
de texto sin formato (de 8 a 63 caracteres). EI PSK junto con el Identificador de conjunto
de servicios y la longitud del SSID (Service Set Identifier o Identificador de Conjunto de
Servicios), forman la base matematica para el PMK (Pair-wise Master Key o Clave
maestra por pares) que se usara mas adelante en la generacién de claves. La autenticacion
en el modo WPAZ2 Enterprise se basa en el estandar de autenticacién IEEE 802.1X.
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Los componentes principales son el abonado (cliente) que se une a la red, el
autenticador (el AP sirve como autenticador) que proporciona control de acceso y el

servidor de autenticacion (RADIUS) que toma las decisiones de autorizacion.

El autenticador (AP) divide cada puerto virtual en dos puertos l6gicos, uno para
el servicio y el otro para la autenticacién, que forma el PAE (Physical Address
Extension o Physical Address Extension). La autenticacion PAE esta siempre abierta para
permitir el paso de marcos de autenticacion, mientras que el servicio PAE solo esta abierto
si el servidor RADIUS realiza una autenticacion exitosa. El suplicante y el autenticador
se comunican utilizando la capa 2 (EAP sobre LAN). El autenticador lo convierte en
mensajes RADIUS y luego los reenvia al servidor RADIUS. El servidor de autenticacion
(RADIUS), que debe ser compatible con los tipos de EAP del solicitante, recibe y procesa
la solicitud de autenticacion. Una vez que se completa el proceso de autenticacion, el

suplicante y el autenticador tienen una MK (Key Master o Clave maestra).

2.10.7. Cifrado WPA2

El AES utilizado por WPA2 "es un cifrado de blogue, un tipo de cifrado de clave
simétrica que utiliza grupos de bits de una longitud fija, llamados bloques™. Un cifrado
de clave simétrica es un conjunto de instrucciones o algoritmo que utiliza la misma clave

tanto para el cifrado como para el descifrado.

Los bits se cifran (utilizando una longitud de clave de 128 bits) en bloques de texto
sin formato, que se calculan de forma independiente, en lugar de una secuencia de clave
que actla a través de una secuencia de entrada de datos de texto sin formato. El cifrado

AES incluye 4 etapas que forman una ronda y cada ronda se itera 10 veces.
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AES utiliza el protocolo CCMP (Counter Mode with Cipher Block Chaining
Message Authentication Code o Modo Contador con Codigo de Autenticacion de

Mensaje de Encadenamiento de Bloques).

CCM es un nuevo modo de operacion para un cifrado de bloque que permite
utilizar una sola clave para el cifrado y la autenticacion (con diferentes vectores de

inicializacion).

2.11. RADIUS

RADIUS fue desarrollado originalmente por Livingston Enterprises para la serie
PortMaster de sus Servidores NAS, mas tarde se publicé como RFC 2138 y RFC 2139.
Actualmente existen muchos servidores RADIUS, tanto comerciales como de cédigo
abierto. Las prestaciones pueden variar, pero la mayoria pueden gestionar los usuarios en

archivos de texto, servidores LDAP, bases de datos, etc.

RADIUS es un protocolo AAA y la principal alternativa para proporcionar acceso
centralizado, que utiliza el protocolo UDP (User Datagram Protocol o Protocolo de
Datagramas de Usuario), usa los puertos 1812/1645, para autenticacion y los puertos
1813/1646, para contabilizar, todo este proceso es para la comunicacion entre NAS
(Network Access Server o Servidor de Acceso a la Red) o "cliente RADIUS" y el

servidor RADIUS.
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Figura N° 2. 14: Secuencia de Autenticacion RADIUS

Solicitud de autenticacion @

NAS

Respuesta de autenticacion

Nivel de autenticacion

RADIUS Contabilidad

&

Fuente: Dmitry. O (2015). RADIUS server as centralized authentication

Una de las ventajas de RADIUS es que, si la solicitud al servidor de autenticacion
principal falla, el servidor no necesita esperar los paquetes de respuesta (UDP no tiene

conexion).

Los temporizadores de retransmision deben configurarse, o el usuario
simplemente puede intentar autenticarse con la ayuda de un servidor de autenticacion

secundario, si esté disponible. RADIUS es compatible con muchos proveedores.

Se incluyen algunas limitaciones, lo que significa que es bastante interoperable,

pero solo mientras estén en uso los mismos atributos.
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2.12. PUTTY

PuTTy es de licencia libre, es un cliente de red que soporta los protocolos SSH,
Telnet y Rlogin y sirve principalmente para iniciar una sesion remota con otra maquina o

servidor.

2.13. Diferencias entre SSH, TELNET y RLOGIN

SSH, TELNET y RLOGIN son tres formas de hacer lo mismo: iniciar sesion en

una computadora multiusuario desde otra computadora, a través de una red.

Al utilizar este tipo de interfaz, no es necesario que esté en la misma maquina. Los
comandos y las respuestas se pueden sentir a través de una red, por lo que puede sentarse

en una computadora y dar 6rdenes a otra, o incluso a mas de una.

2.14. TELNET

TELNET (Telecommunication Network o Red de Telecomunicaciones). Es el
nombre del protocolo de red y del programa informéatico que implementa el cliente. Un
servidor telnet permite a los usuarios acceder a un ordenador huésped para realizar tareas

como si estuviera trabajando directamente en ese ordenador.

Pertenece a la familia de protocolos de Internet. Sigue un modelo cliente/servidor.
El puerto TCP que utiliza el protocolo telnet es el 23. Telnet es un protocolo del nivel
aplicacion y va sobre TCP/IP. TELNET so6lo sirve para acceder remotamente en modo
terminal, es decir, sin gréficos. Util para Arreglar fallos a distancia, de forma remota,

consultar datos a distancia.
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Telnet ha tenido y tiene un fuerte uso en sistemas UNIX-LINUX y en equipos de
comunicaciones (configuracion de routers). Permite abrir una sesién con una maquina
UNIX, de modo que multiples usuarios con cuenta en la maquina, se conectan, abren

sesion y pueden trabajar utilizando esa maquina.

2.15. SSH
SSH (Secure Shell o Cubierta segura), Cifra la informacién antes de transmitirla,
autentica la maquina a la cual se conecta y puede emplear mecanismos de autenticacién
de usuarios mas seguros. ™ SSH permite copiar datos de forma segura (tanto ficheros
sueltos como simular sesiones FTP cifradas) y pasar los datos de cualquier otra aplicacién

por un canal seguro tunelizado mediante SSH. Se utiliza TCP en el puerto 22.

SSH trabaja de forma similar a como se hace con telnet. ™ La diferencia principal es que
SSH usa técnicas de cifrado que hacen que la informacidn que viaja por el medio de comunicacion
vaya de manera no legible y ninguna tercera persona pueda descubrir el usuario y contrasefia de

la conexion ni lo que se escribe durante toda la sesion.

2.16. RLOGIN

Rlogin (Remote Login) es una aplicacion TCP/IP que comienza una sesion de

terminal remoto sobre el anfitrion especificado como host.

El comando rlogin le permite iniciar sesion en un sistema remoto. Una vez
iniciada la sesién, puede navegar a través del sistema de archivos remoto y manipular su

contenido (sujeto a autorizacidn), copiar los archivos o ejecutar comandos remotos.

Si el sistema en el que inicia sesion es un dominio remoto, asegurese de anexar el

nombre de dominio al nombre del sistema.
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Ejemplo: rlogin pluto.(nombre del dominio del sistema)

Ademas, puede interrumpir una operacion de inicio de sesion remoto en cualquier

momento al escribir Control-d.

2.17. La Integridad de la Comunicacion SSH entre dos Host

Se lleva a cabo un 'handshake' (apreton de manos) encriptado para que el cliente

pueda verificar que se esta comunicando con el servidor correcto.

La capa de transporte de la conexion entre el cliente y la maquina remota es

encriptada mediante un codigo simétrico.

El cliente se autentica ante el servidor.

El cliente remoto interactla con la maguina remota sobre la conexion encriptada.
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CAPITULO Il

MATERIALES Y METODOS

3.1.  Ubicacion Geogréfica del Estudio

Actualmente se ha visto muchos lugares en donde un puede conectarse a una red
inalambrica, sin embargo, no tienen la seguridad de la confidencialidad de su informacion
y, por lo tanto, tienden a desconfiar de la seguridad de la red WI-FI. En el Centro de
Comunicaciones de la Universidad Nacional del Altiplano de Puno, el personal tendra
privacidad en el acceso a la red, debido a que contaran con un servidor RADIUS a su

disposicion.

Los resultados del proyecto nos permitiran promover el uso de las tecnologias de
la informacion ente los estudiantes y docentes universitarios, y asi generar conocimiento

sobre la seguridad informatica.

La implementacion del servidor RADIUS generara alta seguridad entre docentes
y estudiantes del Centro de Comunicaciones de la Universidad Nacional del Altiplano, lo

cual no permitird acceso a intrusos.
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3.2.  Periodo de Duracidon del Estudio

Tabla N° 3. 1: Periodo de Elaboracién del Estudio

Actividad Tiempo (Meses)

Febrero | Marzo Abril Mayo Junio Julio
Revision X X X X X X
bibliogréfica
Planteamiento X

del problema e
implementacion

del proyecto

Ejecucion del X

proyecto

Anélisis e X
interpretacion de

resultados

Presentacion de X

informe final

Elaboracion Propia
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3.3. Procedencia del Material de Estudio

En este proyecto se usé materiales y equipos relacionados a redes e internet para lograr

una correcta conectividad entre usuario y una red WI-FI. Entre los equipos usados son:

Figura N° 3. 1: Router MOVISTAR y Cables UTP

Elaboracion Propia

Figura N° 3. 2: Switch TPLink y Cables UTP

Elaboracion Propia
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Figura N° 3. 3: Access Point

Elaboracion Propia

Figura N° 3. 4: Celular y Laptop como Usuarios

Elaboracion Propia
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3.4. Poblacién y Muestra del Estudio

El disefio e implementacion de RADIUS esta destinado al Centro de Comunicaciones de

la Universidad Nacional del Altiplano — Puno. (CECUNA)

Figura N° 3. 5: CECUNA

Elaboracion Propia
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3.5.  Procedimiento
3.5.1. Virtualizacion de AAA en Packet Tracer

3.5.2. Arquitectura de la Red

La arquitectura de red es el marco completo de la red informéatica de una
organizacion. El diagrama de la arquitectura de red proporciona una imagen completa de
la red establecida con una vista detallada de todos los recursos accesibles. Incluye
componentes de hardware utilizados para comunicacion, cableado y tipos de dispositivos,
disefio de red y topologias, conexiones fisicas e inalambricas, areas implementadas y

planes futuros.

Figura N° 3. 6: Arquitectura de Red de la Virtualizacion

erver-PT
152.168.30.20

0-24
Switch1

ROUTER 1 182.168.30.10 P 192 168,31
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3.5.3. Configuracion del Router

Pasol: Configuracion bésica de router y asignacion de direccion IP, se usa los siguientes

comandos:

enable:

configure terminal:
hostname:

enable secret:

line console 0:

login:

banner motd:

interface g0/1:

Ingresa a EXEC privilegiado

Ingresa al modo de configuracién global

Agrega un nombre a router, en este caso fue “R1”
Coloca una clave al modo EXEC en este caso fue class
para ingresar al modo de configuracion de linea de la
consola

I0S incluye el comando login en las lineas VTY. Esto
impide el acceso al dispositivo mediante Telnet sin
autenticacion

Coloca un mensaje, en caso el usuario sea incorrecto
Coloca una direccion IP y una mascara de subred a
gigabit 0/1, en este caso la IP fue 192.168.30.10 y méascara

de subred fue 255.255.255.0
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Figura N° 3. 7: Asignacion de Direcciones IP al Router

Physical Config CLI Attributes
I

105 Command Line Interface

Router=enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #hostname R1

Rl (config) #enable secret class

Bl{config)#

Bl (config)#line console 0

Bl (config-line) §password cisco

Bl (config-line) #login

Bl {config-line) gexitc

Bl (config)#

Rl {config)#line wty O 4

Bl (config-line) §password cisco

Rl {config-line) #login

Bl {config-line) gexitc

Bl (config)#

Bl {config) $hanner motd "Acceso Restringido™

Bl (config) #interface gl/l

Bl {config-if) §ip address 15%2.1€2.30.10 255.255.255.0
Bl lconfig-if)énc shutdown

Rl {config-if)§
$LINE-5-CHANGED: Interface GigabitEthernetd/1l, changed state to up

Ctrl+F& to exit CLI focus Copy Paste

(] mop

Elaboracion Propia

Paso2: Habilitacion del Servidor RADIUS, se usa los siguientes comandos:

radius-server host:  Conecta el router con el servidor RADIUS, para este
caso usamos la direccion de servidor RADIUS
192.168.30.20
radius-server key:  Agrega una clave al servidor RADIUS, en este caso fue radiusl
aaa new-model: Habilita el protocolo RADIUS
aaa authentication

login default
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radius local: La consola, empezara a usar servidor RADIUS para la
autenticacion. El comando habilita la sesién de RADIUS para
todos los accesos de inicio de sesion al enrutador en una red local
line console O: Ingresa al modo de configuracion de linea de la consola. El cero se

utiliza para representar la primera interfaz de consola.

login authentication

default: Habilita AAA en R1y configura la autenticacion AAA para que el
inicio de sesion de la consola use la lista de métodos

predeterminados.

Figura N° 3. 8: Habilitacion del Servidor RADIUS

Physical Config CLI Aftributes
I

I0S Command Line Interface

RAccoceso Restringido
User Access Werificatiom

Password:
Password:

Rl=enable

Password:

L Rlgenable

o Rlgconf term

Enter configuration commands, one per line. End with CHTL/Z.
| Rl (config)#radius—-server host 152 _1€2.30_20

Rl (config) f#radius—-server key radiusl

Rl (config) #aaa new-model

o Rl (config) f#aaa authenticationlogin default group radius local

% Inwvalid input detected at "~' marker.

Rl (config) f#aaa authentication login default group radius local

Rl (config)#line console O

o Bl (config-line)#login authentication default

i Bl (config-line) gend| »

Cirl+F8 to exit CLI focus Copy Paste

[ Top

Elaboracion Propia
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Paso3: Activacion del protocolo SSH en router, se usa los siguientes comandos:

ip domain-name: Configura el nombre de dominio del servidor de nombres de
dominio (DNS), en este caso se usd ccnasecurity.com.

crypto key generate

rsa: Genera una llave publica de 1024 bits. El protocolo SSH cifra todos
los datos enviados y recibidos a través del puerto 22. Para esto

fines, se utiliza el algoritmo de cifrado asimétrico RSA.

aaa authentication

login ssh-login

local: Logra la autenticacion de SSH en un &rea local, Para autorizar que
los usuarios de la base de datos local pueden ejecutar comandos en
el modo privilegiado (EXEC).

login authentication

SHH-LOGIN: Activa la autenticacién para inicios de sesion del Authentication,
Authorization, and Accounting (AAA), utilice el comando.

line vty 0 4: Habilita 5 puertos virtuales para las conexiones SSH.

transport input ssh:  Establece que el protocolo a utilizar para conexiones remotas sera

SSH.

74

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO &1[L5T Nacional del
; Altiplano

Figura N° 3. 9: Asignacion del Protocolo SSH a Router

Physical Config CLI Aftributes
—

105 Command Line Interface

Rlg A
%5Y5-5-CONFIG_I: Configured from conscle by conscle

Rlgconf term
Enter configuration commands, one per line. End with CNTIL/Z.
Bl {config) #ip domain-name ccnasecurity.com
Bl {config) §crypto key generate rsa
% You already hawve RSE keys defined named Rl.ccnasecurity.com .
% Do you really want to replace them? [yes/nol: y
The name for the keys will be: Rl._ccnasecurity.com
Choose the size of the key modulus in the range of 360 to 2048 for
your
General Purpose Eeys. Choosing a key modulus greater than 512 may
take
a few minutes.

How many bits in the modulus [512]: 1024
% GFenerating 1024 bit RSE keys, keys will be non-exportable...[QH]

Bl ({config)faaa authentication login SSH-LOGIN local

*Mar. 1 0:40:45_7€3: %55H-5-ENABLED: 55H 1.55 has been enabled

Rl {config)#line wty 0 4

Bl {config-line)flogin authentication SSH-LOGIN

Bl {config-line)#transport input ssh

Rl(config-line)#endl v

Ctrl+F6 to exit CLI focus Copy Paste

[ mp

Elaboracion Propia

3.5.4. Configuracion del Servidor RADIUS

Pasol: Asignacion de direccion IP al servidor RADIUS

Una asignacion de direccion IP determinard la localizacion de cualquier
dispositivo. Esta informacion es utilizada para encontrar el propietario exacto de

cualquier direccion IPv4 o IPv6.
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La ubicacion IP se puede encontrar utilizando nuestra herramienta de busqueda de
IP. Ninguna herramienta de busqueda de IP es 100% precisa debido a muchos factores
diferentes. Algunos de esos factores incluyen donde esté registrado el propietario de la
IP, donde esté ubicada la agencia que controla la IP, los representantes, las IP celulares,
etc. Si se encuentra en los EE. UU. Y la agencia controladora de la IP estd ubicada en
Canad4, lo més probable es que los resultados de busqueda de direcciones IP se muestren
como Canada. Mostrar una IP canadiense en el norte de los EE. UU. Es muy comdn entre

los usuarios de dispositivos maéviles en la red Verizon.

Figura N° 3. 10: Asignacion de Direccion IP al Servidor RADIUS

¥ servidor RADIUS - [m] X

Physical  Config  Services  Deskiop  Programming  Aftributes
—
(O DHeP @ static "

P Address. [182.168.30.20

Subnet Mask [2s5.285.255.0

|
|
Defautt Gateway [192188.30.10 |
|

DNS Server (0000

IPv6 Configuration

O DHCP (O Auto Config (@ Static

Pv6 Address [ il

Link Local Address [Feso:201:coFF FE28:8542

PV Gateway [

PYG DNS Server [

802.1%
[ use 802.1X Security
Authentication DS -
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Agregaremos como cliente al Router
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También se observa que se agrega un pc como usuario, lo identificamos como,
Usuario: luis y Password: reynaldol. Para este caso se asigna como nombre del cliente el
hostname del Router, la direccion IP del ROUTER vy la contrasefia que usamos en el

comando radius-server key, para que R1 esté conectado con el servidor RADIUS.

Figura N° 3. 11: Anexo de Cliente

B Serverd - m] bed
Physical  Config Deskiop  Programming  Aftributes
SERVICES
HTTP
DHCP Service O on @ of Radius Port 1645
DHCPYE
TFTP Network Configuration
DhS) Cient Name [R1 | chent P [152.162.30.10 |
SYSLOG
Secret  [raduust | servertype |Radius
NTP Client Name Client 1P Server Type Key Add
EMAIL
1 182.168.30.10 Radius radius1
B Save
IoT
Remo
VM Management
Radius EAP User Setun
Usemname Password
Usemame Password Add
1 luis reynaido’ S
Rem
[ Top
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3.5.5. Configuracién de la PC

Cuando instala un nuevo dispositivo o programa, necesita configurarlo, lo que
significa configurar varios interruptores y puentes (para hardware) y definir valores de
parametros (para software). Por ejemplo, el dispositivo o programa puede necesitar saber
qué tipo de adaptador de video tiene y qué tipo de impresora esta conectada a la
computadora. Algunos pardmetros son: Direccion IP, mascara de red o puerta de enlace,

gran parte de esta configuracion se realiza automaticamente.

Figura N° 3. 12: Configuracion de PC Usuario

Physical Config Desktop Programming Aftributes

IP Configuratien
Interface FastEthernetd -
IP Configuration
() DHCP (® Static
P Address [192.168.30.30 |
Subnet Mask [255.255.255.0 |
Default Gateway [152.168.30.10 |
DNS Server [0.000 |

IPv& Configuration

(O DHCP () Auto Config (® Static

P Address | | ] |
Link Local Address | FEB0::20A:F3FF.FE1D:8D9E |
PvE Gateway | |
Py DNS Server | |
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Pasol: Acceso al router mediante el protocolo SSH

SSH en dispositivos Cisco. Podemos acceder a un enrutador Cisco o cambiarlo a
través de un cable de consola o mediante acceso remoto a través de protocolos conocidos
SSH (Secure Shell). SSH son protocolos de capa de aplicacion utilizados para tomar

acceso remoto y administrar un dispositivo.

Figura N° 3. 13: Acceso al Router, Mediante Protocolo SSH

¥ o1 — [m] b4

Physical Config Desktop Programming Attributes

Command Prompt

O mwe
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3.5.6. Virtualizacion en Virtual Box

Se crea una maquina virtual, en este caso se precederd a crear un servidor
UBUNTU 19.04.

Una maquina virtual, conocida como invitado, se crea dentro de un entorno
informatico, llamado host. Pueden existir varias maquinas virtuales en un host a la vez.
Los archivos clave que componen una maquina virtual incluyen un archivo de registro,
un archivo de configuracion de NVRAM, un archivo de disco virtual y un archivo de

configuracion.

Figura N° 3. 14: Inicio de la Creacion de una Maquina Virtual

B revisusizacon

nnnnn

Elaboracion Propia
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- Seleccién de memoria, 1024 MB de RAM

Las maquinas virtuales son computadoras de software que proporcionan la misma
funcionalidad que las computadoras fisicas. Al igual que las computadoras fisicas,
ejecutan aplicaciones y un sistema operativo. Sin embargo, las méaquinas virtuales son
archivos de computadora que se ejecutan en una computadora fisica y se comportan como
una computadora fisica. En otras palabras, las maquinas virtuales se comportan como

sistemas informaticos separados.

Figura N° 3. 15: 1024 MB DE RAM
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- Se crea la maquina virtual

Las méaquinas virtuales se crean para realizar tareas especificas que son riesgosas
de realizar en un entorno host, como acceder a datos infectados por virus y probar
sistemas operativos. Dado que la maquina virtual esta aislada del resto del sistema, el
software dentro de la maquina virtual no puede alterar la computadora host. Las maquinas

virtuales también se pueden utilizar para otros fines, como la virtualizacion del servidor.

Figura N° 3. 16: Creacion de la Maquina Virtual
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- Se crea un disco duro virtual

Los discos duros virtuales son archivos de disco duro virtualizados que, una vez
montados, aparecen y funcionan de manera casi idéntica en un disco duro fisico. En este

caso usaremos Virtual Box

Figura N° 3. 17: Virtualbox Disk Image

%] Previsualkzacin

Modoexperto] [ Next ] | concelr | |

Elaboracion Propia

El disco duro virtual es un formato de archivo de imagen de disco para almacenar
el contenido completo de un disco duro. La imagen del disco, a veces llamada maquina
virtual, replica un disco duro existente e incluye todos los datos y elementos estructurales.

Se puede almacenar en cualquier lugar al que pueda acceder el host fisico.
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Hay dos tipos principales de discos duros virtuales: tamafio fijo y expansion
dinamica. Ambos tipos tienen un valor de tamafio maximo que especifica qué tan grande
seré el disco para las maquinas virtuales. Sin embargo, los disco duros virtuales de tamafio
fijo ocuparan automaticamente la cantidad especificada de espacio fisico en el disco en
el sistema de archivos de la computadora host, mientras que los discos en expansion

dindmica asignaran espacio solo cuando sea necesario.

Figura N° 3. 18: 10 GB de Disco Duro Virtual

& -

&
&
H
:

= previsualizacién

N
it

€ Crear de disco duro virtual

Ubicacién del archivo y tamafio

Escriba of nombre Ol archiva de unidad de disco o virtusl &n el Gampo debjo 0 fiaga
o elarchvo.

[oermu] =]

Seleccions el tamaio G discn Guro vl &n megabyte. Este tamao es ol s para ol
erchiva de dotos que una magquinz virbual podd alnacener n o dsco dura.

'l T

20018 M1

==
Adapacr 1 Tl RO 1550 MT et (\eptocorpcte el PCle P Famiy Coteler)
& use

Contolador USB: 3T
Fitros de dispositives: 0 (0 ackvo)

O Carpetas compartidas
Nnguno

© Descripcién

Nnguno

Elaboracion Propia

84

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO L4 Nacional del
Altiplano

- Seleccion de la imagen 1SO de UBUNTU 19.04

La imagen 1SO es un archivo de computadora que es una copia exacta de un
sistema de archivos existente. Un ISO puede contener todo el contenido de un disco CD-
ROM o medio CD. Los archivos ISO generalmente se crean a traves de una aplicacion de
software que abrira, creara, editara y extraera archivos de imagen de CD o DVD, luego
convertira la imagen extraida en un archivo 1SO, permitiendo facilmente a los usuarios

grabar una copia exacta del original en CD o DVD.

Figura N° 3. 19: Seleccion de la Imagen ISO de UBUNTU 19.04

€
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Se agrega un adaptador puente y seleccionamos el controlador de red correspondiente,

teniendo en cuenta que el cable de red debe de estar conectado.
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3.5.7. Arranque de UBUNTU 19.04

Ubuntu es un sistema operativo basado en Linux, son de codigo abierto, lo
que significa que cualquiera puede hacer lo que quieren con ellos, gratis. ES un
concepto de compartir que es bastante raro en el mundo cerrado de distribucion

de software.

Figura N° 3. 21: Proceso de Instalacion de Ubuntu 19.04

Ubuntu 18.04

Utilice &, v & INTRD pg

Elaboracion Propia
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Se agrega direcciones IP y mascara de sub red respectivas Se requiere al menos
10 gb de espacio libre en su disco duro para instalarlo. Esto asegurara que tener
mucho espacio para instalar aplicaciones adicionales méas adelante, asi como

almacenar tus propios documentos, musica y fotos.

Figura N° 3. 22: Asignacion de Direcciones IP

Conexiones de red

to other machines,

[ Create bond » ]

Seleccione una interfaz para conf i a o elija Hecho para continuar
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Selecciodn de la opcion de actualizar e instalar
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Si desea buscar actualizaciones manualmente, puede hacerlo haciendo clic
en el submend Administracion del menu Sistema y luego seleccionando la entrada
Administrador de actualizaciones. Cuando se abre el Administrador de actualizaciones,

haga clic en el botén Comprobar para ver si hay actualizaciones disponibles.

Figura N° 3. 23: Actualizacién e Instalacion de UBUNTU 19.04

Instalier updote svallable

Elaboracion Propia

Figura N° 3. 24: Asignacion de Nombre al Servidor RADIUS

TM name it u: n it talks to other comp
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Cuando hablamos de "unidades" etiquetadas C :, D :, y asi sucesivamente, en
realidad estamos hablando de particiones, secciones de la unidad fisica. Cada disco duro
en uso tiene al menos una particion. Puede reducir esa particion y crear otras nuevas a
partir del espacio extra. Esto le resultara util si desea instalar mas de un sistema operativo,
o0 si realmente desea separar los programas y los datos. Se crea particiones tal como se ve

en la imagen

Figura N° 3. 25: Creacion de Particiones

Filesystem setup

[ oartition 1
!
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Reinicio del sistema después de instalar el servidor UBUNTU 19.04
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Figura N° 3. 26: Finalizacion de la instalacion de UBUNTU SERVER 19.04

Installation complete!

Elaboracion Propia

3.5.8. Implementacion de Equipos para Instalar RADIUS

Figura N° 3. 27: Equipos Usados Para Instalacion del Servidor RADIUS

Elaboracion Propia
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3.5.9. Arquitectura de Red

Figura N° 3. 28: Arquitectura de Red Para la Implementacion del servidor RADIUS

192168.1.0/24

1
Router

Smartphone Laptop-client
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3.5.10. Configuracion de SSH Mediante PUTTY

Figura N° 3. 29: Programa PUTTY, Agregando la IP del Servidor
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3.5.11. Acceso al Servidor

En este caso se accede con el nombre de usuario “luisrey”

Figura N° 3. 30: Acceso al Servidor

Elaboracion Propia

3.5.12. Actualizacion de Repositorios

Es la actualizacién del software disponible en los repositorios de internet, se usa

el comando: “sudo apt update”

Figura N° 3. 31: Actualizacion de los Repositorios

Elaboracion Propia
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3.5.13. Instalacion de FREE RADIUS

Se usa el comando “sudo apt install freeradius”

Figura N° 3. 32: Instalacion de FREERADIUS

Elaboracion Propia

3.5.14. Comando para Registro de Usuarios

Se usa el comando “sudo vim/etc/freeradius/3.0/users”

sudo es para privilegios de root

vim es un editor de linea de comandos

etc es el directorio

freeradius en su version 3.0 es el directorio del software

user es el archivo

93

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO L | 1 Nacional del

Altiplano

Elaboracion Propia

Figura N° 3. 34: Desarrollo del Comando “sudo vim/etc/freeradius/3.0/users”

Elaboracion Propia
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REGISTRO DE USUARIOS

Se agrega dos usuarios: “luisrey” y “adminunap”, con sus respectivas contrasefias

Figura N° 3. 35: Insercion de Nuevos Usuarios al Servidor RADIUS

Elaboracion Propia

El comando “: wq” se usa para guardar y salir
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3.5.15. Comando para Registro de Cliente

Es muy diferente usuarios y cliente, en este caso agregaremos un equipo cliente

que sera un Access Point, que conectara a los usuarios, como laptops o celulares.

Con el comando “sudo vim /etc/freeradius/3.0/cliente.cont”, podremos agregar

usuarios a la red inalambrica.

Figura N° 3. 36: Comando para Agregar a Cliente

Elaboracion Propia
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3.5.16. Registro de Cliente

Se agrega al AP con la direccion 192.168.1.2 con una contrasefia: radiuspass2019

y una pequefia descripcion, shortname: TP-LINK-AP

Figura N° 3. 37: Anexo de Access Point como Cliente

Elaboracion Propia
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3.5.17. Reinicio de Servidor RADIUS

Es indispensable reiniciar el servidor RADIUS para aplicar los cambios. Se usara

el comando “sudo systemctl restart freeradius”

Figura N° 3. 38: Comando para Reiniciar en Servidor RADIUS

Elaboracion Propia

3.5.18. Verificacion del Estado de FREE RADIUS

Se observa que el estado de FREERADIUS esta activo, observando la parte

seleccionada en verde.

Figura N° 3. 39: Estado del Servidor FREE RADIUS

Elaboracion Propia
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3.5.19. Acceso al Access Point para su Configuracion

Acceso al AP mediante su IP: 192.168.1.2 y se configurara segun lo predispuesto.

En este caso se usa como nombre de la red WI-FI “luis-reynaldo”

Figura N° 3. 40: Configuracion de Access Point

pito ) @

150M Wireless N Access Point
Model No. TL-WA701ND

Quick Setup Wireless Settings - Access Point Wireless Settings Help

Operation Mode Note The operating distance or rang connection varies significantly
based on the physical placement of rmeAP For bt resuns place your AP

Wireless Network Name: LUIS-REYNALDO (Also called the SSID)

e : « Near the center of the area in which your wireless stations wl operate
twork Region: Unitod States = « In an elevated location such as a high shel
: « Away from the potential sources of interference, such as PCs, microwaves, and
E— Wik o cordless pmnes
1 g i = With the Antenna in the upright position
i = e * Aay from arge metal suraces
Note Failure to follow these guidelines can result in significant performance degradation
- Wireless MAC Filtering Mode: 11bgn mixed or inability to wirelessly c« oméﬂn 1o the AP o e i
- Wirel ced Channel Width: | Aulo v o fes e
el e A Cratis Wislows flacka * Wireless Network Name - Enter  value of up o 32 characters. The same Name
o or @ Enable SSID Broadcast (ssm)m ust be assigned to all wireless devices in your network
~Wirsless Statistics * Reglon - Seect youregan fom the pulldown st. Th fleldspeces theregon
of the AP can be used It may be ilegal to use the
DHCP - Vi i of 65 A1 b ek ot s e o s oo 1 e
[ sae | country of region is not listed, please contact your local government
System Tools —

nce.
= Channel - This field determines which operating frequency will be used. It is not
necessary to change the wireless channel unless you notice interference

stations wil be able 1o access the AP, othenwise, wireless stations wil not be able
to access the AP

Enable SSID Broadcast - If you select the Enable SSID Broadcast checkbox,
the AP will broadcast its name (SSID) on the air

Be sure to click the Save bution to save your settings on this page.

Elaboracion Propia

Se usa la seguridad WPA2-Eterpise, ya que es propia para RADIUS, con una
encriptacion AES, colocaremos también la clave IP del servidor RADIUS la cual es:
192.168.1.236 con el puerto 1812 y se pondra la clave que se ha puesto anteriormente en

el servidor RADIUS, la cual fue: radiuspass2019.

Luego se procede a reiniciar el equipo guardando todas las configuraciones

establecidas.
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3.5.20. Conexioén de Usuarios al Access Point

Se procede a conectar una laptop al servidor RADIUS usando el Access Point.

Figura N° 3. 42. Conexidn de una Laptop al Servidor RADIUS por AP
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Elaboracion Propia
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3.5.21. Verificacién de Registro de Usuarios

En este paso se usa el comando en el archivo radiusd.conf “sudo vim

/et/freeradius/3.0/radiusd.conf”

Figura N° 3. 43: Comando para Registro de Usuarios

onfiguration from
figuration from

raddb/mods
db/moc
Jun 0
Jun 0
Jun 0
Jur

Elaboracion Propia

Figura N° 3. 44: Palabra “YES” Permite la Interaccion de RADIUS con el Usuario

Elaboracion Propia
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3.5.22. Verificacion de Actividades de FREE RADIUS

En este momento se verifica el archivo radius.log que esta dentro del directorio de

var/log/freeradius, el comando es: “sudo tal -f /var/log/freeradius/radius.log”

Sudo es para acceder a privilegios de administrador
Tail es para ver las ltimas lineas del archivo radius.log

-f es para verlo en tiempo real

Figura N° 3. 45: Observacion de Actividades en FREERADIUS

Elaboracion Propia

Figura N° 3. 46: Registro de Actividades FREERADIUS

Elaboracion Propia

En la imagen anterior podemos ver algunos detalles:
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Login ok: luisrey estd accediendo via EAP (protocolo de comunicacién extensible) usando

un tunel TLS (TransportLayer Security) y con la MAC: F:96:55:67:A1

3.5.23. Autenticacion con otro Usuario

Figura N° 3. 47: Acceso con el Usuario “unap” a RADIUS Mediante el AP
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Elaboracion Propia
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Figura N° 3. 48: Autenticacion con el Usuario “unap”

Elaboracion Propia

3.5.24. Acceso de un Falso Usuario

Se accede al servidor RADIUS con una contrasefia falsa, el servidor no lo reconocera y

denegaré el servicio, observando asi su comportamiento.

Figura N° 3. 49: Denegacion de Falso Usuario
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Elaboracion Propia
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Login OK: [luisrey/<via Auth-Type eap>] (from clien

Login in

)¢ what 1t
J Login incorrect [CEI

Type eap>] (from clier

Elaboracion Propia

3.6. Variables
3.6.1. Variable Independiente

- Implementacion de un servidor de seguridad y control de acceso con RADIUS

3.6.2. Variable Dependiente

- Nivel de autenticacioén, autorizacion del control en el entorno W1 — FlI
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1. Resultados
- La implementacion del sistema RADIUS logré un resultado éptimo, ya que
permitio al 100% el acceso los usuarios que estaban registrados a la red y denegar

a quienes no lo estaban.

Figura N° 3. 51: Resultado de la Denegacion a un Falso Usuario
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- Se logro autenticar a los usuarios con sus respectivas contrasefias y de esta manera

verificar su autenticidad en la red.

Figura N° 3. 52: Resultado de Autenticacion de Usuario
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Elaboracion Propia
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- Lista de usuarios con acceso a la red

Tabla N° 4. 1: Lista de usuarios con acceso a la red

Universidad
Nacional del

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis

Nombres DNI CONTRASENA ENCRIPTADA
Sucasaca Sucasaca, Vanessa Erika 71215341 0000000000000
Calsin Churata, Igner Bruno 43869673 0000000000000
Macedo Mamani, Wiliam Max 46982673 0000000000000
Zeballos Machaca, Karla Michelle 70002817 0000000000000
Quispe Calsin, Flor Angela 71040183 0000000000000
Colque Chayfia, Sindy Pilar 72919388 0000000000000
Quispe Javier, Hubert Cristian 47263239 0000000000000
Sucto Cucho, Nayer Richart 48117685 0000000000000
Ruelas Sullo, Teofilo 73222468 0000000000000
Atencio Alanoca, Aderlyn 45525784 0000000000000
Quispe Gordillo, Richard 44234707 0000000000000
Ponce De Leon Quispe, Hochimin 42554031 0000000000000
Condori Sevillanos, Karen 48345608 0000000000000
Mamani Aguilar, Ruben 70761577 0000000000000
Puma Quinallata, Ruth VVeronica 44552637 0000000000000
Humpire Carita, Aydee 46893006 0000000000000
Apaza Quispe, Jakeline lvonne 70142897 0000000000000
Huanca Poma, Vanesa 47232983 0000000000000
Cordova Canaza, Flaniver Roscio 72047779 0000000000000
Calcina Paredes, Mijael Santiago 47992940 0000000000000
Maquera Apaza, Arnaldo Elvis 71804075 0000000000000
Coila Coaquira, Sol De Maria 71736721 0000000000000
Rivas Barra, Grecia Adeline 76089128 0000000000000
Zuniga Apaza, Dania Flor 47844649 0000000000000
Ccuno Aruquipa, Tatiana 70317525 0000000000000
Hancco Herrera, Roxana 71582269 0000000000000
Arpasi Quispe, Lisbeth 73371497 0000000000000
Rivera Valeriano, Edgar 73762436 0000000000000
Caceres Chura, Rayin Dbeto 70162513 0000000000000
Yucra Saraya, Isidro 40208614 0000000000000
Ramos Ramos, Luis Antonio 74067181 0000000000000
Ccamapaza Coapaza, Martin 44796361 000 0000000000
Macedo Chislla, Carlos Erickson 47596581 0000000000000
Flores Quispe, Jorge Luis 44851346 0000000000000
Gamarra Calle Sergio Aurelio 74158957 0000000000000
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Continua

Quinones Pilco Adrian Rodrigo 70136544 0000000000000
Ramos Rosel Walker Alexis 72681813 0000000000000
Hanco Montesinos Luis Anthony 71059943 0000000000000
Ortega Gonzales Karen Haydee 45736581 0000000000000
Saavedra Colquehuanca Yuly Marilyn 77289750 0000000000000
Quispe Caceres Reynaldo 70610147 0000000000000
Yanapa Ramos Monica Yurley 77692209 0000000000000
Villarreal Chambi Jean Paul 72690485 0000000000000
Cruz Andrade Yesenia 76947822 0000000000000
Cano Payva Carlos 75364535 0000000000000
Ponce Romero Laura Diana 76931837 0000000000000
Calcina Charca Edwin 70292521 0000000000000
Vilca Chagua Jhon Fidel 74841066 0000000000000
Condori Zapana Yimy Cristian 70076484 0000000000000
Mamani Mollocondo Laura Cecilia 70865872 0000000000000
Mamani Oscalla Liz Mashiel 71347612 0000000000000
Yapuchura Apaza Renan 72910890 0000000000000
Alca Apaza Ronald 74450790 0000000000000
Frias Quilca Esmeralda 70942253 0000000000000
Jilapa Chura Luis Fernando 70405179 0000000000000
Luque Justo Anyely Teresa 73022548 0000000000000
Montiel Canaza Deysy Patricia 75322830 0000000000000
Nina Alarcon Jimena Rubi 70941498 0000000000000
Istafia Contreras Dennys 70280099 0000000000000
Velarde Yana Wendy Melissa 72656922 0000000000000
Zaraza Fernandez Kevin Jampier 72305134 0000000000000
Colque Espinoza Lesly Evelyn 71791832 0000000000000
Amanqui Lipe Gilder Yulem 73694243 0000000000000
Valeriano Huaman Michelle Nadia 73477347 0000000000000
Apaza Quispe Alex 71011902 0000000000000
Toro Ruelas Andre de Jesus 70398283 0000000000000
Jaliri Mamani Magy Rosario 70155914 0000000000000
Zuiiiga Apaza, Marilyn 74174280 0000000000000
Aruhuanca Nina, Olinda 47334127 0000000000000
Vilca Valero, Vladimir Santos 70208459 0000000000000

Elaboracion Propia
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- Lista de usuarios sin acceso a la red

Universidad
Nacional del

Tabla N° 4. 2: Lista de usuarios sin acceso a la red

Nombres DNI CONTRASENA ENCRIPTADA
Arohuanca Galindo, Haldhana Katherine 70311783 0000000000000
Villar Morales, Victor Ivan 70445817 0000000000000
Tite Ambrosio, Abed De La Cruz 70076862 0000000000000
Pancca Turpo, Nely Antonieta 76274629 0000000000000
Villanueva Condori, Yeny Danitsa 70846863 0000000000000
Pancca Turpo, Nely Antonieta 76274629 0000000000000
Ticona Villalta, Jhon Erick 47689183 0000000000000
Gamarra Condori, Jorge Alberto 73199039 0000000000000
Mamani Canaza, Felix 47657106 0000000000000
Humpiri Vargas, Esthefany 70002046 0000000000000
Quispe Mamani, Ruben 46381089 0000000000000
Ticona Huahuasoncco, Sayda Yovana 70172728 0000000000000
Quispe Mamani, Ruben 46381089 0000000000000
Hanco Pinto, Ana Lucero 70169577 0000000000000
Galindo Condori, Redy 76821175 0000000000000
Colque Limachi, Edwin 70414056 0000000000000
Nina Segovia, Yenifer Kely 70317534 000 0000000000
Curtihuanca Lima, Aurelia Viviana 47810225 0000000000000
Mamani Mamani, Jesus Ivan 75998992 0000000000000
Suarez Vela, Kristel Margot 72476908 0000000000000
Mamani Apaza, Yenni Edelmira 71847925 0000000000000
Mamani Ramos, Yoely Lisbeth 72837316 0000000000000
Calcina Calcina, lvan Percy 70331181 0000000000000
Quenta Belisario, Milagros Marleny 76055624 0000000000000
Castillo Cuchuyrumi, Gloria 70495096 0000000000000
Tacuri Valdez, Carmen Rosa 72011770 0000000000000
Montesinos Llano, Indira Milena 76947794 0000000000000
Puerta Olivera, Antonella Briyanet 72631445 0000000000000
Ramos Turpo, Kely Jhanira 46826057 0000000000000
Valeriano Turpo, Edgar 71044885 0000000000000

Elaboracion Propia

- Proceso de intentos de usuarios que intentan conectarse a la red wi-fi
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Tabla N° 4. 3: Resumen de los casos de usuarios

Numero de Intentos

Resultados Positivos | Resultados Negativos Total

Sistema de Autenticacion y nivel de acceso controlado Usuarios | Porcentaje | Usiarios Porcentaje | Usuarios | Porcentaje
El control en seguridad relacionado a servicios de internet, y
teneiedo en cuenta las numerosas conexiones que se hace a la red

inalambrica, nos damos cuenta que el rendimiento de internet
disminuye considerablemente, debido a que, los usuarios ajenos
al CECUNA se conectaban a la red innecesariamente, saturando la
red, despues de la instalacion del servidor RADIUS, mejoro el
rendimiento, debido a la distribucion del ancho de banda para
todos los usuarios, 70 70% 30 30% 100 100%

Elaboracion Propia

4.2. Discusion

RADIUS permiten la autenticacion desde el inicio, y es redirigido a un
portal cautivo en donde tendré que introducir datos de identificacién, teniendo en
cuenta, las ventajas que tiene sobre algunos protocolos como LDAP, que
funcionan Unicamente como directorio o base de dato, RADIUS es un servidor de

autenticacion, ya que corrobora los datos del usuario.

Haciendo mencion a la tesis de PAREDES VASQUEZ, EDWIN
ESTUARDO, “MEJORAMIENTO DE LA SEGURIDAD DE LA
INFORMACION EN LA RED DE MICREDITO SAC”, que define el uso de un
servidor, ACTIVER DIRECTOR, usando protocolos como LDAP O DHCP,

funcionando como directorio o base de datos.
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Se afirma que el servidor RADIUS tiene mas garantia al momento de
brindar seguridad, ya que, proporciona, administracion, autenticacién y

contabilidad de los usuarios.

Haciendo mencion a la tesis de Gladis Sofia Asadovay Lema y Liliana
Mercedes Caiza Ortiz, Titulado “Analisis Comparativo de Servidores de
Autentificacion Radius y Ldap con el Uso de Certificados Digitales para Mejorar
la Seguridad en el Control de Acceso a Redes Wifi” que define un servidor LDAP,
LDAP es un directorio, LDAP (Lightweight Directory Access Protocol) es un
protocolo a nivel de aplicacién que permite el acceso a un servicio de directorio
ordenado y distribuido para buscar diversa informacion en un entorno de red.
LDAP también es considerado una base de datos (aunque su sistema de
almacenamiento puede ser diferente) al que pueden realizarse consultas.
Habitualmente, almacena la informacion de login o acceso a un sistema (usuario
y contrasefia) y es utilizado para autentificarse, aunque es posible almacenar otra
informacion (datos de contacto del usuario, ubicacion de diversos recursos de la
red, permisos, certificados, etc.). y RADIUS un servidor de autenticacion y
autorizacion con soporte para diversos mecanismos de autenticacion: contrasefia,

certificado, biometria.

Teniendo en cuenta a TACACS (Terminal Access Controller Access
control system) que es un protocolo de autenticacion remota que permite a un
servidor de acceso remoto comunicarse con un servidor de autentificacion pata
determinar si un usuario tiene acceso a la red. Se opto en usar servidor RADIUS
pr que es de libre acceso y compatible con diferentes sistemas y TACACS se usa

exclusivamente en equipos CISCO.
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Tabla N° 4.4: Diferencias entre TACACS Y RADIUS

TACACS

RADIUS

- TACACS utiliza el puerto 49 del
Protocolo de control de transmision
(TCP) para comunicarse entre el
cliente y el servidor.

- Tiene la capacidad de separar la
autenticacion, la autorizacion y la
contabilidad como funciones separadas
e independientes. Esta es la razon por
la cual se usa con tanta frecuencia para
la administracion de dispositivos.

- La comunicacion TACACS + entre el
cliente y el servidor utiliza diferentes
tipos de mensajes segun la funcion. En
otras palabras, se pueden usar
diferentes  mensajes para la
autenticacion que los que se usan para
la autorizacién y la contabilidad. Otro
punto muy interesante para saber es
que la comunicacién TACACS cifrara
todo el paquete.

- TACACS cifra toda la comunicacion

- TACACS es un protocolo pesado que
consume mAs recursos

- TACACS admite 15 niveles de
privilegio

- Utilizado principalmente para la
administracién de dispositivos

- RADIUS todavia es capaz de

- RADIUS se use entre el dispositivo
inalambrico y el servidor AAA, este es
el caso porque RADIUS es el
protocolo de transporte para el
Protocolo de autenticacion extensible
(EAP), junto con muchos otros
protocolos de autenticacion.

proporcionar la administracién de
dispositivos AAA.

- Con IEEE 802.1X, RADIUS se usa
para extender el Protocolo de
autenticacion extensible de capa 2
(EAP) del usuario final al servidor de
autenticacion.

- Es un protocolo AAA compatible con
todos los proveedores.

- RADIUS usa el puerto UDP 1812 para
la autenticacion RADIUS vy el puerto
UDP 1813 para la contabilidad
RADIUS. Algunas otras
implementaciones usan el puerto UDP
1645 para mensajes de autenticacion
RADIUS vy el puerto UDP 1646 para
contabilidad RADIUS

- RADIUS cifra solo las contrasefias

Elaboracion Propia
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4.3. Tipo de Investigacion

Es tecnoldgica, ya que su finalidad es desarrollar los efectos que produce

un sistema con protocolos AAA de seguridad de autenticacion con RADIUS.

Es una correlacional porque analiza el nivel de relacion entre las variables
de estudio de control de acceso con el servidor RADIUS y el nivel de

autenticacion y autorizacion, en un entorno wi-fi.
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CONCLUSIONES

- Se informd a todos los usuarios del Centro de Comunicaciones de la Universidad
Nacional del Altiplano sobre la importancia de la seguridad que existe en una red
inalambrica, y su apropiado uso.

- Se implementd el sistema RADIUS, con 70 usuarios registrados como
trabajadores del Centro de Comunicaciones de la Universidad Nacional del
Altiplano.

- Se autentico a los usuarios con una efectividad del 100%, teniendo en cuenta que,
se logré la denegaciéon de acceso al servicio a 30 usuarios quien no estaba
registrado en el servidor.

- Se verificd que cada usuario use contrasefias seguras, mayor a 12 caracteres; las
contrasefias usadas fueron alfanuméricas, con caracteres especiales, usando

mayusculas y minasculas, y usando la barra espaciadora, para mas confiabilidad.
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RECOMENDACIONES

- Tener en cuenta politicas de seguridad, fomentar amplia difusién abarcando temas
de Seguridad de la Informacién con el propdsito de general confianza al personal
del CECUNA.

- En base al disefio de RADIUS es necesario se recomienda formular un plan de
trabajo, verificando los recursos tecnoldgicos, que soporten tecnologias
actualizadas y teniendo en cuenta las nuevas tecnologias de la informacion.

- Se recomienda a todos los usuarios usar contrasefias alfanuméricas con uso de
mayuUsculas y minusculas, mayor a ocho caracteres, para garantizar seguridad al
momento de navegar por la red.

- Teniendo en cuenta la cantidad de personas que quieran tener acceso a la red WI-
FI de la Universidad Nacional del Altiplano, se recomienda clasificar a los
usuarios que tengan relacion con la universidad mencionada, ya sean estudiantes
docentes o administrativos.

- Realizar copias de seguridad en los servidores y equipos intermediarios

- Monitorear continuamente la auditoria de red para obtener previo conocimiento
de la situacion.

- El personal debe estar capacitado en el area de Tl para el correcto uso de los

equipos de red.
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ANEXO A.

Flg. 1: Equipos Usados
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ANEXO B.

Flg. 1: Topologia de Red
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