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RESUMEN

Las telecomunicaciones son el medio imprescindible para el desarrollo y la
formacion académica de los estudiantes de la Universidad Nacional del
Altiplano por lo tanto, es una necesidad el contar con servicios de
telecomunicaciones mas eficientes. Es esta motivacion, la que me lleva a tener
en mente el saber como se estan desarrollando las telecomunicaciones en la
ciudad universitaria de la Universidad Nacional del Altiplano, el decidir coémo
mejorar tales servicios a la misma, disefiando una red de telecomunicaciones
de Banda Ancha con tecnologia Multipath TCP que permita llevar a esta
institucion mejores servicios. Para lograr esto, se realizdé un estudio del estado
actual de los servicios de telecomunicaciones de la Universidad Nacional del
Altiplano, de la cual se extrajeron las necesidades cuantificadas que existen, es
asi que se pudo realizar el estudio y proyectar la demanda de los servicios,
luego se procede con el disefio de la red de Banda Ancha con la tecnologia
Multipath TCP.

Palabras clave: Multipath TCP, banda ancha, prototipo, topologia, conexion.
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ABSTRACT

Telecommunications are essential for the development environment and the
academic training of students from the Universidad Nacional del Altiplano
therefore, is a necessity to have more efficient telecommunications services. It
is this motivation, which leads me to keep in mind to know how they are
developing telecommunications in the campus of the Universidad Nacional del
Altiplano, deciding how to improve such services to the same, designing a
telecommunication network with broadband Multipath TCP technology to bring
the best service institution. To accomplish this, a study of the current state of
the telecommunications services of the Universidad Nacional del Altiplano,
which quantified needs that exist were removed, was performed so that could
study and project the demand for services, then proceed with the design of
broadband network technology with Multipath TCP.

Keywords: Multipath TCP, broadband, prototype, topology, connection.

11
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INTRODUCCION

En la presente investigacion, se da una explicacion de los aspectos generales
referentes a la teoria de la tecnologia Multipath TCP, y su funcionamiento, de
una manera muy detallada, abarcando aspectos importantes a tener en cuenta
en el disefio de la red de banda ancha. Para tal efecto, se parte de lo general a

lo particular.

La creciente demanda de los servicios de telecomunicaciones dentro de la
Universidad Nacional del Altiplano, y su necesidad de un servicio mas eficiente
a los usuarios es la motivaciéon que me lleva a disefiar una red de banda ancha
utilizando la tecnologia Multipath TCP, el objetivo de la tesis elegida es elaborar
un disefo de red a partir de la topologia de red actualmente implementada en
la Universidad Nacional del Altiplano, para esto se disefiara un prototipo de la
red, con la tecnologia Multipath TCP, con este prototipo se demostrara la
eficiencia y la robustez de la tecnologia Multipath TCP frente al TCP

convencional.

La importancia de disefiar una red de banda ancha para la Universidad
Nacional del Altiplano con la tecnologia Multipath TCP, es porque la demanda
en el uso de la red requiere de un disefio mas 6ptimo y mas confiable en
cuanto a conexién se refiere, ademas de que la Universidad Nacional del
Altiplano esta rumbo a la modernidad tecnolégica. Un antecedente muy
importante es la implementaciéon de la tecnologia Multipath TCP en el IOS 7 de

Apple, esta empresa ha lanzado sus productos con la implementacion de la

12
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tecnologia en mencion, la cual garantiza la conexién a la red mediante mas de
una interfaz, como podrian ser; Bluetooth, 3G, WiFi, etc. En el presente
proyecto se ofrece una implementacién usando dos interfaces Ethernet, con las

cuales se hicieron las pruebas de conexion y desconexion.

El problema a investigar es la posibilidad de disefiar una red de banda ancha
para la Universidad Nacional del Altiplano, usando la tecnologia Multipath TCP,
para dar una mejor experiencia al usuario de la red, esto dara un gran aporte
tecnoldgico a esta primera casa de estudios, se consideran el disefio actual de
la red, para a partir de esta, hacer una modificacién para la implementacion del
protocolo Multipath TCP. Con la finalidad de guiar y orientar el proceso de

investigacion, se plantean las siguientes hipotesis:

a) El disefio de una red de banda ancha para la Universidad Nacional del
Altiplano, utilizando la tecnologia Multipath TCP, mejorara la tasa de
velocidad de transmision de la red y permitira la conexién confiable a la
red dentro de la ciudad universitaria.

b) Al implementar el protocolo MPTCP se incrementara la resistencia de la
conectividad proveida por los mudltiples caminos, protegiendo a los
usuarios finales en caso de la falla de alguna de las interfaces de
conexion.

c) La implementacion de un prototipo de la red con Multipath TCP
demostrara la eficiencia del mismo y su superioridad con respecto al

TCP regular.

13
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La presente investigacion esta dividida en capitulos, como sigue:

En el CAPITULO | se trata las principales partes de un trabajo de investigacion
como es el problema de estudio, los antecedentes de la investigacion, los
objetivos de la investigacion, la hipétesis, y la metodologia que se usara para la

realizacion del presente proyecto.

En el CAPITULO II, se da énfasis al Marco Teérico, empezando con una
descripcion detallada de la tecnologia Multipath TCP, su funcionamiento y
aspectos importantes que se deben tomar en cuenta para el disefio de la red
de banda ancha, también se describen los parametros para un disefio 6ptimo
de banda ancha, los conceptos que engloban a dicho disefo y las herramientas
informaticas a usar para la obtencion de datos que se deberan tomar en cuenta

para el desarrollo del proyecto de investigacion.

En el CAPITULO llI, esta la metodologia de la investigacion, partiendo de la
descripcion de la zona de trabajo, la descripcion del estado actual de la red de
datos dentro del campus de la Universidad Nacional del Altiplano, los servicios
que brinda la red, que principalmente es internet, y la tecnologia a usar en el

disefio de red en el presente proyecto.
En el CAPITULO 1V, se da una descripcién del area de investigacion, en el
contexto del proyecto, tomando en cuenta la ubicacion geografica y el estado

actual de la red de la Universidad Nacional del Altiplano.

14
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En el CAPITULO V, se desarrollé el proceso del disefio en si tomando en
cuenta parametros importantes como el area de cobertura de la red
inalambrica, la velocidad de transmision de datos por la red, conectividad y la
cantidad de usuarios de la red. En esta parte se realiza un prototipo de la
plataforma de implementacion del protocolo Multipath TCP y se detalla el modo
de operacion de dicho protocolo para brindar un servicio eficiente. La

implementacion se realiza en la plataforma de Linux.

Finalmente se analizan los resultados de la implementacion del protocolo

MPTCP para verificar su eficiencia.

15
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1.1. DESCRIPCION DEL PROBLEMA

1.1.1. PLANTEAMIENTO DEL PROBLEMA

Actualmente en la Universidad Nacional del Altiplano se tienen un gran
namero de estudiantes que hacen uso del ancho de banda de la red, con un
importante crecimiento del nimero de usuarios que asciende a los 20,000; esto
ha ocasionado que estas redes se encuentren saturadas, limitando asi el uso
de las mismas y reduciendo la eficiencia en las telecomunicaciones dentro de

la ciudad universitaria.

Los 20,000 usuarios, en promedio, dentro de la Universidad Nacional del
Altiplano, requieren un servicio mas eficiente para estar conectados de manera
mas confiable a la red, la demanda de los recursos incrementa, pero
frecuentemente estos recursos (en especial, ancho de banda) no pueden ser
completamente utilizados debido a las restricciones del protocolo en los
sistemas finales dentro de la red. Si estos recursos se los podria usar
correctamente, la experiencia de los estudiantes y usuarios en general podria

ser enormemente mejorada.

Las conexiones de Banda Ancha le permiten a la poblacion estudiantil de
la Universidad Nacional del Altiplano acceder a conocimientos, comunicaciones
y servicios de diversa indole como, investigacion principalmente, entre otros,
con mas eficiencia, a través de este disefio las aplicaciones pueden
beneficiarse de un rendimiento mas alto, asi como de una mayor robustez

frente a los posibles fallos producidos durante la transmision, por lo cual se
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incrementara la productividad académica y ayudara al crecimiento tecnoldégico,

social y académico de esta universidad.

1.1.2. FORMULACION DEL PROBLEMA

La Universidad Nacional del Altiplano esta ubicada en la ciudad de Puno
a mas de 3810 m.s.n.m. esta cuenta con una vasta extension en la que se
encuentra la ciudad universitaria, la Universidad Nacional del Altiplano esta
formada por 19 facultades, divididas en 35 escuelas profesionales, tiene una
poblacién que rodea a los 20,000 usuarios, entre estudiantes, personal docente
y administrativo. La Universidad Nacional del Altiplano estd rumbo a la
modernidad tecnolbgica, en este aspecto, cuenta con redes inaldmbricas y
redes de fibra Optica que, si bien es cierto esta Ultima esta ya instalada, no se

le da aun el uso debido.

Sin embargo la creciente poblacion estudiantil también da lugar al
crecimiento de los usuarios de la red, provocando una gran demanda en el
consumo del ancho de banda que se ofrece; por otro lado, las conexiones
inalambricas no son del todo deseables, por la cobertura que ofrecen en un
rango muy reducido en algunos casos, lo que ocasiona que se pierda la
conectividad en equipos portatiles como laptop, equipos celulares, Tablet o
cualquier otro equipo que ofrezca la conectividad con la red por medio de

alguna tecnologia inalambrica.
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1.1.3. PROBLEMA GENERAL

Se planteo la siguiente pregunta:
¢Es posible disefiar una red de banda ancha utilizando la tecnologia

Multipath TCP para la Universidad Nacional del Altiplano?
1.2. JUSTIFICACION DEL PROBLEMA

El uso de las redes se ha convertido hoy por hoy en una herramienta
indispensable para el desarrollo académico - profesional de los estudiantes, es
asi que es importante considerar el ancho de banda con las que operan dichas
redes, viendo de esta forma su eficiencia, el disefio de una red de banda ancha
basada en tecnologia Multipath TCP se convierte en una necesidad perentoria
para el desarrollo académico y tecnolégico de la Universidad Nacional del
Altiplano, de esta forma se veran satisfechas las exigencias de los estudiantes,
personal docente administrativo y demas usuarios que hacen uso de

importantes cantidades de transmision de datos.

Una de las mayores necesidades de los estudiantes de la Universidad
Nacional del Altiplano al momento de estar conectado a una red es la
confiabilidad de la conexion dentro de la ciudad universitaria, frente a posibles
fallos durante la transmision, puesto que existen algunas desconexiones en
determinados momentos por la falla o averia de algin medio de transmision, lo
cual hace muy tediosa o hasta imposible la conexién a una red, en especial

cuando se trata de la descarga de algun archivo de la red, en estos casos es
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imprescindible el disefio de una red de banda ancha con una nueva tecnologia
que permita la conexion a la red a una tasa de velocidad alta y con alta

confiabilidad frente a una posible desconexién de algin medio de transmision.

a) La Universidad Nacional del Altiplano cuenta con una gran cantidad de
usuarios de la red

b) El ancho de banda ofrecido por la Universidad Nacional del Altiplano, no
es suficiente en algunos casos para la navegacion por la red.

c) Ofrecer un ancho de banda importante para brindar mejor servicio a los
usuarios.

d) Conexidon permanente a la red dentro del campus de la Universidad
Nacional del Altiplano.

e) Mejoramiento de la velocidad de transferencia para incentivar a trabajos
de investigacion importantes.

f) Accesibilidad constante a la red con una tasa de transferencia alta.

g) Falta de un disefio de red eficiente en la Universidad Nacional del
Altiplano, para mejorar la calidad de trabajos de investigacion.

h) La desconexion a la red dentro del campus universitario por la falla de
algiin medio de trasmision y la gran cantidad de usuarios sugiere el uso
de nuevas tecnologias para un disefio de ancho de banda eficiente.

i) Resulta fundamental el uso de la tecnologia Multipath TCP, para la
solucion de los problemas de accesibilidad y velocidad de transferencia.

J) Interesa especialmente sacar el maximo provecho a las nuevas

tecnologias para el disefio de una red de banda ancha.
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1.3. OBJETIVOS DE LA INVESTIGACION

Se plantearon los siguientes objetivos:

1.3.1. OBJETIVO GENERAL

Disefiar una red de banda ancha con tecnologia Multipath TCP,

enfocada en el desarrollo tecnoldgico de la Universidad Nacional del Altiplano.

1.3.2. OBJETIVOS ESPECIFICOS

a) Disefiar una red con el protocolo Multipath TCP, para incrementar la
resistencia de la conectividad proveida por multiples caminos.

b) Implementar un prototipo de la red de banda ancha, con la tecnologia

Multipath TCP.
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2.1. ANTECEDENTES DE LA INVESTIGACION
2.1.1. PLAN DE PROMOCION DE BANDA ANCHA EN EL PERU

El gobierno peruano mediante el Ministerio de Transportes Yy
Comunicaciones ha lanzado el Programa implementacion de Banda Ancha
Rural a Nivel Nacional. Este Programa tiene como principal objetivo reducir la
brecha digital interna del pais, entendida como la diferencia de penetracion del
acceso a Internet y telefonia entre las poblaciones urbanas y rurales, brindando
acceso a Internet, telefonia publica, telefonia residencial y realizando procesos
de sensibilizacion y capacitacion a la poblacién beneficiaria de las localidades
rurales vecinas a las ciudades que ya disponen de Banda Ancha. El Ministerio
de Transportes y Comunicaciones (MTC) se ha planteado como meta para el
afo 2016 que entre el 70 y 80 por ciento de la poblacion del Pera tenga acceso
a Internet de Banda Ancha. El programa consiste en ofrecer servicios de
comunicaciones a 3010 localidades rurales o de preferente interés social,
beneficiando a mas de 2000000 de habitantes distribuidos en 23

departamentos del pais, agrupados en 6 regiones.

2.1.2. 10S 7, EL PRIMER SOFTWARE COMERCIAL EN IMPLEMENTAR

TCP MULTIPATH

iIOS 7 ha implementado el TCP Multipath (0 TCP multicamino), una

tecnologia que permite a un dispositivo usar la conexion Wi-Fi a la vez que
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utiliza la red movil, con todos los beneficios que esta aporta. Esto permitird que
no se interrumpa la conexion a la red en casos de fallo de la conexion Wi-Fi, ya
que el dispositivo podra seguir recibiendo y enviando datos mediante la red 3G
o LTE. Apple ha incluido en iOS 7 novedades sustanciales en lo que a las
conexiones de datos se refiere. No se refiere a nuevo hardware ni de mas
antenas en sus dispositivos. Sino del TCP multicamino (o Multipath TCP en
inglés). ElI Multipath TCP es una tecnologia que permite que un dispositivo
transmita datos a través de distintas conexiones, como por ejemplo (en el caso

del iPhone) podrian ser la conexion 3G o LTE, Wi-Fi y el Bluetooth.

2.2. SUSTENTO TEORICO

2.2.1. MULTIPATH TCP

La comunicacion TCP / IP se limita actualmente a una sola ruta por
conexién, sin embargo, a menudo existen varias rutas entre pares. El uso
simultdneo de estas multiples rutas para una sesion TCP / IP haria mejorar el
uso de los recursos dentro de la red y, por lo tanto, brindar un mejor servicio al
usuario a través de un mayor rendimiento y una mejor resistencia frente a los

fallos en la red.

Multipath TCP proporciona la capacidad de utilizar de forma simultanea
multiples caminos entre pares. El protocolo ofrece el mismo tipo de servicio a
las aplicaciones como TCP, y proporciona los componentes necesarios para
establecer el uso de mudltiples flujos TCP a través de caminos potencialmente

disjuntos.
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Multipath TCP (MPTCP) es un conjunto de extensiones del TCP regular,
que permite un transporte de conexion para operar a través de mdultiples
caminos simultdneamente. Esta parte presenta los cambios en los protocolos

necesarios. Se debe considerar lo siguiente para una conexion MPTCP:

a) Arquitectura, lo que explica las motivaciones detras de multiples rutas
TCP; contiene un analisis de las decisiones de disefio de alto nivel en el
gue este disefio se basa, y una explicacion funcional separada a través
de la cual una implementacibn MPTCP extensible puede ser
desarrollada.

b) Congestion de control; presenta un control de la congestion asegurada
con un algoritmo para acoplar el comportamiento de los multiples
caminos con el fin de "no hacer dafio" a otros usuarios de la red.

c) Consideraciones de aplicacion; discute el impacto que MPTCP tiene en

las aplicaciones.
2.2.2. MULTIPLES RUTAS TCP EN LA PILA DE RED

MPTCP opera en la capa de transporte y tiene como objetivo ser
transparente tanto para las capas superiores y las capas inferiores. Es un
conjunto de caracteristicas adicionales en parte superior a la del estandar TCP
(Ford A. Raiciu C. And Handley M. 2011); la figura N° 1 ilustra esta
estratificacion. MPTCP es disefiado para ser utilizado por las aplicaciones

heredadas sin cambios.
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Figura N° 1. Comparacién entre el TCP estandar y el MPTCP
Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet Engineering
Task Force (IETF)

2.2.3. CONCEPTO DE MULTIPATH TCP

En esta seccion se ofrece un resumen de alto nivel del funcionamiento
normal de MPTCP, y esta ilustrado por el escenario que se muestra en la figura

N° 2.

a) Para una aplicacion que no requiera MPTCP, MPTCP se comportara igual

que TCP normal.

b) Una conexion MPTCP comienza de manera similar a una conexion normal
TCP. Esto se ilustra en la figura 2, en una conexion MPTCP que se

establece entre las direcciones A1y B1 en los host A y B, respectivamente.

c) Si hay caminos extras disponibles, las sesiones TCP adicionales

(denominado "subflujos” MPTCP) se crean en estos caminos, y se
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combinan con la sesion actual, que sigue apareciendo como una sola
conexidn con las aplicaciones en ambos extremos. La creacion de la sesion
TCP adicional se ilustra entre la direccion A2 en el host A y la direccion B1

en el Host B.

d) MPTCP identifica mdultiples caminos por la presencia de mudltiples
direcciones de hosts. Las combinaciones de estos multiples direcciones se
pueden equiparar a las rutas de acceso adicionales. En el ejemplo, otro
camino potencial que se podrian establecer son Al <-> B2 y A2 <-> B2.
Aungue esta sesion adicional se muestra como iniciado desde A2, podria

igualmente ser iniciado a partir de B1.

e) Se alcanzaran el descubrimiento y la configuracién de subflujos adicionales
a través de un método de gestion de camino, MPTCP describe un
mecanismo por el que un host puede iniciar nuevos sub-flujos mediante el
uso de sus propias direcciones adicionales o sefialando sus direcciones

disponibles para el otro host.

f) MPTCP aflade numeros de secuencia a nivel de conexién para permitir el
re-ensamblaje de segmentos que llegan en multiples sub-flujos con

diferentes retardos de red.

g) Los sub-flujos se terminan como conexiones regulares TCP, con un cuatro-
way handshake FIN. La conexion MPTCP se termina por un nivel FIN de

conexion.
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Host A Host B

N

Figura N° 2. Ejemplo MPTCP escenario.
Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet
Engineering Task Force (IETF)

2.2.4. DESCRIPCION GENERAL DEL FUNCIONAMIENTO

En esta seccidén se presenta una descripcion de la operacion MPTCP
comun, con referencia al funcionamiento del protocolo. Se trata de un alto nivel

de vision general de las funciones clave.

Una conexibn TCP Multipath proporciona una corriente de bytes
bidireccionales entre dos hosts que se comunican como TCP normal y, por lo
tanto, no requieran ningn cambio a las aplicaciones. Sin embargo, multiples
rutas TCP permite a los hosts para que utilicen diferentes caminos con
diferentes direcciones IP para el intercambio de paquetes que pertenecen a la
conexion MPTCP. Una trayectoria multiple de conexion TCP se presenta como
una conexion TCP normal a una aplicacién. Sin embargo, en la capa de red,
cada sub-flujo MPTCP aparece como un flujo regular TCP cuyos segmentos

llevan un nuevo tipo de opcion TCP.
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Multiples rutas TCP gestiona la creacion, eliminacion y utilizacion de
estos sub-flujos para enviar datos. El nUmero de sub-flujos que se manejan
dentro de una conexion Multipath TCP no es fijo y puede fluctuar durante el

curso de la conexion Multipath TCP.

2.2.5. INICIALIZACION DE LA CONEXION MULTIPATH TCP

La sefalizacion es la misma como para iniciar una conexion TCP normal,
pero el SYN, SYN / ACK y ACK también llevan la opcion MP_CAPABLE, esto
es de longitud variable y sirve para multiples propdésitos. En primer lugar, se
verifica si el host remoto soporta multiples rutas TCP; en segundo lugar, esta
opcion permite a los anfitriones para intercambiar cierta informacién para
autenticar el establecimiento de sub-flujos adicionales (Ford, Raiciu y Handley,

2011).

2.2.6. ASOCIAR UN NUEVO SUB-FLUJO CON UNA CONEXION MPTCP

EXISTENTE

En el intercambio de claves en el handshake MP_CAPABLE proporciona
material que puede ser utilizado para autenticar los puntos finales cuando se
crearan nuevos subflujos. Los subflujos adicionales comienzan en la misma
manera que la iniciacion en una conexion TCP normal, pero el SYN, SYN /

ACK, y también los paquetes ACK deben incluir la posibilidad MP_JOIN.
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El host A inicia un nuevo subflujo entre una de sus direcciones y una de
las direcciones del host B. El simbolo MPTCP es utilizado para identificar la
conexion, y el HMAC se utiliza para la autenticacion. La autenticacion de
mensajes basado en hash Code (HMAC) utiliza las claves intercambiadas en
handshake MP_CAPABLE y los numeros aleatorios intercambiados en estas
opciones MP_JOIN.

MP_JOIN también contiene un ID de la direccion que se puede utilizar
para consultar la direccién de origen sin que el remitente tenga la necesidad de
saber si ha sido cambiado por un NAT (Raiciu, Handle, Wischik, Bonaventure y

Barré, 2013).

2.2.7. INFORMAR A LOS DEMAS HOST ACERCA DE OTRA DIRECCION

POTENCIAL

El conjunto de direcciones IP asociadas a un host multiple puede
cambiar durante una conexiéon MPTCP. MPTCP apoya la adicion y eliminacion
de direcciones en un host implicita y explicitamente. Si el host “A” ha
establecido un flujo secundario partir de la direccién IP# Al y quiere abrir un
segundo subflujo partir de la direccion IP A2, simplemente inicia el
establecimiento del subflujo como se ha explicado anteriormente. El host
remoto sera entonces implicitamente informado sobre la nueva direccion, como
se muestra en la figura N° 3.

En algunas circunstancias, a un host que puede querer hacer publicidad
a la distancia se le sede la disponibilidad de una direccion sin establecer un

nuevo subflujo, por ejemplo, cuando una NAT evita la configuracion en una sola

30

Repositorio institucional UNA - PUNO



TESIS UNA-PUNO R Nveraidad

Altiplano

direccion. En el siguiente ejemplo, Host A informa a Host B sobre su IP
alternativa (IP A2). Host B después podra enviar un MP_JOIN a esta nueva
direccidon. Debido a la presencia de middleboxes que puede traducirse como
direcciones IP, esta opcion utiliza un identificador de direccion de forma

inequivoca para identificar una direccion en un host (Raiciu, et al, 2013).

ADD_ADDR
[IP# - A2,
IP# - A2's Address ID

Figura N° 3. Informe de una direccién potencial
Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet Engineering
Task Force (IETF)

2.2.8. TRANSFERENCIA DE DATOS MEDIANTE MULTIPATH TCP

Para garantizar la entrega confiable, pues los datos sobre los subflujos
pueden aparecer y desaparecer en cualquier momento, MPTCP utiliza una
secuencia de datos de 64 bits (DSN) para numerar todos los datos enviados a
través de la conexion MPTCP. Cada subflujo tiene su propio espacio de
namero de secuencia de 32 bits y una opcion MPTCP. De esta manera, los
datos pueden ser retransmitidos en diferentes subflujos (asignado a la mismo
DSN) en el caso de fallo. La asignacion de secuencia de datos consiste en el
namero de secuencia subflujo, el numero de secuencia de los datos, y la
longitud para el que esta asignacion es valida. Esta opcion también puede
llevar a un reconocimiento a nivel de conexioén (los "Datos ACK ") para el DSN

recibido.
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Con MPTCP, todos los subflujos comparten el mismo bufer de recepcion
y anuncian la misma ventana de recepcion. Hay dos niveles de reconocimiento
en MPTCP. Los reconocimientos regulares TCP se utilizan en cada subflujo a
reconocer la recepcion de los segmentos enviados a través de la subflujo
independientemente de su DSN. Ademas, existen a nivel de conexion
reconocimientos para el espacio de secuencia de datos. Estos reconocimientos
pueden realizar el seguimiento del avance de la corriente de bytes y deslice el

receptor ventana (Raiciu, et al, 2013).

DATA_SECUENCE_SIGNAL
[Data sequence mapping]
[Data ACK]

[Checksum]

Figura N° 4. Secuencia de datos para la transmisién de MPTCP
Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet Engineering Task
Force (IETF)

2.2.9. SOLICITUD DE UN CAMBIO DE PRIORIDAD DE UNA RUTA

Los anfitriones pueden indicar en la configuracion inicial subflujo si
desean un subflujo para ser utilizado como una ruta regular o de copia de
seguridad, una ruta de copia de seguridad que solo se utiliza si no hay caminos
regulares disponibles. Durante una conexion, el host A puede solicitar un
cambio en la prioridad de un subflujo a través de la sefal de MP_PRIO a B,

como se muestra en la figura N° 5.
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MP_PRIO —_

Figura N° 5. Cambio de prioridad de ruta.
Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet Engineering Task Force
(IETF)

2.2.10. CERRAR UNA CONEXION MULTIPATH TCP

Cuando el host A quiere informar al Host B que no tiene mas datos para
enviar, sefiala "FIN datos" como parte de la sefial de secuencia de datos. Tiene
la misma semantica y el comportamiento como un regular TCP FIN, pero a
nivel de conexion. Una vez que todos los datos sobre la conexion MPTCP se
han recibido con éxito, a continuacidn, este mensaje es reconocido a nivel de

conexién con un DATA ACK (Raiciu, et al, 2013).

DATA_SEQUENCE_SIGNAL —>
¢ (MPTCP DATA_ACK)
[Data FIN]

Figura N° 6. Cierre de conexién MPTCP
Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet Engineering
Task Force (IETF)

2.2.11. DESCOMPOSICION FUNCIONAL DE MPTCP

MPTCP hace uso de sesiones estandar TCP “aparenta que esta en la
red”, como término “subflujo” para proveer de transporte subyacente por
camino, y asi mantiene la compatibilidad de la red deseada. La informacion
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MPTCP especifica es llevada en forma compatible con TCP, este mecanismo
es separado de la informacion actual que es transferida que podria evolucionar

en revisiones futuras.

Situada debajo de la aplicacion la extension MPTCP para manejar
multiples subflujos TCP debajo de ella. Para lograr esto debe implementar las

siguientes funciones:

a) Manejo de camino: funcion para detectar y usar los multiples caminos
entre dos hosts. MPTCP usa la presencia de multiples direcciones IP en
uno o ambos de los hosts como un indicador de esta. Las caracteristicas
del manejo de caminos del protocolo MP-TCP son los mecanismos para
direccidon de sefal alternativa para hosts, y mecanismos para la creacion

de nuevos subflujos unidos a una conexién existente MPTCP.

b) Programacion del paguete: esta funcion rompe el byte stream recibido
de la aplicacion en segmentos para ser transmitidos en uno de los
subflujos disponibles. El disefio MPTCP hace uso de paso de secuencia
de datos, asociando segmentos enviados en diferentes subflujos para la
numeracion de la secuencia del nivel de conexién, permitiendo a los
segmentos enviados en diferentes subflujos ser correctamente
reordenados en el receptor. El programador de paquetes es dependiente
de informacion acerca de disponibilidad de caminos expuestos por el
componente de manejo de caminos, y luego hace uso de los subflujos

para transmitir segmentos encolados. Esta funcion es también
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responsable para el reordenamiento del nivel de conexion en la
recepcion de paquetes de los subflujos TCP, acorde al mapeo de

secuencia de datos adjunto.

c) Interfaz de Subflujo (TCP camino Unico): un componente de subflujo
toma segmentos del componente de programacion de paquetes y los
trasmite sobre el camino especifico, asegurando la entrega detectable

para el host.

d) MPTCP usa TCP por debajo de la compatibilidad de la red; TCP
asegura la entrega en orden y confiable. TCP afade sus propios
nameros de secuencia a los segmentos; estos suelen detectar y
retransmitir pérdida de paquetes en la capa de subflujo. En la recepcién,
el subflujo pasa sus datos reensamblados al componente de
programacion de paquetes para reensamblar a nivel de conexion; el
mapeo de secuencia de datos desde el componente de programacion de

paquetes del emisor permite el reordenamiento del byte stream entero.

e) Control de Congestion: Esta funcion coordina el control de la
congestion a través de subflujos. Este algoritmo de congestion debe
asegurar que la conexion MPTCP no tome injustamente mas ancho de
banda que un fluo TCP de camino simple en el cuello de botella

compartido.
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Estas funciones deben juntarselas de la siguiente manera. El
administrador de caminos busca después del descubrimiento (y si es
necesario, inicializacién) de multiples caminos entre dos hosts. El programador
de paquetes luego recibe el stream de datos desde la aplicacion destinada por
la red, y se encarga de las operaciones necesarias en este (como
segmentacion de datos en segmentos de nivel de conexién, y afladiendo un
namero de secuencia al nivel de conexion antes de enviarlo en el subflujo. El
subflujo luego afnade su propio numero de secuencia, ACK’s y los pasa a la
red. El subflujo recibido reordena los datos (si es necesario) y los pasa al
componente programador de componentes, que realiza el reordenamiento a
nivel de la conexion y envia el stream de datos a la aplicacion. Finalmente, el
componente de control de la congestion existe como parte del programador de
paquetes, para programar cual segmento deberd enviarse a que tasa y con

cual subflujo (Ronald, Michael, Artur, Niels y Fernando, 2013).
2.2.12. DECISION DE DISENO DE ALTO NIVEL.

Aparentemente hay un amplio rango de decisiones cuando se esta
disefiando una extension Multipath de TCP. Sin embargo, se menciona la

siguiente linea de disefio de alto nivel que se basa en la arquitectura basica.

2.2.12.1. Retransmisiones y Fiabilidad.
Las caracteristicas de reconocimiento MPTCP en el nivel de conexion
como en el nivel de subflujo, estan para proveer servicio de robustez a la

aplicacion.
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Bajo un comportamiento normal, MPTCP podria usar el mapeo de
secuencia de datos y subflujos ACKs para decidir cuando un segmento de nivel
de conexion fue recibida. La transmision de ACKs TCP para un subflujo es
manejada enteramente al nivel de retransmision de nivel de subflujo. Esto tiene
cierta implicacidon en semanticas extremo a extremo. Esto significaria que una
vez el segmento es reconocido en el nivel de subflujo, no podra ser descartado
en el buffer de re-orden en el nivel de conexion. Segundo, diferente al estandar
TCP, un receptor no puede simplemente desechar segmentos fuera de orden si
necesita (por ejemplo, debido a la presion de memoria. Bajo ciertas
circunstancias, puede ser deseable para desechar segmentos después de
reconocerlos en el subflujo pero antes de entregarlos a la aplicacion, y esto
puede ser facilitado por un reconocimiento a nivel de conexion (Ronald, et al,
2013).

Ademas, es posible concebir para que en algunos casos donde el

reconocimiento de nivel de conexion pueda mejorar la robustez.

Por lo tanto, para proveer una solucion Multipath TCP completamente
robusta, a MPTCP para uso en Internet publico debe tener la caracteristica de
reconocimiento explicito de nivel de conexién, adicionalmente para
reconocimientos de nivel de subflujo. El reconocimiento de nivel de conexion

seria solamente requerido por la sefal cuando reciba una ventana de avanzar.

En cuanto a retransmisiones, estas deben ser posibles para un segmento
para ser retransmitida en diferentes subflujos desde el que fue originalmente

enviado. Esto es principal para mantener la integridad durante fallas de subflujo
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temporales o permanentes y esto es permitido por el nimero de espacios de

secuencia duales.

La programacion de retransmisiones tendra impacto significante en la
experiencia de los usuarios MPTCP. La actual especificacion MPTCP sugiere
que datos extraordinarios en subflujos que tienen timeout deben ser re-
programado para transmision en diferentes subflujos. Este comportamiento
logra minimizar la desorganizacién cuando un camino se rompa, y usa el primer
timeout como indicador. Versiones mas conservadoras seria usar un segundo o

tercer timeout para el mismo segmento.

Tipicamente, una rapida retransmision en un subflujo individual no
disparara retransmisiones en otro subflujo, ademas esto puede ser deseable en
ciertos casos, por ejemplo, para reducir los requerimientos de buffer de
recepcion. Sin embargo, en todos los casos con retransmisiones en diferentes
subflujos, los segmentos perdidos deben todavia ser enviados en el camino
gue se perdieron. Esto se cree necesario para mantener la integridad del

subflujo. Si se hace esto, se pierde un poco de eficiencia (Ronald, et al, 2013)..

2.2.12.2. Buffers.
Para asegurar la entrega en orden, MPTCP debe usar un buffer de
recepcion al nivel de conexion, donde los segmentos son colocados hasta que

son ordenados y pueden ser leidos por la aplicacion.
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En MPTCP, el receptor debe tener suficiente buffering para almacenar
todos los datos hasta que el segmento perdido sea retransmitido y alcance el

destino.

El peor de los casos seria cuando el subflujo con el mayor RTT/RTO
(Round-Trip Time or Retransmission TimeOut) experimenta un timeout; en este
caso, el receptor tiene que poner la data de todos los subflujos en el buffer por
la duracién del RTO. Seria necesario el bafer de recepcion a nivel de conexion
mas pequeio que podria ser necesitado para evitar el estancamiento con fallas

de subflujo es:

Sum(BW_i)*RTO_max,

Donde, BW_i = ancho de banda para cada subflujo

RTO_max es el RTO mas largo a lo largo de todos los subflujos.

Esto es un orden de magnitud mas que el bufer de recepcion requerido
para una conexién simple, y es probablemente también costosa para
propdsitos practicos. Un requerimiento mas sensible es para evitar estancarse
en ausencia de timeouts. De ahi lo recomendado es que el bufer de recepcion
sea.

2*sum(BW_i)*RTT_max,
Donde, RTT_max es el RTT mas largo a lo largo de todos los subflujos.

Este tamafio de buffer asegura que los subflujos no se estanquen cuando

hay retransmisiones rapidas disparadas en cualquier subflujo.
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El tamafio del bufer resultante debe ser lo pequefio suficiente para uso

practico.

EL Buffer de envio recomendado es el mismo tamafo que el
recomendado para recepcion. Esto es porque el emisor debe almacenar
localmente los segmentos enviados pero no reconocidos por el nivel de
conexion ACK. El tamafio del bafer de envio importa particularmente para hosts
gue mantienen un largo numero de conexiones en marcha. Si el bufer de envio
requerido es muy largo, un host puede escoger solamente enviar datos en los

subflujos rapidos, usando el subflujo lento solamente en caso de falla.

2.2.12.3. Sefializacion

Como MPTCP usa TCP, sus mecanismos de transporte de subflujos, en
conexiones MPTCP también inician como una conexiéon TCP simple. Sin
embargo, esto debe sefialar al peer que soporta MPTCP y desea usar esa
conexién. Ademas se requiere sefalizacion durante la operaciéon de la sesién
MPTCP, como para reensamblar a lo largo de mudiltiples subflujos, y para

informacion del otro host acerca de otra direccion IP disponible.

El protocolo MPTCP disefiado usaria opciones TCP para esta sefalizacién
adicional, con estos mecanismos, la sefializacion requerida para operar MP-
TCP es transportado separadamente de los datos, permitiendo que sea creado
y procesado por separado del data stream, y reteniendo la compatibilidad de

arquitecturas con entidades de la red (Ronald, et al, 2013).
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2.2.12.4. Manejo de caminos

Actualmente, la red no expone diversidad de caminos entre pares de
direcciones IP. Para alcanzar diversidad de caminos en las redes IP de hoy, en
el caso tipico, MPTCP usa multiples direcciones en uno o dos hosts para inferir
diferentes caminos a lo largo de la red. Se espera que estos caminos, no sean
necesarios mientras no se sobrepongan, serian suficientemente disjuntos para
permitir multipath para lograr mejorar el throughput y robustez. El uso de
multiples direcciones IP es un simpe mecanismo que no requiere

caracteristicas adicionales en la red.

Multiples diferentes pares de direcciones (origen, destino) serian usados
como caminos selectores en la mayoria de los casos. Sin embargo, cada
camino sera identificado por un estandar five-tuple, el cual puede permitir la
extension de MPTCP para usar puertos como direcciones para seleccionar el
camino. Esto permitira a los hosts usar balanceo de carga basado en puerto

con MPTCP (Ronald, et al, 2013).

Para aumentar la oportunidad de éxito se configuran subflujos adicionales,
y el host debe ser capaz de afiadir nuevos subflujos para conexiones MPTCP,
MPTCP debe ser capaz de manejar caminos que aparezcan y desaparezcan
durante el tiempo de vida de la conexion. El manejo de caminos es una funcion
separada del programador de paquetes, interfaz de subflujo y funciones de
control de congestion de MPTCP, seria factible reemplazar el disefio basado en
direcciones IP con un mecanismo de seleccion alternativa de caminos, sin

cambios significativos en los otros componentes funcionales. En la figura N° 7
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se observan los caminos posibles para una conexion entre un cliente y un

servidor, cada dispositivo con dos interfaces de red diferentes.

s Primary (Initial) sub-flow (A1->B1)

mm— Secondary (additional) sub-flow (A2->B1)
I—Secondary (additional) sub-flow (A1->B2)
——Secondary (additional) sub-flow (A2->B2)

Figura N° 7. Caminos Disponibles Conexion Cliente — Servidor
Fuente: http://www.bizzwire.de/ratgeber/multi-path-tcp-mptcp-verbindung-
glechzeitig-2667462.html

2.2.12.5. ldentificacion de conexion.

Como una conexiéon MPTCP no se limita al tradicional 5-tuple (direccién y
puerto origen, direccion y puerto destino, nimero de protocolo) para la entereza
de su existencia, es deseable proveer un nuevo mecanismo para la
identificacion de la conexibn para esto seria muy util tener un Unico

identificador con el cual se asocien los multiples subflujos.

Cada conexion MP-TCP requiere un identificador de conexién en cada
host, el cual es unico localmente dentro del host. La conexion MP-TCP sera
identificada por los 5-tuple del primer subflujo TCP. MP-TCP no debe ser usado
para aplicaciones que requieren unirse a una interfaz o direccion especifica,

donde las aplicaciones toman decisiones deliberadas del camino en uso.
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2.2.12.6. Control de la congestién

El control de la congestidbn en presencia de multiples trayectos significa
que los sistemas adquieren un papel que se asocia normalmente con el
enrutamiento, es decir, trasladar el trafico en caminos que eviten puntos de
congestion, de acuerdo a las trayectorias o rutas que tenga disponible. Cuando
se cambia un flujo de datos se cambia a una ruta menos congestionada la tasa
de pérdidas en el nuevo camino aumentara y en el anterior disminuirg, el
resultado global con muchos trayectos es que la tasa de perdida de una red

tiende a equilibrarse. Esto es una forma de balanceo de carga.

El control de la congestion en un ambiente MPTCP debe ser disefiado
para lograr una asignacion equitativa de los recursos, por ejemplo, si un flujo
mulipath tiene 4 caminos disponibles y todos ellos tienen que pasar por el
mismo cuello de botella, si se ejecuta simplemente un mecanismo para evitar
congestion en cada ruta independiente, entonces se perdera 4 veces los flujos.
La idea de poder trasladar trafico entre diferentes caminos es que se pueda
tener una determinada cantidad de trafico extremo a extremo y que se
compense las tasas bajas de una ruta con el mayor trafico en otras (Ronald, et

al, 2013).

Hay tres metas que los algoritmos de control de la congestién usados en la
implementacion MPTCP: mejorar el throughput; no afectar a otros usuarios de
la red; y balance de la congestion alejando trafico de los caminos mas
congestionados. Para lograr estas metas, los algoritmos de control de la

congestion en cada subflujo deben estar acoplados en alguna manera.
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2.2.12.7. Seguridad.
Se identifican tres requerimientos de seguridad. Un MP-TCP multi-

direccionado debe ser capaz de hacer lo siguiente:

a) Proveer un mecanismo para confirmar que las partes en un handshake de
subflujo son las mismas como en la configuracion de la conexién original.

b) Proveer la verificacion de que los peer pueden recibir trafico en la nueva
direccion antes de afadirla.

c) Proveer proteccion contra la reproduccion.

2.2.13. CIERRE RAPIDO

TCP regular tiene los medios de envio de una sefial de reinicio (RST) para
cerrar bruscamente una conexion. Con MPTCP, la RST sélo tiene el alcance
del flujo parcial y s6lo se cerrara el flujo secundario en cuestién, pero no afecta
a los restantes subflujos. La conexion de MPTCP permanecera vigente en los
datos de nivel, con el fin de permitir la ruptura antes hacer el traspaso entre
subflujos. Por lo tanto, es necesario proporcionar un nivel MPTCP "Reset" para
permitir el cierre repentino de toda la conexion MPTCP, y esta es la opcién

MP_FASTCLOSE.

MP_FASTCLOSE se utiliza para indicar al interlocutor que la conexion se
cerrd abruptamente y los datos no se aceptaran mas. Las razones para activar

una MP_FASTCLOSE son especificas para su implementacion. TCP regular no
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permite el envio de un RST, mientras que la conexion esta en un estado
sincronizado. Sin embargo, las implementaciones si permiten el envio de un
RST en este estado, por ejemplo, el sistema operativo se esta quedando sin
recursos. En estos casos, debe enviar el MPTCP MP_FASTCLOSE (Raiciu, et

al, 2013). Esta opcion se ilustra en la figura N° 8.

1 2 3
01234567890123456789012345678901

I I
I I
: Option receiver’'s key (64 bits) I
I I
I I

Figura N° 8. Opcion cierre rapido (MP_FASTCLOSE)
Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet
Engineering Task Force (IETF)

Si el host A quiere forzar el cierre de una conexion MPTCP, el

procedimiento cierre rapido en MPTCP es como sigue:

a) Host A envia un ACK que contiene la opciéon MP_FASTCLOSE en un flujo
secundario, que contiene la clave de host B, segun lo declarado en la
primera conexion handshake en todos los demas subflujos, Host A envia
un TCP RST regulares para cerrar estos subflujos y las rompe abajo. Host
A ahora entra en estado FASTCLOSE_WAIT.

b) Al recibir una MP_FASTCLOSE, que contiene la clave valida, el Host B
envia respuestas en el mismo flujo parcial con un TCP RST. El Host B
ahora puede cerrar toda la conexion MPTCP.

c) Tan pronto como el host A ha recibido la RST de TCP en el resto de

subflujo, puede cerrar este subflujo y derribar la totalidad de la conexion.
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Si el host A recibe un MP_FASTCLOSE en lugar de un TCP RST, ambos
hosts van al intento de cierre rapido al mismo tiempo. El Host A debe
responder con un TCP RST y derribar la conexion.

d) Si el host A no recibe un RST TCP en respuesta a su MP_FASTCLOSE
después de un tiempo de espera de retransmision, DEBERIA retransmitir
el MP_FASTCLOSE. El numero de retransmisiones deberian limitarse a
evitar esta conexion desde que se conserva durante mucho tiempo, pero

este limite es especifico de la implementacion.

2.2.14. CONTROL DE ERRORES

La siguiente lista incluye los posibles errores y el comportamiento

apropiado de MPTCP:

a) Token desconocido en MP_JOIN (o fracaso HMAC en MP_JOIN ACK, o
falta MP_JOIN de SYN / ACK de respuesta): Enviar RST (analogo al
comportamiento de TCP en un puerto desconocido)

b) DSN fuera de la ventana (en funcionamiento normal): colocar los datos,
no enviar Data ACKs

c) Retirar solicitud de direccion desconocida ID: ignorar.
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2.2.15. PROTOCOLO DE TRANSFERENCIA DE ARCHIVOS (FTP)

El Protocolo de transferencia de archivos (FTP) es uno de los protocolos
MAas viejos y populares que se encuentran en la Internet hoy dia. Su objetivo es
el de transmitir archivos exitosamente entre maquinas en una red sin que el
usuario tenga que iniciar una sesion en el host remoto o0 que requiera tener
conocimientos sobre cémo utilizar el sistema remoto. FTP permite a los
usuarios acceder a archivos en sistemas remotos usando un conjunto de

comandos estandar muy simples.

FTP utiliza una arquitectura cliente/servidor para transferir archivos
usando el protocolo de red TCP. Puesto que FTP es un protocolo mas antiguo,
no utiliza una autenticacion de usuarios y contrasefia encriptado. Este

escenario se ilustra en la figura N° 9.

f (' FTP Commands
1 — -
\ A FTP Replies
Data
&= ==
h |

- Connection
Ny

FTP Client FTP Server
on Client PC

Figura N° 9. Funcionamiento del protocolo FTP.
Fuente: http://www.deskshare.com/lang/sp/resources/articles/ftp-how-to.aspx

Servidor FTP: Un servidor FTP es un programa especial que se ejecuta
en un equipo servidor normalmente conectado a Internet (aunque puede estar
conectado a otros tipos de redes, LAN, MAN, etc.). Su funcion es permitir el

intercambio de datos entre diferentes servidores/ordenadores.
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Cliente FTP: Un cliente FTP emplea el protocolo FTP para conectarse a
un servidor FTP para transferir archivos.

2.2.16. TOPOLOGIAS DE RED

La topologia de red es la disposicion fisica en la que se conecta una red
de ordenadores. Si una red tiene diversas topologias se la llama mixta. La
topologia de red o forma légica de red se define como la cadena de
comunicacioén gue los nodos que conforman una red usan para comunicarse.
Un ejemplo claro de esto es la topologia de arbol, la cual es llamada asi por su
apariencia estética, por la cual puede comenzar con la insercioén del servicio de
Internet desde el proveedor, pasando por el router, luego por un switch y este
deriva a otro switch u otro router o sencillamente a los hosts (estaciones de
trabajo, PC o como quieran llamarle), el resultado de esto es una red con
apariencia de arbol porque desde el primer router que se tiene se ramifica la
distribucion de Internet dando lugar a la creacion de nuevas redes y/o subredes
tanto internas como externas. Ademas de la topologia estética, se puede dar
una topologia légica a la red y eso dependera de lo que se necesite en el

momento.

2.2.17. ELEMENTOS DE UNA RED

Una red de computadoras consta tanto de hardware como de software. En el
hardware se incluyen: estaciones de trabajo, servidores, tarjeta de interfaz de red,
cableado y equipo de conectividad. En el software se encuentra el sistema operativo

de red (Network Operating System, NOS).
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2.2.17.1. Estaciones de Trabajo

Cada computadora conectada a la red conserva la capacidad de funcionar
de manera independiente, realizando sus propios procesos. Asimismo, las
computadoras se convierten en estaciones de trabajo en red, con acceso a la
informacion y recursos contenidos en el servidor de archivos de la misma. Una
estacion de trabajo no comparte sus propios recursos con otras computadoras.
Esta puede ser desde una PC XT hasta una Pentium, equipada segun las
necesidades del usuario; o también de otra arquitectura diferente como

Macintosh, Silicon Graphics, Sun, etc.

2.2.17.2. Servidores
Son aquellas computadoras capaces de compartir Sus recursos con otras.
Los recursos compartidos pueden incluir impresoras, unidades de disco, CD-

ROM, directorios en disco duro e incluso archivos individuales

2.2.17.3. Equipo de conectividad

Por lo general, para redes pequefias, la longitud del cable no es limitante
para su desempefio; pero si la red crece, tal vez llegue a necesitarse una
mayor extension de la longitud de cable o exceder la cantidad de nodos
especificada. Existen varios dispositivos que extienden la longitud de la red,
donde cada uno tiene un propésito especifico. Sin embargo, muchos
dispositivos incorporan las caracteristicas de otro tipo de dispositivo para
aumentar la flexibilidad y el valor. Hubs o concentradores: Son un punto central
de conexion para nodos de red que estan dispuestos de acuerdo a una

topologia fisica de estrella.
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a) Repetidores: Un repetidor es un dispositivo que permite extender la
longitud de la red; amplifica y retransmite la sefial de red.

b) Puentes: Un puente es un dispositivo que conecta dos LAN separadas
para crear lo que aparenta ser una sola LAN.

c) Ruteadores: Los ruteadores son similares a los puentes, s6lo que operan
a un nivel diferente. Requieren por lo general que cada red tenga el mismo
sistema operativo de red, para poder conectar redes basadas en topologias
l6gicas completamente diferentes como Ethernet y Token Ring.

d) Compuertas: Una compuerta permite que los nodos de una red se
comuniquen con tipos diferentes de red o con otros dispositivos. Podr'a
tenerse, por ejemplo, una LAN que consista en computadoras compatibles

con IBM y otra con Macintosh.

2.2.17.4. Sistema Operativo

Después de cumplir todos los requerimientos de hardware para instalar
una LAN, se necesita instalar un sistema operativo de red (Network Operating
System, NOS), que administre y coordine todas las operaciones de dicha red.
Los sistemas operativos de red tienen una gran variedad de formas y tamafios,
debido a que cada organizacién que los emplea tiene diferentes necesidades.
Algunos sistemas operativos se comportan excelentemente en redes
pequefias, asi como otros se especializan en conectar muchas redes pequefas

en areas bastante amplias.
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2.2.17.5. Redes Ethernet

Ethernet, al que también se conoce como IEEE 802.3, es el estandar mas
popular para las LAN que se usa actualmente. El estandar 802.3 emplea una
topologia logica de bus y una topologia fisica de estrella o de bus. En un
principio se penso en utilizar el cable coaxial para el cableado de este tipo de
redes, aunque hoy en dia se pueden utilizar otros tipos de cables. La velocidad

de transmision de la informacion por el cable es de 10 Mbps.
2.2.18. MPTCP

MPTCP describe una extension propuesta para TCP de forma que dos
nodos finales de una conexidbn puedan utilizar mdultiples flujos para el
intercambio de datos, pidiendo emplear incluso tecnologias diferentes en cada
uno de los flujos. Estas especificaciones han sido propuestas por el grupo de
trabajo IETF (llamado explicitamente Multipath Working Group), que ha
recogido cimientos de este protocolo en que, a su vez, apoya en una serie de
extensiones, que definen la base de la arquitectura propuesta y un esquema

para controlar la congestion entre los diferentes subflujos.

El protocolo ha sido disefiado para trabajar en esquemas multi-camino
extremo a extremo, donde uno (0 ambos) equipos terminales deberan disponer
de mas de una direccion IP. El direccionamiento de cada uno de los caminos
permite, entre otras cosas diferenciar cada uno de los flujos, y gestionarlos de
manera eficiente. También facilita el uso de diferentes tecnologias a nivel fisico,

es decir, la posibilidad de utilizar redes diferentes para llegar al mismo destino
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de manera simultanea. Una vision muy sencilla del funcionamiento de Multipath
TCP se ofrece en la figura que muestra una de las topologias mas empleadas a
la hora de estudiar los beneficios que aportan las técnicas de multi-camino, en
la que el enlace representado por una linea continua representa el camino que
utilizaria un esquema TCP tradicional, mientras que MPTCP emplearia los dos

de manera simultanea (Ronald, et al, 2013).

10.1.1.2

~ -~
10.1.2.1 ~« »710.1.2.4
~ -

~ -

~ -
~ lH ”
,

Figura N° 10. Funcionamiento basico de MPTCP.
Fuente: Elaboracion del autor.

2.3. GLOSARIO DE TERMINOS

Ancho de banda: Cantidad de informacién o de datos que se puede enviar a
través de una conexién de red en un periodo de tiempo
dado.

Bidireccional: La informacién entre los extremos viaja en los dos sentidos,
tipicamente por el mismo camino.

Hmac: (Message authentication code), es wuna porcion de
informacion utilizada para autenticar un mensaje. HMAC:
Dado que una funcion MAC es un mapeo aleatorio, y que las

funciones hash se comportan como tales, podemos explotar
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la idea de utilizar una funcién hash para implementar una
funcion MAC.

NAT: NAT (Network Address Translation - Traduccion de Direccion
de Red) es un mecanismo utilizado por routers IP para
intercambiar paquetes entre dos redes que asignan
mutuamente direcciones incompatibles.

DSN: Es una palabra abreviada del inglés (Data Source Name) (en
espafol, Nombre Fuente de datos o Nombre de origen de
datos), que representa todo lo relativo a una fuente de datos
configurada por el usuario para conectarse a una Base de
datos. Es decir, por cada conexién que el usuario quiera
establecer con algun(os) fabricante(s), tiene que especificar
una serie de informacion que permitan al Controlador o
Driver saber con qué fabricante(s) se tiene que conectar y la
cadena de conexion que tiene que enviarle a dicho
fabricante(s) para establecer la conexién con la fuente de
datos ODBC accedida por el proveedor en cuestion

Stream: Es la distribucion digital de multimedia a través de una red
de computadoras de manera que el usuario consume el
producto, generalmente archivo de video o audio, en
paralelo mientras se descarga. La palabra streaming se
refiere a: una corriente continua (que fluye sin interrupcion).

Algoritmo: Los algoritmos son programas informaticos que buscan

pistas para ofrecerte los resultados mas relevantes.
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Constituye un método para resolver un problema mediante
una secuencia de pasosa seguir.

Byte: Es una unidad de informacién utilizada como un multiplo del
bit. Generalmente equivale a 8 bits, por lo que en espariol se
le denomina octeto. Un byte es la unidad fundamental de
datos en los ordenadores personales, un byte son ocho bits
contiguos.

Host: Un host o anfitrion es un ordenador que funciona como el
punto de inicio y final de las transferencias de datos. Mas
comunmente descrito como el lugar donde reside un sitio
web.

Buffer: Es un espacio de la memoria en un disco o en un
instrumento digital reservado para el almacenamiento
temporal de informacion digital, mientras que esta esperando
ser procesada.

RTT: (Round-Trip delay Time) Se aplica en el mundo de las
telecomunicaciones y redes informaticas al tiempo que tarda
un paquete de datos enviado desde un emisor en volver a
este mismo emisor habiendo pasado por el receptor de
destino.

RTO: (Recovery Time Objective) (Objetivo de tiempo de
recuperacion) Define el limite de tiempo méaximo tolerable
dentro del cual se recuperan los datos. Si se produce un

desastre y los sistemas deben estar disponibles
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inmediatamente, pero se permite que haya alguna pérdida
de datos.

Peer-to-peer: Red de pares, es una red de computadoras en la que todos
0 algunos aspectos funcionan sin clientes ni servidores fijos,
sino una serie de nodos que se comportan como iguales
entre si. Es decir, actian simultaneamente como clientes y
servidores respecto a los demas nodos de la red.

Kernel: Es un software que constituye una parte fundamental del
sistema operativo, y se define como la parte que se ejecuta
en modo privilegiado (conocido también como modo nucleo).

Topologia: Se define como una familia de comunicacién usada por los
computadores que conforman una red para intercambiar
datos. En otras palabras, la forma en que esta disefiada la
red, sea en el plano fisico o légico.

SHA: (Secure Hash Algorithm, Algoritmo de Hash Seguro) es una
familia de funciones hash de cifrado publicadas por el
Instituto Nacional de Estandares y Tecnologia (NIST). La
primera version del algoritmo fue creada en 1993 con el
nombre de SHA, aunque en la actualidad se la conoce como
SHA-0 para evitar confusiones con las versiones posteriores.
La segunda version del sistema, publicada con el nombre de
SHA-1, fue publicada dos afios mas tarde. Posteriormente
se han publicado SHA-2 en 2001 (formada por diversas
funciones: SHA-224, SHA-256, SHA-384, y SHA-512) y la

mas reciente, SHA-3, que fue seleccionada en una
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competicion de funciones hash celebrada por el NIST en
2012. Esta ultima version se caracteriza por ser la que mas
difiere de sus predecesoras.

Hash: Es un método para generar claves o llaves que representen
de manera casi univoca a un documento o conjunto de
datos. Es una operacion matematica que se realiza sobre
este conjunto de datos de cualquier longitud, y su salida es
una huella digital, de tamafio fijo e independiente de la
dimension del documento original.

Throughput: Volumen de trabajo o de informacion neto que fluye a través
de un sistema, como puede ser una red de computadoras.

Resilence: Capacidad de recuperacion en la red. Es la capacidad de
proporcionar y mantener un nivel aceptable de servicio en la
cara de los fallos y problemas que dificultan el

funcionamiento normal.

2.4. HIPOTESIS

Se platearon las siguientes hipétesis:
2.4.1. HIPOTESIS GENERAL

El disefio de una red de banda ancha para la Universidad Nacional del

Altiplano, utilizando la tecnologia Multipath TCP, mejorara la tasa de velocidad
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de transmision de la red y permitird la conexion confiable a la red dentro de la

ciudad universitaria.
2.4.2. HIPOTESIS ESPECIFICAS

a) Al implementar el protocolo MPTCP se incrementara la resistencia de la
conectividad proveida por los multiples caminos, protegiendo a los
usuarios finales en caso de la falla de alguna de las interfaces de
conexion.

b) La implementacion de un prototipo de la red con Multipath TCP
demostrara la eficiencia del mismo y su superioridad con respecto al TCP

regular.

2.5. OPERACIONALIZACION DE VARIABLES

En la siguiente tabla se presenta la operacionalizacion conceptual y

metodoldgica de las variables:
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Indicadores |

Variable Acciones

Objetivo Concepto

Disefiar una e Variable Disefio de red: e Analizar el e Ancho de
red con el independiente Organizacion de un estado banda
protocolo Disefio de red conjunto de dispositivos actual de  ofrecido
Multipath con el protocolo fisicos y de programas la red actualmente
TCP, para  Multipath TCP  mediante la cual se llega  dentro de  por la UNA
incrementar a comunicar la ciudad Puno
la e Variable computadoras para universitar e Topologia de
resistencia dependiente compartir recursos, asi ia la red
de la  Incrementar la como trabajo a cada una e Disefiar actualmente
conectivida resistencia de la de las computadoras una red instalada
d proveida conectividad conectadas alaredsele  de banda e Topologia a
por llamara nodo. ancha tomar en
multiples cuenta
caminos. Protocolo Multipath e Incremento
TCP: MPTCP describe del ancho de
una extension propuesta banda
para TCP de forma que
dos nodos finales de una ¢ Analizar la
conexion puedan utilizar - tecnologia
multiples flujos para el Multipath e Funcionamie
intercambio de datos, TCpP nto de
pidiendo emplear incluso o Realizar Multipath
tecnologias diferentes en  pryepas TCP
cada uno de los flujos. de e Verificar las
_ _ conectivid mejoras
Incrementar resistencia  gq introducidas
en la conectividad: por Multipath
conexién confiable entre TCP
dos pares durante una
transmisioén de datos
Implementar e Variable Implementacion de un e Montaje e Conexiéon de
un prototipo independiente | prototipo: ejecucion de de un las redes
de la red de  Implementacion | una muestra de la red prototipo e Funcionamie
banda del prototipo de con equipos reales. de lared nto del
ancha, con  Multipath TCP e Instalar el  software de
la software Multipath
tecnologia de TCP
Multipath e Variable Multipath
TCP. dependiente Mejoras que ofrece  TCP en el
Multipath TCP: MPTCP kernel de
Demostrar las divide los datos en  Linux
mejoras  que multiples segmentos que e Realizar « Mejora  del
ofrece Multipath @ se convertiran en pruebas rendimiento
TCP subflujos TCP. MPTCP | de e (Balanceo de
puede manejar rutas de | transmisi6 = la carga)
diferente ancho de nde datos e Mejora  del
banda porque | con throughput
implementa un Multipath '« Resilence
mecanismo de control de TCP
la congestion a través de
los subflujos.
Tabla N° 1. Cuadro de operacionalizacion de variables
Fuente: Elaborado por el autor
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3.1. TIPO Y DISENO DE LA INVESTIGACION

3.1.1. TIPO DE INVESTIGACION

Para el proceso de investigacion nos basamos en un enfoque experimental,
recolectando datos de manera periddica tratando de establecer un aporte al final
de nuestro trabajo, para el disefio de una Red de banda ancha que permita un
mejor servicio, de una manera técnica, econémica y factible a todos los usuarios
de la Universidad Nacional del Altiplano, dentro del campus de la misma, para que

tengan mayor comodidad en la navegacion por la red.

3.1.2. DISENO DE INVESTIGACION

La presente investigacion es Tedrico — Practico, ya que en primer lugar se
basa en un enfoque tedrico, basado en los conceptos de las tecnologia
Multipath TCP, propuesta para el disefio de la red, para luego tomando las
consideraciones necesarias disefiar una red de banda ancha que permita
brindar un servicio mas eficiente a los usuarios de la Universidad Nacional del

Altiplano - Puno.

3.2. POBLACION Y MUESTRA DE INVESTIGACION

3.2.1. POBLACION

Nuestra poblacion de estudio son los usuarios de la red de datos dentro del

campus de la Universidad Nacional del Altiplano — Puno.
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3.3. UBICACION Y DESCRIPCION DE LA POBLACION

El campus de la Universidad Nacional del Altiplano esta ubicada en la
ciudad de Puno a 3810 m.s.n.m. esta formada por 19 facultades, divididas en
35 escuelas profesionales, tiene una poblacién que rodea a los 20,000 entre

estudiantes y personal docente y administrativo.

(@i

@
Bosque

Y gesauicent
S alegte
v cenat®
Y $ Universidad Nacional _(\\;\c‘l“
“nza k Del Altiplano ce®

Cultura

LA Alianz® o0
oe La Alian® o

Figura N° 11. Ubicacién de la Universidad Nacional del Altiplano
Fuente:https://www.google.com.pe/maps/place/Universidad+Nacional+Del+Alti
plano/@-15.824668,-70.01533,15z/data=!4m2!3m1!1s0x0:0xf24057bf79de0852

3.4. TECNICAS E INSTRUMENTOS PARA RECOLECTAR
INFORMACION

El nivel de investigacion, es realizado a nivel descriptivo, la informacion de
la calidad de servicio que ofrece el estado actual de la red se obtiene mediante
la navegacion dentro de la red. También se analiza la velocidad de
transferencia de datos en el estado actual de la red mediante informacion

brindada por la Oficina de Tecnologia e Informatica de la Universidad Nacional
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del Altiplano (OTI). Con esta informacion se procede al disefio de una red de
banda ancha para brindar un mejor servicio a los usuarios de la Universidad

Nacional del Altiplano mediante la tecnologia Multipath TCP.

3.5. TECNICAS DE PROCESAMIENTO Y ANALISIS DE DATOS

La metodologia del estudio se basa en procedimiento de investigacion de
nuevas tecnologias y Disefio de una red de banda ancha, basados en la

velocidad de transferencia mediante la red de datos.

3.6. PRUEBA DE HIPOTESIS

En el presente proyecto se comprobaron que las hipétesis planteadas son

verdaderas.
3.6.1. PRUEBA DE HIPOTESIS GENERAL

De acuerdo con los resultados mostrados en la investigacién se concluye
gue si es posible el disefio de una red de banda ancha utilizando Multipath TCP
para la Universidad Nacional del Altiplano, para esto se realizé el disefio de la
red con una topologia estrella la cual se extiende hasta las 34 es cuelas
profesionales dentro del campus de la Universidad. Las pruebas hechas en el

prototipo de Multipath TCP demuestran una mejoras en el rendimiento,
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throughput y resilence, estos se traducen en el balanceo de las cargas de
trafico en la red usando diferentes rutas por medio de subflujos, una tasa de
transferencia de datos mas alta al usar multiples caminos simultaneamente y
una robustez superior en cuanto a conectividad se refiere al usar mas de una
interfaz para la conexion. De esta manera se puede concluir en que la hipotesis
de mejora de velocidad de transmision y confiabilidad en la conexidén es

verdadera.

3.6.2. PRUEBA DE LAS HIPOTESIS ESPECIFICAS

Al hacer las pruebas de conectividad en el prototipo de Multipath TTCP,
mediante la desconexion a propdsito de una de las interfaces se pudo apreciar
qgue la descarga de un archivo no se detiene, si bien disminuye la trasferencia
de datos, se mantiene la conexién entre el servidor y el cliente usando al
menos una interfaz. Se demuestra asi que existe una mejora de hasta el 200%
en cuanto a conectividad se refiere. De esta manera se concluye que al
implementar el protocolo MPTCP se incrementa la resistencia de la
conectividad proveida por los mdltiples caminos, protegiendo a los usuarios
finales en caso de la falla de alguna de las interfaces de conexion, por lo que

esta primera hipotesis especifica planteada es verdadera.

La implementacion del prototipo de Multipath TCP presenta mejoras frente
al TCP regular en cuanto a rendimiento, throughput y resilence se refiere, el

rendimiento aumenta al proveer Multipath TCP de balaceo de cargas en la red
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a través de multiples caminos por medio de subflujos, el throughput se
incrementa hasta en un 75% al transferirse los datos por dos interfaces
simultdneamente, finalmente en el desarrollo del proyecto se hizo la
desconexion de una interfaz observando que la descarga de un archivo no se
detuvo, si bien disminuyo la tasa de descarga, esta continuo por medio de una
interfaz, con lo que se demostré la superioridad frente al TCP regular en la
robustez del disefio al existir mdltiples rutas. Esto concluye que la
implementacion de un prototipo de la red con Multipath TCP demostré su
eficiencia superioridad con respecto al TCP regular por lo que esta segunda

hipotesis especifica planteada es verdadera.

64

Repositorio institucional UNA - PUNO



TESIS UNA-PUNO E#E Noersidad

" Nacional del
Altiplano

CAPITULO V

ANALISIS E INTERPRETACION DE
RESULTADOS DE LA INVESTIGACION

65

Repositorio institucional UNA - PUNO



Nacional del
Altiplano

TESIS UNA-PUNO Bﬁ;&  Universidad

4.1. DISENO DE LA RED DE BANDA ANCHA

Se considerara la topologia actual de la red, la cual es la topologia
estrella, se montara la implementaciéon del protocolo MPTCP sobre esta
topologia, en la figura N° 12, se aprecia la propuesta de la modificacion en la

topologia.

INEGIERIA INGENIERIA

MEDICINA HUMANA
ELECTRONICA DE SISTEMAS

i

i
)
W b

INGENIERIA CIVIL

E

m
L

INGENIERIA

INGENIERIA AGRICOLA

MECANICA ELECTRICA

Figura N° 12. Topologia estrella MPTCP.
Fuente: Elaborado por el autor

La topologia MPTCP que se presenta en la figura esta detallada mas
adelante, es desde aqui donde se hace el extendido de un par de lineas de
transmision. Se propone esta topologia puesto que es la mas Optima en este
caso. Se extiende la conexién a las 34 escuelas profesionales, (se excluye la
facultad de Derecho, por estar esta fuera de la ciudad universitaria). Esta red

esta equipada actualmente con equipos 100% Cisco, y ofrecen un ancho de
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banda de 34Mbps. Con una conexion de doble via se obtiene el doble de ancho
de banda. Ya que el trafico de datos se hace por las dos rutas en simultaneo.
La figura N° 13 muestra la conexion actual de la Universidad Nacional del

Altiplano.

UNA 34Mbp5 MOVISTAR

— S —

Figura N° 13. Conexién actual de la UNA-Puno
Fuente: Elaborado por el autor

4.2. IMPLEMENTACION DEL PROTOTIPO MPTCP EN EL
KERNEL DE LINUX

En esta parte del proyecto implementaremos el protocolo Multipath TCP
en el Kernel de Linux, para luego observar su funcionamiento. En nuestra
implementacion en el nucleo de Linux, no implementamos las operaciones
MPTCP ni la extension del protocolo TCP, sino s6lo el control de la congestion

acoplada.

En la figura N° 14 se puede observar la topologia usada en este
prototipo, esta topologia cuenta con dos routers, un switch, un servidor y un

cliente para poder hacer las pruebas de trafico de datos.
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Sth1 192.168.1.0/24

ftp://ftp.multipath-tcp.org

.gi“ntemet

Figura N° 14. Topologia Multipath TCP.
Fuente: Elaborado por el autor

1. Ordenador cliente FTP, este ordenador esta implementado con el software
de MPTCP, cuenta con dos interfaces de red, la primera es la interfaz
integrada al ordenador y una segunda externa conectada mediante un
adaptador USB. A cada interfaz se le asigna una direccion de red diferente,

es decir, dos rutas para el trafico de datos.

2. Servidor FTP, se trata de un sitio web que cuenta con la implementacion de
MPTCP, en este caso; ftp://ftp.multipath-tcp.org. También se trata de un
ordenador configurado como un servidor FTP, tanto el servidor Multipath y
el ordenador configurado como servidor FTP, cuentan con la

implementacion de Multipath TCP.

3. Los routers cumplen la tarea de enrutamiento de redes mediante las

cuales van a transmitirse los paquetes.
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4.2.1. INSTALACION DEL PROTOCOLO MPTCP

Disponemos de:

Un cliente MPTCP Linux con dos tarjetas de red, conectado a dos redes

diferentes y con dos puertas de enlace.

La instalacion se realiza desde el entorno del terminal de Ubuntu, figura
N° 15. El Software de MPTCP esta compuesto por cerca de 10.000 lineas de
codigo en el kernel de Linux. Sin embargo estas se instalaran desde los
repositorios de Multipath TCP de manera automética.

£ =

juanjo@juanjo-Satellite-C645: ~

juanjo@juanjo-Satellite-C645:~5 I

Figura N° 15. Terminal de Linux.
Fuente: Elaborado por el autor

La instalacion se realiza automaticamente desde los repositorios de
Multipath TCP. Se ejecuta la linea de comandos en el terminal de Linux. En
primer lugar se instala a llave de Multipath TCP (gpg-apt-key) en Linux como

se muestra en la figura N° 16.
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juanjo@juanjo-Satellite-C645: ~

juanjo@juanjo-Satellite-C645:~% sudo wget -q -0 - http://multipath-tcp.org/mptcp

.gpg.key | audo apt-key add -
OK
juanjo@juanjo-Satellite-C645:~%

Figura N° 16. Instalacion de la llave de Multipath TCP.
Fuente: Elaborado por el autor

A continuacion se crea el archivo para agregar el repositorio de MPTCP,
este paso se realiza de acuerdo con la version de Ubuntu, la figura N° 17
muestra la version de Linux que se utiliza en este prototipo, se trata de la
version Ubuntu 12.10.

Y-10

juanjo@juanjo-Satellite-C645: ~

MIsTRIB_ID=Ubuntu
DISTRIB_RELEASE=12.10

DISTRIB_CODENAME=quantal
DISTRIB_DESCRIPTION="Ubuntu 12.10"

e

-

Figura N° 17. Version de Ubuntu utilizada para la implementacién del prptotipo.
Fuente: Elaborado por el autor

De acuerdo con esta informacion ingresaremos el repositorio de MPTCP

en el archivo: sudo vim /etc/apt/sources.list.d/mptcp.list como se muestra

en la figura N° 18.
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juanjo@juanjo-Satellite-C645: ~

Figura N° 18. Agregado de los repositorios de Multipath TCP.
Fuente: Elaborado por el autor

Una vez ingresado el repositorio en el archivo creado, se procede a la
actualizacion de la lista de repositorios con el comando apt-get update, al
ejecutar este comando Linux actualizara automaticamente desde sus

servidores los repositorios para MPTCP.

S S D juanjo@juanjo-Satellite-C645: ~

juanjo@juanjo-Satellite-C645:~$ sudo apt-get update
i t//pe.archive.ubuntu.com trusty-backports/universe 1386 Packag

.archive.ubuntu.com trusty-backports/multiverse 1386 Pack

archive.ubuntu.com trusty-backports/main Translation-en

Hit http://pe.archive.ubuntu.com trusty-backports/multiverse Translati
on-en

Hit http: .archive.ubuntu.com trusty-backports/restricted Translati
on-en

http: ye.archive.ubuntu.com trusty-backports/universe Translation

http: .archive.ubuntu trusty/main Translation-en_US
http:/ .archive.ubuntu. trusty/multiverse Translation-en_US
ttp: .archive.ubuntu.c trusty/restricted Translation-en_US
http: ».archive.ubuntu. trusty/universe Translation-en_US
Reading package lists... Done
Figura N° 19. Actualizacion de la lista de repositorios de Multipath TCP.
Fuente: Elaborado por el autor
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Finalmente se ejecuta el comando de instalacion de Linux-mptcp.

juanjo@juanjo-Satellite-C645:~$ sudo apt-get install linux-mptcp
Reading package lists... Done
Building dependency tree

Reading state information... Done
linux-mptcp is already the newest version.
® upgraded, 0 newly installed, © to remove and 371 not upgraded.

Figura N° 20. Instalacion de Linux - mptcp.
Fuente: Elaborado por el autor

De esta forma queda ya instalado el software de Multipath TCP en Ubuntu

12.10.

4.2.2. CONFIGURACION DE LAS |INTERFACES DE RED Y EL
ENRUTAMIENTO.

Se hace la configuracion de las interfaces de red en la pc, para esto se
cuenta con una interfaz Ethernet adicional, mediante un adaptador USB a la
computadora cliente. Al realizar las configuraciones en el entorno grafico de

Ubuntu las interfaces quedan de la siguiente forma:
El tréafico MPCTP ir4 sobre IPv4

Direccionamiento IP:

a) mptcp-client-ethO = 10.0.0.101/24 , default gateway = 10.0.0.1
b) mptcp-client-ethl = 192.168.1.36/24 , default gateway = 192.168.1.1
c) mptcp-server = 192.168.0.101/24 , default gateway = 192.168.0.1
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Link encap:Ethernet HWaddr 08:00:27:77:f2:97

inet addrf10.0.0.101 |Bcast:10.0.0.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fe77:f297/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:1678 errors:y dropped:0 overruns:0 frame:©

TX packets:1594 errors:0 dropped:0 overruns:® carrier:0
collisions:® txqueuelen:1000

RX bytes:1711513 (1.7 MB) TX bytes:165047 (165.0 KB)

Link encap:Ethernet HWaddr 00:08:1a:0b:31:26

inet addr[192.168.1.36] Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::208:1aff:fe6b:3126/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:3 errors:0 dropped:1 overruns:0 frame:0

TX packets:104 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:325 (325.0 B) TX bytes:16212 (16.2 KB)

Figura N° 21. Direccionamiento de las interfaces del cliente.
Fuente: Elaborado por el autor

En la figura N° 21, se observa que existen dos interfaces, la interfaz ethO
corresponde a la interfaz integrada en la computadora mientras que la ethl
corresponde a la interfaz adicional agregada mediante un adaptador USB. Esto
se hace con el fin de lograr la transmision por multiples rutas, en este caso se
trata de dos interfaces Ethernet. Se asigna a la interfaz ethO la direccién de red
10.0.0.101 y a la interfaz ethl se le asigna la direccion de red 192.168.1.36.
Cada interfaz tiene su propia puerta de enlace y estan conectados en dos

redes diferentes.

Luego se crean las tablas para el enrutamiento, para cada red, esto se

logra mediante lineas de comandos en el terminal de Ubuntu.

Se observa que para cada interfaz se le asigna una puerta de enlace por

la cual se enviara el trafico de datos mediante Multipath TCP

Se asigna también la ruta principal del trafico de datos, en este caso
asignamos como ruta principal a la interfaz ethO, por ser la interfaz integrada

en la computadora.
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juanjo@juanjo-Satellite- : ip rule add from 192.168.1.36 table 1

juanjo@juanjo-Satellite- - S rule add from 10.0.0.101 table 2

juanjo@juanjo-Satellite- - route add 192.168.1.0/24 dev ethl scope link table 1
juanjo@juanjo-Satellite- : route add default via 192.168.1.1 dev ethl table 1
juanjo@juanjo-Satellite- = route add 10.6.0.0/24 dev eth® scope link table 2
juanjo@juanjo-Satellite- 2 route add default via 10.6.06.1 dev eth® table 2
juanjo@juanjo-Satellite- : ip route add default scope global nexthop via 10.0.0.1 dev ethe®

Figura N° 22. Creacion de tablas para las redes.
Fuente: Elaborado por el autor

4.2.3. MONTAJE DEL PROTOTIPO DE MULTIPATH TCP

Se hicieron las pruebas del funcionamiento del protocolo Multipath TCP
en el prototipo segun la topologia mencionada en la figura N° 14, para mejores
resultados se realiz6 el montaje en el laboratorio de la escuela profesional de
Ingenieria electronica, utilizando dos routers Cisco 2900 y un switch Catalyst
2960 Cisco. También se utilizaron equipos TP-LINK para otras pruebas de la

topologia. En las siguientes figuras se muestra el montaje del prototipo:

Figura N° 23. Mntaje del prototipo con equipos Cisco.
Fuente: Elaborado por el autor
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Figura N° 24. Conexion de dos interfaces Ethernet en el ordenador cliente.
Fuente: Elaborado por el autor

Figura N° 25. Conexion de las redes al switch.
Fuente: Elaborado por el autor

EEL LR

Figura N° 26. Conexion de las redes a los Routers.
Fuente: Elaborado por el autor
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4.2.4. EXPERIENCIA CON MULTIPATH TCP

Una vez instalado el software de Multipath TCP y haber realizado el
enrutamiento de las redes, se procede a realizar las pruebas de trafico de
datos, para esto nos valemos del servidor de Multipath TCP mediante internet.
Accedemos al servidor MPTCP, para lograr esto usamos el cliente ncftp, debe
tomarse en cuenta que en esta parte la computadora ya fue configurada como
servidor ftp. Ya en el servidor ftp accedemos al servidor de Multipath TCP y nos
conectamos. Una vez conectados revisamos la lista de archivos disponibles en
el servidor con el comando dir. Descargamos el archivo elegido con el
comando get. Para esta prueba descargamos el archivo 1GB, de esta manera

se inicia la descarga del archivo a nuestro ordenador.

4.2.4.1. Iniciacidn de conexién
Para hacer la prueba de la conexion con MPTCP, hacemos la descarga
de un archivo del servidor de Multipath, usando el protocolo de transferencia de

archivos FTP, en este caso accederemos al servidor FTP.

NcFTP 3.2.5 (Feb 062, 2011) by Mike Gleason (http://www.NcFTP.com/conta

ct/).

ncftp> open ftp://ftp.multipath-tcp.org

Connecting to 130.104.230.45...

ProFTPD 1.3.4a Server (Debian) [::ffff:130.104.230.45]

Logging in...

Anonymous access granted, restrictions apply

Logged in to ftp.multipath-tcp.org.

Current remote directory is /.

ncftp / > dir

~W-F--F~-~ 111 0 1073741824 mar 1GB

“TW=-F=~F~--~ 111 0 524288000 mar 500MB

drwxrwxr-x 111 1005 jun z ietf-full

drwxr-xr-x 111 ago 2 mptcp-patches

drwxr-xr-x 111 dic 6 mptcp-repo

drwxr-xr-x 111 ago g mptcp-snapsho

ts

~rW-F--r-- 111 dic 6 README

ncftp / > get 1GB

1GB: : 0:25 . 1,00 GB
Z : 231:40 A

1GB: ETA: 85:40 0,00/ 1,00 GB

Fig.gura N° 27. Conexion al servidor FTP de Multipath TCP.
Fuente: Elaborado por el autor
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Para esta prueba haremos la descarga del archivo 1GB contenido en el

servidor de Multipath TCP. Ahora veamos el funcionamiento del protocolo.

La iniciacion de conexion comienza con un cambio SYN, SYN / ACK, ACK
en un solo camino. Cada paquete contiene multiples rutas (MP_CAPABLE)
opcion TCP (Figura N° 28). Esta opcion declara su emisor es capaz de realizar

multiples rutas TCP y desea hacerlo en esta conexion.

SYN
MP_CAPABLE

-
. e
. .
3 ‘ ny

.
s L]
(LA tra,
- L]
" ",y
e CET TR
. Sl ..
ay s
y .
- ""
l“

-....
-

*a

.
.

Figura N° 28. Creacién de la sesién de MPTCP SYN.
Fuente: Elaborado por el autor

Esta opcion se utiliza para declarar la clave de 64 bits que el remitente
tiene generados para esta conexion MPTCP. Esta clave se utiliza para
autenticar la adicion de futuros subflujos a esta conexion. Esta es la Unica vez
que la llave se enviara en claro en el cable y todos los subflujos futuros seran
para identificar la conexién utilizando un "simbolo" de 32 bits. Este token es
una criptogréafica de hash de esta clave. El algoritmo de este proceso depende

del algoritmo de autenticacion seleccionado (Raiciu, et al, 2013).

El mecanismo de establecimiento de flujo secundario se asegurara de que
so6lo los nuevos subflujos puedan unirse a la conexion correcta, sin embargo, a
través del handshake criptografico, asi como la comprobacion de la conexion

en tokens ambas direcciones, y la garantia de los nimeros de secuencia se
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encuentran en la ventana. Asi que en el peor de los casos si hubiese una
colision de contadores, se consideraria que el nuevo subflujo no tuvo éxito y la
conexion MPTCP seguiria proporcionando un servicio TCP regular.

La opcion MP_CAPABLE se realiza en el SYN, SYN / ACK y ACK que
comienzan el primer subflujo de una conexion MPTCP. Los datos realizados

por cada paquete son los siguientes, A = iniciador y B = oyente.

1. SYN (A->B): A es clave para esta conexion.
2. SYN/ACK (B-> A): Clave de B para esta conexion.

3. ACK (A-> B): Una clave es seguido de la tecla de B.

SYN + ACK
MP_CAPABLE

.
..
.
.

Figura N° 29 Creacién de la sesion de MPTCP.
Fuente: Elaborado por el autor

Este intercambio permite el paso seguro de las opciones MPTCP de
paquetes SYN. Si ninguna de estas opciones se deja caer, MPTCP se vera
caer de nuevo a una sola ruta regular de TCP. Hay que tener en cuenta que los
nuevos subflujos NO DEBEN ser establecidos hasta obtener una firma digital

Opcidn estandar (DSS) se ha recibido con éxito a través de la ruta.
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1 2 3
01234567890123456789012345678901

Option sender’s Key (64 bits)

Figura N° 30. Opcién Multipath_capable (MP_CAPABLE)
Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet Engineering
Task Force (IETF)

Los primeros 4 bits del primer octeto en la opcion MP_CAPABLE definen
la opcion subtipo MPTCP y los 4 bits restantes de este octeto especifican la

version MPTCP en uso.

a) El segundo octeto esta reservado para los indicadores, desglosados de la
siguiente manera:

b) El bit mas a la izquierda, con la etiqueta "A", se debe establecer en 1 para
indicar la "Suma de comprobacion requerido”, a menos que el
administrador del sistema ha decidido que las sumas de comprobacion no
son necesarias.

c) La segunda parte, denominada "B", es una bandera de extensibilidad, y
deben ser establecidas en 0 para las implementaciones actuales. Esto se
utiliza para un mecanismo de extensibilidad en una especificacion de
futuro. Si recibe un mensaje con la opcion 'B' a 1, y esto no se entiende, a
continuacion, se ignorara esta SYN.

d) Se utilizan los bits restantes, con la etiqueta "C" a la "H", para cripto
algoritmo de negociacion. Actualmente, solo el bit de la derecha,

denominado "H", se le asigna. Bit "H" indica el uso de HMAC-SHA1. Una
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aplicacion que solo apoya este método debe establecer el bit"H" a 1, y los

bits de "C" a través de "G" a 0.

La opcibn MP_CAPABLE sé6lo se utiliza en el primer subflujo de una
conexioén, con el fin de identificar la conexién; todo siguiente subflujo utiliza la

opcion "Join" para unirse a la conexién existente (Raiciu, et al, 2013).

SYN
MP_JOIN

Figura N° 31. Creacién de nuevo subflujo MPTCP.
Fuente: Elaborado por el autor

Si un SYN contiene una opcion MP_CAPABLE pero no asi el SYN / ACK,
se supone que el iniciador pasivo no es capaz soportar trayectos multiples, por
lo que, la sesibn MPTCP debe operar como una sola ruta TCP regular. Si un
SYN no contiene una opcién de MP_CAPABLE, el SYN / ACK no debe
contener uno en respuesta. Si el tercer paquete (el ACK) no contiene la opcion
MP_CAPABLE, a continuacion, la sesion debe recurrir a operar como una, de
una sola ruta de TCP normal. Esto es para mantener compatibilidad con
middleboxes en el camino para todas las opciones TCP. Debe tenerese en
cuenta que una aplicacion puede optar por intentar enviar opciones MPTCP

mas de una vez antes de tomar esta decision de operar como TCP regular.
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Si no son reconocidos los paquetes SYN, se espera que un remitente
eventualmente pueda recurrir a una sola ruta TCP (es decir, sin la opcion
MP_CAPABLE) con el fin de evitar middleboxes que pueden caer los paquetes
con opciones desconocidas, el numero de intentos multiples con capacidad que
son hechos primero, sera hasta la politica local. Es posible que MPTCP y SYN
no pudieran conseguir ser reordenados en la red. Por lo tanto, el estado final se
infiere de la presencia o ausencia de la opcion MP_CAPABLE en el tercer
paquete del protocolo de enlace TCP. Si esta opcion no esta presente, la

conexion debe caer de nuevo a normal TCP.

Se genera el numero de secuencia inicial de datos en una conexién
MPTCP a partir de la clave. También se determina el algoritmo para la
generacion de IDSN a partir del algoritmo de autentificacion negociado. En esta
memoria descriptiva, sélo con el algoritmo SHA-1 especificado y se selecciona,
la IDSN de un anfitrion debe ser el menor valor 64 bits del hash SHA-1 de su
clave, es decir, IDSN-A = hash (Key-A) y la IDSN-B = hash (Key-B) (Raiciu, et al,

2013).

Para ver el tréfico de datos durante la descarga usamos la herramienta

ifstat, esto servira para ver el estado de la descarga en nuestro ordenador.
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etho eth1
in KB/s out in KB/s out
.99 .38 .78 .99
.79 .23 .53 .93
.58 .44 .89 00
.38 .09 .86 .82
) A .24 .63
.93 .95 .24 .93
"33 .88 .17 .63
.51 .09 .40 97
.28 .03 .36 .33
.66 .75 .81 4
.48 .25 P4 .45
.25 .24 .22 .69
.18 .24 .70 .44
.71 .16 .56 .00
.08 .61 ST .00
.93 .09 .89 .86
72 .00 .65 47
.19 .30 .14 .93

Figura N° 32. Transmision de datos a través de dos rutas.
Fuente: Elaborado por el autor
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Como se puede observar los paquetes viajan a través de las dos
interfaces ethO y ethl, lo cual demuestra que el protocolo Multipath TCP esta
operativo. El resultado es el esperado, se establece la conexién y la
transmision de paquetes usando los 2 links simultaneamente. La interfaz
integrada ethO recibe una transferencia de hasta 254kb/s mientras que la
interfaz acoplada ethl recibe un trafico de hasta 124Kb/s, esto debido al
disefio de la interfaz acoplada. Asi se observa que la interfaz integrada del

ordenador cliente, recibe mas trafico que la interfaz acoplada.

4.2.4.2. Inicio de un nuevo subflujo
Una vez que una conexibn MPTCP ha comenzado con el intercambio
MP_CAPABLE méas subflujos se pueden afadir a la conexién. Los anfitriones
tienen conocimiento de su propia direccién(es), y puede llegar a ser

conscientes de las otras direcciones de acogida a través de intercambios de
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sefalizacion. Usando este conocimiento, un host puede iniciar un nuevo
subflujo. Se permite una acogida cualquiera en una conexion para iniciar la
creacion de un nuevo subflujo, pero se espera que este sea normalmente el

iniciador original de la conexion.

Un nuevo flujo secundario se inicia como una normal de TCP SYN / ACK
de cambio. El Ingreso de conexiéon de opcion (MP_JOIN) de TCP se utiliza para

identificar la conexidn que estara acompafiado por el nuevo flujo secundario.

En la primera MP_JOIN en el paquete SYN, el iniciador envia un nimero
simbdlico, al azar, y el ID de direccion, el token se utiliza para identificar la
conexion MPTCP y es un criptogréficos hash de la clave del receptor, ya que
intercambia en el primer Handshake MP_CAPABLE. En esta especificacion, las
fichas que se presentan en esta opcidn son generadas por el algoritmo SHA-1,
truncado a los més significativos 32 bits. El simbolo incluido en la opcion
MP_JOIN es la sefial que el receptor del paquete utiliza para identificar esta
conexion, es decir, Host A enviara Token-B (que se genera a partir de Key-B)

(Raiciu, et al, 2013).

El MP_JOIN SYN envia no sélo el token (que es estatica para una
conexién), sino también los numeros al azar que se utilizan para prevenir

ataques de repeticion sobre el método de autenticacion.

La opcion MP_JOIN incluye un "ID de direcciones". Este es un
identificador que solo tiene un significado dentro de una Unica conexion, donde
identifica la direccion de origen de este paquete, incluso si la cabecera IP se ha

modificado en transito por un middlebox. El ID de Direccion permite eliminacion
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direccion, sin necesidad de saber cual es la direccion de la fuente en el
receptor, lo que permite la eliminacion de direcciones a través de NAT. EI ID de
Direccion también permite la correlacion entre los nuevos intentos de
configuracion subflujo y sefializacion de direccion, para evitar la creacion de
subflujos duplicados en el mismo camino, si un MP_JOIN y ADD_ADDR se

envian al mismo tiempo.

1 2 3
01234567890123456789012345678901

i Receiver’s token (32 bits)
1
Figura N° 33. Conexién JOIN (MP_JOIN) (para SYN inicial)

Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet Engineering
Task Force (IETF)

Cuando se recibe un SYN con una opcion MP_JOIN que contiene un
simbolo véalido de una conexibn MPTCP existente, el destinatario debe
responder con un SYN/ACK que también contenga una opcion MP_JOIN con
un nuamero aleatorio y wuna truncada de mensajes basado en hash
Authentication Code (HMAC). Esta version de la opcion se muestra en la figura
N° 34. Si el token no se conoce, o el anfitribn quiere rechazar establecimiento
subflujo (por ejemplo, debido a un limite en el numero de subflujos que se
permiten), el receptor enviara de vuelta una sefal reset (RST), de forma

analoga a un puerto desconocido en TCP (Raiciu, et al, 2013).

Estas diversas opciones TCP encajan entre si para permitir

autentificacién de la configuracion subflujo como se ilustra en la figura N° 34.
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Figura N° 34. Autenticacion de MPTCP
Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet Engineering Task
Force (IETF)

4.2.4.3. Cierre de una conexion

En TCP normal, un FIN anuncia al receptor de que el remitente no tiene
mas datos para enviar. Con el fin de permitir que los subflujos puedan operar
independientemente y para mantener la apariencia de TCP a través del cable,
un FIN en MPTCP soélo afecta al flujo secundario en el que se envio. Esto
permite nodos que ejercen una libertad considerable sobre qué rutas estan en
uso en cualquier momento. La semantica de un FIN permanece como para
TCP regular. Cuando una aplicacion llama a close en un socket, esto indica
gue no se tiene mas datos para enviar; para TCP normal, esto daria lugar a un
FIN en la conexion. Para MPTCP, se necesita un mecanismo equivalente, y

esto se conoce como la DATA_FIN.
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Un DATA_FIN es una indicacion de que el emisor no tiene mas datos
para enviar, y como tal se puede utilizar para verificar que todos los datos han
sido correctamente recibidos. Un DATA_FIN, como en una conexion TCP

normal, es una sefal unidireccional.

El DATA_FIN se sefiala estableciendo el indicador "F" en la secuencia
de datos de la sefial a 1. Un DATA_FIN ocupa 1 octeto (el dltimo octeto) del
espacio de secuencias a nivel de conexion. EI DATA FIN se incluye en la
longitud de datos de nivel, pero no en el subflujo nivel. Un DATA_FIN tiene la
semantica y el comportamiento como FIN del TCP normal, pero en el nivel de
conexion. Notablemente, sélo se da DATA_ACKed una vez que todos los datos
se han recibido con éxito en el nivel de conexion. Por lo tanto, un DATA_FIN
estd desacoplada de un FIN subflujo. Una vez que un DATA_FIN ha sido
reconocido, todos los subflujos restantes deberan ser cerrados con

intercambios FIN estandar. Una conexion se considera concluida una vez que

DATA_FIN en ambos anfitriones ha sido reconocido por DATA_ACKs (Raiciu,

et al, 2013).

4.2.4.4. Consideraciones receptor

TCP Regular anuncia una ventana de recepcion en cada paquete,
diciendo al remitente la cantidad de datos que el receptor esta dispuesto a
aceptar mas alla de la ACK acumulativo. La ventana de recepcion se utiliza

para implementar el flujo de control.
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MPTCP también utiliza una ventana de recepcion Unica, compartida
entre los subflujos. La idea es permitir a cualquier flujo secundario enviar los

datos, siempre y cuando el receptor esta dispuesto a aceptarlo.

En TCP normal, una vez que un segmento se considera en ventana, se
ubica, ya sea en el orden, en la cola de recepcion o en la cola fuera de orden.
En Mdltiples rutas TCP, pasa lo mismo pero a nivel de conexion: al segmento
se coloca en el nivel de conexion en orden o fuera de fin de cola. La pila
todavia tiene que recordar, para cada flujo parcial, que los segmentos eran
recibidos con éxito para que ACK pueda llevarse en ellos a nivel subflujo

apropiadamente.

4.2.4.5. Consideraciones emisor

El remitente recuerda anuncios de la ventana del receptor en el receptor.
Solo debe actualizar sus valores locales de ventana de recepcién cuando el
mayor numero de secuencia aumenta, en la recepcion de una datos_acuse.
Esto es importante para permitir el uso de rutas con diferentes RTT, y por lo

tanto diferentes ciclos de retroalimentacion.

MPTCP utiliza una sola ventana de recepcién a través de todos los
subflujos, y si la ventana de recepcién se garantiza que sea cambiado de
extremo a extremo, siempre se podia leer el valor mas en la ventana de
recepcion. Sin embargo, algunas clases de middleboxes pueden alterar el nivel
de ventana de recepcion TCP. Normalmente, estos se reduciran la ventana que
ofrece, aunque por cortos periodos de tiempo que puede hacer posible que la

ventana sea mas grande. Por lo tanto, si recibird tamafos de ventana que

87

Repositorio institucional UNA - PUNO




TESIS UNA-PUNO ﬁ"‘: Nocional 4o

Nacional del
Altiplano

difieren en mudltiples subflujos, al enviar datos MPTCP debe tomar el mas
grande de los mas recientes tamafos de las ventanas como la de utilizar en los

calculos.

La secuencia de numeros de flujo secundario no afecta por lo general el
control de flujo si la misma ventana de recepcion se anuncia en todos los
subflujos. Ellos pueden realizar el control de flujo para los subflujos con una

mas pequefa ventana de recepcion.

El bafer de emisién debera, como minimo, ser tan grande como el bufer

de recepcion, para permitir al remitente para alcanzar el maximo rendimiento.

4.2.4.6. Fiabilidad y retransmisiones

La asignacion de secuencia de datos permite a los remitentes que
vuelven a enviar datos con el mismo numero de datos de secuencia en un
subflujo diferente. Al hacer esto, una gran cantidad aun debe retransmitir los
datos originales en el subflujo original, a fin de preservar la integridad del
subflujo, y un receptor puede ignorar estas retransmisiones. Si bien esto es
claramente subdptimo, para razones de compatibilidad, este es un
comportamiento sensible. Mejores optimizaciones podrian negociarse en

futuras versiones de este protocolo.

El remitente debera conservar los datos en el buffer de envio, siempre y
cuando los datos que tienen no se han reconocido tanto a nivel de conexion y

en todos los subflujos en que ha sido enviado. De esta manera, el emisor
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siempre puede retransmitir los datos si es necesario, en el mismo subflujo o en

una diferente.

4.3. COMPARACIONES CON TCP ESTANDAR.

TCP es un protocolo de nivel de transporte, es un protocolo orientado a la
conexion, es decir, establece (negocia) una conexion antes de transmitir los
datos y fiable porque asegura que la informacion sea recibida sin errores y en
el mismo orden que se transmitieron (hace retransmisiones), también
proporciona mecanismos para distinguir entre diferentes servicios o0
aplicaciones dentro de una misma maquina a través de los puertos. TCP esta
documentado por el IETF en el RFC 793. En la siguiente figura se observa el

proceso para establecer una conexion que usa TCP.

Client Server

Figura N° 35. Establecimiento conexién TCP

Fuente: Manosalva C. (2010). Disponible en:
http://www.monografias.com/trabajos93,/ protocolos-analisis-trafico-y-
simulaciones-red/protocolos-analisis-trafico-y-simulaciones-red.shtml
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En el kernel que tiene habiltado MPTCP, los componentes TCP se
reemplazan por componentes MPTCP y subflujos TCP para cada interfaz, los
componentes TCP reciben los datos de una aplicacion (La aplicacion no
necesita ser modificada), entonces MPTCP divide los datos en multiples
segmentos que se convertiran en subflujos TCP. Cada uno de estos subflujos
se comporta como una conexion TCP normal en la red. MPTCP puede manejar
rutas de diferente ancho de banda porque implementa un mecanismo de
control de la congestion a través de los subflujos, estos mecanismos garantizan
gue si hay congestion en alguna ruta, el trafico sea desviado por otro camino
gue presente menor congestién. Se hace balanceo de carga en la red (Ronald,
et al, 2013). En la figura N° 36 se aprecia el proceso que se realiza en la

conexion MPTCP.
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Figura N° 36. Establecimiento conexion varios flujos con MPTCP
Fuente: A. Ford C. Raiciu M. Handley O. Bonaventure (2013) Internet Engineering Task Force
(IETF)
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Los componentes MPTCP realizan tres funciones:

a) Se encargan de la gestién de rutas mediante la deteccién y el uso de
multiples caminos desde un nodo origen a un nodo destino, cuando una
conexion se establece los extremos realizan la negociacion de direcciones
IP alternativas que seran las rutas adicionales.

b) Divide el flujo de datos recibidos de la aplicacién en multiples segmentos y
los transmite por uno de los sub flujos disponibles. Estos segmentos
estardn numerados para que al recibirlos se puedan ordenar correctamente
y reconstruir los datos originales.

c) Implementa control de congestion, hace balanceo de carga sobre los sub

flujos (traslada el trafico a la ruta menos congestionada)

La utilizacién del nuevo protocolo aporta una serie de mejoras a las
prestaciones de la red, que se traduce en una mejor calidad de experiencia de

los usuarios.

4.4. MEJORAS INTRODUCIDAS CON MPTCP

4.4.1. MEJORAS EN EL RENDIMIENTO

Uno de los objetivos al afiadir multicaminos a TCP es el de mejorar el
rendimiento de una conexiébn de transporte haciendo balanceo de carga
distribuido sobre sub flujos separados a través de caminos diferentes. Es
también objetivo explicito de MPTCP el de proveer una conexion que funcione

al menos igual de bien como cuando se tiene un solo camino TCP.
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Durante el test, se ha deshabilitado el interfaz eth1 del cliente (esta es la
interfaz adicional), al realizar la desconexion se puede observar que la
descarga del archivo no se detiene, pues la transferencia de datos sigue aun
por la interfaz ethO, tampoco hay variaciones en cuanto la taza de
transferencia. Se degrada el ancho de banda casi al 50% pero se mantiene la
conexion. En las siguientes figuras se muestran la desconexion de una interfaz

de red del cliente y su comportamiento.

En A, la interfaz ethO aln sigue su proceso de descarga a 11900 KB/s en
promedio, mientras que la interfaz desconectada eth1 ha caido completamente
a 0.00 KB/s, esto da lugar a una conexion confiable, ya que la descarga del

archivo no se interrumpe si no continta por una de las interfaces.

Figura N° 37. Desconexion fisca de una interfaz de red del ordenador cliente.
Fuente: Elaborado por el autor
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etho ethil
3/s in KB/s out KB/s in KB/s out
1963.85 185.37 0.00 0.00
11971.71 187.13 0.00
11994.36 185.75 0.00
11539.10 176.19 0.00
31587.63 52.23 0.00

i

\91915.45 |

129086 .96."
11872, Elass- i - SRS '

Figura N° 38. Transmision de datos por una sola interfaz desde el ordenador cliente.

Fuente: Elaborado por el autor

4.4.2. MEJORA EN THROUGHPUT

La mejora en el rendimiento mas obvia que se puede esperar al
implementar MPTCP es un aumento en el throughput hasta en un 200%, ya
que MPTCP agrupard mas de un camino (cuando sea posible) entre dos
puntos finales. Esto usualmente provee un ancho de banda méas grande para
una aplicacién, aunque pueden existir excepciones debido al control dinamico

de la congestion.

Ademas, la flexibilidad de MPTCP para agregar y remover sub flujos
segun cambios en los caminos disponibles podria conducir a variaciones del
ancho de banda de conexion, las aplicaciones que se adaptan al ancho de
banda disponible, como audio y video, pueden necesitar ajuste de sus

parametros para tener un mejor rendimiento.
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4.4.3. RESILIENCE (CAPACIDAD DE RECUPERARSE)

Otra de las mejoras implementadas con el uso de MPTCP es una mejor
capacidad de la red de recuperarse ante fallos o cortes en alguno de los
enlaces. El uso de multiples subflujos simultdneos significa que si uno falla,
todo el trafico se trasladard a los restantes subflujos y ademas cualquier

paquete perdido se puede retransmitir por estos subflujos.

Como un caso especial MPTCP puede ser usado con un unico subflujo
activo en un tiempo dado, en este caso la capacidad de recuperacion en
comparacion con el uso de una sola conexion TCP mejora. MPTCP también
soporta hacer handover (traspasos) de flujos antes de las rupturas, asi como
romper antes de hacer traspasos entre sub flujos. En ambos casos la conexion
MPTCP puede sobrevivir a una falta de disponibilidad o cambio de una
direccién IP, por ejemplo debido a la caida de una interfaz. MPTCP cierra o

reinicia la conexion MPTCP independientemente por subflujos individuales.

En la figura N° 39 se muestra el restablecimiento de Multipath TCP
después de la reconexion de una interfaz caida. Se puede observar que la
reconexion de la interfaz ethl se restablece de inmediato, de 0 KB/s a 4.93
KB/s y finalmente se restablece a 318 KB/s (B), experimentalmente se observo
que el tiempo de reconexion es de 1 segundo aproximadamente. De esta

manera se recupera la conexién por dos rutas con Multipath TCP.
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11994, 37 186.13 0.00
11986.03 186.04 0.00
11802.25 196.06 0.00
11948.19 188.57 0.00

9028.93 137.76
111367.33 85.08 318.89

11639.94 105.64 239.89
1111693.24 114.88

11289 o°7 1 \

(111818 .44
11818487, T LAe

Figura N° 39. Restablecimiento de la transmisidn de datos por la interfaz reconectada en
el ordenador cliente.

Fuente: Elaborado por el autor
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CONCLUSIONES

Primero:

Las exigencias actuales de red de la UNA-Puno requieren de la
implementacion de nuevos mecanismos para soportar el aumento del trafico
mayores a 54Mbps (que es el ancho de banda con el que se cuenta
actualmente), que fluye por la red sin tener la necesidad de instalar hardware
costoso. En el presente proyecto se realizé el disefio de una red de banda

ancha utilizando Multipath TCP, para satisfacer dichas exigencias.

Segundo:

Al disefiar una red con el protocolo Multipath TCP se increment6 la
resistencia de la conectividad, esta es una solucién que experimentalmente ha
dado excelentes resultados, verificandose que la confiabilidad de la conexién
aumenta en un 200% puesto que se cuenta con dos rutas para el trafico de
datos, también al aumentar la cantidad de subflujos de un mismo trafico, el
ancho de banda disponible aumenta considerablemente hasta en 100Mbps.
Ademas, se garantiza que siempre haya un flujo TCP en la conexién (si queda
al menos un camino), lo cual garantizar4 un camino para enviar la informacion
haciendo mucho mas robusta la red y con la capacidad de recuperarse ante

fallos o congestion en algunos de sus caminos.

Tercero:
En el presente proyecto se pudo realizar la implementacién de un

prototipo de la red de banda ancha con la tecnologia Multipath TCP, haciendo
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uso del hardware adecuado, mediante esta implementaciéon se obtuvieron
importantes resultados de la eficiencia del protocolo Multipath TCP, de esta
manera se pudieron verificar las mejoras obtenidas con respecto al TCP

regular.
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RECOMENDACIONES

Primero:

Se recomienda hacer la implementacion de este proyecto de banda ancha
en la Universidad Nacional del Altiplano, de tal manera que se den solucion a
los problemas de conexion que existen en la actualidad, se recomienda tener
presente cada detalle del disefio de esta red para que esta sea mas eficiente,
al mismo tiempo que se recomienda hacer algun tipo de modificacion si fuese

el caso.

Segundo:

Es importante que se tenga en cuenta el tema de la seguridad cuando se
trabaja con el nuevo protocolo, puesto que se pueden generar brechas de
seguridad al ser dinamico el intercambio de informacién en el establecimiento
de conexiones entre un cliente y un servidor. Se recomienda en posteriores

investigaciones acerca del presente trabajo tomar en cuenta este aspecto.
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INVERSIONES
Cantidad Seaiiaelon CostoSl/Jnldad Costé)/total
00 Computadoras (Para usarlos 100100 310000
como Cliente y Servidor)

02 Adaptador Ethernet 50.00 100.00
01 Router AP 150.00 150.00
' 1 5metros Cable de red 1.50 7.50
1 ciento  Material bibliografico 10.00 10.00
6 meses Internet para investigacion 129.00 774.00
] Total 2040.00 4441.50

Tabla N° 2. Inversiones para la investigacion

Fuente: Elaborado por el autor
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Fuente: Elaborado por el autor
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