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ﬂ. UNIVERSIDAD

RESUMEN

Su objetivo fue determinar la relacion significativa entre la Norma ISO 27001 y control
de la seguridad de informacién en boticas de la ciudad de Juliaca afio 2023. La
metodologia fue de enfoque cuantitativo, tipo bésica, nivel descriptivo correlacional
disefio no experimental, la muestra estuvo conformada por 15 boticas de la ciudad de
Juliaca, se utilizd como técnica la observacion e instrumento el cuestionario. Muestra
como resultados segun el coeficiente es de 0.789, lo que indica una correlacion positiva
alta ademas en un valor de p es de 0.001 es menor a 0.05, en cuanto a las dimensiones
ejecucion y adaptabilidad tiene un coeficiente de 0.957, lo que indica una correlacion
positiva muy alta ademas el valor de p es de 0.000 es menor a 0.05, y las dimensiones
de verificacion y accesibilidad muestran un coeficiente de 0.839, lo que indica una
correlacion positiva alta tiene un valor de p de 0.000 es menor a 0.05, las dimensiones
de mejoramiento y resguardo su coeficiente es de 0.884, lo que indica una relacion
positiva alta, el valor de p es de 0.000 es menor a 0.05. Se concluye que si existe
relacion positiva moderada entre las variables de Norma 1SO 27001 y control de la
seguridad de informacion porque se observa un coeficiente de correlacion de 0.460,
presenta una correlacion positiva moderada, porque valor de p es 0.004 menor a 0.05, se

deduce que si mejora la variable ISO también se mejora la seguridad de informacion.

Palabras clave: Boticas, Control, ISO 270001, Normas, Seguridad de informacion.
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ABSTRACT

Its objective was to determine the significant relationship between the 1SO 27001
Standard and control of information security in pharmacies in the city of Juliaca in
2023. The methodology was a quantitative approach, basic type, correlational
descriptive level, non-experimental design, the sample was made up for 15 pharmacies
in the city of Juliaca, observation was used as a technique and the questionnaire was
used as an instrument. It shows as results according to the coefficient is 0.789, which
indicates a high positive compensation. Furthermore, the p value is 0.001 and is less
than 0.05. Regarding the dimensions execution and adaptability, it has a coefficient of
0.957, which indicates a positive compensation. very high, in addition, the p value is
0.000 is less than 0.05, and the dimensions of verification and accessibility show a
coefficient of 0.839, which indicates a high positive correlation. It has a p value of
0.000 is less than 0.05, the dimensions of improvement and protection its coefficient is
0.884, which indicates a high positive relationship, the p value is 0.000 and less than
0.05. It is concluded that if there is a moderate positive relationship between the
variables of 1SO 27001 Standard and information security control because a correlation
coefficient of 0.460 is observed, it presents a moderate positive correlation, because p
value is 0.004 less than 0.05, it is It deduces that if the ISO variable improves,

information security is also improved.

Keywords: Pharmacies, Control, ISO 27001, Standards, Information security.
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CAPITULO |
INTRODUCCION

Mencionan algunos autores como Kalambkar (2021) la seguridad de la
informacion se ha convertido en un elemento critico en el entorno empresarial y
tecnoldgico actual. Con la creciente dependencia de las organizaciones en la tecnologia
y la gestion de datos, garantizar la confidencialidad, integridad y disponibilidad de la
informacion se ha vuelto esencial. En este contexto, la norma ISO 27001 y el control de
seguridad emergen como herramientas fundamentales para establecer un marco sélido

de gestion de la seguridad de la informacion.

Por otro lado, también menciona aleman (2023) la norma ISO 27001 es un
estandar internacionalmente reconocido que proporciona un enfoque integral para la
gestién de la seguridad de la informacién en organizaciones de todos los tamafios y
sectores. Esta norma establece los requisitos necesarios para establecer, implementar,
mantener y mejorar un Sistema de Gestion de Seguridad de la Informacién (SGSI)

efectivo.

De igual manera Steve (2019) el control de seguridad abarca una amplia
variedad de medidas y practicas disefiadas para proteger los activos de informacion de
una organizacion contra amenazas internas y externas. Estos controles pueden incluir
politicas, procedimientos, tecnologias y practicas de gestion que buscan garantizar que

la informacidn se mantenga segura y confidencial.

Tambien, menciona Camposano (2020) su importancia, alcance y beneficios
para las organizaciones que buscan proteger su informacion y cumplir con las

regulaciones y estandares internacionales. A medida que avanzamos, descubriremos

12
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como estas herramientas contribuyen a la construccion de un entorno empresarial mas

seguro y confiable en la era digital.

Dice Pinto (2021) también es una gran preocupacion para las empresas. Es
esencial reconocer el valor de la seguridad de la informacion y proponer medidas
seguras, los procedimientos y los controles adecuados para que una institucién
sobreviva y prospere. Es fundamental preocuparse por la informacién en la seguridad ya
que una parte importante de la cadena de valor y procesos que producen informacién
operativas y funcionales de una institucion estd enfocada especificamente. Es
fundamental contar con procedimientos adecuados de respaldo de informacion y planes
de recuperacion ante desastres. Esto garantizard que, en caso de un incidente o pérdida

de datos, sea posible restaurar la informacion critica de manera oportuna.

Ticona (2021) la seguridad de la Informacion es la disciplina que busca evitar
amenazas a la privacidad. Por medio de la implementacion de politicas, procedimientos
y controles se busca garantizar la confidencialidad y disponibilidad en el manejo de la
informacion. los documentos fisicos que tiene la empresa, o los riesgos a los cuales se
podria enfrentar uno de los activos mas importantes, sus empleados, también llamados

el recurso humano.

1.1. DESCRIPCION DEL PROBLEMA

Se plantea una serie de problemas y riesgos significativos para estas
instituciones. A continuacion, se describen algunos de los problemas clave asociados
con la falta de control de seguridad en boticas en relacion con la norma ISO 27001 asi
como varios factores, uno de ellos es vulnerabilidad de datos de pacientes, las boticas
manejan informacion confidencial de los pacientes, como historiales médicos, recetas y
datos personales. La falta de control de seguridad puede resultar en la exposicion no

13
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autorizada de estos datos, lo que podria tener graves implicaciones para la privacidad de
los pacientes. La integridad de la Informacion, es esencial en el sector de la salud podria
permitir la manipulaciéon no autorizada de registros médicos o la dispensacion incorrecta
de medicamentos, lo que pone en peligro la salud de los pacientes y sobre todo esto
aqueja al. Cumplimiento Normativo, la industria farmacéutica esté sujeta a regulaciones
estrictas, y las boticas deben cumplir con normativas de privacidad y seguridad de
datos. La falta de controles de seguridad puede resultar en incumplimientos normativos
y posibles sanciones legales. Y por ende se vendria la pérdida de confianza del cliente
en una botica, la divulgacion de incidentes de seguridad o la mala gestion de datos
pueden hacer que los pacientes busquen servicios en otro lugar es por ello que motiva a

la investigacion.

1.1.1. Problema general

¢Cual sera la relacion significativa entre la Norma 1SO 27001 y control

de la seguridad de informacion en boticas de la ciudad de Juliaca afio 2023?

1.1.2. Problemas especificos

¢ Cual sera la relacion significativa entre las dimensiones de Planificacion

y disponibilidad en boticas de la ciudad de Juliaca afio 2023?

¢Cual sera la relacion significativa entre las dimensiones de Ejecucion y

adaptabilidad en boticas de la ciudad de Juliaca afio 2023?

¢Cual seré la relacion significativa entre las dimensiones de Verificacion

y accesibilidad en boticas de la ciudad de Juliaca afio 2023?

¢Cudl sera la relacion significativa entre las dimensiones de

Mejoramiento y resguardo en boticas de la ciudad de Juliaca afio 2023?

14
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1.2. HIPOTESIS DE LA INVESTIGACION

Ha= Existe relacion positiva significativa entre las variables de la Norma 1SO
27001 y control de la seguridad de informacion en boticas de la ciudad de Juliaca afio

2023.

Ho= No existe relacion positiva significativa entre las variables de la Norma
ISO 27001 y control de la seguridad de informacion en boticas de la ciudad de Juliaca

afio 2023.

1.3. OBJETIVOS DE LA INVESTIGACION

1.3.1. Objetivo general.

Determinar la relacion significativa entre la Norma I1SO 27001 y control

de la seguridad de informacion en boticas de la ciudad de Juliaca afio 2023.

1.3.2. Obijetivos especificos.

Determinar la relacion significativa entre las dimensiones de

Planificacién y disponibilidad en boticas de la ciudad de Juliaca afio 2023.

Determinar la relacion significativa entre las dimensiones de Ejecucion y

adaptabilidad en boticas de la ciudad de Juliaca afio 2023.

Determinar la relacion significativa entre las dimensiones de Verificacion

y accesibilidad en boticas de la ciudad de Juliaca afio 2023.

Determinar la relacion significativa entre las dimensiones de

Mejoramiento y resguardo en boticas de la ciudad de Juliaca afio 2023.

15
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CAPITULO II
REVISION DE LA LITERATURA

2.1. ANTECEDENTES DE LA INVESTIGACION
2.1.1. Internacional

Rodriguez (2020) el objetivo de la investigacion fue evaluar como la
implementacion de la norma ISO 27001 afecté la seguridad de los datos de una
empresa privada de Lima, Perd. Como metodologia se utilizé un estudio pre -
experimental para determinar el impacto de la aplicacion de la 1ISO 27001. Esto
se realizo luego de aplicar una metodologia cuantitativa. Muestra los resultados
que entre otras cosas hay la necesidad de gestionar informacion crucial que
puede ser fundamental para los intereses estratégicos de las empresas. La
conclusion cuantitativa indica que el uso de la I1SO tiene un impacto en la

seguridad de la informacion, incluyendo la confidencialidad y la disponibilidad.

Pinto (2021) el objetivo del proyecto es desarrollar un sistema de gestion
de seguridad de la informacion que cumpla con los estandares ISO/IEC
27001:2013. La metodologia de riesgos, el inventario de actividades, la
identificacion y vulnerabilidades, la evaluacion de riesgos, el establecimiento de
controles esta establecidos en el disefio del sistema. Los resultados muestran
asegurar la confidencialidad, integridad y accesibilidad de la informacion y
alienta a las organizaciones, asegurando la continuidad del negocio de las buenas
practicas descritas en la norma ISO 27001 complementan la gestion de la
seguridad de la informacidon. Se concluye que el sistema de gestion disefiado se

transforma en una herramienta para elevar el nivel de madurez ayudando a la

16
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organizacion a reducir los riesgos que esta expuesta y sirviendo como piedra

angular para establecer una cultura de seguridad de la informacion.

Camposano (2020) el objetivo fue establecer y mantener un ambiente
cémodo, animado y organizado que permita a las personas preservar sus
actividades relacionadas con la informacién. Metodologia Cuantitativa de la
Investigacion. Investigacion exploratoria. técnicas para la investigacion.
Instrumento. 1.1 Poblacién y exhibicion Se decidid reunir a todo el personal
porque la organizacion es muy pequefia. Muestran como resultado que es
fundamental el uso de la ISO 27001, las personas activas y pasivas utilizando
herramientas comerciales y de comunicacién que incluyen sublineas, redes y
tecnologias de software y hardware inteligente. potenciales después de los
servidores, lugares de trabajo, dispositivos mdviles, etc. Se concluye que la
relevancia de la auditoria de la informacion Los sistemas de informacién son

particularmente vulnerables a los ataques de usuarios malintencionados.

Mera (2022) la investigacion se hizo una evaluacién de la seguridad de la
informacion de la empresa utilizando la norma ISO/IEC 27001 como guia. La
metodologia para ello, se clasificaron las actividades disponibles de la empresa y
se agruparon en cuatro categorias: actividades relacionadas con la informacion,
talento humano, hardware y sistemas relacionados con la informacion. Como
resultado se calculd el riesgo y priorizar las actividades requeridas para el
remedio, se examinaron las amenazas y vulnerabilidades que estas actividades
podrian encontrar. Se concluye que se eligieron ciertos controles enumerados y
se examind su cumplimiento para establecer recomendaciones sobre como

mejorar la seguridad dentro de la empresa mas adelante.
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2.1.2. Nacional

Aleman (2023) el objetivo del presente estudio, que buscO determinar
cuanto afecto la implementacion de la norma 1SO 27001:2013 al control de la
seguridad de la informacion en una determinada organizacion. La metodologia
fue enfoque cuantitativo disefio experimental luego, utilizando como guia
mediciones con las dimensiones definidas de la variable dependiente, se realizd
un analisis de resultados. Esto fue aprobado por el juicio de tres expertos.
Teniendo en cuenta una prueba de distribucién no normal no paramétrica, los
resultados de la prueba posterior fueron menos significativos que los resultados
de la prueba previa en un nivel de significacion de 0,5, se concluye la norma ISO
27001:2013 mejorara la seguridad de la informacién en las empresas de

consultoria privadas.

Villamar (2021) el objetivo fue determinar la seguridad de la informacién
un gran interés en el campo de las tecnologias de la informacion. La
metodologia fue el enfoque de este estudio se amplié para incluir, que dice:
"Comunicacion y negocios y emprendimientos tecnoldgicos, de la misma
manera, muchos temas relacionados con la seguridad de la informacion y la ISO
27001 necesitaban ser fortalecidos en este estudio. aun cuando el uso de las
computadoras ha sido cada dia mas facil. Muestran los resultados que la gestién
de la informacion, y como se relacionan con la minimizacion de impactos en la
norma ISO 27001 porque siempre es importante tratarlos para evitar y evitar
tener que lamentarse. la pérdida total de datos. Se concluye que todos ellos eran
ingenieros de sistemas en la ciudad de Babahoyo. Su experiencia fue invaluable

para lograr el anlisis adecuado necesario para este proyecto final.
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Gonzales (2019) tiene como objetivo determinar cémo la
implementacion de la NTP/ISO 27001. La investigacion tuvo como metodologia
de tipo aplicada porque busca abordar el tema planteado; su nivel es explicativo
porque busca establecer la relacion entre causa y efecto de la solucion del
problema, y su disefio es preexperimental. La poblacion utilizada para el estudio
estuvo formada por todos los miembros del departamento de telematica, y el
método de demostracion utilizado fue el muestreo aleatorio probabilistico basico
se utiliz6 la Norma Técnica Peruana I1ISO 27001:2014. como resultados fue
implementar las normas después del principal hallazgo de la investigacion
mejoro el procedimiento de seguridad de la informacion. Se concluye que la
implementacion de NTP/ISO 27001 mejor6 significativamente el proceso de
seguridad de la informacion en la division de telemética de la oficina econémica

nacional.

Benites (2019) el proyecto tiene como objetivo crear un SGSI para una
organizacion privada. La metodologia utilizada para la investigacion, incluyendo
las estrategias de hipétesis y la recoleccion y analisis estadistico para la
propuesta del SGSI, muestra los resultados que, desde el analisis final del
panorama politico, discutird los tiempos, presupuestos y personas responsables
de llevar a cabo el desarrollo de este proyecto, se incluiran todas las
conclusiones, referencias bibliograficas y anexos utilizados en el desarrollo de

este proyecto.

Ticona (2021) el objetivo del presente estudio es conocer en qué medida
el uso de la ISO 27001 afecta la seguridad de la informacién de la empresa ICO
en 2021. La metodologia que se utilizé un enfoque cuantitativo. El objetivo del

presente estudio se logr6 mediante un disefio experimental del tipo
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preexperimental, se utilizaron 18 personas. Se aplic6 un pretest y un postest a las
unidades de estudio de la muestra escogida, utilizandose un enquistar como
herramienta y un cuestionario como técnica de recoleccion de datos. Los
resultados al evaluar cada una de sus diversas dimensiones, los administradores
de sistemas de planificacion proporcionaron informacion sobre la variable
dependiente 1SO 27001. Sin embargo, la presente investigacion. Se concluye que
el uso de la ISO 27001 no afecta significativamente la mejoro la seguridad de la

informacién en los sistemas ERP.

Chavez (2021) el objetivo declarado del proyecto de investigaciéon fue
determinar como el proceso de auditoria ISO 27001 mejoraria los controles de
seguridad de la informacion en el Distrito Municipal de San Juan Bautista en
2018. La metodologia no fue experimental porque no hubo manipulacion de
variables. En el 2018, 39 empleados de la OIT del Distrito Municipal San Juan
Bautista conformaron la poblacion, demostrando un 100% de conformidad. La
seleccion de la muestra para cada enfoque se realiz6 de manera intencional y no
aleatoria. La encuesta fue el método utilizado para recolectar los datos, junto con
el andlisis de documentos y el acto de evaluaciéon como instrumentos. Los
resultados fueron: el nivel de significancia de p =.001 indica que p es menor a
0,05, indicando que la relacion es significativa. Se concluye que existe una
relacion significativa entre el proceso de auditoria y los controles mejorados de

seguridad de la informacion.

Chavarry (2021) La investigacion tuvo como objetivo conocer el impacto
de la implementacion de las normas modificadas para la seguridad de la
informacion en la Direccion de la Policia Peruana. La metodologia debido a que

se realizaran estudios con dos grupos, el primer grupo en pre y post test, el tipo
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2.2.

de investigacion que se utilizara sera algo experimental. Los resultados el tema
central de la investigacion fue como la implementacién por parte del
Secretariado Ejecutivo de la PNP de las normas ISO 27001 y 27002 adaptadas a
la seguridad de la informacién afecta la seguridad de la informacion en la

Unidad Policial.

MARCO TEORICO

2.2.1. Definicion de la ISO 27001

Segun Steve (2019) la norma ISO 27001 es un estandar internacional que
establece los requisitos para un sistema de gestion de seguridad de la
informacion (SGSI). Fue desarrollada por la Organizacion Internacional de
Normalizacion (ISO) y se utiliza en todo el mundo como referencia para
establecer, implementar, mantener y mejorar la seguridad de la informacion en

una organizacion.

Por otro lado, menciona Kalambkar (2021) se enfoca en la gestion de la
seguridad de la informacion, lo que implica la proteccion de la confidencialidad,
la integridad y la disponibilidad de la informacién dentro de una organizacion.
El estandar proporciona un marco de trabajo que ayuda a las organizaciones a
identificar y gestionar los riesgos de seguridad de la informacién, y a establecer
controles y medidas para mitigar esos riesgos. Ademas, promueve un enfoque
basado en procesos para la seguridad de la informacion, lo que significa que las
organizaciones deben planificar, implementar, controlar y mejorar

continuamente sus practicas de seguridad de manera sistematica.

La ISO 27001 es aplicable a organizaciones de cualquier tamafio y en

diversos sectores, y su adopcién ayuda a las empresas a demostrar su
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compromiso con la seguridad de la informacidn ante clientes, socios comerciales
y reguladores. Ademas, puede ser utilizada como base para la certificacion por
parte de organismos de certificacion independientes, lo que confirma que una
organizacion cumple con los requisitos de seguridad de la informacién

establecidos en la norma.

2.2.2. Importancia de la ISO 27001

Menciona Adidas (2019) dice que la proteccion de la informacion: La
ISO 27001 proporciona un marco sélido para proteger la informacién sensible y
critica de una organizacion. Esto incluye datos de clientes, propiedad intelectual,
informacion financiera y cualquier otro tipo de informacién que sea valiosa y

confidencial.

Tambien menciona Aleman (2023) cumplimiento legal y regulatorio:
Cumplir con la ISO 27001 ayuda a las organizaciones a cumplir con las leyes y
regulaciones relacionadas con la seguridad de la informacion, como el
Reglamento General de Proteccion de Datos (GDPR) de la Unidn Europea, la
Ley de Privacidad del Consumidor de California (CCPA) y muchas otras

normativas locales e internacionales.

Gestion de riesgos: La ISO 27001 se centra en la identificacion y
gestion de riesgos de seguridad de la informacién. Ayuda a las organizaciones a
evaluar las amenazas y vulnerabilidades y a implementar controles adecuados

para mitigar los riesgos Aleman (2023)

Estandar internacional: La ISO 27001 es un estandar globalmente

reconocido y aceptado. Esto facilita la colaboracion y el comercio internacional
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al establecer un lenguaje comun para la seguridad de la informacién Aleman

(2023)

2.2.3. Dimensiones de las 1ISO 27001

Segun Cazurro (2022) es un estandar internacional para la gestion de la
seguridad de la informacion. Define un conjunto de requisitos y mejores
practicas para establecer, implementar, mantener y mejorar un Sistema de
Gestion de Seguridad de la Informacion (SGSI) en una organizacion. La norma
no especifica dimensiones fisicas, como tamafio o longitud, sino que se centra en

aspectos relacionados con la gestion de la seguridad de la informacion.

2.2.3.1. Planificacion

La planificacion es una parte fundamental de la norma ISO
27001. Esto implica identificar los riesgos de seguridad de la
informacion, establecer objetivos de seguridad, desarrollar politicas y
procedimientos, asignar roles y responsabilidades, y definir un alcance
para el SGSI. La planificacion es esencial para determinar cémo la

organizacion abordara la seguridad de la informacion.

2.2.3.2. Ejecucion

Una vez que se ha realizado la planificacién, se procede a la
ejecucion de las medidas y controles de seguridad definidos en el SGSI.
Esto incluye la implementacion de politicas, procedimientos y controles
de seguridad, asi como la capacitacion del personal y la asignacion de

recursos necesarios.
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2.3.3.3.  Verificacion

La verificacion implica evaluar si las medidas de seguridad
implementadas estan funcionando de manera efectiva. Esto implica la
realizacion de auditorias internas y revisiones periddicas para asegurarse
de que el SGSI esté cumpliendo con los requisitos de la norma y que se
estén gestionando los riesgos de seguridad de la informacidn de manera

adecuada.

2.2.3.4. Mejoramiento

La mejora continua es un principio clave de la norma 1SO 27001.
Esto implica tomar medidas correctivas y preventivas para abordar
cualquier no conformidad o incidente de seguridad de la informacién que
se identifique durante la verificacion. También se busca mejorar

constantemente el SGSI y las practicas de seguridad en la organizacion.

2.2.4. Definicion de control de seguridad de informacion

Dice Villalon (2020) se refiere a un conjunto de précticas, politicas,
procedimientos y medidas disefiadas para proteger la confidencialidad,
integridad y disponibilidad de la informacion en una organizacion. Su objetivo
principal es garantizar que la informacion critica y sensible esté resguardada de
amenazas Y riesgos, tanto internos como externos, que puedan comprometerla de

alguna manera.

implica la implementacion de medidas técnicas, administrativas y fisicas

para mitigar riesgos y amenazas, Yy asegurar que la informacion esté protegida de
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acuerdo con los estandares y regulaciones pertinentes. Algunos de los aspectos

clave que aborda el Control de Seguridad de la Informacion incluyen:

Confidencialidad: Garantizar que la informacion solo esté disponible

para personas autorizadas y que no se divulgue a individuos no autorizados.

Integridad: Asegurar que la informacion no se altere de manera no

autorizada y que se mantenga precisa y completa.

Disponibilidad: Asegurar que la informacion esté disponible cuando sea
necesaria y que no esté sujeta a interrupciones o ataques que la hagan

inaccesible.

Autenticacién: Verificar la identidad de los usuarios y dispositivos que
acceden a la informacion, asegurando que solo las personas autorizadas puedan

hacerlo.

Autorizacion: Definir y controlar los niveles de acceso de los usuarios a
la informacion, garantizando que solo tengan acceso a los datos necesarios para

llevar a cabo sus funciones.

Auditoria y monitoreo: Establecer mecanismos para registrar y
supervisar las actividades relacionadas con la informacion, con el fin de detectar

y responder a posibles incidentes de seguridad.

Gestidn de riesgos: Evaluar y gestionar de manera continua los riesgos
relacionados con la seguridad de la informacion y tomar medidas para

mitigarlos.
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2.2.5. Clases de control de seguridad de informacion

Para Villalon (2020) para lograr esto, se utilizan diversas clases de
controles de seguridad de informacion. Estos controles se agrupan comdnmente
en tres categorias principales: controles técnicos, controles administrativos y
controles fisicos. Aqui hay una descripcion general de cada clase de control de

seguridad de informacién:

Controles Técnicos:

Control de Acceso: Se refiere a la gestion de quién tiene acceso a los
sistemas y los datos. Esto incluye autenticacion, autorizacion, controles de

contrasefas, sistemas de registro y seguimiento de actividad.

Cifrado: La informacion sensible se cifra para que sea ilegible para

personas no autorizadas. Esto se aplica tanto a datos en reposo como en transito.

Firewalls y Seguridad de Red: Se utilizan para proteger la red y los
sistemas de amenazas externas. Esto incluye cortafuegos, deteccion de

intrusiones, filtrado de contenido y prevencion de malware.

Seguridad de Aplicaciones: Se refiere a la seguridad de las aplicaciones
y sistemas de software, incluyendo pruebas de penetracion, parches de seguridad

y desarrollo seguro de software.

Deteccion y Respuesta a Incidentes: Implementacion de sistemas y

procedimientos para detectar y responder a incidentes de seguridad.

Controles Administrativos:
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Politicas y Procedimientos: Establecimiento de politicas y
procedimientos de seguridad, asi como la educacion y concienciacion de los

empleados sobre las mejores practicas de seguridad.

Gestion de Riesgos: Identificacion y evaluacion de riesgos, seguido de la

implementacion de medidas para mitigar esos riesgos.

Gestion de Identidad y Acceso: Administracion centralizada de cuentas

de usuario y derechos de acceso.

Capacitacion y Concienciacion: Entrenar a los empleados para que sean

conscientes de las amenazas de seguridad y sepan cémo responder ante ellas.

Gestion de Incidentes: Procedimientos para gestionar y responder a

incidentes de seguridad cuando ocurren.

Controles Fisicos:

Seguridad Fisica: Proteccion de las instalaciones fisicas que albergan
sistemas de informacién, incluyendo camaras de seguridad, sistemas de control

de acceso y seguridad en la infraestructura de TI.

Proteccion de Datos Fisicos: Almacenamiento seguro de medios de

respaldo y dispositivos de almacenamiento fisico, como discos duros y cintas.

Gestion de Hardware y Software: Control de acceso y mantenimiento

de equipos de Tl y software.

2.2.6. Dimensiones del control de seguridad de informacion

Ladron (2020) las dimensiones que mencionaste son importantes
aspectos a considerar en este contexto, pero es importante aclarar que estas
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dimensiones suelen estar asociadas mas especificamente a la gestion de la
seguridad de la informacion. Aqui tienes una breve descripciéon de cada una de

las dimensiones:

2.2.6.1. Disponibilidad:

La disponibilidad se refiere a garantizar que los sistemas y
recursos de informacion estén disponibles y funcionando cuando los
usuarios los necesiten. Esto implica prevenir y mitigar interrupciones no
planificadas, como fallas de hardware, ataques cibernéticos o desastres
naturales, para asegurar que los servicios criticos estén disponibles de

manera continua.

2.2.6.2. Adaptabilidad (o Resiliencia):

La adaptabilidad o resiliencia se relaciona con la capacidad de los
sistemas de informacion para adaptarse a situaciones cambiantes o
enfrentar amenazas y recuperarse rapidamente de eventos disruptivos.
Esto incluye la capacidad de planificar y responder eficazmente a

incidentes de seguridad y garantizar la continuidad del negocio.

2.2.6.3. Accesibilidad:

La accesibilidad se refiere a garantizar que los usuarios
autorizados puedan acceder a los recursos de informacion de manera
segura y eficiente. Esto implica implementar controles de acceso
adecuados, autenticacion sélida y politicas de acceso que eviten accesos

no autorizados o maliciosos.
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2.2.6.4. Resguardo (o Salvaguardia)

El resguardo se relaciona con la protecciéon de la informacién
contra amenazas Y riesgos, como el acceso no autorizado, la divulgacion
accidental o malintencionada, y el robo de datos. Esto incluye la
implementacion de medidas de seguridad tecnoldgicas y politicas de

seguridad para proteger la informacion confidencial.
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ﬂ. UNIVERSIDAD

CAPITULO Il
MATERIALES Y METODOS

3.1. ENFOQUE

Fue Cuantitativo es un método de investigacion utilizado en diversas disciplinas,
como la ciencia, la psicologia, la sociologia, la economia y muchas otras areas. Se
caracteriza por su énfasis en la recopilacion y analisis de datos numéricos y estadisticos
para comprender patrones, relaciones y regularidades en fenémenos estudiados

Barriento (2021)
3.2. TIPO

Fue basica, porque se determina por el hecho de que surge y permanece dentro
de un marco teérico. Su intencion es adicionar el conocimiento cientifico, pero no lo

niega desde un punto de vista practico Hernandez (2014).
3.3. NIVEL

Fue descriptivo segun Quispe (2023) son las mismas que, ademas de no
manipular variables, intentan identificar propiedades y rasgos importantes de cada
fendmeno analizado, y en su trabajo de investigacion, disefiado nos permitio analizar un

instrumento denominado bateria de habilidades motoras basicas.
3.4. DISENO DE LA INVESTIGACION

La presente investigacion fue de disefio no experimental, Correlacional —
transversal. La definicidn de investigacion no experimental es "estudios que se llevan a
cabo sin la manipulacién de variables y en los que los fendmenos se observan los

entornos naturales Hernandez et al. (2014) p. 152
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El siguiente diagrama corresponde a este tipo de disefio:
O
x
<
O
\4
Donde:
M: Trabajadores la empresa
OX: Norma I1SO 27001
OY: V control de la seguridad de informacién

r: Relacion existentes entre variables.

Transversal porque recolectas datos en un momento Unico su incidencia e

interrelacion Hernandez (2014)

3.5. TECNICAS E INSTRUMENTOS
3.5.1. Técnicas

Segun Carrasco (2013) la técnica se refiere al conjunto de principios que
orientan las acciones que se van a realizar en la investigacion cientifica”. Se
utilizara la técnica de la encuesta para recopilar los datos de las variables. Segin
Carrasco (2013), “la encuesta es un método destacado para la investigacion

social” (p. 314).
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3.5.2. Instrumentos

El instrumento de medida, segun Hernandez (2014) es la herramienta que
utilizara la informacién o datos sobre las variables que tiene en mente medir” (p.
199). El instrumento que se utilizara sera el cuestionario para cada variable con

su respectiva dimension

Se utilizard el instrumento validado mediante juicio de expertos para

cada variable y sus respectivas dimensiones ver (Anexo 01)

3.6. POBLACIONY MUESTRA

3.6.1. Poblacién.

Para Hernandez (2014) menciona como un conjunto de sujetos o
individuos que no son inusuales y presentan residencias coincidentes, luego se
delimita el contexto a estudiar las consecuencias. (p. 174) la poblacién estara

conformado las boticas del distrito de ciudad de Juliaca.

3.6.2. Muestra.

Para Herndndez (2014) la muestra de estudio estar4 conformada por 15
boticas formales que emiten boletas y facturas y estan habidos y activos en la
SUNAT, todos ellos perteneceran al distrito de Juliaca, se utilizd el muestreo no
probabilistico, donde todas las boticas formales tienen la misma probabilidad de

ser testeados al azar ya que todos reunen las condiciones.

3.7.  PROCEDIMIENTO

Se describiran en graficos y tablas, ademas se presentaron tablas de contingencia

que relacionan las dos variables con sus respectivos graficos de barras tridimensionales.
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Dado que las variables en estudio son de naturaleza ordinal, se utilizé la prueba de
correlacion de Spearman para contrastar las hipotesis (analisis inferencial). Los
resultados finales de las variables y sus dimensiones se describiran en tablas para el
andlisis descriptivo, ademas se presentaran tablas de contingencia que relacionaran las
dos variables con sus respectivos gréaficos de barras tridimensionales. Dado que las
variables en estudio son de naturaleza ordinal, se utilizard la prueba de correlacion de

Spearman para contrastar las hipotesis (analisis inferencial)

3.8. ANALISIS DE LOS RESULTADOS

Los resultados se analizaron con el coeficiente de correlacion de Spearman. Los
datos tedricos se utilizaron para la investigacion, se procesaron estadisticamente de
manera cuantitativa utilizando tablas y graficos estadisticos, se tabularon y se usaron a

lo largo del estudio para el analisis estadistico segun el siguiente cuadro.
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Cuadro de coeficiente de correlacion

Valor de rho Significado
-1 Correlacién negativa grande y
perfecta
-0.9 a -0.99 Correlacion negativa muy alta
-0.7 a -0.89 Correlacion negativa alta
-0.4 a-0.69 Correlacion negativa moderada
-0.2 a -0.39 correlacion negativa baja

-0.01 a -0.19 Correlacion muy baja
0. Correlacion nula

+0.01 a +0.19 Correlacion positiva muy baja

+0.2 a +0.39 Correlacion positiva baja

+0.4 a +0.69 Correlacion positiva moderada
+0.7 a +0.89 Correlacion positiva alta

+0.9 a +0.99 Correlacion positiva alta

1 Correlacion positiva grande y perfecta

Fuente. Hernandez (2014) y Batista (2018)

34

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

CAPITULO IV

RESULTADOS Y DISCUSION
4.1. RESULTADO
Tabla 1
Planificacion
e Si No Total
Planificacién - - -
fi % fi % fi %
¢La direccién aprueba el cumplimiento de los 15 100% 0 0% 15 100%

objetivos de la seguridad de la informacion para

la implantacién de la ISO 270017

¢El equipo de proyecto asegura la integracién de 15 100% 0 0% 15 100%
los requisitos para implementar la 1ISO 27001 en

los procesos de la empresa?

cexiste apoyo a los trabajadores para su 15 100% 0 0% 15 100%
contribucion efectiva de la 1SO 27001?

¢Se han establecido una politica de seguridad de 10 67% 5 33% 15 100%
informacion?

¢Se han definido roles y responsabilidades para la 9 60% 6 40% 15 100%
seguridad de informacion?

¢La empresa realiza andlisis de riesgo de la 14 93% 1 7% 15 100%
seguridad de informacion?

¢(La empresa define y aplica el proceso de 14 93% 1 7% 15 100%
valoracion?

¢La empresa tiene un plan de tratamiento de 15 100% 0 0% 15 100%
riesgos de la seguridad de la informacion?

¢La empresa tiene documentado los objetivos de 15 100% 0 0% 15 100%
la seguridad de la informacion?

¢La empresa cuenta con un plan de mejora basado 14 93% 1 7% 15 100%
en el cumplimiento de objetivos?

¢La empresa proporciona los recursos necesarios 14 93% 1 7% 15 100%
para la gestion de la seguridad de informacion?

¢Existen evaluaciones de desempefio a cerca de la 15 100% 0 0% 15 100%
seguridad de informacion?

¢Existen politicas de Seguridad de Informacién? 13 87% 2 13% 15 100%
¢Se tiene definidos canales de atencion para la 15 100% 0 0% 15 100%
seguridad de informacion?

¢Se cuenta con documentacion de la seguridad de 10 67% 5 33% 15 100%
informacion para asegurar la efectividad?

¢Se controla que la informacion requerida para la 11 73% 4 27% 15 100%
gestion de la seguridad estd disponible vy

protegida?

Fuente: realizado segun datos de la encuesta
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Interpretacion

En latabla 1y en la figura 1 de la dimensién Planificacion en sus indicadores, el
100% de las personas encuestadas marcaron el Si en la pregunta ¢La direccion aprueba
el cumplimiento de los objetivos de la seguridad de la informacién para la implantacién
de la ISO 27001? en boticas de la ciudad de Juliaca afio 2023, por otro lado, de las
personas encuestadas un 67% de las personas marcaron Si en la pregunta ;Se han
establecido una politica de seguridad de informacién? Es decir, solo un 67% optaron
por el Si y el 33% marcaron No; asi mismo, solo un 60% de las personas encuestadas
marcaron el Si en la pregunta ¢(Se han definido roles y responsabilidades para la

seguridad de informacion? Y un 40% marcaron No en dicha pregunta.
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Tabla 2
Ejecucion
Ejecucion Si No Total
fi % fi % fi %
¢Existe una planificacién ejecucion y control 10 67% 5 33% 15 100%
de procesos para la gestion de seguridad de
informacion?
;Se lleva a cabo evaluaciones de riesgos 15 100% 0 0% 15 100%
planificados?
¢La empresa cuenta con un plan de 11 73% 4  27% 15 100%
tratamiento de riesgos?
Fuente: realizado segun datos de la encuesta
Figura 2
Ejecucion
Ejecucion
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100%
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JExiste una iSe lleva a cabo  jlLa empresa cuenta
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ejecucion y control riesgos planificados?  tratamiente de
de procesos para la riesgos?

gestion de seguridad
de informacién?

m3Si mNo Total

Interpretacién

En latabla 2 y en la figura 2 de la dimension ejecucion en sus indicadores, de un
100% de encuestados solo el 67% de las personas marcaron el Si en la pregunta ¢ Existe
una planificacion ejecucion y control de procesos para la gestion de seguridad de
informacion? en boticas de la ciudad de Juliaca afio 2023 y un 33% de las personas
encuestadas marcaron No; por otro lado, el 100% de las personas marcaron Si en la

pregunta ¢Se lleva a cabo evaluaciones de riesgos planificados?; asi mismo, solo el 73%
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marcaron Si en la pregunta ¢La empresa cuenta con un plan de tratamiento de riesgos?

Y un 27% marcaron por el No.

Tabla 3

Verificacion

Verificacion - Si - No - Total
fi % fi % fi %

¢La empresa realiza el seguimiento 11 73% 4 27% 15  100%
analisis y evaluacion de la gestion de
seguridad de informacién?
¢La empresa realiza auditorias 14 93% 1 7% 15  100%
internas?
¢La alta direccidn revisa su gestion 10 67% 5 33% 15  100%

de seguridad de informacion para

asegurar su eficacia?

¢La alta direccion toma decisiones y 11 73% 4 27% 15  100%
medidas en base a los resultados

obtenidos por la gestion de seguridad

de informacion?

Fuente: realizado segun datos de la encuesta

Figura 3
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Interpretacion

En la tabla 3 y en la figura 3 de la dimension verificacion en sus indicadores, de
un 100% solo el 73% de las personas marcaron el Si en la pregunta ¢La empresa realiza
el seguimiento analisis y evaluacion de la gestién de seguridad de informacion? en
boticas de la ciudad de Juliaca afio 2023 y un 27% de las personas encuestadas
marcaron No; por otro lado, 93% de las personas encuestadas marcaron Si en la
pregunta ¢La empresa realiza auditorias internas? Y un 7% marc6 No; asi mismo, solo
un 67% marcaron el Si en la pregunta ¢La alta direccion revisa su gestion de seguridad
de informacion para asegurar su eficacia? Y un 33% marcaron por el No de la dicha
pregunta y por ultimo un 73% de las personas marcaron por el Si en la pregunta ;La alta
direccidn toma decisiones y medidas en base a los resultados obtenidos por la gestion de

seguridad de informacion? Y un 27% marcaron No.

Tabla 4

Mejoramiento

Si No Total
fi % fi % fi %
¢La empresa controla y corrige normas 4 27% 11 73% 15 100%
de cumplimento de la seguridad de
Informacién?
¢La empresa mejora continuamente la 5 33% 10 67% 15 100%
adecuacion y efectividad de la gestion
de la seguridad de informacién?
Fuente: realizado segun datos de la encuesta

Mejoramiento
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Figura 4
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Interpretacion

En la tabla 4 y en la figura 4 de la dimensién mejoramiento en sus indicadores,
de un 100% de encuestados, 73% de las personas marcaron el No en la pregunta ¢La
empresa controla y corrige normas de cumplimento de la seguridad de Informacion? en
boticas de la ciudad de Juliaca afio 2023 y un 27% de las personas encuestadas
marcaron Si; por otro lado, el 67% de las personas encuestadas marcaron No en la
pregunta ¢La empresa mejora continuamente la adecuacion y efectividad de la gestion

de la seguridad de informacion? Y un 33% marcaron por Si en la dicha pregunta.
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Tabla 5
Disponibilidad
Si No Total
Disponibilidad
fi % fi % fi %
¢A la empresa cuenta con los 11 73% 4 27% 15 100%
horarios establecidos para acceder al
repositorio de la informacion?
¢Existen tipos de acceso para los 13 87% 2 13% 15 100%
usuarios?
¢Existen politicas de acceso al 10 67% 5 33% 15  100%
repositorio de la informacion?
¢Los usuarios cuentan con los 6 40% 9 60% 15 100%

mismos permisos para acceder a la
informacion?
Fuente: realizado segun datos de la encuesta

Figura 5
Disponibilidad
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horarios usuarios? repositorio de la mismos permisos
establecidos para informacién? para acceder a la
acceder al informacion?
repositorio de la
informacién?

mSji mNo = Total

Interpretacion

En la tabla 5 y en la figura 5 de la dimension disponibilidad en sus indicadores,
de un 100% de encuestados solo el 73% de las personas marcaron el Si en la pregunta
¢A la empresa cuenta con los horarios establecidos para acceder al repositorio de la
informacion? en boticas de la ciudad de Juliaca afio 2023 y un 27% marcaron No; por
otro lado, un 87% de las personas encuestadas marcaron Si en la pregunta ¢ Existen tipos
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de acceso para los usuarios? Y un 13% marcaron No; asi mismo, solo el 67% marcaron

el Si en la pregunta ¢Existen politicas de acceso al repositorio de la informacion? Y un

33% marcaron No, en dicha pregunta y por altimo un 40% de las personas marcaron Si

en la pregunta ¢Los usuarios cuentan con los mismos permisos para acceder a la

informacién? Y un 60% marcaron No.

Tabla 6

Adaptabilidad

- Si No Total
Adaptabilidad fi % fi % i %
(El repositorio de informacion puede ser 14 93% 7% 15 100%
adaptables a nuevas tecnoldgicas?
¢Es importante mejorar la adaptabilidad del 14 93% 7% 15  100%
repositorio de la informacion?
¢Existen unidades de almacenamiento de 12 80% 20% 15 100%
respaldo?
¢Considera optimo el espacio asignado a la 13 87% 13% 15  100%
PC/ Laptop asignado?
¢Es necesario mejorar la capacidad fisica de la 13 87% 13% 15 100%
PC/ Laptop asignado?
Fuente: realizado segun datos de la encuesta
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Figura 6
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Interpretacion

En la tabla 6 y en la figura 6 de la dimension adaptabilidad en sus indicadores,
de un total 100% de encuestados el 97% de las personas marcaron Si en la pregunta ¢ El
repositorio de informacion puede ser adaptables a nuevas tecnoldgicas? en boticas de la
ciudad de Juliaca afio 2023 y un 7% marc6 No; por otro lado, un 93% de las personas
encuestadas marcaron Si en la pregunta ¢Es importante mejorar la adaptabilidad del
repositorio de la informacion? Y un 7% marcé No; asi mismo, solo el 80% marcaron el
Si en la pregunta ;Existen unidades de almacenamiento de respaldo? Y un 20%
marcaron No; por otro lado, el 87% marcaron Si y un 13% marcaron No en la pregunta
¢Considera optimo el espacio asignado a la PC/ Laptop asignado? y por Gltimo un 87%
de las personas marcaron Si en la pregunta ¢Es necesario mejorar la capacidad fisica de

la PC/ Laptop asignado Y un 13% marcaron No de dicha pregunta.
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Tabla 7
Accesibilidad
- Si No Total

Accesibilidad fi % fi % fi %
¢cualquier usuario puede acceder a 5 33% 10 67% 15 100%
toda la informacion del repositorio?
¢Existen controles de acceso para 1 7% 14 93% 15 100%
ingresar a la PC/ Laptop de los
usuarios?
¢Se deberia mejorar los permisos a 13 8% 2 13% 15 100%

las carpetas de almacenamiento de

informacion?

¢el tiempo de respuesta del 4  21% 11 73% 15 100%
repositorio es 6ptimo?

Fuente: realizado segun datos de la encuesta

Figura 7
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Interpretacion

En la tabla 7 y en la figura 7 de la dimension accesibilidad en sus indicadores, de
un de encuestados del 100%, un 67% de las personas marcaron No en la pregunta
¢cualquier usuario puede acceder a toda la informacion del repositorio? en boticas de la
ciudad de Juliaca afio 2023 y un 33% marcd Si; por otro lado, el 93% de las personas

encuestadas marcaron No en la pregunta ¢ Existen controles de acceso para ingresar a la
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PC/ Laptop de los usuarios? Y un 7% marcé Si; asi mismo, el 87%marcaro Si en la
pregunta ;Se deberia mejorar los permisos a las carpetas de almacenamiento de
informacion? Y un 13% marcaron No; por otro lado, el 73% de los encuestaos marcaron
No y un 27% marcaron Si en la pregunta ¢el tiempo de respuesta del repositorio es

optimo?, es decir que la mayoria indica que no es 6ptimo.

Tabla 8
Resguardo
Resguardo - Si - No .Total
fi % fi % fi %
¢Se considera primordial realizar copias 13 87% 2 13% 15 100%
de resguardo periédicamente?
¢Se cuenta con una ubicacion asignada 13 87% 2 13% 15 100%
para el almacenamiento de informacion
de los usuarios en la PC / Laptop
asignada?
¢Se cuenta con protocolos para acceder a 12 80% 3 20% 15 100%
las copias de resguardo de informacion?
¢Se cuenta con seguridad fisica al 14 93% 1 7% 15 100%
repositorio de informacion?
Fuente: realizado segun datos de la encuesta
Figura 8
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Interpretacion

En la tabla 8 y en la figura 8 de la dimensidn accesibilidad en sus indicadores, de
un 100% de encuestados, el 87% de las personas marcaron Si en la pregunta ¢Se
considera primordial realizar copias de resguardo periédicamente? en boticas de la
ciudad de Juliaca afio 2023 y un 13% marcd No; por otro lado, un 87% de las personas
encuestadas marcaron Si en la pregunta ;Se cuenta con una ubicacion asignada para el
almacenamiento de informacién de los usuarios en la PC / Laptop asignada? Y un 13%
marcd No; asi mismo, solo el 80% marcaron Si en la pregunta ¢Se cuenta con
protocolos para acceder a las copias de resguardo de informacion? Y un 20% marcaron
No; por ultimo, el 93% marcaron Si y un 7% marc6 No en la pregunta ;Se cuenta con

seguridad fisica al repositorio de informacion?

4.1.1. Objetivo especifico 01

Determinar la relacion significativa entre las dimensiones de

Planificacion y disponibilidad en boticas de la ciudad de Juliaca afio 2023.

Tabla 9

Correlaciones Planificacion Disponibilidad

Correlaciones

Planificacion Disponibilidad

Rho de Planificacion Coeficiente de 1.000 0,789™
Spearman correlacion
Sig. (bilateral) 0.001
N 14 14
Disponibilidad  Coeficiente de 0,789™ 1.000
correlacion
Sig. (bilateral) 0.001
N 14 14

Elaboracion propia
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Interpretacion:

En la tabla 9 se evidencia que el valor de p es 0.001 menor a 0.05, por lo
tanto, se rechaza la hipdtesis nula a partir de ello se evidencia que, si existe
relacion entre dimension planificacion y disponibilidad, asi mismo un
coeficiente de correlacién de spearman es 0.789 presenta una correlacion
positiva alta, eso indica que con la planificacion presenta una mejora en la

dimensidn de disponibilidad.

4.1.2. Objetivo especifico 02

Determinar la relacion significativa entre las dimensiones de Ejecucion y

adaptabilidad en boticas de la ciudad de Juliaca afio 2023.

Tabla 10

Correlaciones Ejecucion Adaptabilidad

Correlaciones

Ejecucion Adaptabilidad

Rho de Ejecucion Coeficiente de 1.000 0,957
Spearman correlacién
Sig. (bilateral) 0.000
N 14 14
Adaptabilidad Coeficiente de 0,957 1.000
correlacion
Sig. (bilateral) 0.000
N 14 14

Elaboracion propia

Interpretacion

En la tabla 10 se evidencia que el valor de p es 0.000 menor a 0.05,
debido a esto se rechaza la hipétesis nula a partir de ello se evidencia que, si

existe relacion entre dimensién ejecucion y adaptabilidad, asi mismo se observa
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un coeficiente de correlacion de spearman es 0.957 presenta una correlacion
positiva muy alta, se concluye que a mayor ejecucion se presenta una mejora en

la adaptabilidad.

4.1.3. Objetivo especifico 03

Determinar la relacion significativa entre las dimensiones de Verificacion

y accesibilidad en boticas de la ciudad de Juliaca afio 2023.

Tabla 11

Correlaciones Verificacion Accesibilidad

Correlaciones

Verificacion Accesibilidad
Rho de Verificacion Coeficiente de 1.000 0,839™
Spearman correlacion
Sig. (bilateral) 0.000
N 14 14
Accesibilidad Coeficiente de 0,839™ 1.000
correlacion
Sig. (bilateral) 0.000
N 14 14

Elaboracion propia

Interpretacion

En la tabla 11 se evidencia que el valor de p es 0.000 menor a 0.05, por
tal motivo se rechaza la hipotesis nula a partir de ello se evidencia que, si existe
relacion entre dimension verificacion y accesibilidad, asi mismo se observa un
coeficiente de correlacién de spearman es 0.839 presenta una correlacion
positiva alta, se concluye que si mejora la ejecucion se mejora también la

adaptabilidad.
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4.1.4. Objetivo especifico 04

Determinar la relacion significativa entre las dimensiones de

Mejoramiento y resguardo en boticas de la ciudad de Juliaca afio 2023.

Tabla 12

Correlaciones Mejoramiento Resguardo

Correlaciones

Mejoramiento Resguardo
Rho de Mejoramiento Coeficiente de 1.000 ,884™
Spearman correlacion
Sig. (bilateral) 0.000
N 14 14
Resguardo Coeficiente de 884" 1.000
correlacion
Sig. (bilateral) 0.000
N 14 14

Elaboracion propia

Interpretacion:

En la tabla 12 se evidencia que el valor de p es 0.000 menor a 0.05, es asi
que se rechaza la hipotesis nula a partir de ello se evidencia que, si existe
relacion entre dimension mejoramiento y resguardo, asi mismo se observa un
coeficiente de correlacion de spearman es 0.884, presenta una correlacion
positiva alta, se concluye que si se mejora el mejoramiento también se mejorara

el resguardo.

Objetivo General

Determinar la relacion significativa entre la Norma ISO 27001 y control de la

seguridad de informacion en boticas de la ciudad de Juliaca afio 2023.
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Tabla 13

Estadisticos descriptivos 1SO 27001 y Control de Seguridad de la Informacion

Estadisticos descriptivos

Media Desv. Desviacion N
Variable 1SO 27001 29.67 1.589 15
Variable Control de 23.20 1.897 15

Seguridad de la
Informacion

Elaboracion propia

Tabla 14

Correlaciones ISO 27001 y Control de Seguridad de Informacién

Correlaciones

Variable Control
Variable ISO  de Seguridad de

27001 Informacion
Rho de Variable 1SO Coeficiente de 1.000 0.460
Spearman 27001 correlacion
Sig. (bilateral) 0.084
N 15 15
Variable Control Coeficiente de 0.460 1.000
de Seguridad de  correlacion
Informacion Sig. (bilateral) 0.004
N 15 15

Elaboracion propia

Figura 9
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Interpretacion:

En la tabla 14 se evidencia que el valor de p es 0.004 menor a 0.05, por ello se
rechaza la hipotesis nula y se acepta la hipotesis alterna a partir de ello se evidencia que
si existe relacién entre las variables de 1ISO 27001 y la Variable Control de Seguridad de
Informacion, asi mismo se observa un coeficiente de correlacion de 0.460 porque segun
presenta una correlacién positiva moderada, se concluye que si mejora la variable 1SO

también se mejora la seguridad de informacion.

4.2. DISCUSION

Los resultados de la investigacion se corroboraron con los antecedentes

citados en el trabajo:

segun Rodriguez (2020) en su investigacion muestra los resultados que entre
otras cosas hay la necesidad de gestionar informacién crucial que puede ser
fundamental para los intereses estratégicos de las empresas. La conclusion cuantitativa
indica que el uso de la ISO tiene un impacto en la seguridad de la informacion,
incluyendo la confidencialidad y la disponibilidad. Por otro lado, Pinto (2021) utilizo la
metodologia de riesgos, el inventario de actividades, la identificacion y
vulnerabilidades, la evaluacién de riesgos, el establecimiento de controles esta
establecidos en el disefio del sistema. Los resultados muestran asegurar la
confidencialidad, integridad y accesibilidad de la informacion y alienta a las
organizaciones, asegurando la continuidad del negocio de las buenas précticas descritas
en la norma ISO 27001 complementan la gestion de la seguridad de la informacién. Se
concluye que el sistema de gestion disefiado se transforma en una herramienta para
elevar el nivel de madurez ayudando a la organizacion a reducir los riesgos que esta
expuesta y sirviendo como piedra angular para establecer una cultura de seguridad de la
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informacion. Menciona también Camposano (2020) en su resultado que es fundamental
el uso de la ISO 27001, las personas activas y pasivas utilizando herramientas
comerciales y de comunicacién que incluyen sublineas, redes y tecnologias de software
y hardware inteligente. potenciales después de los servidores, lugares de trabajo,
dispositivos moviles, etc. Se concluye que la relevancia de la auditoria de la
informacion Los sistemas de informacidn son particularmente vulnerables a los ataques
de usuarios malintencionados. Para Mera (2022) mostro como resultado se calculd el
riesgo y priorizar las actividades requeridas para el remedio, se examinaron las
amenazas Yy vulnerabilidades que estas actividades podrian encontrar. Se concluye que
se eligieron ciertos controles enumerados y se examind su cumplimiento para establecer
recomendaciones sobre como mejorar la seguridad dentro de la empresa mas adelante.
En al ambito nacional existen autores en el &mbito Nacional menciona Aleméan (2023)
el objetivo del presente estudio, que buscd determinar cuanto afectd la implementacion
de la norma I1SO 27001:2013 al control de la seguridad de la informacion en una
determinada organizacién. La metodologia fue enfoque cuantitativo disefio
experimental luego, utilizando como guia mediciones con las dimensiones definidas de
la variable dependiente, se realizé un analisis de resultados. Esto fue aprobado por el
juicio de tres expertos. Teniendo en cuenta una prueba de distribucion no normal no
paramétrica, los resultados de la prueba posterior fueron menos significativos que los
resultados de la prueba previa en un nivel de significacion de 0,5, se concluye la norma
ISO 27001:2013 mejorara la seguridad de la informacion en las empresas de consultoria
privadas. Menciona Villamar (2021). Muestran los resultados que la gestion de la
informacion, y cémo se relacionan con la minimizacion de impactos en la norma 1SO
27001 porque siempre es importante tratarlos para evitar y evitar tener que lamentarse.

la pérdida total de datos. Se concluye que todos ellos eran ingenieros de sistemas en la

52

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis



NACIONAL DEL ALTIPLANO
Repositorio Institucional

; hﬂ UNIVERSIDAD

ciudad de Babahoyo. Su experiencia fue invaluable para lograr el analisis adecuado
necesario para este proyecto final. Por otro lado, Gonzales (2019). como resultados fue
implementar las normas después del principal hallazgo de la investigacion mejoro el
procedimiento de seguridad de la informacion. Se concluye que la implementacion de
NTP/ISO 27001 mejoro significativamente el proceso de seguridad de la informacion en
la division de telematica de la oficina econdmica nacional. Para Benites (2019) muestra
los resultados que, desde el analisis final del panorama politico, discutird los tiempos,
presupuestos y personas responsables de llevar a cabo el desarrollo de este proyecto, se
incluiran todas las conclusiones, referencias bibliogréaficas y anexos utilizados en el
desarrollo de este proyecto. Ticona (2021) los resultados al evaluar cada una de sus
diversas dimensiones, los administradores de sistemas de planificacion proporcionaron
informacion sobre la variable dependiente ISO 27001. Sin embargo, la presente
investigacion. Se concluye que el uso de la ISO 27001 no afecta significativamente la
mejoro la seguridad de la informacion en los sistemas ERP. Segun Chavez (2021) los
resultados fueron: el nivel de significancia de p =.001 indica que p es menor a 0,05,
indicando que la relacion es significativa. Se concluye que existe una relacion
significativa entre el proceso de auditoria y los controles mejorados de seguridad de la
informacion. Por otro lado, Chavarry (2021) Los resultados el tema central de la
investigacion fue cémo la implementacion por parte del Secretariado Ejecutivo de la
PNP de las normas 1SO 27001 y 27002 adaptadas a la seguridad de la informacién

afecta la seguridad de la informacién en la Unidad Policial.
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V. CONCLUSIONES

PRIMERO. En boticas de la ciudad de Juliaca, de acuerdo con el primer objetivo
especifico se determind que existe una correlacion positiva alta con un
coeficiente de 0.789 entre las dimensiones de planificacion y
disponibilidad. Concluyendo de que aumenta la disponibilidad de

recursos necesarios para llevar a cabo la planificacion.

SEGUNDA. En boticas de la ciudad de Juliaca, en el segundo objetivo especifico se
determind que existe una correlacion positiva muy alta con un
coeficiente de 0.957 entre las dimensiones de ejecucion y adaptabilidad.
Lo que significa que, cuando una persona, sistema es capaz de llevar a
cabo las acciones o planes de manera efectiva, existe capacidad de
adaptarse de manera adecuada a los cambios, imprevistos que se presenta

a su entorno.

TERCERA. En las boticas de la ciudad de Juliaca, en el tercer objetivo especifico se
determind que existe una correlacion positiva alta con un coeficiente de
0.839 entre las dimensiones de verificacion y accesibilidad. Lo que
quiere decir es gque, cuanto mas accesible sea la informacion relevante,

maés efectiva sera la capacidad de verificar su veracidad.

CUARTA. En las boticas de la ciudad de Juliaca, en el cuarto objetivo especifico se
determind que existe una correlacion positiva alta con un coeficiente de
0.884 entre las dimensiones de mejoramiento y resguardo. Concluyendo
que el mejoramiento constante de la informacion, como su relevancia y

accesibilidad, impulsa a la buena toma de decisiones. A la vez, llevar una
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adecuada proteccion y resguardo de la informacién es esencial para

prevenir pérdida de datos.

QUINTA. En cuanto al objetivo general se determind que existe una correlacion
positiva moderada entre la norma ISO 27001 y control de la seguridad
de informacion en boticas de la ciudad de Juliaca. Es decir, ambos
aspectos son esenciales para garantizar la seguridad de la informacién en

las boticas o en cualquier empresa.
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V1. RECOMENDACIONES

PRIMERA: Establecer objetivos claros y medibles define metas y objetivos especificos
para tu proyecto o proceso. La planificacion debe estar alineada con estos
objetivos y la disponibilidad de recursos debe ser evaluada en funcién de
su contribucion a la consecucion de esos objetivos. Crear un plan
detallado desarrolla un plan de proyecto detallado que incluya tareas,
plazos, responsabilidades y recursos necesarios. Esto permitird una
asignacion precisa de los recursos disponibles y una planificacion

adecuada de su uso.

SEGUNDA: Analisis detallado es importante realizar un analisis detallado para
comprender la naturaleza de la relacion entre las dimensiones de
ejecucion y adaptabilidad. Esto puede ayudar a identificar las razones
detras de esta correlacion y si existe alguna relacion causal subyacente.
Desarrollo de estrategias si estas trabajando en un entorno donde la
ejecucion y la adaptabilidad son criticas (por ejemplo, en una empresa),
esta alta correlacion podria sugerir que invertir en estrategias que
mejoren tanto la ejecucion como la adaptabilidad podria ser beneficioso.
Monitoreo constante, dado que estas dos dimensiones estdn altamente
correlacionadas, es importante monitorear regularmente ambas para
detectar cualquier cambio en la relacién a lo largo del tiempo. Si esta
correlacion cambia significativamente, podria ser una sefial para revisar y

ajustar tus estrategias.

TERCERA: Seguimiento a lo largo del tiempo si tienes datos en series temporales,
sigue la evolucion de la correlacion con el tiempo. Puede ser util para
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identificar tendencias y cambios. Implementacion de mejoras si estas
dimensiones son importantes para tu proyecto o negocio, trabaja en la
mejora de ambas dimensiones. Por ejemplo, si la accesibilidad de un sitio
web influye en la verificacion de usuarios, podria ser necesario optimizar

la accesibilidad para mejorar la verificacion.

CUARTA: Utilizar la informacion en la toma de decisiones, si ambas dimensiones son
importantes para tu objetivo o area de estudio, esta fuerte correlacién
puede indicar que mejorar una también puede mejorar la otra. Por
ejemplo, si estas trabajando en un proyecto de desarrollo empresarial, el
aumento en las inversiones (mejoramiento) podria estar correlacionado
con un aumento en la seguridad financiera (resguardo). Esto podria
sugerir que invertir mas en mejoramiento podria mejorar la seguridad
financiera de la empresa. Monitorear y ajustar estrategias, si estas
tomando medidas para mejorar una dimension especifica, como el
rendimiento en una empresa, asegurate de monitorear como afecta a la
otra dimension. Si notas que el aumento en el mejoramiento tiene un
impacto negativo en el resguardo, es posible que debas ajustar tus

estrategias para equilibrar ambos aspectos.

QUINTA. Realiza una Evaluacion de Riesgos, comienza por realizar una evaluacion de
riesgos de seguridad de la informacion especifica para tu botica en
Juliaca. Identifica los activos criticos de informacion, las amenazas y
vulnerabilidades, y evalia el impacto potencial de los riesgos.
Implementa un Sistema de Gestion de Seguridad de la Informacion

(SGSI), la ISO 27001 establece los requisitos para un SGSI efectivo.
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Desarrolla un sistema que incluya politicas, procedimientos y procesos
para gestionar los riesgos de seguridad de la informacion. puede ser
beneficiosa para garantizar la confidencialidad, integridad vy
disponibilidad de los datos y la proteccion de la informacion sensible de

los clientes.
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ANEXOS

Anexo 01. Validez de instrumento

Validez del instrumento para la dimension de la variable dependiente norma ISO

27001
Experto Controles para el instrumento de Condicion
medicion
No Inicio Desarrollo Completado
existe

Dr. Marlon Frank Acuiia - - X X Aplicable
Benites

Mg. Giancarlo Sanchez - - X X Aplicable
Atuncar

Mg. Juan Orlando Pérez - - X X Aplicable
Alvarado

En la tabla se wvisualiza la evaluacion de expertos que se realizd para el
presente estudio, se puede observar que los tres expertos han considerado la
condiciéon como aplicable en lo que respecta la medicion de instrumentos, asi como
también se muestra la concordancia que han tenido los expertos ya que han
considerado que para la aprobacion de las dimensiones estos deben oscilar entre
" casi siempre" y " siempre", debido a que de esta manera existira un control
adecuado en lo que respecta a la variable ISO 27001.

Validez del instrumento para la dimension de la variable independiente control de
seguridad de informacion.

Experto Controles para el instrumento de Condicion
medicion
No  Inicio Desarrollo Completado
existe

Dr. Marlon Frank Acuiia - - X X Aplicable
Benites

Mg. Giancarlo Sanchez - - X X Aplicable
Atuncar

Mg. Juan Orlando Pérez - - X X Aplicable
Alvarado

En la tabla se wvisualiza la evaluacion de expertos que se realizé para el
presente estudio, se puede observar que los tres expertos han considerado la
condicion como aplicable en lo que respecta la medicion de instrumentos, asi como
también se muestra la concordancia que han tenido los expertos ya que han
considerado que para la aprobacion de las dimensiones estos deben oscilar entre
" casi siempre" y " siempre", debido a que de esta manera existira un control
adecuado en lo que respecta a la variable seguridad de informacion.
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Escala de confiablidad

Segun, Arias (2021) en referencia a la confiabilidad del instrumento, es el nivel en que
el mismo objeto medido genera el mismo resultado.

Escala Nivel de confiabilidad
<a0.9 Muy aceptable
Entre 0.8 2 0.89 Aceptable
Entre 0.7a0.79 Baja
>a 0.69 Inaceptable

Fuente: Arias (2021)
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Experto 01

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS.
VARIABLE : Morma iso 27001

H® DIMENSIONES I Hama Pertinencia! [Relevancia® Claridad® Sugarenclas

DIMENZION 1 : Flanificasion £ ) ] Mo ] Na

5.1. ;La direccidan aprueba el cumplimienta de los objetivos de

1 |s=g uru:lad de |a informacicn para la implementacidn dz 1a 150

70T

B.1. ;El equipo de proyecto asegura |3 integracion de las

2 | requisitos para implementar 13 150 27001 en los procesos de

la empreza?

3 5.2 ;Existe apoys a los trabajadores para su confribuzian
cfectiva de la 150 270017

4 5.3 ;52 ha establecide una politica de seguridad de |3
infarmacidn?

5 5.3. 52 han definido roles y responsabilidades para k3
seguridad de informacion?

5 8.1.1. ;La empresa realiza analisis de rizsgos de |a seguridad
de informacidn?

7 8.1.2. iLa empresa define y aplica &l proceso de valaracion
de rizsgos de la seguridad de informacion?

8 8.1.3. iLa empresa tiene un plan de fratamiento de riesgos de
Iz sequridad de |a informacidn?

9 8.2. ;La emprasa tiene documentado los objetivos de ks
seguridad de informacion®

1o | 8-2- iLa emprasa cuenta can un plan de mejora basado en el
cumplimiento de objefivos?

1 7.1. jLa empresa proporciona los recursos necesarios para la
gestion de la s2guridad informatica?

17 7.2 ;Existen evaluaciones de desempenio acercade la
seguridad de informacion?

13 | 7.3 ;Existen politicas de seguridad de informacion®

14 7.4. ;Se tienen definidos canales de atencion para la
seguridad de informacion?

15 7.5.1. i 5e cventa con documentacion de |a seguridad de
informacidn para asegurar la efectividad?

18 7.5.3. i5e controla que Ia informacion requerida para Ia
gestion de la seguridad esta disponible y protegida?

DMEHRSIOIH 2 - Ejececion 51 Mo El Mo B [T

17 8.1. ; Eaaste una planificacion, ejecucion ¥ control de proceses
para la gestidn d= seguridad de informacidn?

N DIMEN SIONE S J e Pertinenclal [Relevancia® | Claridad’ Sugerenciss

18 | 8.2. ; Se Bavan 3 cabo evaluaciones de nesgo plandicados?

10 $.3. (L3 empresa cuenta con un plan de tratamiento ce
riesgos?

DMENSION J - Verhcation St No St | we | = No

20 ¥.1. ;L3 empresa realza el seguimiento. analisis y evaiacon
de la gestion de seguridad de informacion?

21 | 9.2, La empress resics auddonas nternas?

22 | 3. {La 3ka dreccion revisa su gestion Ge sequndad de
informacidn para asegurar su eficacia?

9.4, . La aka direccion toma decisiones y medidas en base 3

23 | los resultados obtenidos por la gestion de segundad de

informacion?

DMENSION 4 Wcoramests S| No S | No |8 | Ne

24 10.1. . La empresa controla y comge as normas de
cumpimiento de la seguridad de informacion?

25 10.2. ;La empresa meyora continuamente 3 adecuacion y
efectividad de Ia gestion de la seguridad de informacion?

Observaciones (precisar si hay suficiencia):

Opinidn de aplicabilidad: Aplicable [X]) Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y bres del juez validador. Dr/ Mg: MARLON FRANK ACURA BENITES DNI: 42097456

24 de octubre del 2022

'Pertnenca £ tem comesccnde o tontect cnco emdedo
Relevancia: © dem e3 sprcpads 5ore represertar o somponende ©
dimee33n expecdcn tel conrmui

Clasdad: Se erfiende on Sfuubad aguns of eruntinds del dem, o3
SoACas, easct y Srechy

Nota Sufcercs 3¢ doe sAnesce naands ies fems pioniesdes
307 s Auentes tare mede ‘s Smenace

Firma del Experto Informante.
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS

VARIABLE : Control de seguridad de la informacién

N*® DIMEN SIONES J ifams Pertinencial |Relevancia® Claridad? Sugerencias
DIMENSION 1 : Dizponibilidad ] No Si No Si No
1 ¢La empresa cuenta con horarios establecidos para acceder
3l repositorio de informacion?

2 | ;Existen tipos de acceso para los usuarios?

3 | iExistente politicas de acceso al repositorio de la
informacion?

4 ¢Los usuarios cuentan con los mismos permisos para
acceder 3 la informacion?

DIMENSION 2 - Adaptabilidad Si No Si No Si No
3 [ ¢Elrepositonio de informacion pueden ser adaptables a
nuevas tecnologias?

& [ (Es importants mejorar Ia adaptabilidad del repositorio de

informacion?
7 | (Existen unidades de almac iento de respaldo?
& | ;Considera optimo el espacio asignado a Ia PC/Laptop
asignado?
9 | iEs necesario mejorar |a capacidad fisica de la PC/Laptop
asignado?
[ | DIMENSION 3 - Accesbidad Si | No | Si | No | Si | No

10 | ;Cualquier usuario puede acceder a toda I3 informacion del
repositorio?

11 | jExistzn controles de acceso para ingresar a Ia PC/Laptop de
los usuanos?

12 | ;Se debena mejorar los permisos a las carpetas de
almacenamiento de informacion?

13 | ;El tiempo de respuesta del repositorio de informacion s

optimo?
|| DMENSION 4 - Resquardo SI__| Ne Si_|No | S| Ne
14 | ;Se realizan copias de resguardo del repositorio de
informacion?
N°® DIMEN SIONES J itams Pertinencial |Relevancia® Claridad? Sugerencias
15 | ;Se considera primordial realizar copias de resguardo
periodicamenta?

16 | ;Se cuenta con una ubicacion asignada para el
almacenamiento de informacion de los usuarios en la
PC/Laptop asignada?

17 | ;Se cuenta con protocolos para acceder a las copias de
resguardo de informacion?

18 | /.Se cuenta con sequridad fisica al repositorio de informacion?

Observaciones {precisar Si Bay SURCIENCIA): o u: - - ireiny it in v in Satvaiilnmanortasonen invalslonsia o s b aak s wv'sad Saih in ant e s susjda s K45 Hom 500 Vinaar 444 o3 s ShwaTa

Opinion de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Dr!/ Mg: MARLON FRANK ACUNA BENITES DNI: 42097456
Especialidad el valldador: o B A S e e L T L B S LSS s

24 de octubre del 2022
1Pertinencia:El item comespende al zoncepls t2cnce formuads
Rek ia: B lem es apropiado pars repe sl zomponenie o
dimension espacifica del construcic
Claridad: Se arfande sin dficukad alquna el enuncisdo del tem, es
concmo, exacio y direcio

Nota: Sufciencis, se dice suficiencia caando los items planieades
som suicienies para medr la dmessica
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Experto 02

. CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO GUE MIDE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS.
VARIABLE : Implementacion de norma iso 27001

[H" DIRENEIGHES [ ems Fertinendia! [Relevanciar ClaridadT Eugarancias

TINEN TN 1 Flancecan El Na £ N 51 EE
5.1. ;La direccion aprusba el cumplimiznto de los objetives de | « ® x

1 se%uridad de |z informacidn para la implementacion de la 150
270017
5.1. ;El equipo de proyecio asegura la integracion de los % ® x

2z regquisitos para implementar la 150 27001 en los procesos de
Iz emprasa’?

B 5.2. ;Existe apoyo & los trabajadores para su contribucion % ® x

i efectiva de la 150 270012

1 5.3. i5e ha establecido una politica de seguridad de Ia B S x
informacion?

& 5.3. i 5e han definido roles y responsabilidades para la % E x

- seguridad de informacidn?

& ﬂ.1: 1. ila empresa realiza analisis de riezgos de |3 seguridad | = ® x
de informacion?

- 8.1.Z. ;La empresa define y aghica el proceso de valoracidn B S x

! de riesgas de la seguridad de informacidn?

% 3.1.3. ;La empresa tiens un plan de tratamiento de rizsgos de | = E x
la sepuridad de la informacion?

o 8.2. ;La empresa fiens documentada los abjetves de s % ® x
seguridad dz informacion?

o 8.2, ;La empresa cuenta con un plan de mejora basadoenel | x S x
cumplimiento de objetivos?

P 7.1. ;La empresa proporciona |os recursos necesarios para la | = E x
gestion de la seguridad informatica?

1z 7.2. ;Existen evaluaciones de desempeno acerca de la % ® x
seguridad de informacidn?

T3 | 73 ;Existen poliiicas 08 segundad de imonmacion | X X [

M 7.4. i 5e tienen definidos canales de atencidn para la % ® x
seguridad dz informacion?

5 781 .:;SE.- cuenta con documentacion de |3 seguridad de B S x
informacion para asegurar ls efectividad?

16 7.5.3. ;Se controla que |3 informacion requerida para la % E x
gestion de la seguridad ez18 disponible y protegida?

- E[ecutida Eo) Na 51 ET) St Mo

7 8.1. ;Existz una planifizacian, gjecucion y control d= procesas | « E x

para la gestidn de sepuridad de informacién?

N° DIMENSIONES / items Pertinencia' |Relevancia® Claridad” Sugerencias
18 | 8.2. ; Se llevan a cabo evaluaciones de riesgo planificados?
8.3. jLa empresa cuenta con un plan de fratamiento de

19 | riesgos?

DIMENSION 2 - Verificacion Si No Si | No | S No

20 9.1. ;La empresa realiza el seguimiento, analisis y evaluacion | x X x
de la gestion de seguridad de informacion?

21 [ 9.2 ;Laempresa realiza auditorias internas?

2 9.3. ;La alta direccion revisa su gestion de seguridad de
informacion para asegurar su eficacia?

9.4, La alta direccion toma decisiones y medidas en base a

23 | los resultados obtenidos por Ia gestion de seguridad de

informacion?
DIMENSION 4 - Mejorami Si No Si No | Si No
24 10.1. ;La empresa confrola y corrige las normas de x x x

cumplimiento de la seguridad de informacion?

25 10.2. ;La empresa mejora continuamente la adecuacion y
efectividad de la gestion de la seguridad de informacion?

Observaciones (precisar si hay suficiencia): si hay suficiencia en el instrumento.

Opinion de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador Mg. Giancarlo Sanchez Atuncar DNI: 41438834

Especialidad del validador: Ingeniero de Sistemas

25 de octubre del 2022

'Pertinencia:El item coeresp al
ia: El %2m es apropisda
dimension especiica del constructo A ','
*Claridad: Se entiends sin dificutad slguna el enunciado del item, es ».\'Wl“
concisa, exscio y directo S

epto febrico &
P sl componzntz o

Nota: Suficiencia, se dice suficiencis cusndo los items planteados
son suficientes pars medr Is dmeansion Firma del Experto Informante.
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS

VARIABLE : Control de seguridad de la informacion

[HF DIMENSIOHES | emez Ferfinendial [Relevancia® ClaridadT Fugerenclas
TMER G0N T - DTeponiblliEEd 5 [T 51 N 51 Mo
1 iLa empresa cuenta con horanos establecidos para acceder 3 [ A
3l repositorio de informacion?
T | LEXISIEN Tpos O€ aoCese para oS USUanos: x " v
H ;Existente politicas de accesa al repasitoria de la [ [ i
infarmacion?
4 i Los usuarios cusntan con los mismas permisos para
acceder a ls infarmacian’?
T ROep d ] N 51 EE] No
H ; El repositona de informacion pueden ser adaptables a [3 [ i
nuevas tecnologias?
& LEs5 importante mejorar |3 adaptabilidad del repositorio de 3 [ A
infermacidn?
T i Existen unidades de almacenamiento de respalda? O x x
[ iConsidera optimo el espacio asignado a la PCiLaptop 3 [ A
asignada?
7| ;Es necesario mejorar la capacidad fizica de |a PC/Laptop
asignado?
D'I'I%HTIUH B BEEIGET L] W gl ™o | 51 W
11 | ; Cualguier usuario puede acceder a toda |3 informacion del 3 x x
repositorio?
TT T ;Ewisten controles de acceso para ingresar a la PC/Laptop de 3 [ A
los usuarios?
12 | ;52 deberla mejorar los permisos a las carpetas de [ [ i
almacenamiznts dz infarmacidn?
T | ;El tempo de respussta del repositorio de informacion == % % x
optima?
TINER TN 1 Resguardo 51 N £l LEREL Na
14 | ;5e realzan copias de resguardo del repositonio de 3 [ x
infarmacidn?
N° DIMENSIONES / items Pertinencia! [Relevancia? | Claridad’ Sugerencias
15 | ¢ Se considera primordial realizar copias de resguardo x x x
periodicamente?
16 | ¢Se cuenta con una ubicacion asignada para el x X x
almacenamiento de informacion de los usuarios en la
PC/Laptop asignada?
17 | ¢Se cuenta con protocolos para acceder a las copias de x X x
resguardo de informacion?
18 | ¢ Se cuenta con sequridad fisica al repositorio de informacion? | = X x
Observaciones (precisar si hay suficiencia): Si hay suficiencia en el instrumento.
Opinion de aplicabilidad: ~ Aplicable [ X] Aplicable después de corregir [ ] No aplicable []
Apellidos y nombres del juez validador. Mg. Giancarlo Sanchez Atuncar DNI: 41488834
Especialidad del validador: Ingeniero de Sistemas
25 de octubre del 2022

‘Pertinencia:El ftem corresponde & conospto tedrico formulado.
*Relevancia: El ftem es apropiado para representar 2l componente o
dimension especifica del construcio

*Claridad: Se enfiende sin dificufiad alguna el enundiado del item, es
condse, exado y diredo

Nota: Sufidenda, se dice suficenda cuando los fiems planteados
son suficientes para medir la dimensidn
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Experto 03

4 CERTIFICADD DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS.
VARIABLE : MNoma iso 27001

LM DIMEMEIIHE S | Heme Fertimencia! [Relevancia? | Claridad? FupeTencias
TIWENTIGR T : Plenficackn I [ 51 ] Wo | W No
5.1. i Ls direccion aprueba el cumplimiento de los objetivos de | & X X

1 | seguridad de la informacion para la implementacion de la 150
aromz
5.1. Elequipo de proyecis asegura la integracion de los X X E

I | requisitos para implermentar la 150 27001 en los procesos de
ls empresa’?

3 5.2, Existe apoyo a los trabajadares para su contribucidn X X X
efecta de la |50 270017

3 5.3. . 5e ha establecido una polifica de segundad d= |3 X X X
informacion?

= 5.3. ; Se han definide roles y responsabikdades para la X X E

- seguridad de informacion?

& 8.1.1. ;La empreza resliza analisis de riesgos de |a seguridad | £ X X
de informacion?

- | 8.1.2. ;La empresa define y aplica el proceso de valaracion X X X

! de nesgos de la seguridad de informacion?

g G.1.3. ;La empresa tiene un plan de tratamients de riesgos de | X X X
la seguridad de la informacidn?

Q 8.2. ;La empresa tiene documentado los objetives de la X X X
seguridad de informacion?

10 8.2, ;La empresa cuenta con un plan de mejora basadoenel | X X X
cumplimiento de objetivos?

11 7.1. jLa empresa propaorciona los recursos necesarios parals | & X X
gestion de |a seguridad informatica?
7.2. ;Existen evaluaciones de desempena acerca de la X X E

12 y ; e
seguridad de informacion?

13 | 7.3 jEasten polificas de seguridad de informacion” B B B

14 7.4. ;Se tienen definidos canales de stencion para ks X X X
seguridad de informacion?

15 T.5.1. ;5e cusnta con documentacion de la seguridad de X X X
informacion para asegurar 3 efectvidad?

1 7.5.3. ;Se controla que |3 informacion requerida para la X X E
gestion de la seguridad esté disponible y protepida?

- EJecuchin E] Ko ] N E] No

17 E.1. i Existe una planificacion, ejecucicn y control de proceses | X X X
para la gesfion de s=guridad de informacion?

LK DINENEIONE S/ tems, Fertnencial [alevancias Tlandad’ Bugerenolas

16 [ 8.2 ) 5= llevan a cabo evalusmanes de nesqo planficacos? X x X

19 B3 La empre=s cusnta con un glan de iratamiento ce X X X
respos?
m:%m*‘vmsam 3| No | No | = Wo

20 9.1 (La empress reakza of sepuimiento, anaksis y evaluacon | X x x
de |a gestian de seguridad de informacion?

21 | 9.2 ) La empress resiza auctonss inlermas”? X x x

22 9.3 JLa alta direccion revisa su geshan de segundad de x R R
infarmaciin para asegurar su eficaca?
9.4 La alta direccion tama deasiones y meddas en base x x x

23 | kos resultados obtenidos par la gestian de segundad de
infarmacian?
DIVERTION 3 : Usorameaio ] Ro L) o | = No

24 10.7. L L empresa contrela y cormge fas nomas de x R R
cumpimiento de b seguridad de nformacdn?

25 10.2. L emgresa mepora contnuamente | adecuacion y X X ¥
edectividad de 1 gestion de la sequridad de nformacian?

Obsarvaclones (pracisar 2l hay suficlencia): S| HAY SUFICIENCIA EN EL INSTRUMENTO

Opinion oo spllcabllidad:  Aplicable [X ] Aplicable después de corregir [ ] Mo aplicable [ ]
Apemdoa y nombres del Jusz valigador : Mg. Juan Orlando Peraz Alvaro DNI: 40545360
EOPQC]E"GEO del validador: lngenloro de Sistemas

24 de octubre del 2022

Porthenala:=l 1eo cavespzeds al conzazhy el milaiz
Relsvenals: B Teo o4 apaplods para sapresentar al cargieean 2
Smeasidy especitca shacts

Alerided: Se entende Si%antad alqara of sruacado del an, o5
concisd, exacto y theacts

| Frrnade Ggtatvante por
PERET ALARO Jusn Odando
AU 20131370068 sent

P o
Note: Ss%zgecia, so dee sefkioary ceonds s Tems planieadze <%
$00 sefcionies pana wedk @ fivensdn -’ TiRA Mativa: Say o mter de
DI0ITAL | Socuments

L'KM 25M20022 09 20 2T-0800
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS

VARIABLE : Control de seguridad de la informacion

N° DIMEN SIONES ! items Pertinencia' |Relevancia® Claridad+ Supgerencias
DIMEMN 510N 1 : Disponibilidad 5i No Si No Si No
1 i La empresa cuenta con horarios establecidos para acceder X X X
al repositorio de informacion?
2 i Existen tipos de acceso para los usuarios? X X X
3 i Existente politicas de acceso al repositorio de la X X X
informacian?
4 £Los usuarios cuentan con los mismos permisos para X X X
acceder a la informacion?
DIMENSI0H 2 - Adaptabilidad & No Si | Ne Si Na
5 L El repositorio de informacion pueden ser adaptables a X X X
nuevas tecnologias?
[ i Es importante mejorar la adaptabilidad del repositorio de X X X
informacion?
7 i Existen unidades de almacenamiento de respalda? X X X
H i Considera optimo el espacio asignade a la PC/Lapitop X X X
asignado?
E] £ Es necesario mejorar la capacidad fisica de la PC/Laptop X X X
asignado?
DIMEN SI0M 3 : Accesibilidad 51 No £ No E No
10 | ;Cualquier usuario puede acceder a toda la informacian del X X X
repositorio?
11 | ;iExisten confroles de acceso para ingresar a la PC/Laptop de | X X X
los usuarios?
12 | ;Se deberia mejorar los permisos a las carpetas de X X X
almacenamiento de informacian?
13 | ;Eltiempo de respuesta del repositorio de informacion es X X X
oplima?
DIMEN 510 4 : Resguardo E No 51 No 51 No
14 | iSe realizan copias de resguardo del repositorio de X X X
informacion?
L DIMENSIONES J Rems Pertinencial [Relevanciar Claridad’ Sugerenclas |
T8 | .5e considera pnmordial realizar copias de resguardo X X X
periddicamente?
8 | ;Se cuenta con una ubicacion asignada para el x X x
almacanamiento de informacion de los usuarios en s
PC/Laptop asignada?
1T | ¢Se cuenta con protocolos para acceder a las copias de X X X
resguardo de informacion?
1% | ;e cuenia con segunidad fisica al repositorio e informacion? | » X X

Observaciones (precisar si hay suficiencia): S| HAY SUFICIENCIA EN EL INSTRUMENTO

Opinion de aplicabilidad: Aplicable [X ] Aplicable después de corregir [ ] No aplicable []

Apellidos y bres del juez validador: Mg. Juan Orlando Perez Alvaro DNI: 40545360
Especialidad del validador: | iero de Sist s

24 de octubre del 2022
1Partinencia:El tem cormesponde al conceplo fedrico farmuads
do para al composente ¢
dimension especifca del canstiucty
3Clarided: Se sstiende sis difcakad alguna o enmcads del ke, es
concse, exacta y dreclo

Nofa: Suftescia, 2= dice suficiencia cuando ks bems zlanteados
son saficiemies para medic b dreensidn

| Frmado Ggtaimente por

(o) | PEREZ ALRO Jusn Oviands
5‘ | FAU 20131370048 soft
rimon | Metivo: Soy o auter del
DIOITAL & documerts
A Fecha: 24/30/2022 0050 465500
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Anexo 03. Total de cada dimensién

o|o(~NNONN oo N o oo oo
~ |00 |00 {00 |00 |00 |00 |~ |00 [~ [N~~~ |~
o|~N~Noololooo|oo|o|o|oo
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Anexo 04. Declaracion jurada de autenticidad de tesis

Universidad Nacional

del Altiplano Puno de Investigacion Institucional

Vicerrectorado - Repositorio
—=] X
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DECLARACION JURADA DE AUTENTICIDAD DE TESIS

Por el presente documento, Yo CESAR ADRIAN ALAYZA TAPIA .identificado con DNIT 70229265 en

mi condicion de egresado de:

Escuela Profesional, [0 Programa de Segunda Especialidad, OJ Programa de Maestria o Doctorado
INGENIERIA DE SISTEMAS

informo que he claborado el/la & Tesis o O Trabajo de Investigacién denominada: .
“NORMA ISO 270001 Y EL CONTROL DE LA SEGURIDAD DE LA INFORMACION EN
BOTICAS DE LA CIUDAD DE JULIACA ANO 2023"

Es un tema original.

Declaro que el presente trabajo de tesis es elaborado por mi persona y no existe plagio/copia de ninguna
naturaleza, en ecspecial de otro documento de investigacion (tesis, revista, texto, congreso, o similar)
presentado por persona natural o juridica alguna ante instituciones académicas, profesionales, de
investigacion o similares, en el pais o en el extranjero.

Dejo constancia que las citas de otros autores han sido debidamente identificadas en el trabajo de
investigacion, por lo que no asumiré como suyas las opiniones vertidas por terceros, ya sea de fuentes
encontradas en medios escritos, digitales o Internet.

Asimismo, ratifico que soy plenamente consciente de todo el contenido de la tesis y asumo la
responsabilidad de cualquier error u omision en el documento, asi como de las connotaciones éticas y legales
involucradas.

En caso de incumplimiento de esta declaracion, me someto a las disposiciones legales vigentes y a las
sanciones correspondientes de igual forma me someto a las sanciones establecidas en las Directivas y otras
normas internas, asi como las que me alcancen del Cddigo Civil y Normas Legales conexas por el
incumplimiento del presente compromiso

Puno 18 de enero del 2023

&

FIRMA (obligatoria) Huella
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Anexo 05. Autorizacion para el deposito de tesis en el repositorio institucional.

Universidad Nacional Vicerrectorado é Repositorio
del Altiplano Puno de Investigacion Institucional
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'AUTORIZACION PARA EL DEPOSITO DE TESIS O TRABAJO DE
INVESTIGACION EN EL REPOSITORIO INSTITUCIONAL

Por el presente documento, Yo CESAR ADRIAN ALAYZA TAPIA, identificado con DNI 70229265 en
mi condicion de egresado de:

1 Escuela Profesional, [l Programa de Segunda Especialidad, O Programa de Maestria o Doctorado
INGENIERIA DE SISTEMAS
informo que he elaborado el/la Kl Tesis o [ Trabajo de Investigacién denominada:

“NORMA IS0 27001 Y EL CONTRO DE SEGURIDAD DE LA INFORMACION EN BOTICAS
DELA CIUDAD DE JULIACA ANQ 2023”

para la obtencién de OGrado, K Titulo Profesional o [J S la E ialidad

B ¥

Por medio del presente documento, afirmo y garantizo ser el legitimo, tnico y exclusivo titular de todos los
derechos de propiedad intelectual sobre los documentos arriba mencionados, las obras, los contenidos, los
productos y/o las creaciones en general (en adelante, los “Contenidos”) que seran incluidos en el repositorio
institucional de la Universidad Nacional del Altiplano de Puno.

También, doy seguridad de que los contenidos entregados se encuentran libres de toda contrasefia,
restriccion o medida tecnolgica de proteccion, con la finalidad de permitir que se puedan leer, descaraar,
reproducir, distribuir, imprimir, buscar y enlazar los textos completos, sin limitacion alguna.

Autorizo a la Universidad Nacional del Altiplano de Puno a publicar los Contenidos en el Repositorio
Institucional y, en consecuencia, en el Repositorio Nacional Digital de Ciencia, Tecnologia e Innovacion de
Acceso Abierto, sobre la base de lo establecido en la Ley N° 30035, sus normas reglamentarias,
modificatorias, sustitutorias y conexas, y de acuerdo con las politicas de acceso abierto que la Universidad
aplique en relacion con sus Repositorios Institucionales. Autorizo expresamente toda consulta y uso de los
Contenidos, por parte de cualquier persona, por el tiempo de duracion de los derechos patrimoniales de autor
y derechos conexos, a titulo gratuito y a nivel mundial.

En consecuencia, la Universidad tendra la posibilidad de divulgar y difundir los Contenidos, de manera total
o parcial, sin limitacion alguna y sin derecho a pago de contraprestacion, remuneracion ni regalia alguna a
favor mio; en los medios, canales y plataformas que la Universidad y/o el Estado de la Republica del Peri
determinen, a nivel mundial, sin restriccion geografica alguna y de manera indefinida, pudiendo crear y/o
extraer los metadatos sobre los Contenidos, e incluir los Contenidos en los indices y buscadores que estimen
necesarios para promover su difusion.

Autorizo que los Contenidos sean puestos a disposicion del publico a través de la siguiente licencia:

Creative Commons Reconocimiento-NoComercial-Compartirlgual 4.0 Tnternacional. Para ver una copia de
esta licencia, visita: hitps.

En sefial de conformidad, suscribo ¢l presente documento.

Puno 18 de enero del 2023

FIRMA (obligatoria)
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