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RESUMEN

Los registros en las Bases de Datos (BD) son activos importantes para
organizaciones al igual que cualquier otro activo, donde debe garantizarse su seguridad,
proteccion, confidencialidad, integridad, disponibilidad y uso, permitiendo su posterior
auditoria; la siguiente investigacion se realizé con el objetivo: determinar la eficiencia del
Modelo de Convencion (MC) con Controles de Auditoria y Seguridad de Base de Datos
Relacionales (BDR). La metodologia fue establecer el propésito de la BD, encontrar,
organizar, dividir en tablas, transformar elementos en columnas, asignar claves primarias,
crear relaciones, pulir el disefio y aplicar la normalizacion, asimismo; para la auditoria de
seguridad, se enfoco en la integridad, confiabilidad, disponibilidad y gestion, realizando
buenas précticas que considera una convencion. EI MC y metodologia fue evaluado por
expertos. Resultando que se desarrollo un MC eficiente para el disefio seguro de BDR
con controles de auditoria, propuesta refinada utilizando el método de criterio de expertos,
en razén a que se logran identificar y estudiar implementaciones actuales de BD que
consideran algunos aspectos de auditoria, tales como: afiadir campos, consolidado
historico, logs de transacciones y tablas espejo; analizando ventajas y desventajas que
coadyuvaron a obtener indicadores que fueron evaluados y contrastados con una prueba
de hipétesis, concluyendo que las pruebas t calculadas coincidieron en la zona de rechazo
frente a las pruebas t tabuladas, finalmente el MC con controles de auditoria y seguridad
en BDR contribuye eficientemente a mejorar la integridad, confidencialidad,
disponibilidad y gestion de la informacién, quedando a libre disponibilidad para su

aplicacion.

Palabras clave: Auditoria, base de datos, convencidn, experto, seguridad

informatica.
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ABSTRACT

Records in Databases (DB) are important assets for organizations just like any other
asset, where their security, protection, confidentiality, integrity, availability and use must be
guaranteed, allowing their subsequent audit; the following research was carried out with the
objective: to determine the efficiency of the Convention Model (CM) with Audit and Security
Controls of Relational Database (RDB). The methodology was to establish the purpose of
the DB, find, organize, divide into tables, transform elements into columns, assign primary
keys, create relationships, polish the design and apply normalization, likewise; for the
security audit, it was focused on integrity, reliability, availability and management,
performing good practices that considers a convention. The CM and methodology was
evaluated by experts. As a result, an efficient CM was developed for the secure design of
RDBs with audit controls, a proposal refined using the expert criteria method, because current
DB implementations that consider some audit aspects, such as: adding fields, historical
consolidation, transaction logs and mirror tables, were identified and studied; analyzing
advantages and disadvantages that contributed to obtain indicators that were evaluated and
contrasted with a hypothesis test, concluding that the calculated t-tests coincided in the
rejection zone compared to the tabu t-tests, and that the results of the t-tests were similar to
the ones obtained with the tabu t-tests, and that the results of the t-tests were similar to those

obtained with the tabu t-tests.

Keywords: Audit, database, convention, expert, computer security.

Juan Marcg$ Aro A9, Ph. D.
Ing. Ac;ROINDUSTRlAL
?.'I.P. N 52422
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INTRODUCCION

La mayoria de actividades de control en el procesamiento de informacion de las
empresas son escasas y muchas veces inexistentes, especialmente concerniente al control
de la acumulacion de informacion a través de los sistemas implementados, sistema gestor
de base de datos, originando carencia de informacion sobre operaciones criticas y no
habia registro de: ¢Qué? ;Quién? ;Como? (Cudndo? o de ;(Donde? los datos han sido
cambiados, agregados o eliminados.

Por defecto, el modelado de Base de Datos (BD) se crea con estructuras que
ignoran algunos aspectos de seguridad, como ignorar los esquemas que soportan el
analisis de validacion de seguridad de la BD, creando riesgos significativos que pueden
comprometer la delicada continuidad de la BD presente y sobre todo vulnerable a falta de

integridad, no repudio y confiabilidad de la informacion registrada en la BD.

Quienes tomaron la iniciativa de implementar un esquema de auditoria de
seguridad de BD para aminorar los riesgos asociados con el almacenamiento de
informacién utilizaron estandares personales e independientes. Nuestro modelo de
convencion es, no solo que los registros que se almacenan en las BD, sino que también
deben ser controlados mediante la auditoria y seguridad, por tal razon lo que se desarroll6
fue: establecer el propdsito de la BD, encontrar y establecer la informacion, separar la
informacién en tablas, transformar los elementos en columnas, asignar las llaves
primarias, crear relaciones de tabla, afinar el disefio y normalizacion, asimismo; para la
auditoria, se enfoco en resguardar la confiabilidad, integridad y disponibilidad de los
datos, realizando buenas practicas o pilares fundamentales que considera una convencién
y ademas de cumplir dentro de las lineas de investigacion que estd enmarcada en la linea

de BD y sistemas de la informacion.

La organizacién del trabajo desarrollado es de la siguiente forma: Capitulo I,
exponemos el estado del arte donde se describe investigaciones realizadas en otros
ambitos y areas de aplicacion (articulos cientificos y trabajos de tesis). En el Capitulo Il
describimos el problema, fundamentando las cualidades de los controles de auditoria y
seguridad de base de datos relacionales. En el Capitulo 111 puntualizamos la metodologia.
En el Capitulo IV se muestra los resultados obtenidos y las discutimos con otros trabajos

similares.

3
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CAPITULO |
REVISION DE LITERATURA

1.1  Contextoy marco tedrico
1.1.1 Importancia de la informacién en la BD

Si se trata de manejar un negocio sin conocimiento de los clientes,
productos que se venden, quiénes son los empleados, quiénes son los deudores y
acreedores, sera una tarea dificil, pues al menos en su totalidad los negocios
cuentan con este tipo de registros: equivalente es la importancia para quienes
toman decisiones, contar con esos datos disponibles cuando se necesiten. "Se
puede decir que el proposito final de los sistemas de informacion de todos los
negocios es ayudarlos a usar la informacion como un recurso organizacional. En
el corazdén de todos estos sistemas estan la captura, almacenamiento, adherencia,

manipulacion, diseminacion y administracion de datos" (Coronel et al., 2018).

Dependiendo del tipo de sistema y particularidades de la entidad, podrian
registrar informacion de miles de megabytes. “;Como pueden procesar enormes
cantidades de registros? ;Como logran guardarla y luego recuperar velozmente
s6lo aquellos datos para la toma de decisiones? La respuesta es que usan". Las
BD, poseen la capacidad de almacenar, administrar y consultar datos con bastante
rapidez; de hecho, en la actualidad los sistemas utilizan BD, por lo tanto una buena
comprension y el uso es muy importante para cualquier profesional de sistemas
de informacion” (Carlos et al., 2018, p. 734-736).

Las BD registran informacion valiosa y confidencial. ElI incremento
ascendente de regulaciones de conformidad exige a las organizaciones a realizar
auditorias del acceso a dicha informacidn restringida y a proteger de ataques y
mal uso o errores humanos que pudieran generarse en su administracion. Una BD
proporciona acceso a datos a los usuarios, visualizacion, registro o actualizacion,
en razon con los a los permisos de acceso que se les hayan brindado. Su utilidad
es mucho mayor a medida que la suma de datos registrados crece. La ventaja de
utilizar BD es que multiples usuarios pueden acceder a ellas al mismo tiempo

(Ingravallo y Entraigas, 2007).

4
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1.1.2 Definicion de Base de Datos

Una BD es una compilaciéon de datos relacionados, almacenados en un
conjunto con redundancias controladas cuya finalidad es de servir a una 0 mas

aplicaciones de la manera mas eficiente (Nevado, 2010).

Los datos deben contar con una definicion implicita, describiendo
situaciones y cambios. Al ser datos relacionados debe existir similitud o

homogeneidad y relevantes respecto a su finalidad.
A. Modelos de Datos

Coronel et al., (2018) clasifican los modelos como: conceptuales,
orientados a objetos, l6gicos y, los emergentes relacionados a Big Data;
mismos que de acuerdo a los autores, se describen en resumen en los

siguientes cuatro subpuntos.
A.1l  Modelos de datos conceptuales

o Modelo Entidad - Relacion. También conocido como el modelo
conceptual de datos, se trata de un enfoque semantico utilizado para
representar y desarrollar el disefio conceptual de una base de datos.
Este modelo tiene la finalidad de representar graficamente la
estructura conceptual de una base de datos, incorporando
informacion relativa a los datos y las relaciones entre ellos, con el
proposito de ofrecer una representacion del mundo real. En muchos
casos, las acciones realizadas por el sistema estan determinadas por
los datos que se manipulan. En lugar de centrarse en las funciones,
a veces es beneficioso definir los requisitos centrandose en los datos.
La abstraccion de datos es una técnica que se utiliza para describir
el proposito de los datos, en lugar de su apariencia o la manera en
que estan etiquetados (Gomez, 2013).

o Modelo Orientado a Objetos. Es un modelo de datos lo6gico que
captura la esencia de los elementos utilizados en la programacion
orientada a objetos, por lo tanto, incorpora los principios
fundamentales del disefio orientado a objetos, que son: la

abstraccién, el encapsulamiento, la herencia y el polimorfismo. Las

5
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bases de datos orientadas a objetos permiten al disefiador definir
tanto la estructura de objetos complejos como las operaciones que
se pueden aplicar a estos objetos. En una base de datos orientada a
objetos, cada objeto independiente almacenado recibe una identidad
Unica, y se asume que los objetos complejos pueden ser construidos
a partir de componentes mas simples (Gomez, 2013).

A.2  Modelos de datos logicos

o Modelo Jerarquico. Los arboles se emplean para expresar de forma
I6gica la organizacion de datos, donde un nodo principal (ubicado
en la parte superior) puede tener varios nodos secundarios, pero cada
nodo secundario esta vinculado a un solo nodo principal. En esta
estructura, existe un nodo raiz que puede tener maltiples nodos hijos,
y a su vez, cada uno de estos nodos hijos puede tener otros nodos
hijos, y asi sucesivamente. Se ilustra esta disposicion en el siguiente
esquema de arbol, que muestra dos tipos de registros: departamentos
y empleados, permitiendo que varios empleados puedan estar
asociados a un mismo departamento (Gonzéalez, 2002).

o Modelo en Red. Este enfoque se fundamenta en el uso de una
estructura no lineal en la que un registro secundario puede estar
vinculado con mas de un registro principal. Las entidades se
representan como nodos en un grafo, y las conexiones o relaciones
entre estos nodos se establecen a través de los arcos que conectan
dichos nodos. Un conjunto refleja una relacién entre uno o mas tipos
de registros, lo que facilita la navegacion entre estos registros. Un
modelo de red ampliamente utilizado es el modelo Codasyl (Peley
etal., 2019).

o Modelo Relacional. Se utilizan tablas para expresar la estructura
I6gica de los datos y las relaciones entre ellos en un sistema de
gestion de bases de datos relacional. Cada fila de la tabla se conoce
como una tupla, y un atributo o conjunto de atributos que identifica
de manera Unica cada tupla se conoce como clave. La siguiente
figura representa la informacion que podria almacenarse en una base

de datos relacional que incluye datos sobre los departamentos de una

6
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empresa y los empleados que trabajan en ella. En cuanto al esquema
Entidad-Relacién (E-R), el esquema relacional que se obtendria
mediante la aplicacion de reglas de transformacion se presenta a
continuacion. Junto a cada relacion se indican, entre paréntesis y
separados por comas, los atributos, se subraya la clave primaria de
cada relacion y se establecen conexiones desde cada clave ajena

hacia la clave primaria correspondiente (Uazuay, 2012).
A.3  Modelos de datos fisicos

o La etapa final en el proceso de desarrollo de una base de datos
involucra la creacién de todos los componentes que conformaran la
base de datos en un sistema de gestion de bases de datos (SGBD)
especifico. En el caso de una base de datos relacional, como la
mayoria de las utilizadas en la actualidad, esto implica la creacion
de tablas, indices, vistas, desencadenadores y las relaciones entre
ellos. La creacién de todos estos elementos puede realizarse de dos
maneras: utilizando asistentes que ofrecen interfaces graficas con
herramientas amigables o a través del uso del lenguaje de definicion
de datos (DDL) proporcionado por el SGBD que se esté utilizando.
La forma en que se aborde esta tarea dependera del SGBD especifico

que se emplee (Sédenz, 2011).
A.4  Modelos de datos emergentes: Big Data

Big Data agrupa las técnicas de almacenamiento, analisis y manejo
de inmensos repositorios de datos, estos son tan inmensos que resulta
imposible tratarlos con las herramientas de BD y analiticas convencionales
(Lopez et al., 2012). Big Data proporciona las siguientes caracteristicas:

- Volumen. Grandes volimenes de datos (TeraBytes o incluso
PetaBytes).
- Variedad. Datos estructurados o no estructurados.

- Velocidad. Actualizacion, procesamiento y analisis en tiempo real.

Con el fin de crear valor a partir de sus grandes almacenes de datos

no utilizados anteriormente, las empresas estan utilizando nuevas
7
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tecnologias de Big Data. Estas tecnologias emergentes permiten a las
organizaciones procesar almacenes de datos masivos de multiples
formatos de forma rentables. Algunas de las tecnologias de Big Data mas

utilizadas son Hadoop, MapReduce y NoSQL.

Hadoop es un framework computacional y de almacenamiento distribuido,
tolerante a fallas y de alta disponibilidad basado en Java. Hadoop usa
hardware de bajo costo para crear grupos de miles de nodos de

computadora para almacenar y procesar datos.

El Sistema de Archivos Distribuidos de Hadoop (HDFS) es un sistema de
almacenamiento de archivos altamente distribuido y tolerante a fallas
disefiado para administrar grandes cantidades de datos a altas velocidades.
Con el fin de lograr un alto rendimiento, HDFS utiliza el modelo write-
once, read many. Esto implica que una vez que los datos se han registrado,

no es posible realizar modificaciones.

MapReduce es un framework de programacion de aplicaciones (API) de
cddigo abierto que facilita un servicio rapido de analisis de datos.
Distribuye el procesamiento de los datos entre miles de nodos en paralelo.
Funciona con datos estructurados y no estructurados. ElI framework

MapReduce proporciona dos funciones principales, Mapear y Reducir.

NoSQL es un SGBD que difiere del modelo clésico de gestion relacional.
Los datos almacenados no requieren estructuras fijas como tablas,
normalmente no soportan operaciones JOIN, ni garantizan completamente
ACID (atomicidad, Disponibilidad, aislamiento y durabilidad), vy
habitualmente escalan bien horizontalmente. A menudo se clasifican segun
su forma de almacenar los datos, y componen categorias como clave-valor,
columnares, documentales y orientadas a grafos (Zegarra y Saavedra,
2009).

B. Sistemas de Gestién de Base de Datos

La particularidad definitiva que convierte a un conjunto de datos
en una base de datos es la siguiente: una BD se administra por medio de
Sistemas de Gestion de Bases de Datos (SGBD) (Camps et al., 2005).
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Un SGBD es un software que permite procesar, describir,
administrar y recuperar datos almacenados en una BD: permitiendo un
facil acceso a los datos por parte de multiples usuarios para el manejo de
datos. En estos sistemas se proporciona un conjunto coordinado de
programas, procedimientos y lenguajes que permiten a los distintos
usuarios realizar sus tareas habituales con los datos, garantizando ademas

la seguridad de los mismos (Nevado, 2010).
C. Niveles ANSI/X3/SPARC

La arquitectura ANSI/SPARC, que data de 1977, define los niveles
de abstraccion para un sistema de administracion de BD (Camps et al.,
2005, p. 22-28):

o Nivel interno o fisico: define como se almacenan los datos y los
métodos de acceso.

o Nivel 16gico o conceptual: se describe la totalidad de los datos que
van a ser almacenados mediante la especificacion de las entidades y
sus atributos, relaciones entre las entidades, restricciones de
integridad y de confidencialidad.

° Nivel externo: define las vistas del usuario.
D. Funciones de un SGBD

Pifiero (2013) describe las caracteristicas de un SGBD o
sublenguajes, que son: definicion o descripcion, manipulacién y control o

utilizacion, los cuales describe de la siguiente manera:

Funcion de definicion. DDL: “esta funcion permite al disefiador de la BD
especificar los elementos que la integran, su estructuray las relaciones que
existen entre ellos, las reglas de integridad y de confidencialidad, asi como
las caracteristicas de tipo fisico y las vistas de los usuarios. Esta funcion,
se lleva a cabo mediante el empleo de un lenguaje de definicion de datos
(Data Definition Language - DDL)".

Funcion de Manipulacion. DML: "esta funcion permite a los usuarios

consultar y actualizar los datos almacenados en la BD. La actualizacion

9
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puede implicar insercion, eliminacion y/o modificacion. Esta funcion se
lleva a cabo por medio de un lenguaje de manipulacién de datos (DML.:

Data Manipulation Language)"

Funcidn de control. DCL: "esta funcidn integra una serie de instrumentos
que facilitan la tarea de administrador de la BD. Incluye, por un lado, las
utilidades para la gestion de usuarios y permisos y, por otro lado, las que
permiten la administracion del sistema. Con respecto a esta Ultima, se debe
tener en cuenta que los administradores deben monitorizar el
funcionamiento de la BD, realizar copias de seguridad, proteger la BD
frente a accesos no autorizados, etc. Algunas tareas de la funcién de
control se llevan a cabo por medio de un lenguaje de control de datos
(DCL.: Data Control Language)".

E. Caracteristicas de un SGBD

Por otra parte, haciendo referencia a la arquitectura de tres niveles
definida por el modelo ANSI/SPARC que mantiene los datos y el
procesamiento separados; denota que un SGBD debe tener las siguientes

caracteristicas (EImasri y Navathe, 2016):

. Independencia fisica: La capa fisica puede ser alterada sin afectar la
capa conceptual. Esto implica que los usuarios no necesitan tener
conocimiento de todos los detalles técnicos relacionados con el
hardware de la base de datos, ya que este es simplemente una
estructura subyacente que se encarga de representar los datos
almacenados de manera transparente.

. Independencia logica: La capa conceptual debe ser capaz de
adaptarse sin influir en la capa fisica. En otras palabras, los
administradores de bases de datos pueden introducir mejoras y
modificaciones sin que esto tenga un impacto en la experiencia de
los usuarios.

. Facilidad de uso: Las personas que no estan familiarizadas con la
base de datos deben poder describir sus consultas sin necesidad de

referirse a los componentes técnicos de la base de datos, lo que
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facilita la comunicacion y el acceso a la informacion para usuarios
no tecnicos.

. Respuesta rapida: El sistema debe ser capaz de proporcionar
respuestas agiles a las consultas, lo que implica la utilizacion de
algoritmos de bdsqueda eficientes. El rendimiento también
dependeré de la infraestructura informatica disponible.

. Gestion centralizada: El sistema de gestion de bases de datos
(SGBD) debe permitir a los administradores manipular los datos,
afiadir elementos y verificar su integridad de manera centralizada,
simplificando asi la administracion de la base de datos.

. Redundancia controlada: EI SGBD debe tener la capacidad de
minimizar la redundancia de datos siempre que sea factible, con el
objetivo de reducir errores y evitar el desperdicio de recursos de
almacenamiento.

. Verificacion de integridad: Los datos almacenados en la base de
datos deben mantener Disponibilidad interna, y cuando un elemento
hace referencia a otro, es esencial que estos elementos referenciados
estén presentes y disponibles.

. Comparticion de datos: EI SGBD debe posibilitar que maltiples
usuarios accedan de manera simultanea a la base de datos, lo que
permite el acceso concurrente a los datos.

. Seguridad de datos: EI SGBD debe ser capaz de administrar y
controlar los derechos de acceso a los datos de cada usuario,
garantizando asi la seguridad y la privacidad de la informacion

almacenada.

En base al cuadrante magico de Gartner (2019) para Sistemas de
Gestion de Base de Datos Operacionales, lo referente a SGBD
relacionales, entre privativos y libres, entre los principales, se pueden

mencionar:
E.1  Oracle Database

Es un sistema de gestion de BD privativo de tipo objetorelacional

(ORDBMS, por el acronimo en inglés de Object-Relational Database
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Management System), multiplataforma, propio de Oracle Corporation y/o
sus afiliados.

Un servidor de BD Oracle consiste en una BD y al menos una
instancia. Debido a que una instancia y una BD tan estrechamente
conectado, el término BD Oracle a veces se usa para referirse tanto a la
instancia como a la base de datos (Bhatiya y Potineni, 2020). Las recientes
versiones estan certificadas para trabajar bajo GNU/Linux.

E.2  Microsoft SQL Server

Es un SGBD del modelo relacional de licencia privativa Microsoft
EULA, desarrollado por Microsoft.

El lenguaje de desarrollo utilizado es Transact-SQL (TSQL) ya sea
por linea de comando o mediante el Management Studio, implementacion
del estandar ANSI de SQL, utilizado para manipular (DML), crear tablas
y definir relaciones (DDL).

SQL Server tradicionalmente ha estado disponible solo para
sistemas operativos Windows de Microsoft, pero desde 2017 también esta
disponible para Linux y Docker Containers (Microsoft, 2021).

E.3  PostgreSQL

Es un SGBD relacional orientado a objetos, siendo ahora la BD de
cddigo abierto més avanzada disponible en cualquier plataforma. Como
muchos otros proyectos de codigo abierto, el desarrollo de PostgreSQL no
es manejado por una empresa 0 persona, sino que es dirigido por una
comunidad de desarrolladores que trabajan de forma desinteresada,
altruista, libre o apoyados por organizaciones comerciales, denominada el
PGDG (PostgreSQL Global Development Group) (PostgreSQL, 2020).

E4 MySQL

MySQL es un sistema de gestion de bases de datos relacional SQL
de doble licencia, la Licencia Publica General de GNU vy la licencia

comercial estandar de Oracle Corporation y/o sus afiliados, considerada
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como la base de datos open source mas popular del mundo, y una de las
mas populares en general junto a Oracle y Microsoft SQL Server, sobre
todo para entornos de desarrollo web (Oracle, 2021). Desarrollado en
ANSI C y C++. Considerado como uno de los cuatro componentes de la
pila LAMPY WAMP.

E.5 MariaDB

Es un SGBD derivado de MySQL con licencia GPL (General
Public License). Software multiplataforma de c6digo abierto y como base
de datos relacional, interfaz SQL para acceder a los datos, las ultimas
versiones de MariaDB incluyen caracteristicas GIS y JSON. Tiene una alta
compatibilidad con MySQL ya que posee las mismas ordenes, interfaces,
APIs y bibliotecas, siendo su objetivo poder cambiar un servidor por otro
directamente (MariaDB, 2022). MariaDB es una bifurcacion de MySQL
MariaDB es un fork directo de MySQL que asegura la existencia de una
version de este producto con licencia GPL, para ello la Fundacion
MariaDB apoya la continuidad y la colaboracion abierta en el ecosistema
MariaDB.

1.1.3 Auditoria en informética
A. Auditoria como actividad profesional

"El desarrollo normal de las actividades comerciales y financieras de las
empresas requiere una constante vigilancia y evaluacion; asimismo, las entidades
necesitan una opinidn, preferiblemente independiente, que les ayude a medir la
eficiencia y eficacia en el cumplimiento de sus objetivos. Por lo general, la
evaluacion consiste en una revision metddica, periodica e intelectual de los
registros, tareas y resultados de la empresa, con lo cual se busca medir y
diagnosticar el comportamiento global en el desarrollo de sus actividades y

operaciones. Eso es auditoria." (Mufioz 2002, p. 10-45).

La revision independiente de alguna o algunas actividades, funciones
especificas, resultados u operaciones de una entidad constituida, es realizada por

un profesional de auditoria, con el proposito de evaluar su correcta realizacion y,
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con base en ese andlisi poder emitir una opinion autorizada sobre la razonabilidad

de sus resultados y el cumplimiento de sus operaciones (Mufioz 2002, p. 88-94).

A pesar de que se llevan a cabo multiples formas de auditoria, todas ellas
culminan en la emisién de una evaluacion sobre un registro, sistema, operacion o

actividad en concreto, la cual puede estar orientada hacia propositos especificos.
1.1.4 Tipos de auditoria

Segun Sandoval (2012) tradicionalmente se consideran dos tipos de

auditoria segun el personal que la desempefia, las internas y las externas:

Auditoria Interna: La auditoria interna es llevada a cabo por individuos que
pueden o no tener una relacion de dependencia con la entidad que estan revisando.
Estos profesionales se enfocan en evaluar repetidamente areas que son de
particular interés para la administracion, pero también pueden llevar a cabo
revisiones programadas de diversos aspectos operativos y de registro en la

empresa, con el propdésito de generar un informe que refleje sus hallazgos.

Auditoria Externa: La auditoria externa es realizada por expertos que no tienen
ninguna vinculacion econémica ni de otro tipo con la empresa. Su imparcialidad
es ampliamente reconocida y confiable para terceros. El propdsito fundamental de
su trabajo es emitir un dictamen sobre la situacion evaluada. Ademas de estos
tipos de auditoria, Sandoval (2012) sefiala que existen otros en funcion del objeto

de andlisis o area de aplicacion, como:

Auditoria Financiera (contable), es la revision sistematica, exploratoria y critica
que realiza un profesional de la contabilidad a los libros y documentos, a los
controles y registros de las operaciones financieras y la emision de los estados
financieros, con el fin de evaluar y opinar la razonabilidad, veracidad,
confiabilidad y oportunidad en la emision de los resultados financieros obtenidos

durante un periodo especifico o un ejercicio fiscal.

Auditoria Administrativa: Se trata de una evaluacion minuciosa y sistematica de
la gestion administrativa de una empresa, incluyendo su estructura organizativa,
las interacciones entre su personal, y la conformidad con los procedimientos y

funciones que rigen sus operaciones.
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Auditoria Operacional: Es una revision especifica y en profundidad de las
operaciones de una empresa, con el objetivo de evaluar su existencia, adecuacion,
eficacia, eficienciay la correcta ejecucion de sus actividades, independientemente

de su naturaleza.

Auditoria Integral: Implica una revision exhaustiva, sistematica y completa
realizada por un equipo multidisciplinario de profesionales que abarca todas las
actividades y operaciones de una empresa. Su finalidad es evaluar de manera
integral el adecuado desempefio de las funciones en todas las areas

administrativas.

Auditoria Gubernamental: Consiste en una revisién exhaustiva, sistematica y
detallada de todas las actividades y operaciones en una entidad gubernamental,
sin importar la naturaleza de sus departamentos y entidades en el ambito de la

administracion publica.

Auditoria Informatica: Representa una evaluacion técnica y especializada de los
sistemas informaticos, software e informacion utilizados en una empresa, ya sea
de manera individual, compartida o en red. Esto incluye la revision de
instalaciones, telecomunicaciones, mobiliario, equipos periféricos y otros

componentes relacionados.
1.1.5 Auditoria de TIC (Auditoria Informéatica)

Segun la Presidencia del Consejo de Ministros (2016) este proyecto de
Norma Técnica Peruana detalla los criterios necesarios para establecer, ejecutar,
mantener y perfeccionar de forma constante un sistema de administracion de
seguridad de la informacién que se adapte al entorno especifico de la
organizacion. Ademas, aborda las pautas relacionadas con la evaluacion y el
tratamiento de los riesgos de seguridad de la informacion, adaptados a las

necesidades particulares de la organizacion.

Por otra parte, Postigo (2020) define la auditoria informéatica como "el
proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema de
informacién salvaguarda el activo empresarial, mantiene la integridad de los
datos, lleva a cabo eficazmente los fines de la organizacion y utiliza

eficientemente los recursos".
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A su vez, Gisbert (2015, p. 567) destaca los tipos de auditoria informatica:

- Auditoria Legal: Evalta el cumplimiento de las medidas de seguridad
requeridas por el Reglamento de desarrollo de la Ley Orgénica de
Proteccion de Datos en términos de cumplimiento legal.

- Auditoria de Bases de Datos: Examina los controles relacionados con el
acceso, la actualizacion, la integridad y la calidad de los datos.

- Auditoria de Seguridad de Datos: Verifica la disponibilidad, integridad,
confidencialidad, autenticacion y no repudio de los datos e informacion.

- Auditoria de Seguridad Fisica: Evalua la ubicacion de la organizacion,
minimizando riesgos y preservando la confidencialidad de su ubicacion.
Incluye medidas de proteccidn fisica, como sistemas de seguridad, circuitos
cerrados de television y seguridad en el entorno.

- Auditoria de Seguridad Logica: Aborda los métodos de autenticacion
utilizados en los sistemas de informacion.

- Auditoria de Comunicaciones: Se concentra en la auditoria de los procesos
de autenticacion en los sistemas de comunicacion.

- Auditoria de Seguridad en Produccion: Se enfoca en la deteccion y

prevencion de errores, incidentes y actividades fraudulentas.
1.1.6 Auditoria de base de datos

Segun Piattini (2008) la auditoria de bases de datos es el proceso que
permite medir, asegurar, demostrar, monitorear y registrar los accesos a la
informacion almacenada en las bases de datos incluyendo la capacidad de

determinar:

- Identificacion del usuario que accede a los datos.

- Registro de la fecha y hora de acceso a los datos.

- Documentacion del dispositivo o aplicacion desde el cual se realizo el
acceso.

- Geolocalizacion del punto de acceso en la red.

- Registro de la sentencia SQL ejecutada.

- Documentacion de los resultados y efectos del acceso a la base de datos.
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A. La Auditoria de BD es importante porque:

- Dado que toda la informacion financiera se almacena en bases de
datos, es imperativo establecer controles de acceso efectivos a
dichos datos.

- Es esencial contar con la capacidad de demostrar la integridad de la
informacion.

- Se deben implementar medidas para mitigar los riesgos relacionados
con la pérdida de datos y la filtracion de informacion.

- Las organizaciones son responsables de salvaguardar la informacion
confidencial de sus clientes.

- Los datos se transforman en informacion a través del uso de bases
de datos.

- Las organizaciones deben tomar medidas sustanciales para proteger

sus datos, y esto va mas alla de la mera seguridad de los mismaos.
B. Mediante la auditoria de bases de datos se evaluara:

- Establecimiento de estructuras fisicas y logicas para las bases de
datos.

- Supervision de la carga y el mantenimiento de las bases de datos.

- Garantia de la integridad de los datos y la proteccion de los accesos.

- Adhesion a estandares en el analisis y la programacion relacionados
con el uso de bases de datos.

- Implementacion de procedimientos para realizar copias de seguridad

y recuperar datos.
C. Planificacion de la Auditoria de BD

- Realizar un inventario exhaustivo de todas las bases de datos en uso
dentro de la organizacion.

- Categorizar los niveles de riesgo asociados a los datos almacenados
en cada base de datos.

- Llevar a cabo un analisis detallado de los permisos de acceso

otorgados.
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Evaluar los controles de acceso existentes en relacion con las bases
de datos.

Definir los modelos de auditoria de bases de datos que se aplicaran.
Establecer los procedimientos de prueba especificos que se llevaran

a cabo para cada base de datos, aplicacion y/o usuario.

1.1.7 Auditoria de seguridad de bases de datos

Para Calbimonte (2016) la auditoria de seguridad de base datos (ASBD),

ademas de ver aspectos de auditoria en BD, se enfoca en asegurar la confiabilidad,

integridad y disponibilidad de los datos. Se recomienda la implementacion de las

siguientes auditorias a nivel de base de datos como parte integral de cualquier

sistema de Administracion de la Seguridad de la Base de Datos (ASBD):

A.

C.

Auditoria a nivel de esquema:

Registro de actividades DDL (Data Definition Language).
Documentacion de cambios realizados en procedimientos
almacenados y desencadenadores.

Seguimiento de cambios en los privilegios, usuarios y atributos de

seguridad.
Auditoria a nivel de datos:

Registros de cambios en datos sensibles a través de actividades
DML (Data Manipulation Language).
Monitorizacién de sentencias SELECT.

Auditoria de cualquier modificaciéon en la configuracion de

auditoria.

Considerar la posibilidad de aplicar cifrado en toda la base de
datos, tablas especificas o celdas particulares.

Estas opciones representan soluciones de auditoria de seguridad de base

de datos nativas que pueden contribuir a cumplir con estos requisitos.
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1.1.8 Regulaciones de auditoria de Base de Datos
A. ISO/IEC 15408

La norma ISO/IEC 15408, también conocida como Criterios
Comunes, se centra en la salvaguarda de activos contra la divulgacion no
autorizada, alteracion o pérdida de utilidad. Comunmente, se clasifican en
tres categorias de proteccion: confidencialidad, integridad y
disponibilidad, las cuales abordan los distintos tipos de vulnerabilidades
de seguridad. Ademas, esta norma puede ser relevante en el ambito de la
seguridad de la tecnologia de la informacion (T1), incluso més alla de estos
tres aspectos principales. 1SO/IEC 15408 se aplica tanto a los riesgos
originados por acciones humanas, ya sean maliciosas 0 no, como a
aquellos derivados de eventos no relacionados con seres humanos.
Aunque su aplicacion puede extenderse a otras areas, la norma no
establece obligaciones especificas en dichos Confidencialidads (ISO/IEC,
2009).

B. ISO/IEC 17799

La norma 17799, también conocida como ISO/IEC 27002, se
define como una guia protocolar para la implementacion de un sistema de
gestion de la seguridad de la informacion. En términos generales,
proporciona directrices basadas en sugerencias que las organizaciones
deben tener en cuenta para desarrollar un programa integral de gestion de
la seguridad de la informacién. Su enfoque principal es preservar los

principios fundamentales de confidencialidad, integridad y disponibilidad.

Ademas, la norma 17799 ofrece una estructura que facilita la
identificacion e implementacion de soluciones para diversos riesgos. En
lo que respecta a los datos, se destacan aspectos como la clasificacion y el
control de activos, el control de acceso, y el desarrollo y mantenimiento
del sistema. En 2007, la norma ISO/IEC 17799 se incorporo a la familia
de normas ISO/IEC 27000 y fue rebautizada como ISO/IEC 27002. A

pesar de este cambio de nombre, las directrices establecidas en la norma
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siguen siendo una referencia solida y fundamental para las mejores

practicas en seguridad de la informacion.
1.1.9 Delitos Informéticos

Del Pino (2016) define los delitos informéaticos como "todas aquellas
acciones u omisiones tipicas, antijuridicas y dolosas, tratese de hechos aislados o
de una serie de ellos, cometidos contra personas naturales o juridicas, realizadas
en uso de un sistema de tratamiento de la informacion y destinadas a producir un
perjuicio en la victima a traves de atentados a la sana técnica informaética, lo cual,
generalmente, producird de manera colateral lesiones a distintos valores juridicos,
reportandose, muchas veces, un beneficio ilicito en el agente, sea 0 no de caracter
patrimonial, actie con o sin animo de lucro”. Concluyendo, "es todo acto o
conducta ilicita e ilegal que pueda ser considerada como criminal, dirigida a
alterar, socavar, destruir, 0 manipular, cualquier sistema informatico o alguna de
sus partes, con finalidad de causar lesién o poner en peligro un bien juridico

cualquiera”.
1.1.10 Etica Informatica

Segun Moor (2018) la ética en el &mbito de la informatica, respaldada por
codigos de ética profesionales, desempefia un papel fundamental en el uso
adecuado de la tecnologia informatica. La Etica Informatica se enmarca en la ética
general y se concentra en la relacién entre la creacion, organizacion, difusion y
utilizacion de la informacion, en consonancia con los principios éticos y morales
gue guian la conducta humana. En esencia, consiste en un conjunto de normas

morales que regulan el empleo de tecnologias de la informacién.

La ética en informatica abarca diversos aspectos, como la prevencion de
delitos informaticos, la responsabilidad ante posibles fallos en sistemas
informaticos, la proteccion de la privacidad, la salvaguardia de datos, asi como el

uso adecuado de registros y software.

Existen diversos documentos y codigos de ética que proporcionan
directrices fundamentales para profesionales informaticos y usuarios, sirviendo
como referencia en cuanto a conducta ética. Entre estos, se pueden mencionar

ejemplos como el Coédigo de Etica y Conducta Profesional de la ACM
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(Association for Computing Machinery), el Codigo de Etica y Conducta
Profesional de la ACS (Australian Computer Society), los Diez Mandamientos de
la Etica Computacional y el Cédigo de Etica y Conducta del IEEE (Institute of
Electrical and Electronics Engineers), que orientan el comportamiento ético en el

ambito de la informatica.
1.1.11 Précticas de auditoria de seguridad de Base de Datos
A. Afadir campos a las tablas

Dominguez (2016) en su articulo "Cémo auditar cambios en una
tabla MySQL O MariaDB", da una propuesta préctica para auditar una
tabla en particular a partir de tres campos béasicos, a los que adicionalmente
se puede agregar dos campos, usuario e ip, para lograr una auditoria
completa. Las modificaciones en los datos de una tabla se realizan a través
de las sentencias insert, delete, update, donde los triggers pueden capturar
estas acciones y se ejecutan antes (before) y/o después (after) de que los
datos sean alterados. Se abordan tres campos fundamentales en cada tabla
que se somete a auditoria. EI primer campo, denominado "id", se configura
como un namero entero largo con incremento automatico y se designa
como clave primaria. ElI segundo campo, creado y tercer campo,

modificado, son de tipo fecha y hora, valor por defecto fecha/hora actual,

Por otra parte Joshi (2017) en su articulo “Spring Data JPA
Auditing: Automatically Saving the Good Stuff”, presenta una idea
similar, basada también en la adicion de columnas, en la que trata el tema
de seguir cada operacion de insercidn, actualizacion y eliminacién y luego
almacenarla, esto ha sido utilizado por JPA e Hibernate, los cuales

proporcionan auditoria automatica bajo el siguiente esquema:

Configurar JPA para adicionar automaticamente las columnas
CreadoPor, FechaCreacion, ModificadoPor y FechaModificacion para
cualquier entidad. Con esto se logra almacenar quién cre6 y modifico
cualquier fila en un momento dado. El enfoque Spring Data JPA abstrae

trabajando con devoluciones de llamada JPA y proporciona estas
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anotaciones para guardar y actualizar automaticamente entidades de

auditoria.

A diferencia de la anterior propuesta que solo plantea una
metodologia, la solucion con JPA ya se encuentra desarrollada, es de

codigo abierto (disponible en su repositorio de GitHub).
B. Para cualquier entidad, el disefio seria semejante a:
B.1 Consolidado histdrico de todas las tablas

Bajo esta metodologia, Hassan (2016) en su articulo “Audit and
Log Database DML Changes in PostgreSQL With Cyan Audit", explica
que Cyan Audit es una extension privativa para PostgreSQL que se
encarga de detectar todos los cambios en BD referentes al DML vy los
guarda en una sola tabla, en un esquema independiente distinto, pero

dentro de la misma BD.
B.2  Logs de Transacciones o Sesion

PGAudit (2022) en la extension de auditoria de cddigo abierto para
PostgreSQL llamada "PgAudit”, se ofrece un exhaustivo registro de
auditoria de sesiones y objetos mediante la funcion de registro
convencional de PostgreSQL. EIl propédsito fundamental de PgAudit es
otorgar a los usuarios de PostgreSQL la capacidad de generar registros de
auditoria que suelen ser necesarios para satisfacer los requisitos de

certificaciones gubernamentales, financieras o 1SO.

De igual manera, otras soluciones integradas como SQL Server
Audit para SQL Server (Microsoft, 2021a) o la Auditoria Unificada que
posee Oracle (Perez et al., 2015), usan un registro de transacciones DDL
y DML, capturando los logs de auditoria en archivos propios de la
tecnologia y disponible s6lo desde la misma, donde a pesar de poseer
enfoques similares, los criterios a capturarse son diferentes para cada

alternativa.
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B.3  Tablas espejo

Braren (2016) sugiere una metodologia que consiste en la adicion
de campos a una tabla, para proporcionar una visién mas completa acerca
del motor de base de datos utilizado, una alternativa seria la
implementacidn de triggers a nivel de la base de datos que se activan en

respuesta a eventos CRUD.
1.1.12 Definicion de Convencion

"Una convencidn es un conjunto de estandares, reglas, normas o criterios
que son de aceptacion general para un determinado grupo social; frecuentemente
toman el nombre de criterios". Ciertos tipos de convenciones pueden llegar a ser
leyes o estar definidas por organismos reguladores para formalizar o forzar su
cumplimiento (por ejemplo, estd regulada la convencién sobre el lado de la
carretera por el que debe circular un vehiculo). En otros Confidencialidads las
convenciones tienen el caracter de ley no escrita (por ejemplo, que ropa es

adecuada para un hombre y cual para una mujer) (Law, 2022).

En el software libre, el término convenciones, es ampliamente utilizado
por las diferentes comunidades para referirse a criterios, buenas practicas o pilares
fundamentales, respecto a modelos, frameworks, codigo fuente, nomenclatura, en

general, al &ambito de la programacion.
1.1.13 Exploracion de las practicas actuales en la auditoria de base de datos

Se desarrolld un analisis integral: ventajas, desventajas y caracteristicas
ideales de la auditoria de seguridad en bases de datos.

A Anfadir campos a las tablas

Esta propuesta ofrece un enfoque practico para auditar tablas
especificas mediante el uso de tres campos basicos (id, creado,
modificado) a los que, de manera opcional, se pueden afiadir dos campos
(usuario e ip). Ademas, se presenta una variante similar que incluye los
campos: creado_por, fecha_creacion, modificado_por y
fecha_maodificacion. Ambas alternativas permiten agregar campos de

auditoria a las tablas que requieran un seguimiento detallado de registros,
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facilitando la actualizacion de los campos de control mediante la
utilizacion de desencadenadores.

A.l Ventajas

. Una implementacion de este tipo presenta una ventaja principal
clave: todos los campos de auditoria se encuentran directamente en
cada registro de las tablas, evitando la necesidad de consultar otras
fuentes para conocer la informacion sobre quién y cuando se creé o
modificd un registro.

. Ademés, su implementacion resulta sumamente sencilla.
Simplemente se requiere agregar las columnas "creado_por",
"fecha_creacion”, "modificado_por" y "fecha_modificacion" a cada
tabla. Luego, es posible completar estos nuevos campos mediante
desencadenadores, aplicaciones en segundo plano o enviando datos
directamente desde la aplicacion cliente que utilice la BD
correspondiente a la tabla.

. El incremento del tamafio de archivos de la BD sera minimo, ya que
solo se afiaden cuatro nuevos campos de tipo texto y fecha. Debido
a este crecimiento adicional insignificante, la velocidad para obtener
respaldos y copiarlos a otra ubicacidn no se vera afectada de manera
significativa. La transferencia de archivos por el tamafio extra es

practicamente despreciable.
A.2 Desventajas

. Esta implementacién tiene como objetivo proporcionar la mayor
cantidad de pistas para la auditoria, pero presenta algunas
limitaciones importantes. Una de ellas es que no se conserva un
historial completo de cada registro, ya que solo se almacena
informacion de creacion y la ultima modificacion, omitiendo
cualquier cambio intermedio que haya experimentado una fila
especifica. Esto resulta en la pérdida de datos sobre la evolucion de
los registros, ya que solo se muestra la version actual.

. En caso de necesitar deshacer cambios o reconstruir registros tras

una accion de manipulacion de datos, esta tarea puede volverse
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compleja, ya que se requerird un arduo trabajo con los archivos de
la BD o la reproduccion de informacion desde otras fuentes como
copias de seguridad o documentos impresos, si estan disponibles.

. Otra desventaja es el crecimiento horizontal de la BD, lo que limita
su viabilidad principalmente para nuevos sistemas, para evitar la
presencia de datos nulos. Ademas, agregar mas campos a las tablas
puede aumentar considerablemente el tiempo de consulta cuando se
requiera obtener datos de todos esos campos.

. Un factor critico es que, al tener datos confidenciales almacenados
directamente en cada registro, incluidos los datos de auditoria, estos
se vuelven wvulnerables a modificaciones malintencionadas.
Cualquier usuario con privilegios altos de acceso a la BD podria
eliminar pistas de auditoria sin dejar rastro alguno, lo que
comprometeria la integridad de los datos y crearia un potencial
agujero de seguridad para manipulaciones informaticas.

. Es importante destacar que esta implementacion también expone la
desventaja de que un usuario con altos privilegios de acceso a la BD
pueda eliminar datos directamente en cada registro, incluidos los
datos de auditoria, lo que resultaria en la desaparicién de datos
probablemente importantes y/o confidenciales sin dejar ningun

rastro de esta accion.
B. Consolidado historico de todas las tablas

Para una organizacion mas eficiente y una facil administracion, se
propone centralizar la auditoria en una Unica tabla, ubicada en un esquema
independiente y distinto dentro de la misma base de datos. En esta tabla
consolidaremos los siguientes campos: audit_field, pk_vals, recorded, uid,
row_op, txid, audit_transaction_type, old value y new value. Al
centralizar estos datos, se simplifica la consulta y analisis de la
informacion de auditoria, lo que facilita el seguimiento y control de los

cambios realizados en la BD.
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B.1 Ventajas

. Esta implementacién ha ganado popularidad en la actualidad,
especialmente porque grandes bases de datos, como PostgreSQL, la
plataforma de cddigo abierto mas ampliamente utilizada, han
adoptado esta convencion en su nuevo mddulo de auditoria,
PgAudit, disponible en GitHub. De manera similar, CyanAudit, otra
extension de auditoria para PostgreSQL, también sigue este enfoque.

. Con esta alternativa, se crea una sola tabla que actia como un
registro en forma de bitacora, manteniendo un historial completo de
cambios para cada registro en todas las tablas. La consolidacién de
la informacion en una Unica tabla facilita las consultas de auditoria,
eliminando la necesidad de buscar en diferentes lugares para cada
tabla. Simplemente realizando consultas con filtros, es posible
obtener toda la informacion deseada.

. Un aspecto destacado es que cada acciéon DML (Data Manipulation
Language) se registra por campo, independientemente de la cantidad
de columnas que tenga una tabla. Esto asegura que no haya
dependencia de la estructura de la base de datos, permitiendo agregar
0 quitar columnas en las tablas sin necesidad de modificar el modulo
de auditoria para su correcto funcionamiento.

. A diferencia de la alternativa anterior, esta solucion proporciona un
historial completo de cambios por cada registro, acompafiado de
campos de auditoria como usuario, fecha, antiguo valor, nuevo valor
y tipo de transaccion. Mantener almacenada la evolucién de un
registro posibilita reconstruir la informacion en cualquier punto
temporal deseado. Ademas, el hecho de registrar cada cambio
mejora la integridad de los datos, asegurando un seguimiento preciso
de todas las modificaciones realizadas.

B.2  Desventajas

. Esta implementacion presenta un inconveniente significativo que no
puede pasarse por alto: el crecimiento exponencial de la BD debido

al registro individual de cada cambio por cada registro. Por ejemplo,
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si una tabla tiene 15 columnas y 14 de ellas son modificadas, se
agregaran 14 nuevas filas a la tabla de auditoria. En el caso de
inserciones o eliminaciones, se afiadiran 15 nuevas filas en la tabla
de auditoria.

. Ademas, al ubicar la tabla de auditoria en la misma BD o en un
esquema diferente exclusivo para auditoria, pero aun dentro de la
misma BD, la tabla de auditoria crecera considerablemente y
representara el uso adicional de espacio en disco. Esto imposibilita
la segmentacion fisica o logica de la tabla, lo que se traduce en
backups de la BD exponencialmente méas grandes en cuanto a su
tamafio en disco. Aunque algunos motores de bases de datos como
PostgreSQL permiten obtener backups por esquema, esto no
resolverd completamente el problema del crecimiento exponencial
de la tabla de auditoria.

. Otro aspecto a considerar es el tamafio de los campos "antiguo valor"
y "nuevo valor", que deben ser de gran tamarfio para soportar los
diferentes valores posibles y registrar los cambios de cualquier
columna en las tablas. Sin embargo, utilizar el tipo de dato texto
implica perder las caracteristicas del tipo de dato original de cada
campo, lo que dificulta la reconstruccion de la estructura de la BD.

. Por ultimo, al almacenar cada alteracion de cualquier campo de
cualquier tabla en una Unica tabla, el procesamiento interno se
complica en caso de necesitar reconstruir la informacion (rollback)
debido a ejecuciones descontroladas de la sentencia SQL "delete
from <tabla>" sin condicidn, o para restaurar los datos a una fecha
determinada. Incluso realizar consultas de datos en la tabla que
almacena el historial se vuelve complicado y lento, lo que dificulta

su visualizacion y manejo.
C. Tablas espejo

Con un enfoque centrado en el uso de desencadenadores, se
implementa un sistema de auditoria que incluye la adicién de campos de
control a cada tabla original, asi como la creacion de una copia idéntica de
cada tabla.
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Mediante el uso de desencadenadores, se capturan las
modificaciones realizadas en las tablas originales y se registran los detalles
de auditoria en los campos de control afiadidos. Estos campos permiten
rastrear quien realizé la modificacion, cuando ocurrio y cual fue el tipo de

transaccion llevada a cabo.

Ademas, se crea una réplica exacta de cada tabla original, que
acttia como un repositorio para mantener el historial completo de cambios.
La copia conserva los datos anteriores a cada modificacion y proporciona
una vista historica de los registros, lo que facilita la reconstruccion de la

informacion en cualquier punto temporal deseado.

Este enfoque permite mantener la estructura original de la BD y
conservar las caracteristicas de los tipos de datos utilizados. Ademas, al
almacenar los registros de auditoria en una tabla independiente, se evita el
crecimiento exponencial de la BD, manteniendo un tamafio manejable y

un proceso de consulta mas eficiente.
C.1 Ventajas

. Uno de los aspectos mas destacados de esta implementacion es la
organizacion y segmentacion de la informaciéon de auditoria. Gracias
a lasimilitud en la estructura de cada tabla de auditoria con las tablas
originales, realizar consultas al historial de una tupla en la tabla de
auditoria correspondiente resulta mucho mas sencillo. La
visualizacion de datos es coherente y codmoda debido a que la tupla
crece verticalmente, lo que facilita el analisis del conjunto de
cambios.

. La presencia de tablas espejo con estructuras similares a las tablas
originales es otra ventaja significativa. Al tener campos adicionales
de control en cada tabla de auditoria, reconstruir tanto la estructura
de las tablas como los datos se vuelve una tarea sencilla. La
capacidad de reconstruccién es especialmente relevante en
situaciones como la ejecucién descontrolada de la sentencia SQL
"delete from <tabla>" sin condicion o cuando es necesario restaurar

los datos a una fecha determinada.
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. Esta implementacién también adopta la adicion de campos en las
tablas, como se propuso en la primera alternativa. Esto permite
visualizar algunos campos de auditoria directamente en cada registro
de las tablas, y si es necesario obtener detalles mas exhaustivos, se

puede recurrir a la tabla de auditoria respectiva.
C.2  Desventajas

. Como se mencioné anteriormente, es fundamental tener en cuenta
que el crecimiento de la BD puede ser significativo segun la
frecuencia de modificaciones de los datos, oscilando desde unos
cientos de megabytes hasta varios miles de gigabytes. Este aumento
acelerado en el tamafio de la BD se debe a que por cada accion DML,
se inserta una nueva fila completa en la tabla de auditoria. Incluso si
solo se modifican dos de las 15 columnas de una tabla, se almacenara
una nueva fila con todas las columnas en la tabla de auditoria, sin
discriminar si algunas de ellas no han sufrido cambios. Esto resulta
en el almacenamiento innecesario de toda la fila, lo que contribuye
al crecimiento exponencial de la BD.

. Ademas, el hecho de que la tabla de auditoria se encuentre en la
misma BD, y que sea la de mayor tamafio, representa un uso
adicional de espacio en disco y limita la posibilidad de segmentar
fisica o l6gicamente la base de datos para facilitar su administracion
y optimizar el rendimiento.

. En consecuencia, al obtener un respaldo completo de toda la BD,
este serd al menos un 100% mas grande que los datos no auditados
en su estado actual. Esto implica que el proceso de respaldo y
restauracion puede volverse mas lento y requerir mayores recursos
de almacenamiento.

. Es importante considerar estas implicaciones al implementar un
sistema de auditoria, buscando equilibrar la necesidad de
informacidn detallada para auditoria con el impacto en el tamafio y
rendimiento de la BD. Estrategias como la segmentacién de la BD,
la optimizacién de los campos de auditoria y el almacenamiento

selectivo de informacion seleccionada pueden ayudar a mitigar el
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crecimiento exponencial de la base de datos y a garantizar un
proceso de auditoria mas eficiente y manejable.

D. Directrices y lineamientos de controles de auditoria en BD

. Cada tabla debe contar con una llave primaria autonumérica no nula
para asegurar la unicidad de los registros.

. Se deben evitar eliminaciones fisicas de registros en la base de datos,
optando por eliminaciones légicas para preservar la integridad de los
datos.

. Es imprescindible incluir un campo que especifique el estado de
activo o inactivo de cada registro en cada tabla para facilitar la
gestion y el andlisis de datos.

. Minimamente, se debe almacenar informacion sobre quién (usuario)
y cuando (fechay hora) cred una tupla especifica para trazar cambios
y responsabilidades.

. Se recomienda cifrar la columna de usuario para proteger la
informacion confidencial y mejorar la seguridad de la base de datos.

. Se debe mantener por separado los datos y su evolucion de auditoria
para facilitar la gestion y evitar redundancias innecesarias.

. Es vital establecer una politica de niveles de acceso para garantizar
la confidencialidad y controlar la manipulacion de datos por
usuarios autorizados.

. Debe ser posible reconstruir la informacion a partir de los registros
de auditoria de manera automatizada y retroceder a un periodo o
estado determinado para fines de auditoria o recuperacion de datos.

. Se debe registrar cada insercion, modificacion y/o eliminacion de
cada registro para contar con un historial completo de cambios en la
base de datos.

. También se debe registrar el tipo de accion realizada, ya sea
insercion, modificacion y/o eliminacion, para un seguimiento
detallado de las operaciones realizadas.

. Se debe evitar tener columnas calculables en exceso, evitando
modificaciones directas en la tabla por cada ejecucion de funciones

para obtener reportes.
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. Es recomendable llevar todas las tablas de la base de datos, cuando
sea necesario, hasta la tercera forma normal para evitar redundancias
y mantener una estructura éptima.

. Utilizar una nomenclatura coherente con el motor de base de datos
para establecer nombres de base de datos, tablas, columnas,
funciones y otros elementos en la estructura de la base de datos, lo

que facilitara la comprension y mantenimiento del sistema.
1.2 Antecedentes
1.2.1 Internacionales

En la actualidad, las bases de datos desempefian un papel crucial al
almacenar informacion valiosa y confidencial, convirtiéndose en uno de los
activos mas importantes para las organizaciones (Maya, 2015). Al igual que
cualquier otro activo, es fundamental gestionarlas con cuidado para garantizar su
seguridad, proteccion, confidencialidad, integridad, disponibilidad y uso efectivo,

permitiendo ademas su posterior auditoria (DAMA International, 2017).

Existen diversos tipos de auditoria que, en ultima instancia, tienen como
objetivo emitir una opinidn sobre registros, sistemas, operaciones o actividades
especificas en un momento determinado (Aguirre, 2016). La auditoria de bases
de datos (BD), es un tipo de auditoria informéatica que se enfoca en medir,
asegurar, demostrar, verificar, monitorear y registrar de manera continua la
informacidn almacenada en las bases de datos, con el prop6sito de minimizar los

riesgos inherentes (Villalobos, 2008).

La incorporacién de la caracteristica de auditable a las bases de datos es
esencial para garantizar la confidencialidad, integridad y disponibilidad de los
datos. Existen implementaciones tanto a nivel de esquema como a nivel de datos.
En la segunda opcion, se registra cada cambio realizado en los registros y se
realiza un seguimiento continuo de los datos almacenados, similar a una bitacora
o historial de cambios. En otras palabras, se almacena de manera constante cada
operacion de insercion, actualizacion y eliminacion en los registros (Lu et al.,
2013), esta capacidad puede facilitar tareas como el andlisis en auditorias, la

deteccidn de errores y anomalias, la identificacién de cambios no autorizados y la
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reconstruccion de informacion, lo que brinda condiciones mas seguras y

confiables y fortalece la seguridad de la informacion (Rus y Danescu, 2010).

Con la meta de llevar a cabo auditorias en bases de datos, han surgido
diversos plugins de auditoria de licencia privativa, especialmente disefiados para
MySQL o MariaDB. Estos plugins se diferencian en el formato de registro de los
datos, las capacidades de filtrado y el nivel de detalle de los registros de auditoria.
Ademaés, operan a nivel del lenguaje de definicion de datos, conocido como Data
Definition Language o DDL (Glushchenko, 2014).

También hay otras soluciones integradas, como SQL Server Audit para
SQL Server (Microsoft, 2023) y la Auditoria Unificada de Oracle (Peréz et al.,
2015), ambas soluciones estan implementadas internamente bajo licencia
privativa, pero ofrecen la funcionalidad de interactuar con el lenguaje de
manipulacion de datos, conocido como Data Manipulation Language o DML. Sin
embargo, han surgido propuestas practicas que se centran en mantener registros
historicos de los datos con un control total; por ejemplo, se sugiere afadir tres
campos béasicos a la misma tabla (ID autonumérico, fecha de creacion y de
modificacion), opcionalmente dos campos adicionales, usuario e IP, para una

auditoria mas completa (Dominguez, 2016).

Siguiendo un enfoque similar, se ha publicado un articulo que propone las
columnas "Creado_Por", "Fecha_Creacion”, "Modificado _Por" vy
"Fecha_Modificacion" para cualquier entidad, implementadas automaticamente
solo en proyectos con Java Persistence API o JPA (Joshi, 2017). Por otro lado, se
plantea una variacién en la que se propone implementar la solucion anterior en
una tabla separada (Braren, 2016). Ademas, existe Cyan Audit para PostgreSQL,
una extension privativa que detecta todos los cambios en la base de datos
relacionados con el DML y los guarda en una sola tabla en un esquema
independiente dentro de la misma base de datos (Hassan, 2016). Sin embargo,
también existe la perspectiva de utilizar un registro de actividades centralizado de
DDL y DML, mejorado y basado en estandares 1SO de codigo abierto. En este
sentido, se presenta oficialmente pgAudit como una extension del ndcleo de
PostgreSQL (Riggs et al., 2017).
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Las soluciones existentes actualmente tienen algunas limitaciones. Por
ejemplo, en el caso de utilizar la opcion con JPA, se centra en mantener el valor
inicial y final de los datos afectados. Por otro lado, opciones como Cyan Audit y
pgAudit en PostgreSQL estan disefiadas para entornos que requieren un gran
espacio de almacenamiento en una misma unidad de disco. Sin embargo, no existe
una implementacion ideal para llevar a cabo una auditoria de seguridad de bases

de datos.

Es fundamental contar con un esquema estandar en la gestion de la
seguridad de los datos (Rus y Danescu, 2010). Ademas, tener lineamientos
generales para llevar a cabo esta implementacion de manera 6ptima, como el
marco COBIT, que se alinea con estandares de control y auditoria (COSO, IFAC,
1A, ISACA, AICPA), resulta de gran importancia (ISACA, 2012). Estos recursos
pueden contribuir significativamente a la mejora de la seguridad y la realizacion

efectiva de auditorias en BD.

La auditoria de BD desemperfia un papel fundamental en el refuerzo de la
seguridad, ya que el registro de actividades de datos suele ser el primer paso en la
aplicacion de la auditoria de bases de datos (Huang y Liu, 2009). Aprovechar la
funcionalidad de los desencadenadores de bases de datos también puede ser de
gran ayuda para alcanzar este objetivo (Peréz et al., 2015). Estos
desencadenadores permiten activar acciones automaticas en respuesta a eventos
especificos, lo que facilita la captura y el registro de cambios y actividades
relevantes en la base de datos. De esta manera, se fortalece la seguridad al tener
un registro completo y detallado de las acciones realizadas en la base de datos, lo

que permite detectar y responder a posibles amenazas o incidentes de seguridad.
1.2.2 Nacionales

Para Ramirez (2019) en su tesis titulada “Implementacion de lineamientos
base de seguridad en bases de datos Oracle y SQL server en una entidad bancaria”,
consistio en la implementacion de lineas base de seguridad en bases de datos
Oracle y Microsoft SQL Server en los activos de la entidad bancaria Falabella.
Estas lineas base de seguridad se basan en configuraciones estandar recomendadas
que todos los sistemas deben tener. Estas configuraciones se adhieren a los

criterios establecidos por CIS Benchmarks, un conjunto de directrices
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desarrollado por el Center for Internet Security (CIS), que representa un estandar
global de las mejores practicas reconocidas para salvaguardar la seguridad de los
sistemas de tecnologias de la informacion (T1). El propdsito de esta iniciativa, en
colaboracion con las diversas areas de tecnologia de la informacion de la
organizacion, es alinearse con las regulaciones establecidas por la
Superintendencia de Banca, Seguros y AFP (SBS). Esta superintendencia exige el
cumplimiento constante con el Estandar de Seguridad de Datos para la Industria
de Tarjetas de Pago (PCI DSS). Cabe destacar que este proceso es un esfuerzo
continuo de mejora, respaldado por el ciclo de Deming, que involucra etapas de
planificacion, ejecucion, verificacion y ajuste. Para llevar a cabo este estudio, se
utiliza una lista de cotejo como herramienta de investigacion. Esta lista de cotejo
es un instrumento estructurado que facilita la aplicacion y el control de los
lineamientos base de seguridad. El instrumento contiene los lineamientos
especificos a implementar, junto con sus descripciones correspondientes y las
justificaciones para los cambios propuestos en las configuraciones de seguridad

de las bases de datos.

En Gltima instancia, este trabajo no solo cumple con el objetivo de mejorar
la seguridad de las bases de datos en la entidad bancaria Falabella, sino que
también proporciona un método valioso para otras empresas que deseen
implementar practicas de configuracion de seguridad similares en sus plataformas

de bases de datos Oracle y Microsoft SQL Server.

En la misma linea Villena (2006) con su tesis titulada “Sistema de gestion
de seguridad de informacion para una institucion financiera”, menciona que hoy
en dia, las empresas estan ajustando sus inversiones en seguridad, priorizando la
gestion de la informacion en lugar de enfocarse exclusivamente en la adquisicion
de productos. Este cambio ha dado lugar a un nuevo enfoque denominado
"seguridad gestionada"”, que estd reemplazando gradualmente al término
tradicional de "seguridad informatica”. Las empresas estan adoptando medidas
alineadas con este concepto de gestion de la seguridad de la informacion, que
abarca aspectos técnicos, legales y organizativos. Esto implica establecer
directrices, procedimientos y criterios coherentes que permitan asegurar la
seguridad eficaz de los sistemas de informacion, asi como de la organizacion y

sus infraestructuras. Es esencial comprender que la seguridad absoluta es
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inalcanzable, y partiendo de esta premisa, las entidades pueden optar por seguir
normas y estandares existentes en el mercado, los cuales proporcionan pautas para
la gestion de la seguridad de la informacion. El presente trabajo de tesis se enfoca
en investigar las normas y estandares que estan ganando Gestion en el mercado
peruano, especialmente en el sector financiero. Se resaltan los puntos mas
destacados de cada norma y estandar, y a partir de esta recopilacién se desarrolla
un esquema de gestion de seguridad de la informacion. Dicho esquema puede ser
implementado por instituciones financieras en Peru, permitiéndoles cumplir con

las regulaciones actuales relacionadas con la seguridad de la informacion.

Finalmente, Lopez y Espinoza (2022) en su tesis “Propuesta de un Sistema
de Gestion de Seguridad de la Informacion para una Empresa de Consultoria
Financiera en Lima, 2021, Segun la Norma ISO/IEC 27001:2013”, proponen un
Sistema de Gestion de Seguridad de la Informacién (SGSI) basado en la Norma
ISO/IEC 27001:2013 para una empresa de consultoria financiera en Lima. La
metodologia empleada fue descriptiva y no experimental, utilizando la técnica de
encuesta con una muestra de 18 colaboradores de la empresa. Los resultados
revelaron la existencia de violaciones de seguridad cibernética, lo que condujo a
la necesidad de identificar vulnerabilidades y deficiencias en la gestion de la
informacion. Ademas, se establecieron mecanismos técnicos para optimizar el
SGSI, que se fundamenta en fases de planificacion, ejecucion, control y accion.
Se propuso un equipo de verificacidén y respuesta, con directrices claras para
reaccionar de manera oportuna y eficiente ante ciberataques. La propuesta del
SGSI, en linea con la Norma ISO/IEC 27001:2013, tiene como objetivo
salvaguardar los activos informéticos, certificando la disponibilidad,
confidencialidad e integridad de la informacién. Esto garantiza la continuidad de
las operaciones incluso en situaciones de contingencia debido a ataques no
autorizados. En conclusion, la implementacion de un SGSI fortalecido se espera
que reduzca los riesgos relacionados con ciberataques en una empresa de

consultoria financiera en Lima durante el afio 2021.
1.2.3 Regionales

Para Sota (2019) en su tesis titulada “Disefio del plan de seguridad
informética basado en la NTP ISO/IEC 27001:2014 para la Municipalidad del
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Centro Poblado de Salcedo - Puno”, indica que en el Per, todas las
organizaciones publicas estan obligadas a implementar Planes de Seguridad
Informatica o Sistemas de Gestion de la Seguridad de la Informacién, con el
proposito de salvaguardar la confidencialidad, integridad y disponibilidad de la
informacion. Esta obligacion se basa en la Norma Técnica Peruana NTP ISO/IEC
27001:2014. Sin embargo, diversas causas como limitaciones presupuestarias,
falta de conocimiento, carencia de personal capacitado o la percepcion de altos
costos de consultoria en seguridad han llevado a que algunas organizaciones,
incluyendo entidades estatales, no logren implementar adecuadamente sus Planes
de Seguridad Informética. Un ejemplo es la Municipalidad del Centro Poblado de
Salcedo Puno, que debido a la falta de conocimiento no habia contemplado en sus
planes a corto ni mediano plazo el disefio ni la implementacion de un Plan de
Seguridad Informética. Esta situacion motiva la presente investigacion, cuyo
objetivo es desarrollar un Plan de Seguridad Informatica basado en la NTP
ISO/IEC 27001:2014 para dicha municipalidad. EI enfoque de la investigacién
comprende una etapa de diagnostico situacional inicial, destinada a identificar las
debilidades y amenazas en materia de seguridad de la informacion en la
Municipalidad del Centro Poblado de Salcedo Puno. Posteriormente, se elaborara
el Plan de Seguridad Informatica, que abarcara el alcance del plan, los requisitos
legales, la formulacion de politicas de seguridad y la presentacién de un plan a la
Oficina de Administracion y Finanzas de la mencionada municipalidad. El ltimo
paso consiste en la evaluacion de los riesgos de seguridad informatica para disefiar
los controles necesarios que permitan mitigarlos. En conjunto, este trabajo busca
abordar la falta de implementacion de Planes de Seguridad Informatica en la
Municipalidad del Centro Poblado de Salcedo Puno, alineandola con los
estandares y directrices establecidos en la NTP ISO/IEC 27001:2014.
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CAPITULO Il
PLANTEAMIENTO DEL PROBLEMA

2.1 Identificacion del problema

En la actualidad, las empresas enfrentan un desafio critico relacionado con el
control y la seguridad de sus sistemas de informacion. La carencia de actividades de
control y auditoria en el procesamiento de datos a través de sistemas de gestion y bases
de datos (BD) ha generado un vacio significativo en el registro de actividades. Esta falta
de informacién sobre los cambios realizados, sus responsables, métodos, horarios y
puntos de origen representa un riesgo sustancial para la integridad, no repudio y
confiabilidad de la informacion almacenada en la BD; ademas, la ausencia de
consideraciones de seguridad en el disefio y modelado de BD ha dado lugar a
vulnerabilidades graves que pueden amenazar la continuidad de la base de datos
olvidando gue hoy en dia es un activo més en toda organizacion. Los intentos de abordar
este problema han resultado en la implementacion dispersa y personalizada de esquemas
de auditoria de seguridad, teniendo como antecedentes trabajos como: “Auditar una base
de datos bajo politicas de retencion”, “Implementacion de lineamientos base de seguridad
en bases de datos Oracle y SQL server en una entidad bancaria”, asi como una “Propuesta
de un Sistema de Gestién de Seguridad de la Informacién para una Empresa de
Consultoria Financiera en Lima, 2021, segin la Norma ISO/IEC 27001:2013”, intentos
de investigaciones para tener algo s6lido como una convencion o propuesta lo que implica
un gasto considerable de tiempo y recursos, especialmente en organizaciones con equipos
de desarrollo de software, conllevando a realizar la presente investigacion y quizas
solucionar este dilema de la seguridad y auditoria en BD relacionales, observando que en
algunos casos la busqueda de soluciones alternativas se ha visto obstaculizada por la
disponibilidad de software propietario con licencias costosas y restrictivas, lo que limita
la flexibilidad y accesibilidad, especialmente para las pequefias y medianas empresas;
ademas, la falta de acceso al codigo fuente de este software dificulta la comprension y el

control de su funcionamiento interno.

Modelar y disefiar una convencion con controles de auditoria y seguridad de BD
relacionales es un proceso fundamental para garantizar la integridad, confiabilidad y
transparencia de la informacién almacenada en sistemas de gestion de datos. Esta
iniciativa implica la creacion de un conjunto de directrices, estandares y procedimientos
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especificos que se aplicaran a la estructura y el funcionamiento de las BD relacionales en
una organizacion. Ampliemos algunos de los aspectos clave de este proceso:

Definicion de Objetivos y Alcance: Es crucial definir claramente los objetivos
que se desean lograr con la convencién de auditoria y seguridad de bases de datos. Esto
puede incluir la proteccion de datos sensibles, cumplimiento normativo, deteccion

temprana de actividades sospechosas y la integridad de los datos.

Evaluacion de Riesgos: Necesario para identificar amenazas y vulnerabilidades
que afecten la BD. Esto implica, acceso no autorizado, pérdida de datos, alteracion de

informacion critica y otros riesgos potenciales.

Disefio de la Estructura de la BD: Debe ser revisado y adaptado para incorporar
mecanismos de seguridad y auditoria. Esto puede incluir la creacién de tablas adicionales
para el registro de eventos, la definicidn de restricciones de acceso y la implementacion

de claves primarias y foraneas para garantizar la integridad referencial.

Implementacion de Controles de Acceso: Se deben establecer politicas de
acceso que regulen quién puede acceder a la BD y qué operaciones pueden realizar. Esto
puede incluir autenticacion, autorizacion y la asignacion de permisos especificos a los

usuarios.

Registro de Auditoria: Se debe implementar un registro de auditoria que registre
las actividades realizadas en la BD. Esto incluye quién realizd la accion, qué accion se
llevé a cabo, cuando se realizé y desde donde se origind. Estos registros son cruciales
para el seguimiento y la deteccidn de actividades sospechosas.

Monitoreo y Alertas: Se deben establecer mecanismos de monitoreo en tiempo
real que supervisen el comportamiento de la base de datos. Esto permite detectar de
manera proactiva cualquier actividad anomala y generar alertas para que los

administradores tomen medidas inmediatas.

Respuesta a Incidentes: Se deben definir procedimientos para responder a
incidentes de seguridad, como intrusiones o0 accesos no autorizados. Esto incluye la
restauracion de datos, la mitigacion de riesgos y la revision de las politicas de seguridad

existentes.
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Formacién y Concientizacion: Es fundamental capacitar al personal que
interactta con la base de datos sobre las politicas y procedimientos de seguridad. La

concientizacion de los usuarios es una parte clave de cualquier estrategia de seguridad.

Evaluacion y Mejora Continua: La convencion debe ser sometida a
evaluaciones periodicas para identificar posibles mejoras y adaptaciones a medida que
evolucionen las amenazas y tecnologias. La seguridad de las bases de datos debe ser un

proceso en constante evolucion.

Por lo tanto, la investigacion tuvo como objetivo determinar la eficiencia del
Modelo de Convencion con Controles de Auditoria y Seguridad de Base de Datos
relacionales, abordando estos desafios y contribuyendo a un mejor desempefio de los
profesionales en auditoria e informatica, buscando establecer directrices que garanticen
la transparencia y la trazabilidad en la gestion de BD, lo que aseguraré la seguridad de la

informacion confidencial y poder prevenir acciones no autorizadas.
2.2  Definicién del problema
Problema general

¢Cudl es la eficiencia del Modelo de Convencion con Controles de Auditoria'y Seguridad

de Base de Datos relacionales?
Problemas especificos

. ¢Contribuye eficientemente el modelo de convencién con controles de auditoria y
seguridad en base de datos relacionales a mejorar la integridad de la informacion
almacenada?

. ¢Contribuye eficientemente el modelo de convencidn con controles de auditoria y
seguridad en base de datos relacionales a mejorar la confidencialidad de la
informacion almacenada?

. ¢Contribuye eficientemente el modelo de convencién con controles de auditoria y
seguridad en base de datos relacionales a mejorar la disponibilidad de la
informacion almacenada?

. ¢Contribuye eficientemente el modelo de convencion con controles de auditoria y
seguridad en base de datos relacionales a mejorar la gestién de la informacién

almacenada?
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2.3 Intencién de la investigacién

Evaluar la eficiencia de la convencion que incorpora auditoria y controles de

seguridad en el contexto de bases de datos relacionales
2.4 Justificacion

En la actualidad, las empresas se enfrentan a una problemaética critica en cuanto
al control y seguridad de sus sistemas de informacion. La falta de actividades de control
y auditoria en el procesamiento de datos a través de sistemas de gestién y BD ha llevado
a una carencia significativa de informacidn acerca de las operaciones realizadas en estos
sistemas. No sabemos qué cambios se efectlan, quiénes los realizan, cémo se llevan a
cabo, cuando se ejecutan o desde ddénde se originan. Este vacio en el registro de
actividades representa un riesgo sustancial para la integridad, no repudio y confiabilidad

de la informacion registrada en la BD.

Adicionalmente, la falta de consideracion de aspectos de seguridad en el disefio y
modelado de BD esta generando vulnerabilidades graves que pueden poner en peligro la
continuidad de la base de datos. Quienes han intentado abordar este problema han
implementado esquemas de auditoria de seguridad de forma personalizada y dispersa, lo
que resulta en un gasto significativo de tiempo y recursos, particularmente en entidades

con equipos de desarrollo de software.

La busqueda de soluciones alternativas se ha visto obstaculizada por la
disponibilidad de software propietario con licencias costosas y restrictivas, lo que limita
la flexibilidad y accesibilidad, especialmente para las pequefias y medianas empresas.
Ademas, la falta de acceso al codigo fuente de este software impide la comprension y el

control de su funcionamiento interno.

La implementacion y funcionamiento de sistemas de auditoria de seguridad de
bases de datos se ha vuelto una tarea compleja, ya que depende de maultiples factores,
incluyendo el entorno, la tecnologia y los recursos disponibles, lo que ha creado una

indeseable dependencia tecnologica.

Este proyecto de investigacion busca abordar estos desafios y contribuir a un
mejor desenvolvimiento de los profesionales en auditoria e informatica. Asimismo,

pretende establecer lineamientos que aseguren la transparencia y trazabilidad en el

40

repositorio.unap.edu.pe
{0 OIVI( (adl" adecuadd ! > eSla (e
I



UNIVERSIDAD
NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

manejo de BD, lo que garantizara la seguridad de la informacion confidencial y evitara

acciones no autorizadas.

La implementacion de un disefio estandar de bases de datos con controles de
auditoria y seguridad dentro de las organizaciones permitird un analisis mas eficiente de
auditorias futuras. Ademas, se espera que la automatizacion de procesos agilice
considerablemente la gestion de auditoria y reduzca el consumo de tiempo, esfuerzo y

recursos financieros.

En dltima instancia, este trabajo se alinea con las disposiciones de la Ley de
Delitos Informaticos (Ley N° 30096 Art. 3), ya que proporciona una solucién para
mantener un historial completo de modificaciones, adiciones y eliminaciones en las bases
de datos, lo que facilitara la realizacion de auditorias de seguridad y la deteccion de

operaciones autorizadas, pero no apropiadas.
2.5  Objetivos
2.5.1 Objetivo general

Determinar la eficiencia del Modelo de Convencion con Controles de Auditoria 'y

Seguridad de Base de Datos relacionales
2.5.2 Objetivos especificos

o Evaluar la eficacia de los controles de auditoria para garantizar la integridad
de la informacién almacenada.

o Examinar la capacidad del modelo para mejorar la confidencialidad de los
datos almacenados en la base de datos.

o Investigar como el modelo contribuye a la disponibilidad de la informacion,
asegurando que esté accesible cuando sea necesario.

o Evaluar como el modelo afecta la gestion general de la informacién

almacenada en bases de datos relacionales.
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2.6 Hipotesis
2.6.1 Hipotesis general

La implementacion de un modelo de convencion con controles de
auditoria y seguridad en bases de datos relacionales contribuye eficientemente a

mejorar la informacion almacenada.
2.6.2 Hipotesis especifica

o La existencia de un modelo de convencion con controles de auditoria y
seguridad en bases de datos relacionales contribuye eficientemente a
mejorar la integridad de la informacion almacenada.

o La existencia de un modelo de convencion con controles de auditoria y
seguridad en bases de datos relacionales contribuye eficientemente a
mejorar la confidencialidad de la informacion almacenada.

o La existencia de un modelo de convencion con controles de auditoria y
seguridad en bases de datos relacionales contribuye eficientemente a
mejorar la disponibilidad de la informacidn almacenada.

o La existencia de un modelo de convencién con controles de auditoria y
seguridad en bases de datos relacionales contribuye eficientemente a

mejorar la gestion efectiva de la informacion almacenada.
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CAPITULO 11l
METODOLOGIA

3.1  Acceso al campo

La investigacion se realizo en la ciudad de Puno, ubicada en la region homonima,

Perd a una altitud de 3827 msnm.

Poblacion

La poblacion se compone por usuarios que desarrollan sistemas y hacen uso de

base de datos.

Muestra

La muestra consistié en 8 usuarios expertos que fueron seleccionados mediante el

método de muestreo de juicio de expertos.

Meétodo de investigacion

Se enfoca en los controles y mecanismos implementados para certificar que solo
las personas autorizadas puedan interactuar con la base de datos y que lo hagan de manera
segura, incluye aspectos como la autenticacion, autorizacion y encriptacion de registros
para asegurar y proteger la informacion sensible y prevenir accesos no autorizados,
considerando las caracteristicas de la investigacion, posee un enfoque cualitativo
siguiendo la metodologia propuesta por Hernandez y Mendoza (2018), esta eleccion se
realizé considerando las particularidades de la investigacion con el proposito de evaluar

las caracteristicas del modelo de convencion.
Detalle de los aspectos clave:

. Autenticacion: Es el procedimiento mediante el cual se verifica la identidad de un
usuario o sistema antes de concederles acceso a la BD. Esta validacién puede
llevarse a cabo a través de credenciales como nombres de usuario y contrasefias,
sistemas de autenticacion de dos factores, certificados digitales, entre otros
métodos.

. Autorizacion: Una vez que un usuario se ha autenticado con éxito, es necesario

definir qué acciones y operaciones estan permitidas para esa identidad en particular.
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La autorizacion determina los privilegios y permisos que tiene un usuario en la BD
como leer, escribir, actualizar o eliminar datos.

. Encriptacion: Proceso de transformar datos legibles en un formato ilegible mediante
algoritmos matematicos. En el Confidencialidad de una BD esto puede implicar el
cifrado de datos sensibles almacenados para protegerlos en caso de que se acceda
sin autorizacion.

. Controles de acceso basados en roles: Estos mecanismos implican la asignacion de
usuarios a roles especificos que tienen conjuntos de privilegios predefinidos. Esta
estrategia facilita una gestion mas eficaz de los accesos, asegurando que los
usuarios solo dispongan de los permisos necesarios para cumplir con sus
responsabilidades.

. Auditoria de acceso: Consiste en llevar un registro y supervisar las actividades de
acceso a la BD. Los registros de auditoria documentan quién, cuando y qué tipo de
acciones se han llevado a cabo en la base de datos.

3.2  Seleccion de informantes y situaciones observadas
Informantes:

. Administrador de BD: Suministra conocimientos fundamentales sobre las medidas
de seguridad y los procesos de auditoria implementados en las bases de datos
relacionales.

. Especialistas en Seguridad de la Informacién: Aportan una vision detallada de los
controles de seguridad empleados en la administracion de bases de datos y en la
mitigacion de riesgos.

. Usuarios Clave del Sistema de Bases de Datos: Comparten sus experiencias sobre
las operaciones diarias con la base de datos y ofrecen percepciones sobre la

seguridad y las préacticas de auditoria en el sistema.
Situaciones observadas:

. Puesta en practica del modelo en una base de datos operativa: Examinar la
implementacion de los controles de seguridad y auditoria en una base de datos

activa para valorar su eficacia.
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. Realizacion de pruebas de intrusion y analisis de vulnerabilidades: Evaluar como el
modelo responde a pruebas de intrusion y analisis de vulnerabilidades con el fin de
detectar posibles brechas y areas de mejora.

. Auditoria en tiempo real de las bases de datos: Observar el proceso de auditoria de
la base de datos en tiempo real para comprender como se registran y supervisan las
actividades de acceso.

3.3  Estrategias de recogida y registro de datos

La técnica fue la encuesta y como instrumento el cuestionario, la valoracion del
modelo fue absuelto por criterio de expertos, teniendo como indicadores la Integridad,

Confidencialidad, Disponibilidad y Gestion.
3.4 Andlisis de datos y categorias

Haciendo uso del método de criterio de expertos, se desarrolldé un cuestionario
como instrumento para evaluar la propuesta de convencion, donde se analizé la
confiabilidad y validez del instrumento en relacién a las instrucciones e items evaluados

en una escala tipo Likert.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1 Resultados

Propuesta de convencidn desarrollado (explicado en cinco ejes)

4.1.1 Eje 1. Describiendo la propuesta

La convencion que se propone esta orientada en brindar lineamientos de
estandar abierto y de aplicacion libre, para el modelado de BD con controles de
auditoria y seguridad, haciendo posible capturar de manera eficiente sucesos
como modificaciones, inserciones Yy eliminaciones ocurridos durante la

manipulacion de datos en BD relacionales.

Considerando el indudable valor que tienen los datos para una
organizacion, que los convierte en activos de informacién, fue fundamental
implementar mecanismos para su proteccion y seguridad, siguiendo las normas
generales y buenas précticas que organismos internacionales proporcionan, donde
laincorporacion de controles de auditoria en los datos, va a la par para incrementar
la seguridad de la informacion, sobre todo respecto a la integridad y

confidencialidad en las bases de datos.

Por otra parte, tomando en cuenta que las bases de datos relacionales
juegan un papel importante en el almacenamiento de informacién y que su uso
continta acrecentandose, es que la convencidn propuesta se centrard en BD

relacionales.
4.1.2 Eje 2. Justificando su importancia

El contar con datos que se ven comprometidos por la manipulaciony al no
poseer un historial de las modificaciones, inserciones o eliminaciones de algin
registro, representa una amenaza para la integridad de los datos; peor aun, si no
es posible consultar ¢quiéen?, ;cuando? o ¢desde donde? se hicieron las acciones
de alteracién; que de hecho, existen bases de datos que no contemplan en su
disefio, el llevar un registro de cambios en los datos, ni por el sistema de gestién

de BD ni por la aplicacion cliente o servicio web que interactia con esos datos.
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Mencionar también, que los disefios de BD que si contemplan enfoques de
auditoria personalizados, en su mayoria son arbitrarios, no estandarizados y poco
eficientes; ademas, son especificos para un solo motor de base de datos y muchos
no brindan acceso al cadigo fuente, dificultando a los profesionales de auditoria y
seguridad, el realizar las indagaciones y estudios correspondientes en la
informacion almacenada. Por lo anterior, la presente propuesta de convencion, es
de vital importancia al proporcionar soluciones para subsanar u optimizar los
procesos de incorporacion de controles de auditoria y seguridad en las bases de
datos relacionales; ademaés, contar con un esquema estandar como convencion en
el disefio de bases de datos con controles de seguridad y auditoria, que toma en
cuenta estandares de propdsito general internacionales, tecnolégicamente
contribuye a uniformar su implementacion, dando lugar a contar con una
administracion mas facil de entender, eficiente, segura y confiable; optimizando
recursos en cuanto a tiempo, esfuerzo y dinero, sobre todo si se logra automatizar

el proceso de implementacion.
4.1.3 Eje 3. Objetivos del modelo
A Confidencialidad

Con este pilar, se buscd la no revelacion de informacion a quien no
estad autorizado a acceder a los datos, con este fin, se pueden implementar
medidas para minimizar riesgos y proteger la informacion como la
autenticacion (cuentas de usuario), controles de acceso y privilegios
(permisos y roles) y cifrado de datos (base de datos completa, tablas o

columnas especificas).
B. Integridad

Este objetivo buscd garantizar que los datos no sean alterados,
previniendo modificaciones innecesarias por personas con permisos que
alteren los registros y, que algin programa o aplicativo que interactue

directamente con la base de datos realice modificaciones sin autorizacion.

La integridad de una BD se consigue a través de autenticacion,

politicas internas (como robustecer contrasefias), controles de acceso y
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limitar las acciones del personal con respecto a la informacion de acuerdo

a sus funciones.
C. Disponibilidad

Respondio a la necesidad de mantener activo el acceso a la
informacion para aquellas personas que requieren tener acceso a la misma
en el momento que lo necesiten, para cumplir con este objetivo, se pueden
implementar soluciones redundantes, modelos de respaldo, métodos de
continuidad y recuperacion de desastres, los cuales deberan ser verificados

periddicamente para garantizar su correcto funcionamiento.
D. Trazabilidad y Accountability

Consistio en tener un control exhaustivo del proceso de tratamiento
de los datos, controlando qué datos son tratados o modificados, quién
interviene en el proceso de modificacion de datos, qué terceros tienen

acceso y qué sistemas estan implicados.

La trazabilidad esta muy relacionada con el principio de
accountability o responsabilidad proactiva, el cual viene regulado en el
Reglamento General de Proteccion de Datos RGPD vy se refiere a la forma
Optima de trabajar en una organizacion. Referente a la seguridad de datos,
el principio de accountability no solo obliga a la institucién a cumplir con
la normativa, sino a verificar que la cumple. Para implementarlo en bases
de datos se debe considerar la proactividad (anticipacion a los problemas
en los datos), responsabilidad (los responsables de los datos que tienen que
tomar todas las medidas técnicas y organizativas necesarias para proteger
los datos), cumplimiento (las medidas deben ser aplicadas y revisadas
periddicamente para ver si continlan cumpliendo con su cometido),
trazabilidad (poner en préactica las medidas técnicas y organizativas) y la
revision periddica (revisar en profundidad y con una periodicidad

adecuada).

La trazabilidad también esta relacionada con el ciclo de vida de los

datos que comprende la captura de datos, almacenamiento y clasificacion,
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tratamiento y uso, cesion y transferencia de datos, y la destruccion de los

mismos.
E. No repudio

Esta caracteristica persigue la irrenunciabilidad de la intervencion
de las partes en la modificacion de datos. Para cumplir con este objetivo
se implementan particularidades para demostrar la participacion de los
involucrados, tanto en origen como en destino, estando esta particularidad
intimamente involucrada con la identificacion y autenticacion de usuarios

del sistema operativo y de las bases de datos.

Mediante el no repudio en origen se busca garantizar conocer
desde ddnde y quién envid la accién para modificacion de un determinado
registro, esto puede lograrse mediante el almacenamiento de usuarios de
aplicacion y/o de sesion de la base de datos. Por otra parte, el no repudio
en destino, es decir en la base de datos, busca confirmar que se recibi6 una
determinada peticion de modificacion y que se garantice la prueba de la

recepcion.
4.1.4 Eje 4. Enfoque

Para abordar la elaboracion de la propuesta de convencion, se utilizé la
metodologia de la investigacion tecnoldgica, con alcance exploratorio, enfoque
cualitativo y métodos inductivo y analitico. Donde alineados a la problematica
identificada y a los objetivos planteados, se aplican los componentes
investigativos, recopilando informacion del estado del arte, analisis de ventajas y
desventajas, identificacién de indicadores de evaluacion y de caracteristicas
deseadas que deberia tener una BD relacional con controles de auditoria y

seguridad.

En este punto, con la informacion procesada y analizada en detalle, a
continuacion, se clasifica, organiza, ordena y estructura la nueva informacion,

constituyéndose en la convencidn que se plantea.
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4.1.5 Eje5. Implementacion

Este quinto eje descriptivo de la propuesta de convencidn, explica la forma
en que se propone la implementacion de los mecanismos para conseguir controles
de auditoria y seguridad en un base de datos, conformado por cuatro fases

centrales:

Figura 1
Implementacion de la propuesta de convencion y sus fases

Implementacion

Configuracion de la estructura de la BD

Configuracion del esquema de auditoria

Incidencias de la convencidn en la arquitectura de la aplicacion

Esquema general de la convencion propuesta

Fase 1. Configuracion de la estructura de la BD

Tomando en cuenta que se realiz6 el respectivo proceso para obtener el
disefio del Diagrama Entidad - Relacién (DER), asi como también del modelo
I6gico global de datos, contando con la respectiva abstraccién de la realidad o
modelo de negocio que se aborda, donde ya se tienen identificadas las entidades,
atributos, relaciones y la cardinalidad entre entidades, por lo que se debe

considerar:

a)  Crear la estructura de directorios para los archivos de la base de datos, la
cual debe estar ubicada en una particion distinta al sistema operativo, dentro
de esta particion se recomienda contar minimamente con la estructura de
directorios sgl/data, sql/log y sql/backup, los cuales se explican a
continuacion:

Directorio sql, es el directorio principal donde se ubicaran los archivos
relacionados a la base de datos, situado en una particion diferente a la del
sistema operativo, ya que ésta Ultima es mas propensa a ataques 0 a
corromperse, por ello es necesario resguardar la informacion en un lugar

menos vulnerable.
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Directorio sgl/data, este subdirectorio dentro del directorio sql,
denominado data, debe estar ubicada la base de datos, es decir, es donde se
encontraran las tablas, registros, indices, nombres de usuario, restricciones,
funciones o procedimientos, desencadenadores y todo lo relacionado con la
base de datos.

Directorio sql/log, este también es un subdirectorio de sql, denominado log,
donde deben ubicarse los archivos de logs de transacciones de la base de
datos, como DML, DLL y DCL. En la creacion de la base de datos se suele
especificar un crecimiento de logs entre el 10% y 25% de los datos, es
recomendable crear un esquema periddico de limpieza de log, y mas aun si
se tratara de un ambiente altamente transaccional.

Directorio sql/backup, finalmente, el subdirectorio denominado backup,
es el que proveerd una significativa solucién para proteger datos criticos que
estdn almacenados en las bases de datos, y para minimizar el riesgo de
pérdida de datos, para este subdirectorio se deben programar planes
periddicos de respaldos de los datos y logs de la base de datos.

Por conveniencia en desempefio, almacenamiento, prevencion de fallas y/o
seguridad, es que es necesaria la separacion fisica de estos directorios,
incluso de ser posible la separacion fisica de los subdirectorios,
articulandose estas caracteristicas con los objetivos de seguridad de esta
convencion respecto a la Confidencialidad y a la Disponibilidad.

b)  Configurar los permisos para que el usuario del sistema operativo que
administra la BD, pueda acceder a los directorios creados, asociandolo
como el duefio de la carpeta, y para otros ingresos segun el nivel de acceso,
configurar los permisos de lectura, escritura o ejecucion, relativos a usuario,
grupo u otros.

c) Esto es importante porque es recomendable otorgar solamente los permisos
necesarios a un usuario para tareas especificas, en este caso para acceder a
los archivos de bases de datos. Por las caracteristicas de seguridad se alinea
con el objetivo de Confidencialidad y Accountability.

d) Crear la BD clasificando los archivos de datos y de logs en el directorio
creado anteriormente, es decir, dentro de sql/data y sql/log respectivamente.

Como se menciond previamente en el inciso a) en el subdirectorio data, se
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encontraran los archivos de base de datos y en el subdirectorio log se
encontraran los logs de transacciones de la base de datos, y si fuera posible
separar ambos directorios en distintos discos fisicos, esto ayuda en el
rendimiento, practicidad y tamafio de espacio en disco, estando en
concordancia con los objetivos de seguridad de Confidencialidad y a la
Disponibilidad.

e)  Crear un usuario especifico a nivel de base de datos, que sea el propietario
de la nueva base de datos creada, de modo que no se permita el acceso a
otras bases de datos con este usuario, buscando que cada base de datos tenga
su usuario definido con los permisos necesarios segun el modelo de
negocios para acciones DML y DDL segun corresponda; ademas del usuario
administrador de la base de datos, es pertinente poseer usuarios estandares
con diferentes niveles de acceso y funciones permitidas. Esto en correlacion
con los objetivos de Confidencialidad, Integridad respecto a la
administracion y No repudio.

f)  Asegurarse que cada tabla posea una clave primaria autonumérica, a traves
de la palabra reservada o directiva de sgl primary key definida en el estandar
ANSI SQL, garantizando que sea no nula, entero largo, de preferencia
ubicada como primer campo y configurar para que el autoincremento
empiece en uno con incrementos de uno; lo cual ayudara a poseer cada tupla
de una tabla como Unica y correlativa, de forma tal, que si se identifica una
secuencia no consecutiva, puede deberse a una posible eliminacion fisica,
reforzando el objetivo de Integridad de datos también relacionado con la
Disponibilidad.

g) De preferencia la llave primaria debe llamarse "id", en minusculas, la cual
es una convencién de nombres para las claves primarias de tablas en los
motores de BD, para conseguir un criterio de uniformidad durante el
desarrollo y facilidad de auditoria, articulandose con el objetivo de
Integridad.

h)  Cada tabla debe poseer un campo de tipo de dato légico (booleano) llamado
"active”, que registre las eliminaciones légicas, con valor por defecto en
verdadero que significa que esta vigente o activo el registro y cuando se
modifique el valor a falso significara que el registro se encuentra en estado

anulado, de modo que no se permitan eliminaciones fisicas (delete from
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tabla) desde la aplicacion cliente o servicio que use la BD. Su importancia
radica en la caracteristica de contribuir a salvaguardar los registros,
retenerlos y protegerlos, encaminado con los objetivos de Integridad,
Trazabilidad y Accountability.

i) Cada tabla debe poseer campos sobre el ;quién? los cuales serian
"user_create" que representara informacion sobre el usuario que cred un
registro y el campo "user_update” que representara la tltima modificacién
que se haya realizado sobre la fila, ambos de tipo cadena con valor por
defecto el usuario de inicio de sesion de la base de datos; inicialmente en la
insercion de una tupla, serd el mismo dato en user_create y user_update.
Esta peculiaridad se asocia con el objetivo de seguridad de Trazabilidad y
No repudio.

j)  Cada tabla debe poseer campos sobre el ¢cuando? los cuales serian
“date_create" que representard informacion sobre la fecha y hora en que se
cred un registro y el campo "date_update™ que representara la fecha y hora
de la ultima modificacién que se haya realizado sobre el mismo, ambos de
tipo fecha y hora con valor por defecto la fecha actual del servidor de base
de datos; inicialmente en la insercion de una tupla, sera el mismo dato en
date_create y date_update. Esta cualidad esta encaminada con los objetivos
de Integridad, Trazabilidad y Accountabiliy.

K)  Adecuar las tablas minimamente hasta la tercera forma normal (3FN) para
disminuir inconsistencias y anomalias l6gicas, es decir, considerar para la
1FN que no existan grupos de repeticion en tablas individuales, que se cree
una tabla independiente con una clave principal para cada conjunto de datos
relacionados; ademas, para la 2FN crear tablas independientes con una clave
externa para conjuntos de valores que se aplican a varios registros evitando
la redundancia de datos y poder ser relacionados; y ademas, para 3FN
eliminar los campos que no dependen de la clave candidata. Este requisito

esta alineado con la Integridad y Trazabilidad.

Por lo tanto, bajo las consideraciones y dependiendo de la politica interna
utilizar el idioma de preferencia, quedando cada tabla de la base de datos de la

siguiente manera:
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Figura 2
Propuesta de tabla con campos minimo requeridos

m nombre_tabla v
Clave primaria, entero dINT
autoincremental
> foreign_k1 VARCHAR(45)
foreign_k2 VARCHAR(45)
foreign_n VARCHAR(45) |
campo_1 VARCHAR(45) |
campo_2 VARCHAR(45) )
campo_n VARCHAR (45)
. . —— | < user_create W ARCHAR(45) )
Campos de usuario: creacion y - ~
Gltima modificacién de un registro date_create VARCHAR(45) <
-

Camposy claves foraneas ‘

s ™

Camposde fecha: creacion y
ey | Lsr_uipdate VARCHAR(45) altima modificacion registro

A y

date_update DATETIME *

‘ Eliminaciones logicas ’_» active TINYINT(1) . A

Fase 2. Configuracion del esquema de auditoria

a)  Crear la estructura de directorios para los archivos de auditoria, la cual debe
estar ubicada en una particion distinta al sistema operativo, dentro de esta
particion se recomienda contar al menos con sql/audit y los subdirectorios
sgl/audit/data, sgl/audit/logy sql/audit/backup.

i Directorio sqgl/audit. Es el directorio principal donde se ubicaran los
archivos relacionados a la auditoria, situado en una particion
diferente a la base de datos principal y diferente a la del sistema
operativo, ya que ésta Ultima es mas propensa a ataques 0 a
corromperse, por ello es necesario resguardar la informacién de
auditoria en un lugar menos vulnerable y separada de los datos.

ii. Directorio sql/audit/data. En este subdirectorio dentro del directorio
sgl/audit, denominado data, es donde deben estar ubicadas las bases
de datos de auditoria, una por cada base de datos principal, es decir,
es donde se encontraran las tablas con campos de la tabla principal
mas campos de auditoria, registros de cambios en los datos, nombres
de usuario, cifrado de la estructura y de la informacién, y todo lo
relacionado con cada base de datos de auditoria.

iii. Directorio sgl/audit/log. Es un subdirectorio de sql/audit,
denominado log, donde deben ubicarse los archivos de logs de
transacciones de la base de datos de auditoria, como DML, DLL y
DCL. En la creacion de la base de datos de auditoria se suele

especificar un crecimiento de logs del 10% respecto a los datos, se
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recomienda crear un esquema periddico de limpieza de log de base
de datos.

iv. Directorio  sql/audit/backup.  Finalmente, el subdirectorio
denominado backup, proveera un significativo recurso para proteger
datos criticos de auditoria que se encuentran almacenados en las BD
de auditoria; y para minimizar el riesgo de pérdida de datos, se deben
programar planes periddicos de respaldos de los datos y de los logs
de la base de datos de auditoria, antes de la limpieza de logs de

auditoria.

Al igual que los directorios de la base de datos principal, por conveniencia
en desempefio, almacenamiento, prevencion de fallas y/o seguridad, es que es
necesaria la separacion fisica de estos directorios de auditoria, sobre todo el
directorio principal sgl/audit, engranandose estas caracteristicas con los objetivos
de seguridad de esta convencidn respecto a la Confidencialidad y a la

Disponibilidad.

b)  Configurar los permisos para que sélo el usuario del sistema operativo

(administrador) del motor de BD, pueda acceder a los directorios de
auditoria creados, asociandolo como el duefio de la carpeta sql/audit, y para
otros ingresos segun el nivel de acceso, configurar los permisos de lectura,
escritura o ejecucion, relativos a usuario, grupo u otros.
Esto es importante porque es recomendable otorgar solamente los permisos
necesarios a un usuario para tareas especificas, en este caso para acceder a
los archivos de bases de datos de auditoria. Por las caracteristicas de
seguridad se alinea con el objetivo de Confidencialidad y Accountability.

c)  Crear la base de datos de auditoria con el prefijo "aud", cifrada, separando
los archivos de datos y de logs en el directorio de auditoria creado
anteriormente, es decir, dentro de sql/audit/data y sqgl/audit/log
respectivamente. Como se menciond anteriormente en el inciso a, en el
subdirectorio data se encontraran los archivos de base de datos de auditoria
y en el subdirectorio log se encontraran los logs de transacciones de la base
de datos de auditoria, esto ayuda en el rendimiento y brinda practicidad en
su estudio, estando en concordancia con los objetivos de seguridad de

Trazabilidad y Accountability y No Repudio.
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d)

i.  Crear las tablas de auditoria, una por cada tabla de la base de datos
principal, las nuevas tablas con el mismo nombre, tomando en cuenta
la creacién de las tablas (incluso sélo algunas columnas necesarias)
para las que se desee capturar las modificaciones en los datos. Estas
tablas serén similares a la forma de implementacién basada en tablas
espejo, donde en cada insercion, modificacion o eliminacion en la tabla
principal correspondiente, se deberd insertar toda la tupla en la tabla de
auditoria. De esta manera se ira registrando el historial de cambios en
los datos, el cual se ubicard en una estructura similar de forma separada,
alinedndose con los objetivos de Integridad y Trazabilidad.

ii.  Cada tabla de auditoria debe poseer una clave primaria auto numérica
de nombre "id", seguidamente el identificador de la tabla que hace
referencia con el nombre id_{nombre_tabla} con el mismo tipo de dato,
también de contar con el resto de los campos de su tabla
correspondiente manteniendo los tipos de datos y sus longitudes, estos
campos se registraran a través de desencadenadores existentes en la
tabla principal o captura de logs, solo debe permitir inserciones.

De este modo, es posible tener uniformidad durante del disefio de base de

datos y en el desarrollo de la aplicacion, asimismo se consigue facilidad en

el proceso de auditoria, enfocandose con el objetivo de Integridad.

Cada tabla de auditoria, ademéas debe poseer campos de seguimiento o de

auditoria, donde dependiendo del motor de base de datos, puede ser posible

determinar:

i user_db: es la captura del usuario actual de base de datos,
correspondiente al inicio de sesion del motor de base de datos, el
cual ayudard a identificar quién realizé alguna alteracién a los
registros de una tabla. Sera mucho més util cuando un usuario que
haya logrado acceder directamente a la base de datos, sin la
intervencion de otra aplicacion intermedia, capturando de manera
plena al usuario que haya realizado alguna accion de modificacion
en los datos.

ii. host: nombre del equipo o direccion IP del cliente, que identificara
desde donde se realizo la modificacion, sirviendo como un indicio

adicional para conocer el origen. Si bien, es posible que existan
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nombres de equipo repetidos o direcciones IP segun la interface de
red que también en cierto momento pueden variar, aun asi, puede ser
una posible pista de auditoria.

iii. mac: identificador unico de la pieza de hardware de red del cliente,
este dato en algunos motores no es posible capturar
automaticamente e incluso desde el cliente, pueden existir varias
direcciones mac segun la interface de red, hasta pueden ser clonadas,
pero al igual que el anterior, puede representar una pista de auditoria.

Iv. app: es la aplicacion cliente de donde se recibe la modificacion, este
dato en algunos motores no es posible capturarlo automéaticamente
desde el cliente, debiendo implementarse otro mecanismo que se
explicard mas adelante a través de una funcion, el cual permita
registrar este campo de manera parametrizable y segura.

V. transaction_type: tipo de accion SQL sobre el DML, que identifique
si la captura de modificacion en un registro se debe a una insercion
(insert), una actualizacién (update) o una eliminacién (delete).

Vi, hash: funcién de resumen Unico de toda la tupla afectada, que ayude
a garantizar la integridad de la fila para una posterior comparacion

y analisis de auditoria en caso de existir modificaciones.

Los campos de auditoria descritos en el marco de ésta caracteristica, se
encuadran con los objetivos de seguridad de Integridad, Trazabilidad y No

repudio.

e) Implementar el mecanismo para la captura de eventos de modificaciones en
los datos mediante el uso de desencadenadores o servicio de lectura de logs,
tomando en cuenta las siguientes consideraciones:

i.  Uso de desencadenadores. - Un trigger o desencadenador en una BD,
es un procedimiento que se ejecuta cuando se cumple una condicion
establecida al realizar una accion, que puede ser de insercion,
actualizacion o borrado (INSERT, UPDATE, DELETE).

ii.  De optarse por esta alternativa, se deben crear desencadenadores por
cada tabla de la base de datos principal, de acuerdo a las acciones de
insercion, actualizacion y eliminacion; mediante los que se obtengan

los datos para los campos de auditoria (user_db, host, mac, app,
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transaction_type y hash) y que se insertaran en la tabla correspondiente

de auditoria, pudiendo utilizarse el tradicional insert select.

iii.  Servicio de lectura de logs. - se refiere al guardado continuo en un

archivo o en una BD de todos los acontecimientos que afecten a los

datos. Para el uso de esta alternativa, se debe poseer un servicio o

demonio, de acuerdo a las acciones de insercion, actualizacion y

eliminacidén; donde se obtengan los campos de auditoria (user_db, host,

mac, app. transaction_type y hash) y se realice una insercion a la tabla

correspondiente de auditoria, pudiendo utilizarse una aplicacion o

script que serd invocado por el servicio o demonio.

Figura 3

Comparacion de la utilizacién de Triggers o Lectura de Logs en la auditoria de

bases de datos relacionales

Uso de desencadenadores

Implementacién directa en cada tabla de la BD
principal parz la captura de datos modificados.

Sencillez en la captura de datos modificados para ser
insertados en la BD de auditoria.

El procesamiento es asumido por el motor de BD y
consecuentemente también el servidor de BD.

Los desencadenadores pueden ser borrados si no se
cuentan con niveles de acceso y privilegios,
previamente se necesitan permisos para accedera la
instancia y a la BD especifica

Servicio de lectura de logs

Implementacion a través de una aplicacién o script
que lee los logs de la BD programado como tarea.

Deben realizarse esfuerzos adicionales para reconocer
y estructurar los datos modificados para ser
almacenado en |a auditoria.

El procesamiento es asumido directamente por ser
servidor de BD.

Los logs de BD pueden ser borrados si no se cuentan

«con niveles de acceso y permisos, asi como también

puede ser detenido o removido el servicio o dominio
que se encarga de la captura de datos.

Independientemente de la forma que se opte por capturar los eventos o

sucesos de modificaciones en los datos, esta propiedad esta enfocada con los

atributos de seguridad de Trazabilidad y Accountability.

f)  Obtener el hash de toda la tupla actual modificada, considerando desde el

campo de la clave primaria "id" hasta el campo "transaction_type" y

almacenar la funcion de resumen Unico en el campo hash, situado al final

de cada tabla de auditoria, siendo alternativas de implementacién las

funciones sha-256 o sha-512, debiendo tomarse en cuenta que mientras mas

seguro sea el algoritmo, mas longitud tendra. De esta forma, se apunta y

contribuye al objetivo de seguridad de Integridad.
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g)  Crear una funcion con el nombre "fn_audit" a nivel de DDL en la base de
datos principal, la cual permita recibir parametros enviados desde el cliente
como: el nombre de la tabla que haya sufrido cambios en sus datos, el valor
del identificador de la tabla y algunos campos de auditoria que pueden ser
el host, mac y app; de modo que a través de la funcion se actualicen estos
datos en la base de datos de auditoria, ayudando con los objetivos de
seguridad de Integridad y No repudio.

h) La BD de auditoria debe estar cifrada, de modo que, con esta operacion
criptogréfica, los datos sean ilegibles utilizando una clave de cifrado segura,
esta clave se debe especificar para acceder desde la BD principal a la BD de
auditoria. Entre las opciones mas comunes y seguras en bases de datos de
cifrado simétrico y asimétrico, se cuenta con Triple DES, AES256 y RSA.
Lo recomendable es cifrar la BD con un algoritmo simétrico que brinda
mayor velocidad en su acceso y escritura, y utilizar el cifrado asimétrico,

gue es necesariamente mas lento, para proteger la clave simétrica.

Asimismo, dependiendo del grado de privacidad de los datos, se
recomienda también cifrar las columnas correspondientes de las tablas de la BD

principal, siendo esto posible en la mayoria de los motores de BD relacionales.

Esta caracteristica es muy usada para el cumplimiento del requisito y

objetivo de seguridad de Confidencialidad, Integridad y No repudio.

Figura 4
Propuesta de tabla para auditoria con campos minimo requeridos

- "] nombre_tabla_ v
Clave prlmarla, entero i INT
autoincremental
\ J id_nombre_tabla INT
campo_1 VARCHAR(45)
campo_2 VARCHAR(45)
campo_n VARCHAR(45)
user_create Y ARCHAR.(45) [re—

Campos de la tabla origen

date_create DATETIME
user_update VARCHAR({45)
date_update DATETIME
active TINYINT (1)

user_db Y ARCHAR{45)
host  ARCHAR(45)

Campos para auditoria mac VARCHAR(45)

app ¥ ARCHAR.(45)
transaction_type VARCHAR(45)
hash VARCHAR(45)
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Fase 3. Incidencias de la convencion en la arquitectura de la aplicacién

Aplicaciones cliente.- Se debe considerar el envio de datos desde
aplicaciones cliente para que en las inserciones se consigne un valor a través de la
funcién fn_audit para el campo user_create, en las modificaciones se envie un
valor para el campo user_update y en las eliminaciones logicas se envie el cambio

del estado del campo active.

Las listas de datos deben considerar que se tomen cuenta solo los registros
con el campo active en verdadero. En la tipica tabla usuarios o users que posee
una BD, el nombre de usuario debe ir en concordancia con los campos user_create
y user_update. Ademas, en aplicaciones cliente que no utilicen una conexion a
base de datos basada en ODBC o similares, siendo aplicaciones web y servicios
web en las cuales el servidor de BD no puede capturar automéaticamente datos de
auditoria de lado del cliente como el host, la direccion MAC o el nombre la
aplicacion que envia datos; en estas situaciones se debe incorporar en el desarrollo
la utilizacion de la funcion fn_audit para enviar los datos de auditoria faltantes en

cada insercion, actualizacién o anulacion.

Bases de datos existentes.- La implementacion de la presente propuesta
de convencion se adecua sin inconvenientes para nuevas BD; sin embargo, para
bases de datos ya existentes y en produccion, no es recomendable; pero previo
analisis y gestion de riesgos, puede ser posible técnicamente realizar las
adecuaciones antes descritas, previendo anticipadamente obtener copias se
seguridad y, en entornos de prueba realizar las configuraciones y verificaciones

que garanticen la correcta continuidad del negocio.

Retencién de datos.- Dependiendo de las politicas de retencion de datos
de cada institucion, donde se conoce la organizacion de la informacion, su
duracion y eliminacion cuando ya no se necesite, es importante reflexionar en la
disponibilidad de los datos de auditoria a largo plazo o perpetuo, en caso de
requerirse para su consulta o reconstruccion a un punto determinado. Al realizarse
alteraciones a la estructura de la BD, se recomienda versionar la auditoria o asumir
que existiran datos nulos hacia atras en adiciones DDL. Al acumularse los datos
de auditoria drésticamente, realizar los recaudos necesarios de infraestructura

tecnoldgica de almacenamiento, particion, procesamiento y redundancia.
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Fase 4. Esquema general de la convencion propuesta

En base a las premisas descritas anteriormente, el esquema general de
implementaciéon para la propuesta de convencidon para bases de datos con

controles de auditoria y seguridad a nivel de gestion, es el siguiente:

Figura 5
Esquema general de implementacion de la propuesta de convencion

Disefio y Estructura de la BD Configuracién del Esquema de Objetivos de Seguridad y
principal Auditoria Auditoria
Directorios en participacion distinta al }

destinta al 5.0. 5.0.y de la base de datos
[ Usuarios y permisos a nivel de 5.0. y } Confidencialidad
base de datos base de datos
Nueva base de datos con tablas espejo
denominada "id"

como iniciales

Integridad

Tablas de auditoria con clave primaria
autonumeérica "id"

Permitir sélo eliminaciones I6gicas

a través del campo "active" [
Almacenar ¢cuando? se cred o [
modificé un registro
Almacenar équien? creo y modifico [ Captura de eventos de modificaciones
un registro [ de datos

Campos de seguimiento de auditoria

} Disponibilidad

Trazabilidad y Accountability

lado del cliente
Cifrado de la base de datos de }

— — Recepcion de datos de auditoria de
Adecuacion de tablas minimo has 4
la 3 Forma Normal

No repudio

auditoria y hash de tupla

Por otra parte, de manera complementaria al esquema implementacion, se

ilustra un esquema a nivel técnico.

Figura 6

Esquema técnico del modelo de convencion
Base de Datos - Principal Base de Datos - Auditoria

Directorios (Base de datos auditoria) m

Directorios {Base de datos)

{ Particion diferente al 5.0. +
| [sqlfaudit |
- HEN .

Esquema de las tablas

Cull'..id.zraciunz'.: j “_m_m v :i rmh‘_m_ v Consideraciones:

* Miniime 3P4 oo * Prefija aud BD
 Triggers | logs id INT o  Cifraclz BD

« Funcidn Agp  foreign_k1 VARCHAR(45) d_rombne_tpbia INT » Selecrin de tablas

» Parmisos de usuario campa_1 VARCHAR[45) columnas 3 auditar
fereign_k2 VARCHAR(45) ‘ o2 VRO + Parisos de usuario
foreign_n VARCHAR(45) @mpa_n VARCHAR(45)
campao_1 VARCH AR(45) user_creste VARCHARKAS)

date_create DATETIME

user_update VARCHAR(4S)
date_update DATETIME

-] user_creata VARCHAR(45) * UPDATE
S » DELETE active TINYINT(1)

campa_2 VARCHAR(4S) Se ejecuta por cada accion:
campa_n VARCH AR (45) = INSERT

dafte_create VARCHAR(4S )
= £55) Madinsta Trigpars o Lactars da logs user_ch VARCHAR{45)

user_update VARCHAR(45) host ¥ ARCHAR(45)
e
i date_update DATETIME

active TINYINT(1)

mac VARCHAR(45)
app ¥ ARCHAR(45)

ansachon_type VARCHAR(45)
hagh VW ARCHAR (45}

Campos de auditoria

3
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De la figura 6, se cumple lo siguiente:
Seguridad

. Confidencialidad, integridad y disponibilidad
. Trazabilidad, accountability y no repudio
. Cifrado, copias de seguridad y redundancia

Beneficios

. Historial de cambios

. Reconstruccion de la informacion

. Division de datos y auditoria

. Backups separados (BD principal y BD auditoria)

. Elaborado en estandares de datos, auditoria y seguridad

. Facilidad de procesos de auditoria

Finalmente, considerar las buenas practicas y normas generales de
proteccion de datos en pos de garantizar la correcta continuidad del negocio y
recuperacion ante desastres, como copias de seguridad periddicas, redundancia,
replicacion de datos, politicas de seguridad, entre otras que contribuyan en
asegurar la proteccion y seguridad de un activo muy importante como lo es la

informacion.
4.1.6 Criterios de expertos

La evaluacion mediante el criterio o juicio de expertos, método de
validacién cada vez mas utilizado en las investigaciones, "consiste en solicitar a
una serie de personas la demanda de un juicio hacia un objeto, instrumento,
material de ensefianza, 0 su posicion a un aspecto concreto" (Cabero y Llorente,
2013). En este sentido, en la validacion del presente Moledo de Convencion con
Controles de Auditoria y Seguridad de BD relacionales, mediante el método de
Criterio de Expertos, se envié de forma individual la consulta a expertos en el
area, donde desde los conocimientos y experiencias, se recibié colaboracion
académica con diferentes opiniones y retroalimentacion sobre la propuesta

desarrollada.
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Participantes

En la eleccion de los expertos, se utilizd el biograma en combinacion con
el coeficiente de competencia experta (Garcia y Fernandez, 2008), partiendo de
recomendaciones de personas que se han considerado expertas, a quienes se
contacté consultando el conocimiento y la argumentacion que podrian brindar
sobre el tema de investigacion. Posteriormente, se indagd en sus respectivas
biografias, sobre aspectos de trayectoria en el tema, afios de experiencia y
formacion, investigacion o acciones formativas, campo de trabajo, y sobre todo
conocimiento del objeto de estudio, es decir, respecto a bases de datos relacionales

libres que consideran seguridad y auditoria.
Disefio del Instrumento

Se disefid el cuestionario como instrumento de validez, cada cuestion
constituida por 4 indicadores generales de evaluacion (12 preguntas), evaluando

lo siguiente:

. Integridad: El item estd formulado con un lenguaje apropiado, no genera
contradiccion.

. Confidencialidad: El item estd en el marco de la temética abordada.

. Disponibilidad: El item mide alguna variable o relacion con los indicadores.

. Gestion: El item es relevante para cumplir con las preguntas y objetivos de

investigacion.

Por cada item a evaluar, se enmarca en una escala tipo Likert (1932), para

medir el nivel de acuerdo o desacuerdo de los expertos, siendo:

Totalmente en desacuerdo
En desacuerdo
Indeciso/Indecisa o Neutral
De acuerdo

o b~ w0 DN

Totalmente de acuerdo
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El instrumento contiene:

1.  Titulo del modelo de convencidn, objetivo general de la investigacion,
indicadores generales de evaluacion con el nivel de acuerdo o desacuerdo y
autor del instrumento.

2.  Datos generales (nombres y apellidos, DNI, profesion e institucion donde
labora.

3. Las preguntas (12) con las consideraciones antes descritas.

Procedimiento

Se preparé un cuestionario en fisico para el desarrollo de la presente

investigacion (ver anexo criterio de expertos).

Prueba de Hipdtesis para el objetivo general: La implementacion de un
modelo de convencidn con controles de auditoria y seguridad en bases de datos

relacionales contribuye eficientemente a mejorar la informacion almacenada.
El procedimiento a seguir:

1.  Se ingreso la informacion de los cuestionarios a Excel: indicadores y su
respectiva medicion o escala.

2. Seinsert6 en el software estadistico SPSS para realizar la metodologia de la
prueba estadistica para una muestra agrupados segun preguntas del
cuestionario detallados a continuacion:

. Integridad: Preguntas 1, 4,9y 11

. Confidencialidad: Preguntas 6, 7 y 12

. Disponibilidad: Preguntas 3y 8

. Gestion: Preguntas 2,5y 10

. Siguiendo la metodologia:

H,:u =53
Hg,:u > 53
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Tabla 1
Prueba estadistica para una muestra (modelo propuesto)

Valor de prueba =53
95% de intervalo de confianza de la diferencia
t gl Sig. (bilateral) Inferior Superior
Modelo 2.739 7 0.029 0.43 5.82

Toma de decision: De la Tabla 1, la prueba t tabulada es 1.89 como punto
fijo y la prueba t calculada es 2.73 ubicandose en la regién de rechazo, por lo
tanto, se acepta la Ha y se concluye que el modelo de convencidn con controles
de auditoria y seguridad en bases de datos relacionales contribuye eficientemente

a mejorar la informacién almacenada.

Prueba de Hipotesis para los objetivos especificos

o La existencia de un modelo de convencion con controles de auditoria y
seguridad en bases de datos relacionales contribuye eficientemente a

mejorar la integridad de la informacién almacenada.

H,:u=18
Hy:pu>18
Tabla 2

Prueba estadistica para una muestra (integridad)

Valor de prueba = 18
95% de intervalo de confianza de la
Sig. diferencia
t gl (bilateral) Inferior Superior
Integridad 5.227 7 0.001 0.75 2.00

Toma de decision: De la Tabla 2, la prueba t tabulada es 1.89 como punto
fijo y la prueba t calculada es 5.22 ubicadndose en la region de rechazo, por lo
tanto, se acepta la Ha y se concluye que el modelo de convencién con controles
de auditoria y seguridad en bases de datos relacionales contribuye eficientemente

a mejorar la integridad de la informacion almacenada.
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o La existencia de un modelo de convencion con controles de auditoria y
seguridad en bases de datos relacionales contribuye eficientemente a

mejorar la confidencialidad de la informacion almacenada.

Hy:pu=12
Hy:pu>12
Tabla 3

Prueba estadistica para una muestra (confidencialidad)

Valor de prueba =12
959% de intervalo de confianza de

Sig. la diferencia
t gl (bilateral) Inferior Superior
Confidencialidad 3.265 7 0.014 0.45 2.80

Toma de decision: De la Tabla 3, la prueba t tabulada es 1.89 como punto
fijo y la prueba t calculada es 3.26 ubicandose en la regién de rechazo, por lo
tanto, se acepta la Ha y se concluye que el modelo de convencidn con controles
de auditoria y seguridad en bases de datos relacionales contribuye eficientemente

a mejorar la confidencialidad de la informacion almacenada.

o La existencia de un modelo de convencion con controles de auditoria y
seguridad en bases de datos relacionales contribuye eficientemente a

mejorar la disponibilidad de la informacién almacenada.

Hy:u=38
Hy:pu>8
Tabla 4

Prueba estadistica para una muestra (disponibilidad)

Valor de prueba = 8
95% de intervalo de confianza de la
Sig. diferencia
t gl (bilateral) Inferior Superior
Disponibilidad 5.612 7 0.001 0.87 2.13

Toma de decision: De la Tabla 4, la prueba t tabulada es 1.89 como punto

fijo y la prueba t calculada es 5.61 ubicandose en la region de rechazo, por lo
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tanto, se acepta la Ha y se concluye que el modelo de convencién con controles
de auditoria y seguridad en bases de datos relacionales contribuye eficientemente

a mejorar la disponibilidad de la informacion almacenada.

o La existencia de un modelo de convencion con controles de auditoria y
seguridad en bases de datos relacionales contribuye eficientemente a

mejorar la gestion efectiva de la informacion almacenada.

Hy:p=12
Hy:pu>12
Tabla s

Prueba estadistica para una muestra (gestion)

Valor de prueba = 12
95% de intervalo de confianza de la
Sig. diferencia
t gl (bilateral) Inferior Superior
Gestion 3.052 7 0.019 0.37 2.88

Toma de decision: De la Tabla 5, la prueba t tabulada es 1.89 como punto
fijo y la prueba t calculada es 3.05 ubicandose en la regién de rechazo, por lo
tanto, se acepta la Ha y se concluye que el modelo de convencién con controles
de auditoria y seguridad en bases de datos relacionales contribuye eficientemente

a mejorar la gestion de la informacion almacenada.

Figura7

Diagrama de cajas (indicadores)

20 T
18

m I—‘_rl
B

Integridad Confidencialidad Disponibilidad Gestién
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En laFigura 7, se observa que no existe una diferencia de medias en cuanto
a la integridad, confidencialidad, disponibilidad y gestion efectiva de la
informacidn almacenada, teniendo en cuenta la escala de tipo Likert para medir el
nivel (1=Totalmente en desacuerdo, 2=En desacuerdo, 3=Indeciso/Indecisa 0
Neutral, 4=De acuerdo, 5=Totalmente de acuerdo), precisando que el modelo es
aceptado por los expertos (facil aplicabilidad y eficiencia del modelo),
demostrando asi que el modelo contribuye eficientemente a mejorar la integridad,

confidencialidad, disponibilidad y gestion efectiva de la informacion almacenada.
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4.2 Discusién

Los resultados tienen una relacion con lo que sostiene Villalobos (2008) en su
investigacion titulada “Auditando en las Bases de Datos”, donde su objetivo fue de
establecer controles que permitan minimizar el riesgo inherente que tienen los datos
contenidos en una BD haciendo necesario implementar procedimientos de auditoria,
teniendo como resultado establecer politicas de seguridad, procedimientos de utilizacion
y controles pertinentes, las politicas deberan ser divulgadas en la organizacion, ya que los
datos contenidos en las BD pueden considerarse uno de los activos mas importantes que
tiene la organizacion, ellos finalmente produciran la informacién que necesita la empresa

para su funcionamiento dia a dia o para su planificacion estratégica.

A partir de los resultados encontrados guardan relacion con lo que sostiene Lu et
al., (2013) en su investigacion titulada “Auditar una base de datos bajo politicas de
retencion”, precisa que auditar los cambios en una base de datos es fundamental para
identificar comportamientos maliciosos, mantener la calidad de los datos y mejorar el
rendimiento del sistema, pero un registro de auditoria preciso es un registro histérico del
pasado que también puede representar una grave amenaza a la privacidad, las politicas
que limitan la retencion de datos entran en conflicto con el objetivo de una auditoria
precisa, y los propietarios de datos deben equilibrar cuidadosamente la necesidad de
cumplir con la politica con el objetivo de una auditoria precisa; su investigacion
proporciona un marco para auditar los cambios en un sistema de base de datos respetando
las politicas de retencién de datos, teniendo como resultado el proponer dos modelos
diferentes (un modelo independiente de tupla y un modelo correlacionado con tupla) para
formalizar el significado de las consultas de auditoria implementando la aplicacion de
politicas y la respuesta de consultas de manera eficiente en un sistema relacional estandar
y caracterizamos los casos en los que se puede lograr una auditoria precisa bajo
restricciones de retencion. En otras palabras, se almacena de manera constante cada
operacion de insercion, actualizacion y eliminacion en los registros, esta capacidad puede
facilitar tareas como el analisis en auditorias, la deteccion de errores y anomalias, la
identificacion de cambios no autorizados y la reconstruccion de informacion, lo que
brinda condiciones mas seguras y confiables y fortalece la seguridad de la informacion
(Rus y Danescu, 2010).
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Finalmente los resultados encontrados guardan relacion con lo que sostienen
Lopez y Espinoza (2022) en su tesis “Propuesta de un Sistema de Gestion de Seguridad
de la Informacion para una Empresa de Consultoria Financiera en Lima, 2021, segun la
Norma ISO/IEC 27001:2013”, proponen un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en la Norma ISO/IEC 27001:2013 para una empresa de
consultoria financiera en Lima, los resultados revelaron la existencia de violaciones de
seguridad cibernética, lo que condujo a la necesidad de identificar vulnerabilidades y
deficiencias en la gestion de la informacidn; ademas, establecieron mecanismos técnicos
para optimizar el SGSI, que se fundamenta en fases de planificacion, ejecucion, control
y accioén, proponiendo un equipo de verificacion y respuesta, con directrices claras para
reaccionar de manera oportuna y eficiente ante ciberataques, su propuesta del SGSI, en
linea con la Norma ISO/IEC 27001:2013, tuvo como objetivo salvaguardar los activos
informaticos, certificando la disponibilidad, confidencialidad e integridad de la
informacion, garantizando la continuidad de las operaciones incluso en situaciones de

contingencia debido a ataques no autorizados.
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CONCLUSIONES

PRIMERO: Se cumplié con el objetivo planteado, desarrollando un modelo de
convencidn eficiente para el disefio seguro de bases de datos relacionales
con controles de auditoria, con un p-valor=0.000 siendo menor en
comparacion a la prueba t mostrada, propuesta refinada utilizando el
método de criterio de expertos, en razon a que se logran identificar y
estudiar las actuales implementaciones de bases de datos que consideran
algunos aspectos de auditoria, tales como afiadir campos a una tabla,
consolidado historico, logs de transacciones y tablas espejo; analizando
ventajas y desventajas de cada una, mismas que coadyuvaron a obtener
indicadores de evaluacién como cualificaciones concretas orientadas a
valorar su idoneidad, seguridad, eficacia y eficiencia a considerar en una
base de datos auditable, concluyendo que el modelo de convencion con
controles de auditoria y seguridad en bases de datos relacionales

contribuye eficientemente a mejorar la informacién almacenada.

SEGUNDO: Con respecto al primer objetivo especifico, se obtuvo la prueba t tabulada
es 1.89 como punto fijo y la prueba t calculada es 5.22 ubicandose en la
region de rechazo, por lo tanto, se acepta la Ha y se concluye que el modelo
de convencion con controles de auditoria y seguridad en bases de datos
relacionales contribuye eficientemente a mejorar la integridad de la

informacion almacenada.

TERCERO: De igual manera para el segundo objetivo especifico la prueba t tabulada
es 1.89 como punto fijo y la prueba t calculada es 3.26 ubicandose en la
region de rechazo, por lo tanto, se acepta la Ha y se concluye que el modelo
de convencion con controles de auditoria y seguridad en bases de datos
relacionales contribuye eficientemente a mejorar la confidencialidad de la

informacion almacenada.

CUARTO: Asimismo, para el tercer objetivo especifico, se obtuvo la prueba t
tabulada es 1.89 como punto fijo y la pruebat calculada es 5.61 ubicandose
en la regién de rechazo, por lo tanto, se acepta la Ha y se concluye que el

modelo de convencidn con controles de auditoria y seguridad en bases de
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datos relacionales contribuye eficientemente a mejorar la disponibilidad

de la informacién almacenada.

QUINTO: Finalmente, para el cuarto objetivo especifico, la prueba t tabulada es 1.89
como punto fijo y la prueba t calculada es 3.05 ubicandose en la region de
rechazo, por lo tanto, se acepta la Ha y se concluye que el modelo de
convencion con controles de auditoria y seguridad en bases de datos
relacionales contribuye eficientemente a mejorar la gestion de la

informacion almacenada.
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RECOMENDACIONES

PRIMERO: Revisar de forma heuristica la bibliografia cientifica que trate del tema de
la auditoria de base de datos en el mundo de la seguridad informética
aplicando la Ley de Benford, a través de su ley de los nUmeros anomalos
y su distribucion logaritmica, para explicar las probabilidades de
modificaciones en los datos, disminuyendo la subjetividad de este
parametro, cooperando en la prediccion del crecimiento de los datos y de

la auditoria.

SEGUNDO: Realizar las adecuaciones pertinentes para elaborar una propuesta de
convencion para la implementacion de bases de datos NoSql con controles
de auditoria y seguridad, para el registro de modificaciones en los datos,
haciendo uso de la potencialidad del formato JSON en el almacenamiento
de la auditoria.

TERCERO: Obtener convenciones para la implementacion de bases de datos
relacionales auditables, centradas en el Lenguaje de Definicion de Datos
(DDL) y Lenguaje de Control de Datos (DCL).

CUARTO: Obtener convenciones para tipos de auditoria especificas a cada sector,
como ser gubernamental, financiero, salud, entre otros; alineados politicas

externas e internas segun su naturaleza.

QUINTO:  Analizar y desarrollar un software multiplataforma que optimice en cierta
medida la implementacion de la propuesta de convencién desarrollada,
con soporte a diferentes motores de bases de datos relacionales libres;
ademas que provea mecanismos de respaldo de auditoria, reconstruccion
de informacién, monitoreo, alertas, reportes e informes, respecto al

historial de cambios, alteraciones andmalas o accesos no autorizados.
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ANEXOS
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Anexo 2. Base de Datos

N° Preguntas Indicadores Exp1 Exp2 | Exp3 Exp4 Exp5 Exp 6 Exp7 Exp8
El modelo de convencién considera controles de auditorfa en bases de .

1 . Integridad 5 5 5 4 4 5 5 5
datos relacionales.

2 Consnd.era que los campos de auditorfa en las tablas son los minimos Confidencialidad 5 5 4 4 4 5 4 5
requeridos.
Considera que modificar la estructura de las tablas en nuevas bases -

3 N . . - . Disponibilidad 5 4 4 5 5 5 5 5
de datos aportaria mayor informacion de auditoria.
Es recomendable que los datos de auditoria se almacenen de forma .

4 4 > e Integridad 5 5 5 5 5 5 5 5
separada a la base de datos principal.
L ructur: itoria plan ibilita la reconstruccion . -

5 | a estl uc.t,u a de auditorfa planteada posibilita la reconstruccion de Confidencialidad 5 5 4 4 4 5 5 4
informacion.
La posibilidad de capturar las modificaciones de datos de acciones
SQL de sélo insercion, edicion, eliminacion, sélo dos de estos o todos -

6 . . . . Gestion 4 5 2 4 5 5 5 5
en conjunto; asi como seleccionar sélo algunas tablas o columnas,
pueden ser opciones configurables.
La forma de captura datos mediante desencadenadores es un

7 [mecanismo vélido para implementar auditoria de bases de datos Gestion 5 5 4 5 5 5 4 4
relacionales.
El modelo facilita la obtencion de backups de forma separada de la N

8 L . Disponibilidad 5 5 4 4 5 5 5 5
base de datos principal y de la base de datos de auditoria. s

9 Las_ rec,omendauones d_e restrlcuon_es deaccesoalaBDyala Integridad 5 5 5 5 5 5 5 5
auditoria aumentan el nivel de seguridad.

10 (Es posible contar con un historial de cambios de cada registro. Confidencialidad 5 5 4 4 4 5 5 5
El modelo contribuye en el aseguramiento de la integridad de los .

u 4 g 9 Integridad 5 4 4 4 5 5 5 5
datos.
Considera que es posible técnicamente que con las debidas

12 |precauciones y adecuaciones se implemente el modelo en bases de Gestion 4 5 5 5 5 5 5 3
datos existentes.
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Anexo 3. Criterio de Expertos

CRITERIO DE EXPERTOS

TITULO: MODELD DE CONVENCION CON CONTROLES DE AUDITORIA Y SEGURIDAD DE BASE DE DATOS RELACIONALES,
2023

Objetivo: Determinar la eficiencia del Modelo de Convencion con Controles de Auditoria v Seguridad de Base de Datos
relacionales.

Indicadores de evaluacion:

® [ntegridod: Formuloda con un lenguaje apropiodo, no genera contradiccién.

* Confidencialidad: Estd en ef marco de la tematice obordeda.

* Dizponibilidad: Mide oiguna variable o relocidn.

® Sestion: Relevante para cumplir con lgs preguntas y objetivos de investigocion.

Instruccicnes: En base 2l documenteo analizado gue contiene el medelo de convencian, valore Iz pertinenciz y fizbilidad del
trabajo realizado. Cologue la puntuacion que considere adecuada en cada pregunta.

Apellidos v Nombres del Experto: DMl M
Profasidn: Institucidn donde lzbora actualments:
Teotalmente en . Ex Tatalmseats sa
ol Preganta: Tndicadares de sozerdo De acuerds | Indecito dezgpcuerdn | desacoerde
5] 14 Bl [E] ]
El racdelo de convencion considera controles de auditora en
1 bases de datos zelaci ] Integricid [1 1] M1 M1 11
2 Cmﬂd’inrgﬂmmn:mm’ de andftoma en las @blas som loa | Il 1 11 1 11
[t e ik e b e i |0 0 0 00
E: recomendable gue los datos de auditonz se almacenen de
* | forma seperada a In base de datos principal Integridud [l 1 I 1 11
La estrocra de  zoditoria  plasteada ihilita Ia
I e e I B B pos Canfidencialidad B 11 1 11 11

La posibilidad de capburar lzs modificaciones de date: de
2cciones SCL de solo insercion, edicion, elmivacion, solodes | [ T i i .
de estos o todos en conjunto; 23t come seleccionar solo lgueas |

tabla: o cohummaz, pusdsn ser opciones confipurablas.

La forma de caphura datos mediante desencadenadores 2s un

| | mecanizmo vilido para mmplementar auditoria de base: de | Gestica [1 11 Il Il 11
datas relacionales.
B El modelo facilita 12 obtencion de backups de forma seperada Disponibilidsd [ |
de la baze da datos principel ¥ de la hase de datos de auditoria | Do I 1 l 1 '
Totalmenie en . En Totalnende sn
e Pregunias Indicadores de acoerde De acuerde | Indecisn dezacoerds dezncoerds
& 4 F 2 o
Las recomendacione: de restricciones de accesoa nBD v 2 .
% | 12 andlitorsa muementan o nivel de sezuridad Imegridad “ H b H 1
10 f;pg\iflemm con un hiztorial de camsbios de cada Confidencialidad i [ 11 11 [
El modelo contribarye en el azeguramiento de la integridad .
U el dmon B Intgrided ¥ [ 0 § 3
Considerz que e3 posible téonicamente que con las debidas
11 | precauciones y adecuacionss se implements el modelo en Greztiom Il [ I 11 1
bazes de dato: existentes

Firmz del Experto
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83

repositorio.unap.edu.pe
NO adecuadamente esta tesis
I




UNIVERSIDAD
NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

CRITERIO DE EXPERTOS

TITULD: MODELD DE CONVENCION CON CONTROLES DE AUDITORIA Y SEGURIDAD DE BASE DE DATOS RELACIONALES,
2023

Objetiva: Determinar la eficiencia del Modelo de Convencién con Controles de Auditaria y Seguridad de Base de Datos
relacionales

Indicadores de evaluacidn:

« [ntegridad: Fermulado con un lenguale aproplade, ne genera contradiccldn,

* Confidenciolidad: Estd en el marco de lo temdtice aboerdada,

» Disponibilidad: Mide alguna variable o relacion.

» Gestidn: Relevante para cumplir con las preguntos y objetivos de investigacidn,

Instrucciones: En base al documento analizado gue contlene el modelo de convencidn, valore la pertinencia v fiabllidad de
trabajo realizado. Cologue Ia puntuacidn gue considere adecuada en cada pregunta.

= : A £ iy 3 PO T e P
Apellidos y Nombras del Experto: _."lkh._‘,g_.‘..__ HAtmpiy ¢ Liwy _ DNIN"_YSSCTCR
. T o Corf — foe M
Profesidn: NG, o Jeilernoy Institucidn donde labora actuzlmente: Coa fos e
o W
o - -_-"__- o Totalmente en n;;"‘m Imh;:l_E- Tu‘ln!uwnlu n I
[ Pregunins | Indicadores e senerdn desacwerdn | desscmerds
5] ] 131 21| Wl
El mudelo de comvencion considera comtroles de auditoriz en . . . o
M " '
hages de dafos relacionales Incepridad [:ﬂ B B M e
i us Ins 1 s auditori 5 lablas son
5 E1?|I-1iﬁ-1|?-:i'?crcl|‘;f:v-l':'~smm de auditoria en las tablas son los R b i i i i
Wimes u
| Congidera que madificsr la estructurs de las tablas en nuevas i
3 . . Ik bilidad [
| bases de datos aportaris mayor informacion de auditor(a. AEEnCIacy I [l [l L] t
I 5 i T _
Es recomendnble que los dates de auditorin se almacenen de |
4 : 1
forma separada a In base de dales principal Ombegrded | bd [ [ [l (1
La estructurs de auditoria planieada  posibilita la| |
oifahencialidigd
2 reconstruccian de infommaciom Crnficanslalile | h*l [ [ (] (1
La posimbdad de caplurar las modificacionss de dalos de
o | neciones BOL de sélo maention, edicidn, eliminacion, Geai . 1
Y| e g 0 el en oonjunto: asi eomn el T S L B ) tl Ll |
tablas o columnas, pueden sef opeiones configurables |
|
|
| La forma de taptira datos mediante desencadenadores &5 un
| 7 |mecanismo wilides para implementar auditoria de bases de | Gestitn ¥l [] [1 [] []
tatos relacionales. |
— 1 — — . — |
| El modela facilita la obtencian de backups de forme separeda .
Yizpenibilidad ]
de la base de dotos principal ¥ de la hase de datos de anditoria, Dispenibilicsd W [} [1 [1] [1

Autor del instrumento: Milton Edward Humpiri Flores

84

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis




UNIVERSIDAD
NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

Totalmente en En Totalmente en

De acuerdo | Imdecise »
N* Preguntas Indicadores de acwerdo desacuerdo desacuerdo
| —1 : 1 i E———
151 (4] 131 121 11 |
a Las recomendacones &¢ reslr csdeaccesoalaBDya 1 '
0 Las recomendac o ” ’ Integndad i [1] 1 11
la auds umentan ¢l nivel de seguridad, /
on un historial de cambios de cada | ey " t \
VORI 0 " | Confidencialidad h] [1] [1] 11 )
|
El madelo cantribuye en el aseguramiento de In integridad |
1 ‘k elo contribuye e icg Jugisl | 1ategrided ™ [ B ]
de los dates |
| Considera que es posible técnicamente gue con las debidas ‘
12 |pr nes y adecuaciones se implemente el modelo en | Gestidn [] o] 1 i1 [}
| bases de datos existentes
|

¥ A ',V L(*7

firma del Experto Y
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CRITERIO DE EXPERTOS

TITULO: MODELD DE CONVENCION CON CONTROLES DE AUDITORIA ¥ SEGURIDAD DE BASE DE DATOS RELACIONALES,
2023

Objetive: Determinar la eficlencia del Maodelo de Convencion con Controles de Auditoria y Seguridad de Base de Datos
relacionales,

Indicadores de evaluacion:

« Integridod: Farmulado con un lenguaje apropiade, no genera controdiccidn

* Confidenciolidod: Estd en el marco de lo temdtico abordada.

» Disponibilidad: Mide alguno voriable o relacién.

» Gestidn: Relevante poro cumplir con los pregunias y objetives de investigacidn,

Instrucciones: En base al documento analizado que contiene el modelo de convencidn, valare la pertinencia v fiabilidad del
trabajo realizado. Coloque |z puntuacian que considera adecuada en cada pregunta.

. 'd 7 et Vs g §  dpme -
Apellidos y Nombres del Experta; __LCpory geomiret  Frecly  NTotac i DMIN® __ 47 Fo0gs{
Profesidn: Tong. Eatocionfioe o Jfesm Institucién donde labora actualmente: ) UNAT

) =1
- - | I Tetalmenie en De acuerds Indeciso En Tuotalmente en |
Ne Preguntas Indicadores | O scuerds | | desacuerde | desacwerdo |
| - - - __J 5] 14] 13] B4 1 1]
] 1
'_ El modele de canvencidn cansidera controles de auditoria en | | . .
il b : E Incegridad | [¥] 1 [1] ] [l
| hases de dalos relacionales.
!!"ng"rn i lan campes deoanditorin on las bl ] |
o | “onsibara que los campes de nuditaria & las aklae son lag Coafdanclelidad b i b i 0
| MIRIMOE [EReriEnE J
C id difi | de bl — 1 _-'_“— T o o -
ONAHIETE Qo MaAifIcar |3 estricira 42 1Ak CABLAE &N ALEVas | | . .
3 < - s S espomibilsdad
hases de datos aportaria mayor informacién de auditoria s [ ™ [l L [
Es recomendatle que dates de auditoria s¢ almacenen de | | . .
=) g i
| farma separada a la base de datos pnncipal | tntegridad M 3 tl L [
La estructura  de  ouditorin  plantepds  posibilie  la | L g =
9| rmsemstrusdida de infocmsgin, l_L‘”"-'J* sl idid il [ [1 | []
| T " = |
| La podibilidad de capforar bt modificaciones de datos de | |
" | acciones SQL de sdlo insereidn, eds I|."|:||1|'|u.«:|-:l.r.|. solo dos | Gestitn ] [1 I1 M1 [1
di e5108 0 10d0S €0 Conjunl; &5 ¢ sele nar solo algunas - v
teblas ¢ cobomnas, pueden ser opoiones comfigurables.
La farma da captura datos madiante decmeadenadorss 96 un
7 | mecanigme walide para implementar auditoria de bases de | Qestion ) [] [1 11
datos relacionales,
El madele facilia la abtencidn de backups de forma s:‘pnwdal " "
] | Draponibilidad
a base de datss principal y de la bose de datos de auditorin taponibilidad }‘] Ll [l 1 i ]
L A 1
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Totalmente en : ‘ En Totalmente ¢n
5 De acuerde | Indeciso 1 d Sesacucrdo
Ne Preguntas Indicadores de acverdo | | desacuerdo desacy
} e — —
15] | W | Bl 12] il
—— — — — 4 L
Las recomendaciones de restnicciones de acces " 3 "
9 |y . % 7 Integridad 7] (1 [ (] (1
la suditoria aumentan el nivel de segundad. .
sible contar con un histarial de cambios de cada s ” . T
10 P coatar con un histanal de cam - Confidencialidad i [] [ (1]
Tegistro
| El modelo contribuye en el aseguramiento de la integridad ¢ 2 ¢ .
1 | modelo contribuye g CE) Integridad 1 [ [ [ [ ‘
05, A
— _— — —_— — |
Cansidera que es posible téenicamente que con las debidas ‘
12 | precaucio decuaciones se implemente 1 modelo en Gestidn b} [1] [] [

bases de datos existentes.

| I — — — i S—| -
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CRITERIO DE EXPERTOS

TITULO: MODELO DE CONVENCION CON CONTROLES DE AUDITORIA Y SEGURIDAD DE BASE DE DATOS RELACIONALES,
2023

Objetivo: Determinar |a eficiencia del Modelo de Convencidn con Controles de Auditorfa y Seguridad de Base de Datos
relacionales,

Indicadores de evaluacion:

* Integridod: Farmulade con un lenguaje apropiade, no genera contradiccién.

« Confidencialidad: Estd en el marce de lo temdtica abordada.

= Disponibilidad: Mide alguna varighle a relacidn.

* Gestion: Relevante para cumplir con los preguntas y ofjetivos de investigocidn,

Instrucciones: En base al documento anzlizade gue contiene el modelo de convencion, valore |la pertinencia y fiabilidad del
trabajo realizado. Cologue |3 puntuacion que considere adecuada en cada pregunta.

' o R
Apellidos y Nombres del Experto; Yucna [Fapr ICJ-"u oRes  \WWILVER DHIN® 477 23¢9y
Profesidn: __ ESTADISTicA  E pnEoirfasdich Institucion donde labora actualmente: Una Py
o Totalmente en D rd Tndecle o En Todabmente ¢n
N* Pregunias Indiczdores | e atuerds e ) " ki desacuerde desncuerdo
| [ 15] B wm [ m ] i
. } 1
El modek de convencidn considera comrales de auditoria en . <
: o | |
| bages de datas relacionales gt |_'.¢ Ll [ L [l
] . - i
a '-'<_lrl=il:|c=rn que I.-.'-s campes de awditeria en 1as tablas son los Confidencialidad (] M [1 L1 N
minimos requeridos i
3 Cansidera que madificar la estruciurs de las 1ablag en nuevas Dhspomibilidad . I
* | bases de datos aportarfs maye macidn de auditords RSN ! l L I r
—— e T —
| E§ recomendable que los datos de auditoria se almacenen de | o 1 |
| forma separuda a 1o base de datos principal Integridad m [l [1 [1 d _l
|
| R— — - — S— — S— S—
|La  estructura  de  auditorin  planteada  posibilita la s :
] Caonfidencialadad i1 [”{1 [1 [

reconsiruecian de infarmmacidn,

turar las modificaciones de datos de
acciones SOL de & nsercion, edician, elminacicn, sélo dos
de estos o todos e o ; sl e r 30l algunes
tablas 0 columnas, pueden ser opciones canfigurables,

La posthalidad de e

Gustitn | 1l [l [1 Ll [

| La forma de capturn dates medionte desencadenadores ¢& un
i 7 | mecanigmo wilido pam mmplementar suditoria de bases de | Gestidn [1 fﬂ. [] [) [1
datos relacionales

T 4 sh# 16 | i1 ~ YR &[T
El modzlo facilit Ia obtencion de backups de forma scparada | Dispandbilidad [ 1 [1 [] [

de |2 base de datos principal v de la base de datos de auditoria. | i
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Preguntas

Las recomendaciones de restricciones deaccesoalaBD y a

9 4
la sudstoria sumentan el nivel de segunded
10 ble contar con un histocal de cambios de cada
| -
1 El maodelo contribuye en ¢l aseguramiento de la integridsd
de los datos
Consudern que es posible teenscamente que con las debidas
12 | precauciones y adecua es s¢ implemente el modelo en

bases de datos existent

Indicadores
|

Integridad

Confidencialidad

Integridad

/

7

/

TESIS EPG UNA - PUNO

| Tetalmente ¢n

|
Deacucrdo
de acwerdo

| s | |

tiv ma de’-‘l Experto

DNIN'_$297352Y
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CRITERIO DE EXPERTOS

TITULD: MODELO DE CONVENCION CON CONTROLES DE AUDITORIA ¥ SEGURIDAD DE BASE DE DATOS RELACIO MNALES,
2023

Objetive: Determinar la eficiencia del Modele de Convencign con Controles de Auditorfa v Seguridad de Base de Datos
relacionales.

Indicadores de evaluacidn:

s [ntegridod: Formulade con un lenguale epropiade, no genera contradiceidn,

» Confidencialidad: Esta en el marco de lo temdtica abordada.

» Disponibilidad: Mide alguna variable o relacion,

» Gestidn: Relevante pora cumplic con los preguntas y objetivos de investigocicn.

Instrucciones: En base al decumento analizado que contiene el modelo de convencidn, valore la pertinencia v flabilidad del
trabajo realizado. Cologue la puntuacion que considere adecuada en cada pregunta

'l P, ] T
Apellidos v Nombres del Experta: {\g_f‘:'?q _;-d.;,-{n,.’.'l,gL { Farrne DI N AL EFESxS
Profesidn: _ lmd. Fofedific: o Fenbenlice |nstitucion donde labora actualmente: UNA-F

i 7

Totalmendz en En T '|'1’\.fﬁl;m1¢ &n ‘
| o -] Indeci -
N* Freguniss | Indicadores de acmerda AT | S L [ F— desacucrds
— 151 T ] m o
El modeln de convencitn considera controles de audinora en - - [ . .
| PrT—— . I
bases de dates relacionales. e I ] ! [ [
| Considera que log eampos de suditorin en Ias tablas son los | . I . )
N = 5 ' Confidencialidad [] [ 1 [1
Auinimas regueridog, d :
Considern que modificar Is esiructura de las tablas en nuevas .
3 ) . . Tg < Dispandbilid ]
bazes de datos aporterin meyer informacién de auditoria IR [\'J [) [] | [] i
. I -
Es recomendable que log datos de awditeria se almacensn de
4 S ! Tribogrhdi i 1
| farma ﬁEFIH:".—iI.h a la base de datos prngy [ 1] [ [ : [l
< |L& oestructura de audiora  planteada  pesibilita  la
5 I T \ .
recongtreccitn de mliormacion i e Ll Il:']; [ B [
La posibilidad de captorar las modificariones de dmas de
G r!('cwnc.: SOL de sflo insercidn inasion, solo dos —— [ ‘}1 I 1 [
de estos o tndos en cor seleceionar sddo algunas !
12hlas o columnas, pueden ser opeiones configurables.
| La forra de caplura datoe mediante dezencadensdores es un
i ? | mecanismo vilido pasa implementar audiforia de bases de | Cestion [ i1 I [1 11
| datos relacionales. i
 S— | ——
El models facilita la obi de backups de forme separada
8 i PAPSE. | Disponibilidad I [ [
de la base de datos pri e |3 base de datos de audiforin S L] _!:':]-. Il [1 [1]
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| Totalmente cn D acaicdt } Indecise ] En Totnlmente en
N® Proguntas Indicadores dtracucrdc g = | desacuerdo desacwerdo |
4] | Bl l 1 n

: ymends es e re: siones de acceso a l dya . o q
9 La e r\_utm ones de restneciones d. acceso alaBD y Integridad ) [ [ |

la auditoria at tan ¢l nivel de seguridad. = [

! + - 4 S ——

s hie contar con un historial de cambios de cada

10 Es posible contar con un historial d 7 Confidencialidad [ W ( ] I

registro.

, S

| El modelo contribuye en el ascguramiento de la imtegridad

bases de datos existentes

[ I
do Tk datos [] iy (] |
ie Jos date
Considera que ¢s p le técnicamente que con las debidas |
12 | precauciones y adecuaciones s¢ implemente el modelo ¢ | Gestién f)Q 1 ] [ [l

{ ¢ f :_"/

| /s
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CRITERIO DE EXPERTOS

TITULD: MODELO DE CONVENCIGN CON CONTROLES DE AUDITORIA ¥ SEGURIDAD DE BASE DE DATOS RELACIONALES,
2023

Objetivo: Determinar la eficiencia del Modelo de Convencién con Controles de Auditoria y Seguridad de Base de Datos
relacionales.

Indicadores de evaluacién:

» ntegrided: Formulado con un lenguaje apropiode, no generg contradiccion.

» Confidenciolldad: Estd en el marco de la temdtica abordada,

* Disponibilidod: Mide alguna voriahle o relacidn.

» (Festion: Relevante para cumpilir con las preguntas y objetivos de investigacidn.

Instrucciones: En base al documento analizado que contiene el modelo de convencidn, valore la pertinencia v fiabilidad del
trabajo realizado. Cologue la puntuacidn que considere adecuada en cada pregunta.

§ o o o
Apellidos y Nombres del Experto: Abel Aved Sollon Macafvpu. oNi e _OG&72 11K
TJ e !

Profesidn: 4| u_nj .u-f.g Do mras Institucign donde labora actualmente (1%

| Tatalmentie en DiGraris Indecisa En Totalmente en |
N Preguntas Indicadores de acuerdo desacuerds | desacuerde |
_— [51 L. ] 121 n
y | El modelo de convencidn cansidera controles de auditoriaen | L (1 4 [ [ (]
" | boses de datos relacionales, e ? !
|
7 Considera que los campos de auditoria en |23 tablas son los Confidencialidad [1 o [1 [
indnimos requeridos. e o : I
| Considers que miodificar |a estructura de las tablas en nucvas
] =i A = Dlispemibilidad l ]
bases de datos APOTIATES MEYr informacién de auditoria iaponibilids P{:' [l [ [ L
Es recomendable que los datos de auditoria se almacenen de . = .
4 |- i - [ntegridad
forma separada b la base de datos principal. B | KL | 0 8 L
La  estructura de auditorfa  planteada  posibilia la| | " a - :
5 | reconstruccian de infarmacis, prlckec vl Ll ) L1 L Ll
L# posibilidad de capramar las modificaciones de datos de
| ¢ |acciones S0L de solo insercidn, edicidn, climinacion, sélo dos Gestidn \(1 [ [ [
| de estos ¢ toedos en conjunio; 2si como seleccionar solo algunas h o
| tablas 0 columnas, pueden ser opriones configurables
— i e il | S—
La forma de captura datos mediante desencadenadores £5 un
7 | mecanismo wilido peara implementar auditoria de bases de | Gestidn | 'BQJ [ [] [1] []
datos relacionales S
El modelo facilita la obtencidn de backups de forma separada | Disporsilidad | ¥ j' [ [ [ (1
¢ e 3 ispanit
de |2 base de datos principal y de la base de datos de auditeria. [ ! | b : 5
i
S —— SUSEE S — — —
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m—  — T T 1
Totalmente en | do | 1ndec En Totalmente en |
Indicadores de acuerdo Deacuerdo | Indeciso | g cuerdo desacoerdo
15} | ] | ®l 2] 11
Integridad a4 (1 (1 8 [
— - S | —
2 e mantar ConE storial de camb | % X &
1o | E5 Pm,[ ¢ contar con un historial de camb Confidencialidad (] W 1] [ I
| registro. 3,
_ — 4
— — —
Bl moedelo contribuye ascpuramiento de la integrida X \
1 r‘ le...;f;..n contribuye en ¢l ascguramiento de la gridad Integridad [(j N 11 (] 1]
de los dates. A
Considera que es posible téenicamente que con las debidas
precauciones v ad ciones se mnplemente el modelo en Gestion (] [ ( []
de datos existe |
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CRITERIO DE EXPERTOS

TITULD: MODELO DE CONVENCION CON CONTROLES DE AUDITORIA ¥ SEGURIDAD DE BASE DE DATOS RELACIONALES,
2023

Objetivo: Determinar la eficiencia del Modele de Convencidn con Controles de Auditoria y Seguridad de Base de Datos
relacienales,

Indicadores de evaluacidn:

* Integrided: Formulodo con un lenguaje opropiado, no genera contradiccian
Confidencialidad: Estd en el marco de lo tematico abordada.

s Disponibilidad: Mide alguna variable o relocidn.

s Gestidn: Relevante para cumplir con las preguntos y objetivos de investigocidn,

Instrucciones: En base al documento analizado que contiene el modelo de convencidn, valora |a pertinencia vy fiabilidad del
trabajo realizado. Caloque la puntuacion que considere adecuada en cada pregunta.

o f'z. '
Apellidos y Nombres del Experto: CLQQ} LT ! I‘;l{ fllvll'l"'!'l'lfa.ﬂ‘-.c.il:f DNIN' _Y322(L35

o = . - 1 i}
Prafesidn: Tva Siatevees Institucién donde labora actualmente: s
il
Totalmenteen | | " En T Totalmente en
D aenirdio Imdeeisa
N Progiitas Indigadores | de souerds desacuerds desacuerdn
— S (U . [ . 21 L] {
El models de convencida conssdera cantreles de anditomna en 2 ¥
T Inegridad ] ]
bases de dates relacionales. e " L] [ [l L |
—_— e — —
|
Considern gue s campos de auditoria en las tablas son los | . N |
lid ]
2 | ininimos requeridos Confidencialidnd w [ [] [1 [1
Considera que modificar la estructura de Las tablag en nueves
2 : ;- A i Drigpanibilsdnd |
| bages de datos aportarie miyor informacién de auditoria L qf"i L I t 1 |
i |
Es recomendnble que los datos de auditeria se almacenen de Gaseeriiiad ‘["-]. [1 11 01 11
forma separada 2 la base de daios prmeipal e g -
R S— NS — I
Lo estuciurm  de  awditoria  planieada  posibilita  In | . . ’ |
3 Conbidencialided |
recomstruccion de informacicn e T M Ll Ll [l L] I
La posibiluiad de capturar las ificaciones de dabes de :
acetones SOL de sdlo 081, & sdodos | . . |
| ; i (exladm |
di esbed o todos en cobjunta; asi coma seleccionar sblo algunas - I;.“J_, L [l tl L]
| tablas o colummnag, poeden ser apeiones configurables.
La forma de captura datos mediante desencadenadores es un
7 | mecanisme vilido para implernentar auditoria de hases de | Gestedln -F] [ [] [1 i1
dates relacionales, ; £
El lelo facilitn la ob de back le i d 4
2| modelo facilitn la obtencion de backups de forma separada | " ; ; =
igpanibilided K,
de la base de daios principal y de la base de datos de aeditodia, | (Rppn i :[ | [ [l [l [] |

Autor del instrumento: Milton Edward Humpiri Flores

94

repositorio.unap.edu.pe
No olvide citar adecuadamen ta tesis




UNIVERSIDAD
NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

Totalmente en Tl En l'otalmente en
De acuerdo | Indeciso X EAE)
N® Preguntas Indicadores de ucuerdo desacuerdo desacuerde
151 | [4] B | 2] 1)
! 4 f— 1 L] — -
as recomendaciones de restricciones de acceson la BD y a ) ¢
g |Lasrec 80 YO Y2 | Integridad M. [ (1 [ ()
| Ia auditors ieatan ¢ nivel de segu ]
5 posi contar con un fustonal de cambios de cada G 1 1 [ [
10 Es posible contar con u . Canfidencialidad W [1] [] [ []
Iegistro A
— T — e — ]
=1 modelo contribuye en of aseguramiento de la integridad '
’ I‘ |I|uu.I contribuye en el asegu g Integridid \{ [1] [} [1 (]
de los datos /
Considera que es posible técnicamente que con las debidas g
12 | precauciones y a iones se implemente ¢l modelo en Gestidn W [1] [ [1 [
bases de datos existentes
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CRITERIO DE EXPERTOS

TITULD: MODELD DE CONVENCION CON CONTROLES DE AUDITORIA Y SEGURIDAD DE BASE DE DATOS RELACIONALES,
2023

Objetivo: Determinar |3 eficiencia del Modelo de Convencidn con Controles de Auditeria y Seguridad de Baze de Datos
relacionales

Indicadores de evaluacién:

¢ Integridod: Formulodo con un lenguaje apropiadn, no genera contradiccidn.

+ Canfidenciolidad: Estd en el marca de lo temdtica abordoda

« Disponibilidad: Mide alguna vorighle o relacion.

* Gestidn: Relevante para cumpiir con les preguntas y ohietivos de investigacion.

Instrucciones: En base al documento analizado que contiene el modelo de convencidn, valore la pertinencia y fiabilidad del
trabajo realizada. Cologue la puntuacion gue considere adecuada en cada pregunta.

— T .
Apellidos y Nombres del Experto: _ i 20 ]L’fCr,w,a,ﬂj ,-"L':-'é’ h‘(-"'fzéﬂ" DN __ 225 697
. -5 il . s |
Profesidn: .u_..'ﬂf;- Sl Wa S Institucion donde labora actualmente: &ssalod
T T | Totalmente en | . _-_ [ En _'.I'.n;I-r;rmT
N* Pregunias Indicodores de acmerds e mcuendy Imdeclss desacuerds desacuerds
!.__. = - S—— 15] 141 131 1z] 111
|
| El maxdelo de convension ¢omsidera controles de sudiborin en tnegrdad "(I' & F [ 11

| hases de datps relacionales

Considera que los campos de auditerin en lns toblas son los

P nfidencialidad 1
Ll S Confidencaalidad [ F}‘_ﬂ [] []
Congidera qus |]|U|Jlﬁ|__i| la edtruetura IJL: lax tablas B HIBVAL | 1 i I‘G [ [ [ o
bases de datos aportasla mayor informacién de suditoria. b L
| . p— i
Es recomendnble que los datos de anditoria s almacenen de . i , 1
Y Ay i Trnegridad [ﬂ' [1 1 [1 [1
forma separada 2 la base de datos principal. ! < -
| La tructura o itori ubEad 1 | . ’ 2
5 Li esiructura \_Je nl.ud!._una plantzada  posibilita e Confidenciatidad 1&1 [ 1 | [
reconstruccion de infonnacian : -
sibilidzd de capturar las 1 es de datcs de
i | 3 0L de sdlo insercitm, edicion, elimm ; . lo dos Geatin 1 (1 ] =T [
| de egtos 0 10dos en congunt selecciomar shlo algpunas | A |
tablag o columnag, pueden ger ppodones comfigurables. |
La forma de gaphura datos mediante desencadenadores e un
T | mecanisme vilsdo para implementar suditoria de bases de | Gestifn [] LJ 1] [] [1]

datos relacsonalex |
S iy = s 1

" El madeln facilita la obtencion de b;.:k'up:. de forma separada |
iz la base de datos principal ¥ de |a base de datos de suditoria

Diisponibilidad
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‘ I Totalmente ¢o | En Totalmente en
| | SN | Deacuerdo | Indecise disaratrd & d
Ne Preguntas Indicadores | de acuerdo | esaceerdo dns.uur_u 3
15] 141 [£] 12} 1]
Las recomendaciones de restricciones de accesoa laBD y a i V! £ 11
9 | RIS s P Integridad W) [ 1 ] (
| la auditoria aumentan el nivel de scgundad /\,
sl - + — = =
E » cOntar co s historial de cambios de cada | = a : 4
10 Es pIN\T.\IL contar con ur Al e Camoed cada ('-:uﬁ'\dcwl.x’,:dad \d [ I (] i l 1 ]
regisiro ;
¥ d b 1 i de | d
L YO clo contribuye en ¢l ascguramiento de |2 integnda % [
, | Elmed ¢ wye en ¢l aseg grida Integridad ‘(.ﬂ (1 (] 1 |
de los dites . pv
- —_— —_— - < _— e S
Considera que ¢s posible técnicamente gue con las debidas ’
precauciones y sdecuaciones se implemente ¢l modelo en Gestidn (J (1] 1] [ (]
bases de datas existentes ’
e === - —
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CRITERIO DE EXPERTOS

TITULO: MODELO DE CONVENCION CON CONTROLES DE AUDITORIA Y SEGURIDAD DE BASE DE DATOS RELACIONALES,
2023

Objetivo: Determinar la eficiencia del Modelo de Convencidn con Controles de Auditoria v Seguridad de Base de Datos
relacionales.

Indicadores de evaluacidn:

« |ntegridad: Formulodo con un lenguaje apropiodo, no genero controdicoidn.

» Confidenciulidad: Estd en el marco de fa temdtica abordada.

= Disponibliided: Mide alguna variable o relacidn,

= Gestidn: Relevonte para cumplir con las preguntas v obfetivos de investigocidn,

Instrucciones: En base al documento analizado que contiene el modela de convencidn, valare la pertinencia vy fiabilidad del
trabajo realizade. Coloque la puntuacién que considere adecuada en cada pregunta.

f ]
Apaellidos y Mombres del Experto: !.f LLEg ) f\vﬂia,.;\ __DMIN'__JreR T84
f
Profesidn: L‘.r-u. %w.;,.\ Institucidn donde labora actualmente: L”"'J U -
[al]
T o Totalmente en | . En Tatalmonte en
o Prigunias Indicadores de atuerdo | e | Inecics deancusrds desazuerdn |
| - . T | 13] 12] _m il
El modele de convencidn cansidera controles de anditoria en | . ‘
Inlegridad
bases de datos relscionales. el _]‘(] [ [ 2 1
T
i
[_-r.ns:lclera que los campos de suditoria en las fablas son o8 Confidencialided I’ﬁ [ [ (1 (1
| minimog requeridos, | !
| | —_— —
|
Considera que medifiear ln estructurs de Las tablas en nuevas | - . .
3 Dspomiblidad | |
- bases de datos aporiaria mayver informacion de auditoria o | E‘J [ L1 Ll I
! — -
|
Es recomendable que los datos de suditorfa e almacenen de | .
4 . Integridad
forma separada a la base de datos primeipal. e ‘l.,:l L 2 2 M
— - — e ——
5 | estructusa da.'_ aud':l._:ma. planteada  posibilita s ConBdencialidad [ P [ [1 [1
reconstrocesm dé informasion.
La pogibilidad de capturar lss modificaciones de datos de
g |Beciones SOL de sdle insercida, :.'JIIZ-ICIn,t||I?:'|II1$|=.'|1=n. stlo dos Gestide .M [1 [ 1 [1
de estod o todos en conjunta; asi coma seleccionar s6lo algunas
tablas o columnas, pueden ser opciones configurables
L farme de copturn dotes mediante deacneodenndores s un
7| meGanism o para implementar suditoria de bases de | Gestidn [] 15':]_ [1] 1] [
itatoa relacionales
El madeln facilita la obtencion de backups de forma separada | _ . <ra # " 1
7 i lide
¥ | e 11 bise de datod principal ¥ de la hase de dalos de suditoria. | Epanifilidad hJ- L : 1 2
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Totalmente en | . En Totalmeste en
| De acuerdo | Indeciso |
NO Preguntas Indicadores de acverdo desacuerdo desacuerdo
& +— — 1 —— —
T SS [  —
anes de scceso a laBD y A e ;
nes de scceso a Dya Integridad 1‘1 {1 [ (1 [
midad. LA
‘:‘- ble contar con un historial de cambios de cada - y W \ ,
1o | B8 posi hle contar con un historial de cambios de ca Confidencialidsd b ( [ ] (]
registro ;
; ! modelo contribuye en ¢l aseguraniento de 1a integ ‘ A '
1 E! modelo contribuye en el aseguramiento de la integridad Integridad 1‘1 [ [ ] [
de los datos /
dera que es posible téenicamente que con las debidas
12 pciones y adecuac s s¢ implemente ¢l modelo en Cestidn [1 [} ‘\] (] [1
de datos existentes, E
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DECLARACION JURADA DE AUTENTICIDAD DE TESIS

Por el presente documento, Yo ML ToN EDwARD HUMPIR) FE{ORES )
identificado con DNI H4ss53%F6S en mi condicion de egresado de:

[ Escuela Profesional, (] Programa de Segunda Especialidad, B Programa de Maestria o Doctorado

/ 7
OCTORADD  ELO ESTAISTICA E INPRRAATICA ,

informo que he elaborado el/la B Tesis o [1 Trabajo de Investigacion denominada: ,
e IMODELO  DE (PMVENCION Con CONTROLES DE ADITGRAA Y

SEQURIDAD DE BASE DE DATOS RELACIONALES , 2023

2

Es un tema original.

Declaro que el presente trabajo de tesis es elaborado por mi persona y no existe plagio/copia de ninguna
naturaleza, en especial de otro documento de investigacion (tesis, revista, texto, congreso, o similar)
presentado por persona natural o juridica alguna ante instituciones académicas, profesionales, de
investigacion o similares, en el pafs o en el extranjero.

Dejo constancia que las citas de otros autores han sido debidamente identificadas en el trabajo de
investigacién, por lo que no asumiré como suyas las opiniones vertidas por terceros, ya sea de fuentes
encontradas en medios escritos, digitales o Internet.

Asimismo, ratifico que soy plenamente consciente de todo el contenido de la tesis y asumo la
responsabilidad de cualquier error u omision en el documento, asf como de las connotaciones éticas y legales
involucradas.

En caso de incumplimiento de esta declaracion, me someto a las disposiciones legales vigentes y a las
sanciones correspondientes de igual forma me someto a las sanciones establecidas en las Directivas y otras
normas internas, asi como las que me alcancen del Cddigo Civil y Normas Legales conexas por el
incumplimiento del presente compromiso

Puno " —‘-} de MAYO del 2094
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INVESTIGACION EN EL REPOSITORIO INSTITUCIONAL

Por el presente documento, Yo FHILTON EDwARD HLUMPIRY ELORES )
identificado con DNI 4S5S2$41 63 enmicondicion de egresado de:

O Escuela Profesional, [ Programa de Segunda Especialidad, X Programa de Maestria o Doctorado

/ ‘
DoCTORADD EN  ESTADISTACA E INEORTIATICA
informo que he elaborado el/la [0 Tesis o O] Trabajo de Investigacién denominada:

“ MODE(O  DE ComVEMCION CON  CONTROLES DE AUMTIRIA Y

SEGLRIDAD DE RMEt DE DATOS RELACIONALES 2623

para la obtencién de ®Grado, O Titulo Profesional o [ Segunda Especialidad.

Por medio del presente documento, afirmo y garantizo ser el legitimo, unico y exclusivo titular de todos los
derechos de propiedad intelectual sobre los documentos arriba mencionados, las obras, los contenidos, los
productos y/o las creaciones en general (en adelante, los “Contenidos”) que seran incluidos en el repositorio
institucional de la Universidad Nacional del Altiplano de Puno.

También, doy seguridad de que los contenidos entregados se encuentran libres de toda contrasefia,
restriccion o medida tecnoldgica de proteccion, con la finalidad de permitir que se puedan leer, descargar,
reproducir, distribuir, imprimir, buscar y enlazar los textos completos, sin limitacién alguna.

Autorizo a la Universidad Nacional del Altiplano de Puno a publicar los Contenidos en el Repositorio
Institucional y, en consecuencia, en el Repositorio Nacional Digital de Ciencia, Tecnologia e Innovacién de
Acceso Abierto, sobre la base de lo establecido en la Ley N° 30035, sus normas reglamentarias,
modificatorias, sustitutorias y conexas, y de acuerdo con las politicas de acceso abierto que la Universidad
aplique en relacion con sus Repositorios Institucionales. Autorizo expresamente toda consulta y uso de los
Contenidos, por parte de cualquier persona, por el tiempo de duracién de los derechos patrimoniales de autor
y derechos conexos, a titulo gratuito y a nivel mundial.

En consecuencia, la Universidad tendré la posibilidad de divulgar y difundir los Contenidos, de manera total
o parcial, sin limitacién alguna y sin derecho a pago de contraprestacion, remuneracion ni regalia alguna a
favor mio; en los medios, canales y plataformas que la Universidad y/o el Estado de la Republica del Perd
determinen, a nivel mundial, sin restriccion geografica alguna y de manera indefinida, pudiendo crear y/o
extraer los metadatos sobre los Contenidos, e incluir los Contenidos en los indices y buscadores que estimen
necesarios para promover su difusion.

Autorizo que los Contenidos sean puestos a disposicion del publico a través de la siguiente licencia:

Creative Commons Reconocimiento-NoComercial-Compartirlgual 4.0 Internacional. Para ver una copia de
esta licencia, visita: https://creativecommons.org/licenses/by-nc-sa/4.0/

En sefial de conformidad, suscribo el presente documento.

Puno__ L+ de TAYO del 2024
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