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RESUMEN

La Prueba de Turing publica completamente automatizada para distinguir computadoras
de humanos CAPTCHA (en inglés: Completely Automated Public Turing Test to Tell
Computers and Human Apart) es una prueba que garantiza que los usuarios son personas
y no computadoras. Han sido disefiadas para que las personas las puedan resolver
facilmente, pero que son dificiles para las computadoras, se utiliza para evitar que los
programas informéticos con procedimientos reiterativos (bots) intenten acceder de
manera no autorizada. Aunque existen varios tipos de captchas basados en texto, audio,
imagenes, videos y acertijos. Muchos sitios web, incluido los servicios gubernamentales,
todavia utilizan captchas basados en texto. EI propdsito principal de esta investigacion
fue desarrollar un modelo para reconocer captchas de texto de la libreria GregwarCaptcha
comparando dos modelos, el primero con reconocimiento 6ptico de imagenes y el
segundo con redes neuronales convolucionales. Se obtuvo una base de datos de 1017
imagenes de captchas; seguidamente, se realizaron el preprocesamiento de datos,
clasificacion y entrenamiento de los dos modelos. Asimismo, se evalud y se comparo la
utilidad de los algoritmos mediante la matriz de confusion y el método F1-score,
desarrollado en Python. El enfoque de investigacion es cuantitativo, de nivel proyectiva.
Los resultados mostraron que las redes neuronales convolucionales obtuvieron una
exactitud del 97% superando significativamente al 37% del método OCR. En conclusién,
esta investigacion demostrd la eficacia de las redes neuronales convolucionales para
reconocer captchas de texto, que pueden mejorar la seguridad de los sistemas de

informacion en un futuro.

Palabras Clave: Aprendizaje profundo, Captcha, Reconocimiento de imagenes, Redes

neuronales convolucionales, Seguridad informatica.
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ﬂ. UNIVERSIDAD

ABSTRACT

The Completely Automated Public Turing Test to Tell Computers and Human Apart is a
test that guarantees that users are people and not computers. They have been designed so
that people can solve them easily, but they are difficult for computers, it is used to prevent
computer programs with repetitive procedures (bots) from trying to access them in an
unauthorized way. Although there are several types of captchas based on text, audio,
images, videos, and puzzles. Many websites, including government services, still use text-
based captchas. The main purpose of this research was to develop a model to recognize
text captchas from the GregwarCaptcha library by comparing two models, the first with
optical image recognition and the second with convolutional neural networks. A database
of 1017 captcha images was obtained; Next, data preprocessing, classification and
training of the two models were carried out. Likewise, the usefulness of the algorithms
was evaluated and compared using the confusion matrix and the F1-score method,
developed in Python. The research approach is quantitative, projective. The results
showed that the convolutional neural networks obtained an accuracy of 97%, significantly
surpassing the 37% of the OCR method. In conclusion, this research demonstrated the
effectiveness of convolutional neural networks to recognize text captchas, which can

improve the security of information systems in the future.

Keywords: Captcha, Computer Security, Convolutional Neural Network, Deep learning,

Image recognition.
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ﬂ. UNIVERSIDAD

CAPITULO |
INTRODUCCION

1.1. PLANTEAMIENTO DEL PROBLEMA

En Internet hay una gran cantidad de sitios y servicios online, por este motivo se
ha establecido diversos métodos y técnicas para proteger la informacion de los ataques,

en especial los programas informaticos automatizados (bots) que actian como humanos.

En primer lugar, los sistemas de CAPTCHAS también se utilizan para proteger
los derechos de privacidad y seguridad de los usuarios. Si los sistemas de CAPTCHA son
vulnerables, los atacantes pueden obtener acceso no autorizado a la informacion personal

de los usuarios, lo que puede tener graves consecuencias para su privacidad y seguridad.

Por otro lado, los sistemas de CAPTCHA garantizan la accesibilidad para
personas con discapacidad (PCD) especialmente para aquellos con discapacidades
visuales. Si los sistemas de CAPTCHA son vulnerables, las personas con discapacidad
pueden tener dificultades para acceder a los servicios en linea protegidos por estos

sistemas.

Del mismo modo, las instituciones del estado peruano también hacen el uso de los
captchas con un fin de proteger sus propios sistemas de informacion. En caso especifico

vamos a abordar la problematica del uso de la libreria Gregwar Captcha.

Es por eso que surge la necesidad de evaluar los captchas disefiado a partir de la
libreria, con esta investigacion vamos a desarrollar modelos mediante reconocimiento
Optico por imagenes y con redes neuronales convolucionales que permitan dar los
resultados de la implementacion de dicho modelo y su respectiva evaluacion de los

captchas que provienen de la libreria Gregwar Captcha.
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1.2.  FORMULACION DE PROBLEMA

1.2.1. Problema general

¢El modelo de reconocimiento con redes neuronales convolucionales

permitird la evaluacién de vulnerabilidad de un captcha?

1.2.2. Problemas especificos

- ¢Es posible construir una base de datos de entrenamiento de un modelo de

reconocimiento de captcha mediante redes neuronales convolucionales?

- ¢Es posible implementar un modelo basado en el reconocimiento de

captcha con redes neuronales convolucionales?

- ¢La precision del modelo de reconocimiento de captcha con redes

neuronales convolucionales es mayor que 0.9?

1.3.  JUSTIFICACION DE LA INVESTIGACION

Con el crecimiento de Internet y sus aplicaciones en sistemas de informacién en
comercio electronico, defensa, educacion, salud, etc. La necesidad de éstos de ser
accedidos a través de internet para brindar informacién oportuna para la toma de
decisiones en tiempo real; dichos sistemas estan expuestos a ataques que se han vueltos
mas comunes Yy sofisticados, surge la necesidad de protegerlo con captchas que evitan

intentos reiterados por partes de los programas sistematicos reiterativos (bots) y personas.

Es asi que los modelos tradicionales consultados para resolver los captchas

contienen los siguientes pasos:

e Pre procesamiento
e Segmentacién
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e Post segmentacién
e Reconocimiento

e Post procesamiento

Para evaluar la efectividad real de los ataques propuestos, el primer paso es medir
la precision, es decir, la fraccion de captcha que pueden ser resueltas adecuadamente,
pero dado su constitucion y disefio se presenta diversos resultados a los andlisis y
adicionalmente su evaluacion de vulnerabilidad, que depende de las caracteristicas
propias y de la confianza del atacante para resolver determinado captcha sin cambiarlo

por otro lado mas facil.

Este trabajo de investigacion propone una alternativa de solucién mediante el uso
de modelo de redes neuronales convolucionales como un meétodo para procesar lo
anteriormente argumentado en la evaluacion de vulnerabilidades que se presentan en un
captcha, aplicando un modelo en base a un algoritmo de aprendizaje automatico profundo,
una red neuronal convolucional (CNN) estd especialmente disefiada para el
procesamiento de dos dimensiones sobre todo en el reconocimiento de imagenes en
espectrogramas también pueden ser modificados para la realizacién de tareas en una o

varias dimensiones.

1.4. OBJETIVO DE LA INVESTIGACION

1.4.1. Objetivo general

Desarrollar un modelo para reconocimiento de captcha mediante redes

neuronales convolucionales que permita su evaluacion de vulnerabilidad.
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1.4.2. Objetivos especificos

- Construir una base de datos de entrenamiento para un modelo de

reconocimiento de captcha mediante redes neuronales convolucionales.

- Implementar un modelo que permite el reconocimiento de captchas con

redes neuronales convolucionales.

- Evaluar la exactitud del captcha mediante una métrica de error en un

entorno controlado.

1.5.  HIPOTESIS DE LA INVESTIGACION

1.5.1. Hipdtesis general

El modelo para el reconocimiento de captcha utilizando redes neuronales

convolucionales permite la evaluacion de vulnerabilidad del captcha.

1.5.2. Hipdtesis especificas

- Es posible construir una base de datos de entrenamiento para un modelo

de reconocimiento de captcha mediante redes neuronales convolucionales.

- Es posible implementar un modelo que permite el reconocimiento de

captchas con redes neuronales convolucionales.

- Es posible evaluar la exactitud del captcha mediante una métrica de error

en un entorno.

1.6. VARIABLES

1.6.1. Variable independiente

- Modelo de reconocimiento de caracteres.
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1.6.2. Variable dependiente

- Evaluacion de vulnerabilidad de captchas.

1.7.  OPERACIONALIZACION DE VARIABLES

Tabla 1

Operacionalizacion de variables

VARIABLE DIMENSION E INDICADOR VALOR
Modelo de Método de aplicacion » Redes neuronales
reconocimiento convolucionales
de caracteres » Procesamiento de

imagenes -
Tesseract OCR
Evaluacion de » Matriz de confusién » Precision
vulnerabilidad » Fl-score » Exactitud
de un captcha » Especificidad
» Sensibilidad

22

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



NACIONAL DEL ALTIPLANO
Repositorio Institucional

; h'ﬂ UNIVERSIDAD

CAPITULO II
REVISION DE LITERATURA

En este capitulo contiene de dos partes. En la primera seccion comprende los
conceptos fundamentales que seran abordados a lo largo de esta presente tesis. En la
segunda seccidn tiene la recopilacion de antecedentes que dieron origen a esta presente

investigacion.
2.1.  MARCO TEORICO
2.1.1. CAPTCHA

Un captcha es un sistema encargado de proteger los sitios web de los bots,
generando y calificando pruebas que los humanos pueden pasar, pero no los
programas informaticos. Por ejemplo, los humanos pueden leer un distorsionado

0 con ruido, pero las computadoras actuales no. (Hasan, 2016)
2.1.1.1. Captcha de texto

Este tipo de captcha es el més usado por ser facil de implementar, esta
basado en un texto que se representa distorsionado conteniendo letras y digitos
que se distinguen entre mayusculas y minusculas tal como se muestra en la Figura

1.

Figura 1

Captcha de texto

Nota: Generado por el modulo Captcha en lenguaje Python.
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2.1.2. Inteligencia artificial

Russell & Norvig, (2010) sostienen que la inteligencia artificial define
como el estudio de agentes que reciben percepciones del entorno y realizan
acciones. Cada agente implementa una funcién que mapea Secuencias de
percepciones a acciones, y se cubren diferentes formas de representar estas
funciones, como agentes reactivos, planificadores en tiempo real y sistemas de

toma de decisiones.

Méndez et al. (2008) menciona que la fenomenologia de la inteligencia
artificial abarca una gama de hechos relacionados con la neurologia y la
cognicion, desde los niveles intracelular y neuronal hasta los mecanismos y
organizaciones superpuestas que dan lugar a las funciones globales de percepcion,
memoria, lenguaje, toma de decisiones, emocion y accion lo que condujo al
Ilamado comportamiento inteligente en los humanos. Ademas, se propone que el
papel de la inteligencia artificial es dotar a la neurofisiologia y la ciencia cognitiva
de herramientas conceptuales y formales para avanzar en la “neurociencia
computacional” para fortalecer la investigacion en neurofisiologia y ciencia

cognitiva.

2.1.2.1. Visién por computador

La vision por computadora es un campo de investigacion de rapido
crecimiento enfocado en como las computadoras pueden obtener una

comprension del mundo visual similar a los humanos (Szeliski, 2011).
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2.1.2.2. Aprendizaje automatico

El aprendizaje automatico (en inglés, Machine Learning) es un
subcampo de la inteligencia artificial (I1A) que se centra en el desarrollo de
algoritmos y modelos que permiten a las computadoras aprender
automaticamente a través de la experiencia y los datos. En lugar de ser
programadas explicitamente para realizar una tarea, las maquinas utilizan
datos para mejorar su rendimiento en esa tarea especifica (Sandoval

Serrano, 2018).

2.1.2.3. Aprendizaje profundo

El aprendizaje profundo (en inglés, Deep Learning) se puede
definir como una rama especializada del aprendizaje automatico que se
enfoca en construir y entrenar redes neuronales profundas para realizar
andlisis de datos complejos y tareas de toma de decisiones. En el contexto
de esta definicion, Chollet destaca la importancia de la profundidad de las
redes, refiriéndose a la existencia de multiples capas interconectadas de
neuronas artificiales. Estas capas permiten que el modelo aprenda
gradualmente representaciones abstractas y jerarquicas de los datos, lo que
le permite comprender y generalizar patrones complejos. A traves de
métodos como la retro propagacion y el ajuste de peso, las redes
neuronales profundas pueden adaptarse y mejorar continuamente su
rendimiento para tareas especificas como la visién por computadora, el

procesamiento del lenguaje natural, entre otras tareas (Chollet, 2017).

A diferencia de las técnicas tradicionales de aprendizaje
automatico que se basan en la extraccion manual de caracteristicas, el
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aprendizaje profundo utiliza redes neuronales artificiales para aprender
automaticamente caracteristicas y patrones complejos en los datos. Una de
las principales ventajas del aprendizaje profundo es su capacidad para
aprender caracteristicas de alto nivel a partir de datos de entrada de baja
dimensidn, esto significa que los modelos de aprendizaje profundo pueden
aprender de datos sin procesar, como imagenes y audio, sin la necesidad
de una extraccion manual de funciones. Ademés, los modelos de
aprendizaje profundo pueden aprender de grandes conjuntos de datos y

capturar patrones complejos y sutiles en los datos (LeCun et al., 2015).

2.1.2.4. Visioén artificial

La vision artificial es una rama de la inteligencia artificial donde se
usan técnicas que permiten obtener, procesar y analizar cualquier tipo de
informacion espacial obtenida a través de imagenes digitales o multimedia

(Moralejo, R. O., & Storni, A., 2018).

2.1.2.5. Deteccion de objetos

Antiguamente la vision artificial se enfoco solo a clasificar, pero
hoy en dia las nuevas técnicas son también detectoras. Esto implica que,
ademas de determinar la categoria del objeto, podemos determinar su
posicidn en relacion a otros objetos y su tamario, situdndolo en un cuadro
delimitador. Con el paso del tiempo, estos métodos de deteccion de objetos
han progresado, y hoy en dia podemos conseguir detecciones de objetos
en imagenes en un periodo aproximado de 20 milisegundos, empleando
equipos de costo relativamente asequible (Moralejo, R. O., & Storni, A.,

2018).
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2.1.2.6. Redes neuronales convolucionales

Segun LeCun et al. (1989), una red neuronal convolucional es de
una arquitectura especial de las redes neuronales artificiales basado en el
algoritmo de aprendizaje profundo para el procesamiento del cerebro
humano, disefiada especificamente para analizar y reconocer patrones en
datos de tipo matricial, como imagenes y videos. La concepcion de las
redes neuronales convolucionales se basa en la idea fundamental de la
convolucion, una operacién matematica que permite extraer caracteristicas

relevantes de los datos de entrada de manera eficiente (ver Figura 2).

Figura 2

Red neuronal convolucional

Entrada CamveliEén Capa de reduccion
(pooling)

2.1.2.7. Convolucién y su operacion

Segin Bosch et al. (2019), la convolucion es una operacion
matematica que fusiona dos funciones para generar una tercera funcion (s)
que muestra como una forma es medicada por la otra. Este proceso suele

representarlo con un asterisco (*):

50 = (F *)® [ FIge = rar

Donde
f( : es el input o entrada
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gt—r) : es el filtro o kernel
s(t) : es el feature map o mapa de caracteristicas

En caso de que utilicemos aplicaciones de aprendizaje automatico,
cuya entrada es un vector multidimensional de datos y el filtro (kernel) sea
un vector multidimensional de parametros podemos aplicar la siguiente

formula:

SO =F9® ) FrIgt-1)

rr=—00

Por ejemplo, si empleamos el uso de imégenes (I) de dos
dimensiones como imput es este caso usaremos un filtro o kernel (K) de

dos dimensiones, podemos usar la siguiente formula:
SG) = (A K)@g) Y. Y 16 =m,j = n)(m,n)
m n

La Figura 3 muestra un ejemplo de convolucion aplicada a un
vector de datos bidimensional sin inversion del nucleo. La salida se
visualiza solo donde el ndcleo coincide con la imagen (hunca cruza los
bordes). El cuadrado y las flechas muestran como se forma el elemento
superior izquierdo aplicando el nlcleo a la parte superior correspondiente

de la regidén de entrada (Goodfellow et al., 2016).
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Figura 3

Convolucién 2D sin inversion del nicleo

1 2 3 4
a b lat+2b+5¢+6d | 2a+3b+6c+7d | 3at+4b+7c+8d
5 6 T 8 |* =
@ d 5a+6b+9¢+10d | 6a+7b+10c+11d|7a+8b+11c+12d
9 10 (112
Entrada Niicleo Salida

Nota: Adaptado de sin correlacion cruzada, Goodfellow et al., 2016.

2.1.3. Procesamiento multimedia

El procesamiento multimedia se refiere al proceso de tratar diferentes
formatos como audio, video, texto, imagenes; mediante algun método o
herramienta con el cual se pueda extraer caracteristicas necesarias para poder

analizarlos (Calizaya M. R., 2023).

2.1.3.1. Operaciones morfologicas

Las operaciones morfoldgicas son técnicas que se utilizan para
modificar las formas de las imagenes a través de operaciones basadas en
geometria. Estas operaciones ayudan a simplificar las imagenes mientras
se mantienen las caracteristicas principales. También se utilizan para
tareas de procesamiento previo y posterior, como el filtrado morfolégico,

reduccién de grosor y aumento de grosor.

2.1.3.1.1. Operador apertura

La operacion de apertura (en inglés, opening) consiste en unir todas
las traslaciones de un objeto estructural B que entran completamente

dentro del objeto A. Al utilizar esta técnica se eliminan las areas de un
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objeto que no pueden ser contenidas por el objeto estructural, se suavizan

los bordes y se eliminan los enlaces finos.
Apertura > A o B=(A©B)®B
2.1.3.1.2. Operacion clausura

La operacion de clausura (en inglés, closing) consiste en unir todas
las traslaciones de un objeto estructural B que no se superponen con el
objeto A. Esta técnica tiene como resultado suavizar los bordes de los
objetos, pero al mismo tiempo engrosa los enlaces finos, rellenando

"golfos" y agujeros méas pequefios que el elemento estructural.
Clausura > A-B=(A®B) © B
2.1.3.1.3. Erosién

La operacién de erosion (en inglés, erotion) tiene como objetivo
afinar los objetos de una imagen mediante el uso de un elemento
estructural. El elemento estructural se desplaza a través de la imagen y se
determina si se encuentra completamente contenido en las areas con
valores de 1. Si esto es asi, el resultado de la erosion serd un valor de 1 en

el punto de origen del elemento estructural
Mateméticamente.

Erosion - A © B ={Z /B; n A® # 0}

2.1.4. Histograma

Un histograma es una distribucion que representa la frecuencia

representada por los valores de intensidad en una imagen, independientemente del
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modelo de color encontrado EI modelo de color mas facil de entender es una

imagen en escala de grises (Cuevas et al., 2018).

Figura 4

Histograma de varios captchas
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2.1.5. Reconocimiento éptico de caracteres

El reconocimiento Optico de caracteres (OCR, por sus siglas en inglés

Optical Character Recognition) es un proceso en el que se transforma texto

impreso o escrito manualmente en texto electronico editable. Emplea algoritmos

y técnicas de vision por computacional para detectar y distinguir patrones de texto

en un documento o imagen escaneada, lo que posibilita efectuar bdsquedas,

modificaciones y otras caracteristicas en el texto digitalizado, como se puede

visualizar en la Figura 5 (Somoza Barreiro & Jiménez Gutiérrez, 2016).
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Figura

Reconocimiento de caracteres

Escala de grises ~ " | root@Maverick: ~/PycharmProjects/Cap

(venvMaverick3e)
200

h' r‘ ' opening:TNTV
) erotion:TNTV
I vV I

2.1.5.1. Procesamiento de iméagenes

El procesamiento de imagenes es un término utilizado para
referirse a las operaciones realizadas sobre un conjunto de datos de
imagenes con el fin de mejorarlas de alguna manera, hacerlas mas féciles
de interpretar o extraer algin tipo de informacion util de ellas. Algunas de
las principales operaciones de procesamiento de imégenes digitales
incluyen escalado, codificacion, extraccion de caracteristicas vy

reconocimiento de patrones (Malpartida, 2011).

En tales casos, es importante combinar el concepto de imagen
digital con la funcion “f (x, y)” que tiene dos dimensiones o coordenadas
espaciales “x” ¢ “y” representadas de forma sencilla. iméagenes. Por tanto,
cuando se observa una imagen gris o en color, representa una descripcion
cuantitativa de las propiedades de la funcién. Por tanto, una imagen digital
se refiere a una matriz en la que cada elemento corresponde a un valor de
la funcion " f(x, y)" expresado en un namero finito de bits, mientras que
el indice de fila y la columna representa las posiciones “x” e “y”. Cada

elemento de la matriz se denomina pixel (elemento de imagen). Los
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pixeles pueden ser escalares o vectores del mismo tamafio para toda la
imagen, estos Ultimos pueden considerarse Como compuestos por varios

planos formados por pixeles escalares (Roncagliolo, 2007).

2.1.5.2. Umbralizacion

La umbralizacion es un método de segmentacion sencillo y eficaz
que facilita la clasificacion de los pixeles de la imagen en escala de grises
en dos grupos a partir de una ventana o un margen limite (Cortés et al.,

2011).

2.1.5.3. Binarizacioén

Antes de procesar una imagen, normalmente buscamos areas en la
imagen que creemos que son picos, 0 buscamos comportamiento en un
conjunto de pixeles que nos permite determinar si pueden clasificarse
como pertenecientes al mismo patrén o region. Esto implica convertir la
imagen a escala de grises, donde a cada pixel se le asigna un valor entre 0

y 255 (Taquia-Gutiérrez, 2017).

2.1.5.4. Sustraccion de fondo

Existen muchos algoritmos que existen para implementar un
reconocimiento de objetos y este en caso de la sustraccion de fondo, la
mayoria de ellos siguen un diagrama de flujo simple definido por Cheung

& Kamath (2004), que pasa por cuatro pasos generales:

- Preprocesamiento: tareas simples de procesamiento de imagenes
que convierten la entrada de video a un formato que se puede
procesar en pasos posteriores.

33

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

2.1.6.

- Modelado de fondo: También conocido como mantenimiento en

fondo.

- Deteccion de primer plano: también conocida como sustraccion

de fondo.

- Validacion de datos: También conocida como post -
procesamiento, se utiliza para eliminar pixeles que no coinciden

con objetos en movimiento.

Escobar Tafurt (2016) define que: "En una sustraccion los pixeles
que no cambian son considerados como ‘background’ y los pixeles que
cambian son considerados como ‘foreground’ o u objetos en movimiento",

como se muestra en la Figura 6 .

Figura6

Etapa de sustraccién de fondo

Modelado / Deteccién /v;hdacmn\
en segundo de primer de datos
plano plano \ /

Imagen Pregrocesa
/ miento

Mascara
de primer
plano

: Retardo )

Nota: Adaptado de Fernando & Tafurt, 2016.

Herramientas de desarrollo

2.1.6.1. Funcion Matplotlib

La funcion Matplotlib es un conjunto de funciones que permite que
el uso de la libreria era similar a la de MATLAB Estas funciones realizan

diversas acciones en una figura, como la creacion de figuras y areas de
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impresion, la impresién de lineas y etiquetas en las figuras, entre otras

(Rivera Demanuel et al., 2022).

2.1.6.2. Matriz de confusion

Una matriz de confusién es una herramienta que muestra los
resultados de una serie de pruebas en un problema de clasificacion. En esta
matriz, cada columna simboliza las instancias de una clase predicha,
mientras que cada fila exhibe las instancias de una clase real. Los
componentes de la matriz de la matriz de confusion establecen la cantidad
de ejemplos de prueba que se alinean con la clase real de la fila y con la
clase predicha de la columna. Un rendimiento éptimo se manifiesta en
cifras elevadas a lo largo de la diagonal central y en valores reducidos,
idealmente cero, en los componentes que se encuentran fuera de la misma

(Witten et al., 2011).

2.1.6.3. Exactitud

La métrica exactitud (en inglés, accuracy) es una medida de
evaluacion que se utiliza cominmente en problemas de clasificacion. Se
basa en contar el niUmero de veces que la prediccion del modelo coincide
con la etiqueta real en los datos de entrenamiento y dividir este nUmero
entre el total de elementos en el conjunto de datos. Es una forma de medir

cuan bien el modelo esta clasificando los datos (Puig et al., 2019).

De forma matematica, la exactitud funciona de esta manera:

VP + FP
VP +VN+ FP+FN

exactitud =
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Donde:

FP:  Falsos positivos (False positives).

VP:  Verdaderos positivos (True positives).

FN:  Falsos negativos (False negatives).

VN: Verdaderos negativos (True negatives).

2.1.6.4. Exhaustividad

La exhaustividad (en inglés, recall) en aprendizaje automatico es
una métrica utilizada para medir la capacidad del modelo para detectar
correctamente todos los casos positivos en un conjunto de datos de prueba.
Es una medida de sensibilidad o verdadero positivo, y se calcula
dividiendo el nimero de casos positivos correctamente identificados por
el nimero total de casos reales positivos. Esto ayuda a medir qué tan bien
el modelo es capaz de detectar todas las ocurrencias reales de un evento
como se muestra en la Tabla 2. Es usado para medir la eficacia del modelo

en problemas de clasificacion binaria (Heras, 2020).

Tabla 2

Cuadro de exhaustividad

Prediccion
0 1
| VN FP
Realidad
| 1 FN VP

Nota: Adaptado de (Heras, 2020).

Como se verifica en la siguiente formula para calcular la

exhaustividad es (verdaderos positivos) / (verdaderos positivos + falsos
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negativos). La exhaustividad mide la capacidad de un modelo de
clasificacion para detectar correctamente los casos positivos en un
conjunto de datos. Es decir, mide la proporcion de casos positivos
correctamente identificados en relacion con el numero total de casos
positivos reales. Un valor de exhaustividad alto indica que el modelo es
bueno en la deteccion de casos positivos, mientras que un valor bajo indica

lo contrario.

VP

Exhaustividad = ————
xhaustivida P T FN

Donde:

FN:  Falsos Negativos (False negatives).
VP:  Verdaderos Positivos (True positives).

2.1.6.5. Precisién

La precision es una métrica utilizada en aprendizaje automatico
para medir la exactitud de las predicciones de un modelo. Se calcula
dividiendo el numero de predicciones correctas entre el nimero total de
predicciones realizadas. La precision se utiliza a menudo en problemas de
clasificacion binaria, donde el objetivo es identificar correctamente si una
muestra pertenece a una clase especifica 0 no. Un modelo con una
precision alta indica que tiene un bajo nivel de falsos positivos (Heras,

2020).

Para calcular la precision usaremos la siguiente formula:

VP

precision = m
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Donde:

FP:  Falsos positivos (False positives).

VP:  Verdaderos positivos (True positives)..

2.1.6.6. Fl-score

La medida Fl-score combina las métricas de precision y
exhaustividad (recall), mostrando diferencias en el rendimiento de un
clasificador que no son evidentes solo con la precision que es el nimero
de verdaderos positivos dividido por el nimero de verdaderos positivos
mas falsos positivos y la exhaustividad es el nimero de verdaderos
positivos dividido por el nimero de verdaderos positivos mas falsos
negativos. Es directamente proporcional al aumento de ambas medidas,
por lo tanto, valores altos de F1-score indican que el algoritmo de
clasificacion tiene una mejor capacidad de predecir la clase positiva

(Bekkar et al., 2013).

2.1.6.7. F—Measure

F-Measure es una métrica de evaluacion utilizada en problemas de
clasificacion binaria que combina las metricas de precision vy
exhaustividad . Fue propuesta por Davis & Goadrich (2006) en el articulo
titulado "The Relationship between Precision-Recall and ROC Curves".
La medida F1-score se calcula como la media armoénica de la precision y
exhaustividad, donde un valor alto de F1-score indica un buen desempefio
en ambas métricas (Van Rijsbergen, 1979).

2 * exhaustividad * precisién

F — measure = — —
exhaustividad * precision
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Do6nde precision es la proporcién de casos verdaderos positivos
(True Positives) entre los casos verdaderos positivos y los casos falsos
positivos (False Positives), y exhaustividad es la proporcién de casos
verdaderos positivos entre los casos verdaderos positivos y los casos falsos

negativos (False Negatives).

2.1.6.8. OpenCV

OpenCV es una biblioteca de vision computacional, orientado al
procesamiento y andlisis de imagenes, implementado en C y C++, con
soporte para diferentes sistemas operativos como Linux, Windows, Mac
OS x. Su aplicacion se destaca en areas como imagenes médicas,
inspeccion y seguridad, juegos y controles, robotica, etc, también incluye
una biblioteca de aprendizaje automatico, reconocimiento facial y realidad

aumentada (Minguez, 2021).

2.1.7. Definicion de términos basicos

2.1.7.1. Pruebade Turing

La prueba de Turing, propuesta por Alan Turing en 1950 en un
articulo publicado en la revista Mind, es un método utilizado para evaluar
la existencia de inteligencia en una maquina y sigue siendo uno de los
mejores enfoques para los defensores de la Inteligencia Artificial (Turing,

2009).

2.1.7.2. Jupyter Notebook

Jupyter Notebook es una herramienta web que permite crear y

compartir documentos computacionales. Su interfaz es intuitiva,
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optimizada y enfocada en la presentacion de documentos (Mendez et al.,

2019).

2.1.7.3. Anaconda Navigator

Anaconda Navigator es una herramienta de escritorio que ayuda a
organizar entornos de Python y paquetes de Anaconda de manera facil y
eficiente, proporciona una interfaz gréafica para facilitar la instalacion de
paquetes, lanzamiento de programas y manejo de entornos virtuales.
También ofrece una plataforma para el uso de Jupyter Notebook y otras
herramientas relacionadas con la ciencia de datos y el aprendizaje
automatico. En resumen, es una herramienta para la gestion y control de
paquetes y entornos de desarrollo para Python y otros lenguajes (Rolon-

Mérette et al., 2016).

2.1.7.4. Modelo

Un modelo de inteligencia artificial es una estructura
computacional que puede aprender patrones complejos en datos utilizando
algoritmos de aprendizaje automatico y particularmente en el contexto de

redes neuronales profundas (Goodfellow et al., 2016).

2.1.7.5. Libreria Keras

La libreria Keras es una biblioteca de cddigo abierto escrita en
Python, disefiada para acelerar el proceso de creacion de redes neuronales.
Se basa en el trabajo del desarrollador de Google, Francois Chollet, en el
proyecto ONEIROS y fue lanzada por primera vez en marzo de 2015.

Keras no funciona como un entorno de trabajo (framework) independiente,
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sino como una interfaz facil de usar (API) que permite acceder a diferentes
entornos de aprendizaje automatico y desarrollarlos. Entre los entornos
compatibles con Keras se incluyen Theano, Microsoft Cognitive Toolkit y

TensorFlow (Torres, 2020).

2.1.7.6. Libreria TensorFlow

La libreria TensorFlow es un sistema de cddigo abierto para
computacion numeérica desarrollado por Google Cloud. Es ampliamente
utilizado en varios productos de Google Cloud para desarrollar algoritmos
inteligentes. Google Cloud es un lider en campos como la Inteligencia
Artificial, el aprendizaje automatico y el Big Data, y TensorFlow surge de

uno de sus proyectos en estas areas, llamado Google Brain (Torres, 2020).

2.1.7.7. Python

Python es un lenguaje de programacion de mas alto nivel, puesto
que las instrucciones en el codigo son mas entendibles por un humano

(Sergio Delgado Quintero, 2022).

Python permite reflejar de forma simple y elegante, las ideas en
forma algoritmica, tiene una sintaxis sencilla y clara que permite escribir
programas en menos tiempo, ademas Python tiene un modo interpretado
lo que permiten, que ofrece retroalimentacion inmediata, lo que permite

probar nuevas ideas casi al instante (Dawson, 2010).
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2.1.7.8. Libreria Pandas

La libreria Pandas es un paquete open-source que nos proporciona
una forma sencilla y potente de trabajar con estructuras de datos a través

de multiples herramientas para su analisis (Delgado Quintero, 2022)..

2.1.7.9. Libreria Numpy

La libreria Numpy es una herramienta esencial para la
manipulacion y el analisis de datos en Python, proporcionando estructuras
de datos eficientes, algoritmos optimizados y funciones para realizar

operaciones numeéricas rapidas en arreglos (McKinney, 2022).

2.1.7.10. Tabla de datos

Una tabla de datos (en inglés, DataFrame) es un tipo de estructura
de datos que se presenta en forma de tabla en Python y son una de las
herramientas principales del paquete pandas para el analisis de datos.
Permiten almacenar y procesar informacion en una tabla similar a una hoja
de célculo, con filas y columnas identificadas. Son muy Utiles para realizar

tareas de limpieza, transformacion y analisis de datos (Wu, 2020).

2.1.7.11.Entorno virtual Virtualenv

Virtualenv es una herramienta utilizada para el desarrollo de
software en el lenguaje de programacion Python. Le permite crear un
entorno virtual independiente en el que puede instalar paquetes y
dependencias especificas para su proyecto sin afectar el sistema Python
global. Estos entornos virtuales actian como contenedores aislados que

encapsulan las bibliotecas y versiones de Python utilizadas en un proyecto
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en particular, lo que facilita la gestion de dependencias y garantiza la
reproducibilidad del entorno de desarrollo en diferentes sistemas (Reitz &

Schlusser, 2016).

2.1.7.12. Tesseract OCRts

Tesseract es un programa libre que permite reconocer caracteres en
imagenes. Es compatible con varios sistemas operativos y su desarrollo es
patrocinado por Google desde 2006. Estéa liberado bajo la licencia Apache
2.02 y ha sido considerado como uno de los mejores programas de
reconocimiento Optico de caracteres de cddigo abierto en 2006 (Smith,

2007).

2.2. ANTECEDENTES

Aguilar Fauta & others, (2021) en la tesis de investigacion propone un método en
el cual lo primero que se hace es segmentar, limpiar los caracteres mediante
procesamiento de imagenes, adicionalmente a esto se utiliza una arquitectura en redes
neuronales convolucionales y en este modelo se prueba diferentes configuraciones de
hiper parametros buscando los mejores resultados, obteniendo como resultado una

precision del 97.10% y con esto demostrando que con estos son vulnerables.

Linetal., (2018) los investigadores indican que la mayoria de trabajos presentado
anteriormente estan basados en caracteres digitales y en inglés estos investigadores
presentan un trabajo con caracteres chinos debido a su dificultad en el reconocimiento
automatico para su investigacion proponen una arquitectura basada en redes neuronales
convolucionales e indican que esta arquitectura es superior a LENET. Los resultados son
que el modelo propuesto logra mas del 95 % de precisién para un solo caracter chino y

un 84 % de precision para tres tipos de CAPTCHA de caracteres chinos con cuatro
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caracteres chinos y que es muy superior a algin software de reconocimiento de

CAPTCHA y reconocimiento éptico de caracteres.

Garcia Serrano, Edgar D. (2018) en su tesis indicaba que un captcha es un
programa que niega o permite el acceso a servicios mediante la generacion y calificacion
de pruebas que las personas humanas pueden pasar y que los problemas de computadora
que en ese tiempo no podian realizar, muchas de las pruebas que pasaron basado en
reconocimiento de texto han sido vulnerados por técnicas de reconocimiento Optico de
caracteres (OCR, por las siglas en ingles), mientras que aquellos que estaban basados en
imagenes son vulnerables a ataques de aprendizaje automatico (machine learning). el
investigador presenta sietes modelos de captchas para probar algunas habilidades
cognitivas que en teoria van mas alla de las capacidades de los agentes artificiales, de las
cuales cuyos resultados en las pruebas, pudo ver que los agentes artificiales pudieron
emular la habilidad humana para reconocer imagenes como fotografias, pero no eran

suficientemente para competir con la habilidad humana.

Zhou et al. (2013) los investigadores proponen un nuevo modelo de red neuronal
que llaman ADN (Active Deep Network) y hacen referencia a la dificultad de realizar una
investigacion con insuficientes datos etiquetado, el cual comparan con métodos de
clasificacion actuales como aprendizaje espectral (en inglés, spectral learning), SVM,
aprendizaje activo, mineria de la clasificacion facil, redes de creencias profundas y
autocodificadores recursivos. Aprendizaje espectral, TSVM obteniendo mejores

resultados.
2.2.1. Articulos de investigacion
Walia & odugoudar (2023) en su investigacion comprendia que muchos
sitios web mejoraban su seguridad y prevenian ataques maliciosos en linea
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implementando CAPTCHA (Prueba de Turing publica completamente
automatizada para distinguir computadoras de humanos), un tipo de prueba
determinista para determinar si el usuario final es un humano o un robot. El tipo
de CAPTCHA mas comun es textual y estd disefiado para que los humanos
reconozcan facilmente, aunque no existe una solucion para maquinas o robots. Sin
embargo, a medida que avanza la tecnologia de aprendizaje profundo, resulta mas
facil desarrollar modelos de redes neuronales convolucionales (CNN) para
predecir CAPTCHA de texto. El propdsito de este estudio es investigar las
debilidades y vulnerabilidades en el sistema de generacion de CAPTCHA para
desarrollar CAPTCHA més confiables. Para ello se cred CapNet, una red neuronal
convolucional. El enfoque més sencillo es ampliar el conjunto de entrenamiento
inicial con datos adicionales. Esto es para ver si podemos acceder a todos los
estilos de fuente adicionales que se pueden usar para crear un CAPTCHA sin
revisarlos especificamente en el tutorial. Ademaés, la optimizacién de hiper
pardmetros se puede utilizar para intentar optimizar una Unica arquitectura (esto
también requiere mas potencia informatica). Sin embargo, debido a que el espacio
de pardmetros de CNN es muy grande, otros enfoques, como el metamodelo,

pueden ser mas factibles.

Villares-Jimenez Julio & Quinatoa-Medina (2023) los investigadores
pusieron en conocimiento el tratado de pruebas de respuesta a desafios guiadas
por maquina para determinar si el usuario es un ser humano o un programa
automatizado (bot). Los ataques de bots maliciosos son uno de los problemas mas
comunes en los sistemas en linea. Para combatir estos ataques, se puede
implementar un sistema CAPTCHA. En este contexto, el articulo tiene como

objetivo automatizar la tarea de encontrar y analizar vulnerabilidades en sistemas
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web utilizando herramientas de automatizacion de procesos robéticos (RPA) y
técnicas de vision artificial. Como parte del desarrollo del programa automatico
(bot), se utilizé la herramienta UiPath Community Edition y la APl de Google
Cloud Platform para métodos de vision artificial. EI proposito de esta propuesta
es demostrar que los sistemas CAPTCHA, especialmente el tipo hCAPTCHA, se
pueden eludir utilizando técnicas de vision artificial combinadas con procesos de
bot automatizados. Por lo tanto, el rendimiento del bot desarrollado con el sistema
CAPTCHA roto se evalu6 sistematicamente basandose en la imagen de la pagina

de prueba.

Dankwa & Yang (2021) en su investigacion proponia que los profesionales
de la ciberseguridad generan una prueba de Turing publica completamente
automatizada para diferenciar las computadoras de los humanos (CAPTCHA)
como una forma de mecanismo de seguridad en las aplicaciones de sitios web, con
el fin de diferenciar entre usuarios finales humanos y robots de maquinas, el
CAPTCHA basado en texto es el mas utilizado. Sin embargo, con la evolucién del
aprendizaje profundo, ha sido tan dramatico que es posible descifrar tareas que
antes se pensaba que no eran faciles de abordar mediante computadoras y que se
usaban como CAPTCHA para evitar el spam. El flujo de trabajo de ruptura de
CAPTCHA es una combinacion de esfuerzos, enfoques y el desarrollo del modelo
de red neuronal convolucional (CNN) computacionalmente eficiente que intenta
aumentar la precisién. Se ha evaluado y comparado el rendimiento de nuestro
modelo propuesto con el de ajustar otras arquitecturas populares de
reconocimiento de imagenes CNN en el conjunto de datos de iméagenes

CAPTCHA generado. En tiempo real, nuestro modelo propuesto utiliz6 menos
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tiempo para descifrar los CAPTCHA basados en texto con una precision de mas

del 99% en el conjunto de datos de prueba.

Noury & Rezaei (2020) presentaron una investigacion que describi6 el
cémo descifrar un CAPTCHA que es una prueba centrada en el ser humano que
distingue a los operadores humanos de los programas automaticos (bots),
atacantes u otros actores informaticos que intentan imitar la inteligencia humana,
intuitivos utilizando una solucién automatizada basada en aprendizaje profundo.
El propdsito de este estudio fue investigar las vulnerabilidades y vulnerabilidades
de distintos sistemas de generacion de CAPTCHA, asi que desarrollaron
CAPTCHA maés potentes sin el riesgo de prueba y error manual. Para lograr este
objetivo, desarrollamos una red neuronal convolucional Ilamada
DeepCAPTCHA. La plataforma propuesta permite el estudio de CAPTCHA tanto
numéricos como alfanumeéricos. Para entrenar y desarrollar un modelo eficiente,
creamos un conjunto de datos de 500.000 CAPTCHA para entrenar nuestro
modelo, presentaron su propio modelo de red neuronal profunda, analizaron los
problemas que existen y como resolverlos. La precision del crackeo de la red
neuronal arroja puntuaciones altas de 98,94% y 98,31%, respectivamente, para
conjuntos de datos de prueba numéricos y alfanuméricos. Como resultado de esta
investigacion, hemos identificado métodos efectivos para mejorar la seguridad de
los CAPTCHA basados en el analisis de rendimiento realizado utilizando el

modelo Deep-CAPTCHA.

Wang et al. (2019) los investigadores apuntaron a los problemas de baja
eficiencia y poca precision de los métodos tradicionales de reconocimiento
CAPTCHA, hemos propuesto una forma mas eficiente basada en una red neuronal

convolucional profunda (CNN). La red convolucional densa (DenseNet) ha
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demostrado un excelente rendimiento de clasificacion que adopta una conexion
entre capas. No solo alivia eficazmente el problema del gradiente de fuga, sino
que también reduce drasticamente la cantidad de parametros. Sin embargo,
también ha provocado un gran consumo de memoria. Por eso mejoramos y
construimos una nueva DenseNet para el reconocimiento CAPTCHA. Los
experimentos muestran que la nueva red no sélo mantiene las principales ventajas
de rendimiento de DenseNets sino que también reduce efectivamente el consumo
de memoria. Ademas, la precision del reconocimiento de CAPTCHA con ruido

de fondo y adherencia de caracteres es superior al 99,9%.

Hu et al. (2018) los investigadores proponen un método basado en redes
neuronales convolucionales (CNN) para identificar los captcha para evitar el uso
de técnicas de procesamiento de iméagenes tradicionales (operadores de
procesamiento de iméagenes) y los autores hacen énfasis en que todos los
caracteres pueden ser reconocidos sin segmentar las imagenes, se introduce la tasa
de aprendizaje adaptativo para acelerar la tasa de convergencia del modelo, y las
conclusiones son que el modelo es bastante bueno ya que la precision alcanza el

95% y tiene por trabajas futuros realizar el entrenamiento con caracteres chinos.

Y. Wang & Lu (2018) en su investigacion indicaron que los CAPTCHA
(prueba publica de Turing completamente automatizada para diferenciar las
computadoras de los humanos) se puede utilizar para proteger los datos de los
robots automaticos. De este modo se disefian innumerables tipos de CAPTCHA,
mientras que nosotros utilizamos con mayor frecuencia esquemas basados en
texto debido a su mayor comodidad y facilidad de uso. En la investigacion,
construimos un sistema completo para derrotar los CAPTCHA y lograr un

rendimiento de Ultima generacion. En detalle, presentaron el algoritmo auto
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adaptativo para segmentar diferentes tipos de caracteres de manera éptimay luego
utilizamos tanto los métodos existentes como nuestra propia red neuronal

convolucional construida como clasificador adicional.

Stark et al. (2015) realizaron la investigacion donde los investigadores
indica que la potencia de las redes neuronales convolucionales es aprovechable
siempre y cuando el conjunto de datos es muy grande sin embargo proponen un
método segun el cual a partir de pocos datos etiquetados se autogeneren un
conjunto de datos Captcha que llaman profundidad activa. También indican en sus
resultados que mejoran el desempefio de la red con las muestras correctamente

clasificadas pero inciertas.

Yamaguchi et al. (2014) en su investigacion describia que muchas
personas con discapacidad visual se quejan de la mala accesibilidad de los
sistemas CAPTCHA convencionales porque la prueba de estilo de audio es
demasiado dificil para los humanos. En este estudio demostramos la inseguridad
de este tipo de sistema CAPTCHA. Demostramos que nuestro programa de
resolucion puede superar el CAPTCHA con una tasa de éxito superior al 99%.
Ademas, proponemos un nuevo sistema de estilo verbal para reemplazar el
CAPTCHA basado en cuestionarios. Nuestro sistema sintetiza varias oraciones,
que tienen diferentes grados de naturalidad en términos de su significado
contextual, a partir de un conjunto de documentos fuente utilizando una cadena
de Markov de orden flexible. Esta prueba se implementa en estilo verbal, lo que
significa que es universalmente adecuada para cualquier tipo de canal de
percepcion. Implementaron el esquema propuesto y analizamos su seguridad en

base a experimentos.
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Ling-Si & Yi-Chun, (2012) en su investigacion explicaba que los
CAPTCHA (Prueba de Turing publica completamente automatizada para
diferenciar las computadoras de los humanos) se usa mas que antes y se convierte
en la parte comdn del sistema de inicio de sesion de sitios web actual. Sin
embargo, la implementacion de CAPTCHA es complicada y arriesgada sin un
disefio deliberado. Nuestro objetivo es un sitio web del banco principal de China,
demostraron que, con algunos métodos especializados, el esquema CAPTCHA en
su sitio web se puede descifrar facilmente, cuyos resultados después de varios
experimentos, ajustando los parametros de la red BP, encontramos que la tasa de
identificacion ideal es del 75%. Sin embargo, la tasa de reconocimiento sigue
aumentando. Analizaron todos los casos de falla de nuestro ataque tanto en el
conjunto de muestra como en de prueba. Encontraron varios aspectos que
podemos mejorar en su propio sistema, dado que todas las muestras de las
bibliotecas de muestras de formacion no son muestras de bibliotecas de formacion
estandar. En nuestro ataque, utilizamos la red neuronal BP como clasificador para
lograr el reconocimiento. Finalmente, damos algunos consejos a los disefiadores
de CAPTCHA para que revisen la seguridad de nuestra implementacién de

CAPTCHA en el futuro.

Zhu et al. (2010) presentaron los investigadores estudiaron
sisteméaticamente el disefio de CAPTCHA de reconocimiento de imagenes (IRC).
Primero revisamos y examinamos todos los esquemas de IRC existentes y
evaluamos cada esquema con respecto a los requisitos practicos de las
aplicaciones CAPTCHA, particularmente en aplicaciones de la vida real a gran
escala como Gmail y Hotmail. Luego presentamos un analisis de seguridad de los

esquemas representativos que hemos identificado. Para los esquemas que
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permanecen intactos, presentamos nuestros novedosos ataques, en el cual
proporcionaron un marco simple pero novedoso para guiar el disefio de IRC
robustos, un IRC innovador llamado Cortcha que es escalable para cumplir con
los requisitos de aplicaciones a gran escala. Se basa en reconocer objetos
explotando el contexto circundante, una tarea que los humanos pueden realizar
bien, pero las computadoras no. Se puede utilizar una cantidad infinita de tipos de
objetos para generar desafios, que pueden desactivar efectivamente el proceso de
aprendizaje en ataques de aprendizaje automatico. Cortcha no requiere que las
imagenes de su base de datos de imagenes estén etiquetadas. La recopilacion de
imagenes y la generacion de CAPTCHA se pueden automatizar completamente.
Cuyos estudios de usabilidad indican que, en comparacién con el CAPTCHA de
texto de Google, Cortcha permite una tasa de precision humana ligeramente

mayor, pero, en promedio, lleva mas tiempo resolver un desafio.
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ﬂ. UNIVERSIDAD

CAPITULO III
MATERIALES Y METODOS

3.1. TIPO DE INVESTIGACION

La presente investigacion tiene por finalidad de establecer el enfoque cuantitativo,
ya que va enmarcada en la utilizacién de métodos y técnicas cuantitativas, con ello la
recopilacion y el andlisis de datos, para responder preguntas de investigacion y probar
hipdtesis pre formuladas. También se basa en la medicién de variables e instrumentos de

investigacion utilizando estadistica descriptiva e inferencial (Naupas Paitan, 2018).

Adicionalmente segun Mousalli-Kayat (2015) la investigacion proyectiva esta
relacionada con la elaboracion de un modelo o propuesta para solucionar cualquier

problema, planteando un disefio y proporcionar lineamientos para acciones inmediatas.
3.2. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS
3.2.1. Técnicas

En esta investigacion solo se basa en la utilizacion de la técnica de la
observacion directa, es decir que los procedimientos se realizan de manera
simultanea, también se realiza la busqueda de imagenes de captchas, las técnicas
en el presente trabajo son las herramientas y procedimientos especificos
empleados dentro de los métodos mas amplios para ejecutar tareas concretas, para

luego realizar estas técnicas que se detallan a continuacion.

- Preprocesamiento de datos: estas técnicas incluyen el uso de bibliotecas
especificas como OpenCV para el preprocesamiento de imagenes, la

creacion de clases generadoras de datos para la gestion eficiente de la
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alimentacion de datos durante el entrenamiento y cuyas caracteristicas de
cada imagen tiene una dimensién de 200 x 80 pixeles, donde se realiza el
proceso de depuracion del conjunto de datos, eliminando archivos de

calidad baja.

- Implementacién de un modelo de Inteligencia Artificial: donde se realiza
la utilizacion de algoritmos de aprendizaje profundo y de aprendizaje
automatico, como redes neuronales convolucionales y LTSM. Ademas,
técnicas como la decodificacion para interpretar las salidas del modelo en
tareas de reconocimiento dptico de caracteres, optimizando el rendimiento

y la precision del modelo en tareas especificas.

- Evaluacion del modelo: donde tiene por finalidad la utilizacion de las
métricas seleccionadas para esta investigacion las cuales son la exactitud,

error, precision, sensibilidad, especificidad y F1-score.

3.2.2. Métodos

Los métodos en inteligencia artificial y el procesamiento de datos
representan enfoques sistematicos y estratégicos disefiados para abordar
problemas complejos y alcanzar objetivos especificos. En el contexto del
desarrollo de modelos de inteligencia artificial, los métodos incluyen la
preparacion y manipulacion de datos, la seleccion y division de datos en conjuntos
de entrenamiento y validacion, la aplicacion de técnicas de evaluacidon que se
calculan de la matriz de confusion como precision y exactitud. Estos métodos
proporcionan un marco estructurado que guia la investigacion y el desarrollo del

presente trabajo.

53

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

3.2.3. Instrumentos

En primer lugar, el instrumento principal se tomo una base de datos creada
para la implementacion de los modelos con la que esta investigacion esta basada,
en segundo lugar, se tomé en cuenta las guias de instrucciones de redes neuronales
convolucionales y OpenCV como también las métricas para su evaluacion todo

ello implementado con librerias Python.

3.3.  METRICAS PARA LA EVALUACION DEL MODELO

La matriz de confusién resumen en una sola tabla el nimero de predicciones
correctas e incorrectas que realiza un modelo de CNN sobre un conjunto de datos, con

filas que representan las clases reales y columnas las clases predichas (Tharwat, 2021).

Ademas de visualizar los aciertos y errores, la matriz de confusion permite derivar
métricas como precision, exhaustividad y F1-score para diferentes clases, entregando una

evaluacion comprehensive (Powers, 2020), como se visualiza en la Tabla 4:
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Tabla 3

Matriz de confusion para deteccion de imagenes

Valor Actual obtenido por experimento

Negativo Positivo
Verdadero Falso negativo
. o negativo
o =
o <
2 g
S8 z
S
=
= = o Falso positivo Verdaderos positivos
= 2
o 2
o

Nota: Adaptado de descripcion de un matriz de confusion, por Mokhtari et al., 2021.
https://arxiv.org/abs/2107.01031

3.4. POBLACIONY MUESTRA

3.4.1. Poblacion

La poblacion esta conformada por todas las imagenes de captchas que
fueron generados por la libreria de imagenes Gregwar Captcha de manera que son

mostradas de manera aleatoria e infinitamente.

3.4.2. Muestra

Se ha empleado como muestra la base de datos en la Tabla 5. Se esta
empleando el muestreo probabilistico, puesto que implica que cada captcha en el
conjunto de la poblacion tiene una oportunidad de ser incluidos en la muestra
segun la complejidad del captcha, la frecuencia con la que aparece en el conjunto
de datos o cualquier otro criterio relevante para el problema en cuestion. El

muestreo aleatorio simple es una forma especifica de muestreo probabilistico en
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la que los elementos se seleccionan directamente segln ciertos criterios

predefinidos (S&anchez Carlessi et al., 2018).

Tabla 4

Caracteres de la base de datos

Descripcién Cantidad Detalle
NUmero de caracteres 26 [A,'B,'C,'D''E''F,
Unicos en la base de ‘G,HL T, T KL

datos ‘M, 'N, 'O, P, 'Q', R,
'S,T UL VL, WY X
'Y', 'Z']
NUmero méaximo de 4
caracteres en los
captchas
NuUmero total de 1017
muestras en base de
datos
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CAPITULO IV
RESULTADOS Y DISCUSION

41. RESULTADOS

4.1.1. Construir una base de datos de entrenamiento para un modelo de
reconocimiento de captcha mediante redes neuronales
convolucionales
Para comenzar con la creacion de la base de datos se procede a la carga los

paquetes y si es necesario descargarlo e instalarlo en la maquina virtual de

Windows Virtualenv por su rapidez y fluidez en el entorno de trabajo, pero

también se puede trabajar en el software Anaconda Navigator ademas de tener

instalado la version 3.8.x de paquete de interprete de lenguaje Python que viene
con varias optimizaciones de rendimiento, como llamadas de método mas rapidas

y una mejor gestion de la memoria.

En la Figura 7 se muestra la version requerida para el funcionamiento de
nuestros modelos, en el cual se visualiza que el paquete JupyterLab tiene la

version 3.6.3 y el paquete Jupyter Notebook que debe tener la version 6.5.4.

Figura7

Versiones de paquetes

El modo restringido esta destinado a la navegacién segura por el codigo. Confie

= requerimientos.bxt X

Jjupyter
matplotlib
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En la Figura 8 se visualiza los paquetes instalados por defecto en la
maquina virtual llamada “tensorflow” que se cred mediante terminal con

comandos de Python para la realizacion de nuestro trabajo.

Figura 8

Interfaz de Anaconda Navigator

O Anaconds Navigator
e Help

_) ANACONDA NAVIGATOR L]

A Home

Q Intalled R re— Q
o: [—— rame v T Daxrition varion

. 8 iy core O Core commen funcionaiity of upyter projects ss0
8 Learing o

vy & ? g ® 5 & ¥

Create  Clone  import  Backup Remove

4.1.1.1. Creacion de la base de datos de captchas

Para la elaboracion de la base de datos de captchas utilizando la
biblioteca Gregwar Captcha, donde genera iméagenes aleatorias de captcha
junto con sus etiquetas correspondientes. El proceso involucra la
generacion de iméagenes a partir de caracteres al azar mediante la funcion
de la libreria, almacenandolas en un directorio especifico, mientras que los
textos de los captchas se registran en un archivo de etiquetas. Esta base de
datos puede ser empleado para entrenar modelos de reconocimiento de

texto y validacion de imagenes CAPTCHA.

58

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



NACIONAL DEL ALTIPLANO
Repositorio Institucional

%&:ﬂ UNIVERSIDAD

Figura 9

Proceso de creacién de la base de datos

CREACION DE LA BASE DE
DATOS DE CAPTCHAS

1 =0
9] Inicior Sesion
Controsefio : VVANM NXCZ
Ve - MVBS CLAY
NXCZ
Fig. Vista al Login Fig. Almacenamiento de las Fig. Creacion de la Base de

imagenes de CAPTCHAS Datos de CAPTCHAS

4.1.1.2. Construccion de la tabla de datos

Luego del etiquetado manual las muestras se han alojado en directorios
desde los cuales han sido leidos por un algoritmo que se ha desarrollado para la
construccion de una tabla de datos (en inglés, dataframe) con la direccion y la
etiqueta de las letras, se tienen un total de 1017 muestras que posteriormente seran
para el entrenamiento y la evaluacién como se demuestraen laen la Tabla 6 y en

la Figura 9.

Tabla s

Tabla de datos construido

Img_path Label
0 Dataset/Samples_captcha/QFDU.png QFDU
1 Dataset/Samples_captcha/AWDH.png AWDH
2 Dataset/Samples_captcha/DWAW.png DWAW
3 Dataset/Samples_captcha/CVRL.png CVRL
4 Dataset/Samples_captcha/MPCY .png MPCY

59

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

4.1.1.3.Reconocimiento de CAPTCHA mediante procesamiento de

iméagenes

Se usa la técnica de conservacion a escala de grises con el objetivo
de reducir el namero de colores, simplificar el procesamiento y reducir el

tamario.
4.1.1.4. Preprocesamiento

Con el fin de preprocesar las imagenes generadas del captcha se
almacenaron 20 captchas de prueba recolectadas de la libreria que se

muestra en la Figura 10.

Figura 10

Ejemplos CAPTCHAS
JEAX SMGA CRiHZ
QU VEPQO

CiMQ UNJ

4.1.1.5. Histograma y filtrado por umbral

¢

MRSR IMC

24
<
<

La conversion a escala de grises se realizé6 mediante OpenCV el
procesamiento es asignar un valor de gris a cada pixel de la imagen en
funcion de su valor de color original. En la Figura 11 se puede observar el

captcha antes y después de la conversion a escala de grises.
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Figura 11

Captcha convertido

1= a7

S TR riith
JZT

- . l-'

A continuacion, se puede visualizar el histograma de los

CAPTCHAS en la Figura 12.

Figura 12

Histograma de varios captchas

10000 0000

8000 8000

6000 6000 4

10000

10000 4

8000
8000

6000 0004

Usando la herramienta Thresholding que se segmenta la imagen en
dos regiones, una de fondo y otra de objeto mediante la comparacion de

los niveles de intensidad de cada pixel con un valor umbral de 175 en la

Figura 13.
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Figura 13

Aplicacion de Thresholding

Escala de grises —J(x img_copy (- ]

ZOXU ZOXU
la=178 v=21 ~ 250
Escala de grises — (% img-copy e o

RNRG RNRG

T -

Para tener una tasa mayor de éxito en el reconocimiento éptico de
caracteres se vio por conveniente completar los espacios en blanco se
probaron distintos operadores morfoldgicos de los cuales se escogieron

erosion y apertura de las cuales se puede visualizar en la Figura 14.

Figura 14

Operadores morfoldgicos Erosion y Apertura.

HCCF HOCF

Seleccionar archivo | thresholding.png

Operador Erotion

valor auxiliar

T~
HCCF HOCF
Seleccionar archive | thresholding.png

Operador Opening

valor auxiliar

Upload
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4.1.1.6. Segmentaciony reconocimiento

Se divide la imagen en segmentos individuales haciendo uso de

Tesseract, y se puede ver el resultado de la segmentacion en la Figura 15.

Figura 15

Reconocimiento de caracteres con Tesseract

Escala de grises ~ " | root@Maverick: ~/PycharmProjects/Cap

(venvMaverick36)

200

) lT‘ ' | opening:TNTV
N V erotion:TNTV
=

- u (Y

En este caso, se evalud esta propuesta con el procesamiento de
imagenes con la herramienta Tesseract OCR como se puede ver en la

Figura 16.

Figura 16
Propuesta de reconocimiento Optico de caracteres con procesamiento de

imégenes

Reconocimiento optico de caracteres con
procesamiento de imagenes

HCCF  HOCF

G root@Maverick: ~/Pyc
a S "‘. ) F . > 2 S
Hb‘d B HOCF 3 Tesseract OCR
genes : poald e p a libreria
Jrama : :

Fig. Un
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4.1.2. Implementar un modelo que permite el reconocimiento de captchas

con redes neuronales convolucionales

4.1.2.1. Preprocesamiento y normalizacion de los datos

Uno de los procesos mas habituales en los proyectos que conllevan
andlisis de datos es el preprocesamiento, donde se eliminan, imputan valores
nulos o atipicos que puedan afectar el desempefio de los resultados del modelo.
Otro proceso importante es la normalizacion de los datos, generalmente estos
datos se convierten en valores entre 0 y 1 para evitar la redundancia de los

mMismos.

4.1.2.2. Arquitectura propuesta

Para el presente trabajo se utiliz6 la arquitectura llamada red

neuronal convolucional CNN.

Figura 17

Arquitectura de una red neuronal convolucional

CKVW > CKVW

CKVWwW

Extraccion de Caracteristicas Aprendiz de
caracteristicas de la imagen secuencia

Imagen de entrada Capa CTC Texto de salida

4.1.2.3. Entrenamiento

Una vez se ha construido la base de datos de captchas como se
muestra en la Figura 18, estas muestras ingresan a los modelos de
entrenamiento. Para el presente trabajo de investigacion se entrend un

modelo basado en una red neuronal convolucional (CNN), ya que la
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literatura ha demostrado que tienen mejores resultados en problemas de

vision artificial como es el trabajo del reconocimiento dptico de caracteres.

Figural8

Base de datos creado.

[ ] B~ samples_siagie
Archivo  Inicio Vista  Herramie agen
ar Nuevo elemento - & Abrir +
=T T s
iar ruta de acceso B i Facil acceso - B Modificar

ar | Eliminar Cambiar  Nueva Propiedades X
nombre  carpeta - B Historial

Nuevo

i > Dataset » samples_siagie

m
ip Po ABDN.png

AruP AL

AlMLpng

1,018 elementes | 1 elemente selecciona

Luego se importa las librerias de paquetes en el lenguaje de
programacion Python para el entrenamiento y lectura de datos como se

muestra en la Figura 19.

Figura 19
Importacion de paquetes en Jupyter Notebook

: import os
import cv2
import numpy as np
import pandas as pd
import matplotlib.pyplot as plt

from pathlib import Path
from collections import Counter
from sklearn.model_selection import train_test_split

import tensorflow as tf

from tensorflow import keras

from tensorflow.keras import layers
print({“Tensorflow version: ", tf._ wversion_ )

seed = 1234
np.random.seed(seed)
tf.random.set_seed(seed)

Tensorflow version: 2.9.2
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Para empezar a entrenar nuestro modelo, dividiremos la base de
datos en conjuntos de datos de entrenamiento (training_data) y de
validacion (validation_data). El argumento test_size en train_test_split
indica la proporcion de datos que se reservan para el conjunto de
validacion (en este caso, el 10% de los datos). Luego, se llama a la funcion
generate_arrays para generar un arreglo de imagenes y un arreglo de
etiquetas para los conjuntos de datos de entrenamiento y validacion. La
funcion generate_arrays carga las imagenes, las redimensiona y las
normaliza para que los valores de pixeles estén entre 0y 1, y las etiquetas

se codifican como enteros.

Figura 20

Cadigo fuente del algoritmo de entrenamiento

Dicha base de datos consta de 1017 muestras de las cuales se

dividen 915 para entrenamiento y 102 para su evaluacion después de haber
sido entrenado con el modelo de redes neuronales convolucionales, como

se muestra en la Figura 21.
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Figura 21

Resultado del algoritmo

Numero de muestras para entrenamiento 915

Numero de muestras para validacion 182

char_to_labels: {'A': @, 'B': 1, 'C': 2, 'D': 3, 'E': 4, 'F': 5, 'G": 6, '"H":
7, 'I': 8, '3': 9, 'K':le, 'L': 11, 'M': 12, 'N': 13, '0': 14, 'P': 15, 'Q': 1
6, 'R': 17, 'S': 18, 'T': 19, 'U': 28, 'V': 21, 'W': 22, 'X': 23, 'Y': 24, '7':
25}

labels_to_char: {@: 'A', 1. 'B', 2: 'C', 3: 'D', 4: 'E', 5: 'F', 6: 'G', 7:
'H', 8 'I', 9: ']', 18: 'K', 11: 'L', 12: 'M', 13: 'N', 14: '0', 15: 'P', 16:
'Q', 17: 'R', 18: 'S', 19: 'T', 2@: 'U', 21: 'V', 22: 'W', 23: 'X', 24: 'Y', 2
5: 'Z'}

En la Figura 22 muestra un script que es una clase de generador de
datos personalizada que genera lotes de datos de entrada y las etiquetas
correspondientes para entrenar un modelo de red neuronal. Los datos de
entrada son un conjunto de imagenes captcha y las etiquetas

correspondientes son el texto contenido dentro de esas imégenes.

El generador toma varios argumentos como el conjunto de datos,
las etiquetas correspondientes, char_map, el tamafio del lote, las
dimensiones de la imagen, la longitud maxima de captcha, el factor de
reduccién de la muestra, etc. y genera lotes de datos para entrenar el
modelo de red neuronal, a continuacion, se detalla la descripcion del

algoritmo.

Algoritmo del Generador de Datos

e Inicializacion:
- Entrada: data, labels, char_map, batch_size (16), img_width
(200), img_height (80), downsample_factor (4), max_length

(4), shuffle (True)

- Asigna las variables de entrada a los atributos del objeto.
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- Creauna lista de indices con valores desde 0 hasta len(data) -

1.
- Llama a la funcion on_epoch_end().
e Definicion del método __len
- Salida: Numero de lotes por época, calculado como el techo de
la division de len(data) por batch_size.

e  Definicion del método __ getitem__:

Entrada: idx (indice del lote)
- Calcula curr_batch_idx como los indices del lote actual.
- Calcula batch_len como la longitud de curr_batch_idx.

- Inicializa batch_images, batch_labels, input_length, vy

label_length con las dimensiones y valores adecuados.

- Paracada indice en curr_batch_idx:
1. Obtén la imagen correspondiente y transponla.
2. Afiade una dimension extra a la imagen.
3. Obtén la etiqueta correspondiente.

4. Si laetiqueta es valida:

Convierte la etiqueta a una lista de indices usando

char_map.

- Silalongitud de la etiqueta es mayor que max_length,

salta esta iteracion.
- Asigna la imagen transpuesta a batch_images.

- Asigna la etiqueta convertida a batch_labels.
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- Asigna la longitud de la etiqueta a label_length.

Crea un diccionario batch_inputs con las entradas procesadas.

Devuelve batch_inputs y un array de ceros con longitud
batch_len.

e  Definicion del método on_epoch_end:

- Si shuffle es verdadero, baraja los indices indices.

Detalle del Algoritmo:

¢ Inicializacion:
- Aliniciar la clase, se guardan los parametros de entrada como

atributos del objeto.

- Secrean los indices de los datos y se Ilama a on_epoch_end()
para barajarlos si es necesario.

e Método len

- Calculael nimero total de lotes necesarios para procesar todos
los datos con el tamario de lote dado.

e Método  getitem_:
- Calcula los indices de los datos para el lote actual.

- Inicializa las matrices para las imagenes del lote, las etiquetas,

la longitud de entrada y la longitud de etiqueta.

- Paracada indice en el lote:
Obtiene y transpone la imagen correspondiente.
Afiade una dimension extra para el canal de color.

Obtiene la etiqueta correspondiente y verifica si es valida.
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Convierte la etiqueta a indices y la asigna a las matrices
correspondientes si su longitud es menor o igual a

max_length.

- Devuelve las matrices de entrada y un array de ceros.

e Método on_epoch_end:

- Baraja los indices si se especificd shuffle.
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Figura 22

Codificacion de la Clase DataGenerator

return int(np.

getite (

print("curr

dx in enumerate(curr_batch_1id

print{("j;",j."1

img =

return ba

def ¢
if

En la Figura 23 se crea la clase CTCLayer que define una capa
personalizada que se utiliza para calcular la funcion de pérdida CTC
(Connectionist Temporal Classification). CTC es una técnica utilizada
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para entrenar modelos de reconocimiento de voz y OCR que manejan

secuencias de entrada de longitud variable.

La capa CTCLayer se utiliza en la funcion build_model para
calcular la pérdida del modelo. La funcion de pérdida CTC se utiliza para
medir la distancia entre las etiquetas verdaderas y las predicciones del
modelo.

Algoritmo de la Capa CTC

¢ Inicializacion:
- Entrada: name (opcional, nombre de la capa).

- Llama al constructor de la clase base (layers.Layer) con el
nombre dado.

- Define self.loss_ fn como la funcion de costo CTC
(keras.backend.ctc_batch_cost).

e Definicién del método call:

Entrada: y_true (etiquetas verdaderas), y_pred (predicciones),
input_length (longitud de las secuencias de entrada),

label _length (longitud de las etiquetas)

- Calcula la pérdida utilizando self.loss_fn con los pardmetros

de entrada.

- Afade la pérdida a la capa usando self.add_loss (loss).

Salida: Devuelve la pérdida calculada.

Detalle del Algoritmo:

e [|nicializacion:
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- Aliniciar lacapa, llama al constructor de la clase base y guarda
la funcién de costo CTC en self.loss_fn.

e Método call:

- Paso 1: Calcula la pérdida de CTC utilizando las etiquetas
verdaderas, las predicciones, la longitud de las entradas y la

longitud de las etiquetas.

- Paso 2: Afade la pérdida calculada a la capa para que se tenga

en cuenta durante el entrenamiento.

- Paso 3: Devuelve la pérdida calculada para que pueda ser

utilizada durante la prueba.

Figura 23

Codificacion de la clase CTCLayer

o
class CTCLayer(layers.

def __init__
super().

call(

return 1

Luego se crea la funcién build_model define un modelo de OCR
utilizando capas convolucionales, capas de reduccién de tamafio, capas de
transformacion de forma, capas densas y capas de LSTM bidireccionales.
La salida del modelo se alimenta a la capa personalizada CTCLayer para

calcular la pérdida. Finalmente, el modelo se compila 'y devuelve.
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Algoritmo para Construir el Modelo OCR

e Definir Entradas del Modelo:

input_img: entrada para las imagenes, con forma (img_width,

img_height, 1), nombre 'input_data’, tipo float32.

- labels: entrada para las etiquetas, con forma [max_length],

nombre ‘input_label’, tipo float32.

- Input_length: entrada para la longitud de las secuencias de

entrada, con forma [1], nombre ‘input_length’, tipo int64.

- label_length: entrada para la longitud de las etiquetas, con
forma [1], nombre 'label_length’, tipo int64.

e  Primer blogque de convolucion:

- Aplica una capa de convolucién 2D con 32 filtros, un kernel
de tamafio (3, 3), activacion 'relu’, inicializador 'he_normal’, y
padding ‘'same’. Nombre de la capa: 'Convl'.

- Aplica una capa de max pooling con tamafio (2, 2). Nombre de
la capa: 'pooll'.

e  Segundo bloque de convolucién:

- Aplica una capa de convolucién 2D con 64 filtros, un kernel
de tamafio (3, 3), activacion 'relu’, inicializador 'he_normal’, y
padding ‘'same’. Nombre de la capa: 'Conv2'.

- Aplica una capa de max pooling con tamafio (2, 2). Nombre de
la capa: 'pool?2'.

e Reduccion de Dimensionalidad:
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- Calculalanueva forma de los mapas de caracteristicas después
de dos capas de max pooling (cada una con tamafio y stride de
2), resultando en mapas de caracteristicas 4 veces mas

pequefios en cada dimension espacial.

- Lanueva forma es ((img_width // 4), (img_height // 4) * 64).

e Reestructuracion y Densas:

- Reestructura los mapas de caracteristicas a la nueva forma

calculada.

- Aplica una capa densa con 64 unidades y activacion 'relu’.

Nombre de la capa: 'densel'.

- Aplica una capa de dropout con una tasa de 0.2.

o Capas RNN:

- Aplica una capa bidireccional de LSTM con 128 unidades,

retorno de secuencias y dropout de 0.2.

- Aplica una segunda capa bidireccional de LSTM con 64
unidades, retorno de secuencias y dropout de 0.25.

e Cdlculo de Predicciones:

- Aplica una capa densa con un nimero de unidades igual a
len(characters) + 1 y activacion 'softmax’. Nombre de la capa:
‘dense?'.

e Célculo de Pérdida CTC:

- Usa la capa personalizada CTCLayer para calcular la pérdida
CTC con las entradas: labels, x (predicciones), input_length y

label_length.
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e Definicién del Modelo:

- Define el modelo con las entradas [input_img, labels,

input_length, label_length] y la salida output.

- Asigna un nombre al modelo: 'ocr_model_v1'".
e  Optimizador:

- Define el optimizador SGD con una tasa de aprendizaje de
0.002, decaimiento 1e-6, momentum 0.9, Nesterov activado y
clipnorm de 5.

e  Compilacién del Modelo:

- Compila el modelo usando el optimizador SGD y la métrica

‘accuracy'.

e Salida:

- Devuelve el modelo compilado.
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Figura 24

Funcion Build_model

def build_model():
input_img = layers. (shape=(img_width, img_height, 1),
name="'"1input _data’',
dtype='float32"')
labels = layers. (name="input_label', shape=[max_lengt
input_length = layers. (name="input_length', shape=[1], dtype='int64"')
[1], dtype='int64"')

h], dtype='float32')
label_length = layers. (name="'label_length', shape=

(E2h
.)l
activation="relu’,
kernel_initializer="'he_normal’,
padding="same',
name="'Conv1')(input_img)
layers. ((2,2), name='pooll')(x)

layers. (64,
(ErEr
activation="relu"',
kernel_initializer="he_normal',
padding="same’,
name="'Conv2"')(x)

layers. ((2,2), name="'pool2')(x)

new_shape = ((img_width // 4), (img_height // 4)*64)
print("new_shape:",new_shape)

layers. (target_shape=new_shape, name='reshape’')(x)
layers. , activation='relu', name='densel')(x)
layers. ( )(x)

layers. (layers. ( 1
return_sequences=True,
dropout= ))(x)

layers. [QETEER (64,
return_sequences=True,
dropout-= ))(x)

layers. (len(characters)+1,
activation='softmax', name='dense2', kernel_initializer="he_normal')(x)

output = CTCLayer(name='ctc_loss')(labels, x, input_length, label length)

model = keras. . (inputs=[input_img,labels,
input_length,label_length], outputs=output, name='ocr_model_v1')

(learning_rate=
decay= -
momentum= 0
nesterov=True,
clipnorm=5)

model. (optimizer=sgd,metrics=["'accuracy'])
return model
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La arquitectura propuesta que se presenta en la Figura 24, es
gracias a la creacion de una instancia de un modelo de red neuronal
convolucional definido por la funcién model = build_model(), luego la
funcion model.summary() muestra toda la informacion de dicha
arquitectura de la instancia, como también el nimero total de pardmetros

del modelo y el tamafio de su salida como se muestra en la Tabla 7.

Tabla 6

Arquitectura de la red neuronal convolucional

Layer (Type) Output Shape Param Connected to
Input_Data [(None, 200, 80, 0 1
(Inputlayer) 1)]
Convl (None, 200, 80, 320 ['input_data[0][0]']
(Conv2d) 32)
Pooll (None, 100, 40, 0 ['Conv1[0][0]]
(Maxpooling2d) 32)
Conv2 (None, 100, 40, 18496  ['pool1[0][0]]
(Conv2d) 64)
Pool2 (None, 50,20,64) 0 ['Conv2[0][0]]
(Maxpooling2d)
Reshape (None, 50, 1280) 0 ['pool2[0][0]]
(Reshape)
Densel (Dense) (None, 50, 64) 81984  ['reshape[0][0]]
Dropout (None, 50, 64) 0 ['densel1[0][0]]
(Dropout)

Bidirectional (None, 50, 256) 197632 ['dropout[0][0]]
(Bidirectional)

Bidirectional_1  (None, 50, 128) 164352 ['bidirectional[0][0]]
(Bidirectional)

Input_Label [(None, 4)] 0 1

(Inputlayer)
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Layer (Type) Output Shape Param Connected to
Dense2 (Dense) (None, 50, 27) 3483 ['bidirectional_1[0][0]]
Input_Length [(None, 1)] 0 1
(Inputlayer)

Label Length [(None, 1)] 0 [
(Inputlayer)
Ctc_Loss (None, 1) 0 ['input_label[0][0O]',
(Ctclayer)
‘dense2[0][0],

‘input_length[0][0]’,
'label_length[0][0]]

Total Params:
466,267

Trainable

Params:
466,267

Non-Trainable

Params: 0

En la Figura 25 se muestra una codificacion que entrena el modelo
creado con los generadores de datos ‘train_data_generator’ y
‘valid_data_generator’. Utiliza la funcion fit de Keras para entrenar el
modelo con un nimero de épocas igual a 50 y utiliza es como un callback
de early stopping. es detendréa el entrenamiento si la funcién de pérdida en

el conjunto de validacion no mejora después de 5 épocas consecutivas.
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Figura 25

Funcion Kit de Keras

4.1.3. Evaluar la exactitud del captcha mediante una métrica de error en

un entorno controlado

Luego de haber construido la arquitectura del modelo se procede a realizar
el entrenamiento en esta etapa se pretende minimizar la funcion error que se
muestra en la Figura 26 y maximizar la precision o exactitud del modelo que se
denota en la Figura 27, estos se pueden visualizar en lo para lo cual se puede

visualizar el comportamiento del entrenamiento en la Figura 28.

Figura 26
Funcion minima del error

model loss

— train
0.18 val

0.16

0.14

0.12

loss

0.10

0.08

0.06

0.04

epoch
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Figura 27
Funcion méxima de la precision

model accuracy

— ftrain

0.994 4
— wval

0.992 1

0.990 \

0.988

accuracy

0.986

0.984

0.982 1

0 2 4 5] 8
epoch

Entendiendo que se esta abordando un problema de reconocimiento éptico
de caracteres se ha visto por conveniente utilizar las de exactitud que nos da una
idea global de comportamiento de este modelo de inteligencia artificial, teniendo
como resultado este resultado significa que el 97.05% de veces tendra un resultado

correcto.

Figura 28

Modelo para el reconocimiento de CAPTCHA'’s

RED NEURONAL CONVOLUCIONAL

Imagen de entrada Conv2 Bidireccional  FC6  FCT  FC8 Deteccién de imagen

g

\)'!::A}\ :f ‘. "I

- 'VALORES REALES

Verdaderos
Negativos

VALORES PREDICCION
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En la Figura 29 se estan importando las funciones ‘accuracy score’ y
‘precision_score’ del mddulo ‘sklearn.metrics’, donde ‘y pred’ (predicciones) se
asigna a la variable ‘pred texts’ y ‘y true’ (valores verdaderos) se asigna a la
variable ‘orig_texts’. Esto supone que ‘pred texts’ y ‘orig texts’ son listas o
arrays que contienen las predicciones del modelo y los valores verdaderos,
respectivamente. La funcion ‘accuracy score’ calcula la exactitud de las
predicciones comparando ‘y true’ con ‘y pred’. La exactitud es la proporcion de
predicciones correctas sobre el total de predicciones la funcion ‘precision_score’
calcula la precision de las predicciones. La precision mide la proporcion de
verdaderos positivos entre los positivos predichos (es decir, qué tan precisa es la
clasificacion del modelo en términos de identificar correctamente las instancias

positivas

Figura 29

Script de calculo de accuracy y precision

In [24]: from sklearn.metrics import accuracy_score
from sklearn.metrics import precision_score

y_pred = pred_texts
y_true = orig texts

acc = accuracy_score(y_true, y pred)
prec = precision_score(y_true, y_pred, average="macro")

C:\Users\ADMIN\. conda\envs\tensorflow\1ib\site-packages\sklearn\metrics\ _classification.py:1327: UndefinedMetricharning: Precis
ion is ill-defined and being set to 8.8 in labels with no predicted samples. Use “zero_division™ parameter to control this beha
vior,

_uarn_prf(average, modifier, msg_start, len(result))

En la cual dado el anterior script vamos a imprimir las variables “acc” y
“prec” donde muestre los valores calculados en la Tabla 8 de un proceso
estocastico donde dichos valores calculados pueden variar en cada entrenamiento

dado que se muestra en la Figura 30.
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Figura 30

Impresion de resultados

("Accuracy:", acc)

Tabla 7

Resultados de exactitud y precision

Accuracy: 0.9901960784313726
Prec: 0.9805825242718447

4.2. DISCUSION

La investigacion realizada por Walia & odugoudar (2023) y Villares-Jimenez &
Quinatoa-Medina (2023) destaca la importancia de abordar la vulnerabilidad de los
sistemas CAPTCHA desde diferentes perspectivas. Mientras que Walia & odugoudar se
centran en el andlisis de la vulnerabilidad utilizando técnicas de aprendizaje profundo,
especificamente redes neuronales convolucionales (CNN), Villares-Jimenez Julio &
Quinatoa-Medina exploran la elusion de los sistemas CAPTCHA mediante la
combinacién de técnicas de vision artificial y procesos de bot automatizados. Estos
estudios resaltan la evolucion de las amenazas cibernéticas y la necesidad de estrategias

innovadoras para enfrentarlas.

Por otro lado, los resultados de la investigacion presentada ofrecen una
contribucion significativa al campo al presentar un modelo efectivo para el

reconocimiento de CAPTCHA basado en redes neuronales convolucionales. La precision
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obtenida por el modelo desarrollado, del 97.05%, es notablemente superior a la precision
del 35% alcanzada por el modelo basado en procesamiento de imagenes. Esto subraya la
eficacia de las redes neuronales convolucionales en la tarea de reconocimiento de
CAPTCHA, respaldando la literatura existente que indica mejores resultados con este

enfoque.

Sin embargo, es importante reconocer que, a pesar de la disponibilidad de
tecnologias como la desarrollada en la presente investigacion, la seguridad en las
entidades publicas y privadas peruanas sigue siendo un aspecto poco considerado. Existe
una brecha significativa entre la disponibilidad de soluciones tecnoldgicas y su
implementacidn efectiva en entornos gubernamentales, lo que deja a estas instituciones
vulnerables en supuestos ataques cibernéticos. Ademas, el aumento constante de la
tecnologia y la inteligencia artificial sugiere que habra un incremento en la sofisticacion

y frecuencia de los ataques cibernéticos en el futuro.
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V. CONCLUSIONES

Se presenta un modelo para reconocimiento de CAPTCHA, para lo cual se utiliza
una red neuronal convolucional, ya que la literatura indica que tiene mejores resultados

en imégenes.

- - Se obtuvo una base de datos de captchas con 1017 imagenes las cuales se
utilizaron para el entrenamiento del modelo, en el cual se utilizé dado el contexto de
este desarrollo de un modelo de inteligencia artificial, los métodos y las técnicas que
incluyen la preparacion y manipulacién de datos, la seleccion y division de datos en
conjuntos de entrenamiento y su validacion, asi como también el uso de bibliotecas
especificas como OpenCV para el preprocesamiento de datos y se puso en marcha

todo el proceso con la creacion de una tabla de datos.

- Se implementd y se entreno con éxito los dos modelos para el reconocimiento optico
de caracteres y otro basado en procesamiento de imagenes. Se pudo determinar que
el modelo basado en redes neuronales convolucionales converge de mejor manera
durante el entrenamiento con los métodos, técnicas de aprendizaje automatico y
aprendizaje profundo con la importacion de librerias, todo ello codificado en el
lenguaje Python dentro de un entorno controlado como Virtualenv y/o un IDE en este

caso el software Anaconda Navigator.

- Se evaluo con éxito las dos propuestas, un primer modelo basado en procesamiento
de iméagenes, con el que se obtuvo una exactitud de 35%, pero con el otro modelo
basado en redes neuronales convolucionales se obtuvo una exactitud de 97.05%,
mostrando mejores resultados, con todo ello se utiliz6 en la implementacién de estos
dos modelos utilizando una matriz de confusion, el método F1-score, exactitud,
precision, sensibilidad y especificidad.
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V1. RECOMENDACIONES

- Se recomienda que la base de datos sea diverso y representativo de los diferentes
tipos de captchas que el modelo pueda ser Gtil en una aplicacion web, por lo que se
recomienda hacer una actualizacion de captchas en dichas aplicaciones o sistemas de
informacion lo que ayuda a garantizar que el modelo sea robusto frente a diversas

variaciones y estilos.

- Por otro lado se recomienda experimentar con diferentes configuraciones de hiper
parametros, como tasas de aprendizaje, arquitecturas de red y funciones de pérdida
como LTSM. Ajustar estos pardmetros puede tener un impacto significativo en el

rendimiento del modelo.

- Se recomienda evaluar captchas de las diversas paginas de las instituciones que
conforma el Estado Peruano, asi como otras paginas y ver que tan vulnerable es su

sistema de verificacion de captchas.
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ANEXOS

ANEXO 1: Instalacién de Virtualenv
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* notebook

to Notebook 7 might

Jup

en. html

ANEXO 5: Compilacién de scripts.

" Jupyter tsis_v2 (unsaved changss) A | Lo
File Edit View Insert Cell Kernel Help | ‘ Python 3 (ipykemel) @
B |+ % @& B 4+ ¥ PR B C W Cok ML=
€l coaigo

Luego, "medel summary()" muestra un resumen detallado del modele. que incluye informacién sobre cada capa del modelo, su tamafio de salida y la cantidad
de parametros entrenables que tiene el modelo. También muestra el numero total de parametros del modelo y el tamafio de su salida. Esto es til para tener
una idea de la arquitectura del modelo y para verificar gue esté construido de manera correcta

In [*]: | # Add early stopping
es = keras.callbacks.EarlyStopping(monitor=
patience=5,
restore_best_weights=True)

_loss’,

history = model.fit(train_data_generator
validation_data-valid_data_generator,

epochs=58,
callbacks=[es])
F 35 10 idx: 8t a
J; 11 idx: 631
J; 12 idx: 683
j; 13 idx: 862
j; 14 idx: 487

j; 15 idx: ged

curr_batch_idx: [136 743 10 888 126 153 456 244 481 206 281 417 510 681 299 386]
j; @ idx: 136

1 idx: 743
2 idx: 18
3 idx: 888
4 idx: 126
5 idx: 153
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