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RESUMEN

El sistema operativo android goza de gran popularidad y cada vez mas empresas
lo adoptan para sus equipos: Smartphone y Tablet; las cuales tienen una increible
funcionalidad para aprovechar la telefonia Mévil 3G y 4G, en un futuro no muy
lejano poder administrar dichos recursos que ya es comun en las tareas cotidianas
como: compras, pagos, revision de cuentas, envio de archivos, comunicacion, entre
otras. Es por ello que la investigacion se centra en desarrollar la aplicacion Android
como una alternativa altamente funcional basandose en la necesidad de brindar
seguridad a los archivos e informacion personal de los usuarios. También se busca
definir los requerimientos principales para la arquitectura de dicha aplicacion
realizando pruebas tanto de software para corroborar su funcionalidad y eficiencia
asi como una interfaz amigable la cual atrae al publico en general. En la parte de la
metodologia de desarrollo del Software se utilizd6 Xtreme Programming (XP),
representa una ventaja y sus nuevas funcionalidades mucho mas rapida que las
demas metodologias por esa razon es un éxito en los requerimientos; para lo cual
se realizé una hipdétesis con mcnamer cuyo resultado fue un 69% de aceptacion de
dicha aplicacion. Se logré disefiar y desarrollar la aplicacion “boveda” para
teléfonos inteligentes y Tablet con sistema operativo Android que encriptado y
serializacion de objetos, se logré establecer que la seguridad de informacién es una
necesidad primordial para los usuarios. Se pudo coincidir con los autores de otras
tesis que realmente es importante la seguridad de nuestros dispositivos moviles

para que no pueda ver fuga de informacion.

Palabras clave: Android, App, Metodologia Xp, Serializacion, Encriptacion.

10

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO ' Nacional del
: Altiplano

ABSTRACT

The Android operating system is very popular and more and every time more
companies adopt it for their equipment: Smartphone and Tablet; which have an
incredible functionality to take advantage of 3G and 4G Mobile phones, in the not
too distant future to manage these resources that is already common in every day
tasks such as: Purchases, payments, accounts review, sending of communication,
files, among others. This is why research focuses on developing the Android
application as a highly functional alternative based on the need to provide security
for use file and personal information. It also seeks to define the main requirements
for the architecture of this application by testing both software to corroborate it is
functionality and efficiency as well as a friendly interface which attracts the general
public. In the part of software development methodology Xtreme Programming (XP)
was used, represents an advantage and it is new functionalities much faster than
the other methodologies for that reason is a success in the requirements; for this
reason a hypothesis was made with mcnamer whose result was a 69% acceptance
of this application. It was able to design and develop the application "boveda" for
smartphones and Tablet with Android operating system that encryption and
serialization of objects, it was established that information security is a primary need
for users. It was possible to coincide with he authors of other theses that it is really

important the security of our mobile devices so that it can not see leak information.

Keywords: Android, App, Xp Methodology, Serialization, Encryption

11
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INTRODUCCION

La investigacion propone el desarrollo de aplicaciones distribuidas para sistema
operativo Android, basado en el incremento de demanda que los dispositivos
inteligentes en telefonia tienen, sobre todo por que estos utilizan para la interfaz al
sistema operativo Android, desde la versién 2.2 en los SmartPhones, hasta la
version 7.0 en las tablets y las versiones mas modernas de SmartPhones como

Samsung Galaxy S8.

Actualmente la potencia de los dispositivos moéviles ha igualado la de un
computador portatil, con una capacidad de proceso de hasta 2.7 GHz con sus
cuatro nucleos como es caso del Samsung Galaxy Note 4, pero no es posible
orientar todas las aplicaciones a este tipo de dispositivo sino a aquellos equipos de
gama baja, con capacidad de memoria de 512 MB con velocidad de procesamiento

de 800Mz.

Los protocolos inalambricos mas comunes son WAP (Wireless Application Protocol)
y Bluetooth, presentes desde los dispositivos mas sencillos hasta mas modernos
tenemos; el Wi-Fi (Wireless Fidelity), la finalidad es ofrecer servicios y contenidos
de internet a través de conexiones inalambricas. Por otro lado, Bluetooth es un
estandar disefiado para la transmision de voz y datos para distancias cortas. Asi
como la plataforma J2ME (Java to Micro Edition) que tiene mas afios de experiencia
en este campo, cuenta ademas con conjuntos de APIs (Interfaz Programable para
Aplicaciones) para Bluetooth, OpenGLES, Java2D, Java3D, Sockets e Internet
conectivity, convirtiéndola en la opcion portable mas popular para desarrollar

aplicaciones moviles.

Lo que se busca demostrar es que en la actualidad la evolucion tecnoldgica, que
12
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se desarrolla a un ritmo alarmante, pero a la par de esta se ha visto ciertas
deficiencias o falta de desarrollo en determinados aspectos, por ejemplo la
seguridad en la cual los usuarios, no siempre pueden proteger sus datos, archivos

o informacion; esto principalmente en los aplicativos para celulares y tablets.

Teniendo en cuenta esta deficiencia y falta de desarrollo se decidié implementar y
buscar qué caracteristicas implicaria crear y desarrollar en una aplicacion la cual
permita resguardar y brindar seguridad a nuestros datos y archivos, evitando que
cuando pierda el usuario su celular o Tablet; evite que terceras personas puedan

hacer uso de la informacién que éste guardd en dichos aparatos.

Para esto, la investigacion se llevara en distintos aspectos dentro de los cuales se
vera el desarrollo del software y los requerimientos necesarios para el adecuado
funcionamiento; mientras que en otro lado se vera cuales son las caracteristicas
determinantes que requeriran los usuarios es decir se hara un pequefio analisis de
los requerimientos que estos deberian tener; y por ultimo se vera la evaluacion de
dicho software y se verificard que hayan cumplido con las expectativas de los

usuarios.

Dentro de los principales aportes que dara esta investigacion es corroborar el hecho
de que el factor seguridad en esta era de informacion y desarrollo tecnoldgico es
primordial para los usuarios ya que cada dia hacen uso de la tecnologia creando
una enorme cantidad de datos, documentos, fotos, videos, archivos, entre otros;
siendo muchos de estos de indole personal o primordial para su desarrollo.
También a su vez se lograra denotar y dar las caracteristicas para el disefio y la
estructuracion del aplicativo, como los requerimientos necesarios para el maximo

aprovechamiento en los equipos de diversa gama (tablets, celulares, laptops).

13
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Para esto no se pretende hacer un catalogo de las caracteristicas y prestaciones
de todos estos dispositivos moviles y las empresas o versiones que utilizan, pero
se requiere detallar las caracteristicas mas saltantes para esta investigacion sobre

todo por las versiones de la API de desarrollo.
En los cuales la tesis se divide de la siguiente manera:

En el CAPITULO I, se podra encontrar la descripcion general, asi como el
planteamiento del problema, la justificacion, los objetivos, la hipotesis de la
investigacion y las limitaciones de la investigacion. Dentro del CAPITULO I, se dara
a conocer el marco teorico, la arquitectura de Android, las definiciones de los
términos basicos, informacion relevante acerca de Android SDK, asi también como

informacion acerca de los Smartphones.

En el CAPITULO llI, se procedera a ver el desarrollo de la investigacion, se da a
conocer los Materiales y Métodos, ademas de la Poblaciéon y Muestra de la
investigacion, también daremos a conocer los Métodos de Recopilacion de datos y
los métodos de tratamiento de datos; la Prueba de Mcnemar y para finalizar el

Modelo y Metodologia de Desarrollo De Software.

En el CAPITULO IV de Resultados; se detalla los requerimientos de sistema y a su
vez el disefio del mismo siempre buscando la mayor eficiencia del mismo y maxima
comodidad y accesibilidad para el adecuado uso de los usuarios; también se realiza
el seguimiento y validacion de la App informacion con prueba Estadistica y las

correspondientes recomendaciones para poder realizar trabajos a futuro.

14
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CAPITULO |

PLAN DE INVESTIGACION

1.1 DESCRIPCION GENERAL

El desarrollo de aplicaciones estd bastante unida a la disponibilidad de
tecnologias para su ejecucion para el caso de las aplicaciones de escritorio o
Desktop unicamente depende del sistema operativo, actualmente los
computadores de bolsillo o PocketPC han sido reemplazados por los
Smartphone, convirtiéndose en dispositivos moviles bastantes accesibles de
adquisicién econdmicay de prestaciones a los usuarios, es posible desarrollar
para estos dispositivos aplicaciones a medida e incluso que sean capaces de
crear comunicacion cliente/servidor de ser necesario. Android OS se ha
convertido en una plataforma de desarrollo adoptada por empresas como
Samsung, HTC y fabricantes de Tablets. Los mdviles son mas potentes y
livianos cada vez, permitiendo que nuestra comunicacion sea cada vez mas
eficaz. Su gran numero y sus capacidades hacen muy interesante para los
proveedores de servicios y contenidos. El disponer de un entorno normalizado

que permita ofrecer sus servicios a los usuarios de las redes maviles.

15
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1.2

En el trabajo se pretende dar a conocer los pasos para el desarrollo de
Aplicaciones Distribuidas en Android OS. Esta aplicacion utiliza el framework
de SQ Lite que ofrece herramientas para manipular una base de datos que
almacenar la informacion de los contactos, como también los Sockets de
conexion, desarrollar que permitan usar las prestaciones graficas. Con estas
herramientas se implementa las diferentes funciones inherentes de estos
dispositivos méviles y aprovechar la API de funciones del sistema operativo
para todo tipo de Smartphone. Se revisan las plataformas de desarrollo para
dispositivos Moviles como Eclipse, NetBeans, MotoDev Studio y finalmente
MonoDevelop 3.0.4.7 en la version Win32 y puede descargarse gratuitamente
todo el Kit de Desarrollo desde http://android.xamarin.com y la version
instalable para comenzar a desarrollar en Windows del Android SDK desde

https://developer.android.com/studio/index.html en la version 2.3.0 para

desarrollo.

PLANTEAMIENTO DEL PROBLEMA

En la actualidad la tecnologia avanza a un ritmo acelerado donde cada
persona o usuario hace uso de diferentes dispositivos (Tablet celulares laptop)
que son parte de su vida diaria y satisfacen sus necesidades de transmitir

informacion.

Frente a esto existen diversos tipos y aplicativos creados por empresas
grande y pequefio; pero no existe hasta el momento una aplicacion que evite
la sustraccion de informacion personal y confidencial siendo una ayuda para

evitar que los curiosos intenten acceder a nuestra informacion.

Desarrollar una aplicacion distribuida con el software “Android estudio”y el
16
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uso de sockets de conexion sobre una red Wi-Fi del proveedor de telefonia y
asi intercomunicar dispositivos, personas relacionadas en una empresa
mejorando la productividad y comunicacion de datos importantes como
registros, bases de datos, ordenes de pedido, control de stock entre otros
elementos empresariales. Todos estos temas nos permiten plantear la
siguiente pregunta de investigacion: ¢Se implementd la Seguridad en
archivos externos e internos para dispositivos con sistema operativo
Android, que permite a los usuarios administrar sus archivos con

seguridad?

1.3 JUSTIFICACION DE LA INVESTIGACION

Hoy en dia los dispositivos moviles se han convertido en una herramienta
esencial de comunicacion para la sociedad en general; pero junto a esta
creciente necesidad también esta presente los malos habitos tales como:
robos frecuentes de dispositivos moviles, es por ello la necesidad de
implementar un sistema que permita a los usuarios administrar sus archivos

con seguridad.

Es aqui donde surge nuestra preocupacion, donde uno es vulnerable de los
archivos digitales personales, por esa razén se desarrolla una aplicacion que
sea capaz de resguardar y que se quiera proteger de las personas

inescrupulosas.

Esto también, conlleva a que las aplicaciones faciliten a los usuarios para que
poco a poco vayan migrando de un sistema de escritorio a un dispositivo movil,
ya que la mayoria de las personas busca consultar informacion necesaria de

forma inmediata desde cualquier lugar por el facil acceso al internet.
17

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO &1[L5T Nacional del
i Altiplano

Son tantos casos de robo de informacion que se da a nivel personal y de su
trabajo, vemos como la sociedad por medio de la red circulan dichos archivos

sustraidos; que muchas veces hace dafio a su persona o su entorno de trabajo

Por lo tanto se espera que sea un buen aporte para los usuarios con su
dispositivo movil Android para fortalecer la seguridad; con esta aplicacion

desarrollada para vuestro beneficio asi evita dafios a terceras personas

1.4 OBJETIVOS

1.4.1 Objetivo General

e Desarrollar Sistema de App basado en Seguridad en archivos
externos e internos para dispositivos con sistema operativo
Android, que permita a los usuarios administrar sus archivos con

seguridad basados en el uso de Android SDK.

1.4.2 Objetivos Especificos

e Disefiar los requerimientos y la arquitectura de la aplicacién para

sistema operativo Android.

e Realizar hacer pruebas en diferentes dispositivos con diferentes
archivos y emular nuestra aplicacion, ademas testear en los

dispositivos maviles.

1.5 HIPOTESIS DE LA INVESTIGACION

La aplicacion de seguridad de archivos en el dispositivo movil mejora la

proteccion de documentos personales.
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1.6 LIMITACIONES DE LA INVESTIGACION

La presente investigacion presenta las siguientes limitaciones:

e El sistema App de uso exclusivo en dispositivos moviles android.

e El sistema es solo uso para los que puedan tener cuenta en gmail

para poder descargar del Google Play
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CAPITULO Il

MARCO TEORICO

2.1 ANTECEDENTES DE LA INVESTIGACION

Actualmente dentro del mundo de la programacién para dispositivos Android
se presenta algunos softwares pero no especificamente lo que el usuario
requiere como proteger sus documentos importantes como son Word, Excel,

Power point, fotos y entre otros archivos.

El desarrollo de las tecnologias, en la ultima década, ha dado un impulso
notable a nuevos medios de comunicacién, los cuales hasta hace pocos afios

no pasaban de ser experimentos.

A través de su tesis se puede notar el estudio de la misma manera que con
las PC, los dispositivos moviles son un blanco de los ataques contra la
seguridad de la informacion y los problemas de seguridad, hacen que estos
sean un objetivo valioso a la hora de realizar tareas como las de espionaje. El
uso tan extendido de dispositivos méviles ha hecho que se conviertan de
manera activa en una herramienta mas de nuestro trabajo, alojando en
muchas ocasiones informacion organizacional critica o valiosa que en caso de
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ser interceptada, conllevaria grandes problemas de seguridad. Dicho uso tan
extendido de estos dispositivos ha hecho que los ciber delincuentes lo vean
como un mercado a explotar, y al dia de hoy, los dispositivos moviles se han
convertido en uno de los focos principales ante ataques informaticos, pasando
desde el comportamiento enteramente destructivo hasta el robo de

informacion y el chantaje.

La seguridad de los dispositivos moviles constituye una problematica actual
de gran interés para las organizaciones cualquiera sea su tamafio. A la hora
de disefiar e implementar soluciones y gestionar la seguridad de los

dispositivos (Pacheco Veliz, 2016).

Generar una metodologia para determinar las acciones a realizar que
permitan efectuar una conexion segura entre los diversos dispositivos moviles,
como son: laptops, equipos celulares, tabletas, entre otros, para el correcto
manejo de los datos que almacenan; considerando las mejores practicas en
la seguridad de los dispositivos moviles que se usan en la empresas; y con
ello lograr que la interconectividad sea eficiente y se minimicen los riesgos
gue el usuario pueda llegar a generar al ser la parte mas vulnerable de la

operacion de estos dispositivos.

Con la investigacion realizada dentro de la empresa Estacionamientos Corsa,
es notable que, aun teniendo muchas formas de acceso a la informacion, la
gente no se preocupa por las vulnerabilidades dentro de sus dispositivos o
no saben el riesgo que pueden enfrentar al no tener las medidas necesarias
para salvaguardar informacion sensible ya sea de caracter personal o del

lugar de trabajo.
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Es importante sefialar que el desarrollo de dicha metodologia se aplicara en
forma real, teniendo como propdsito: reduccion de los riesgos y amenazas
visibles en la actualidad, los cuales han venido afectando a los dispositivos
moviles; mismos que son de interés y preocupacion por parte de las
organizaciones en cuanto a que su informacion se encuentre lo mas segura

posible. (Mejia Pacheco, 2016 )

2.2 BASE TEORICA

2.2.1 Definicion de Login

El login es nombre dado al momento de autentificacion al ingresar a

un servicio o sistema.

En el momento que se inicia el login, el usuario entra en una sesion,
para ello se emplea usualmente un nombre de usuario y contrasefia.
Actualmente el procedimiento de login puede ser también a través de
la lectura de las huellas dactilares (con un lector de huellas),
identificacion morfolégica del rostro (empleando una camara), por

escaneo del iris del ojo, entre otras formas.

Por ejemplo, cuando un foro de internet pide el "login”, es porgue esta
pidiendo el nombre de usuario y contrasefia que se eligido cuando el

usuario se registro en dicho foro de internet.

Login suele usarse como verbo y conjugarse al espafiolizarse, por
ejemplo: "loguearse”. En inglés la accion de "loguearse" es "logging

n-.
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Un término mas apropiado para "loguearse” seria "Iniciar sesion" o

"Autentificarse" o "Autenticarse".

La accion contraria es cerrar sesion o des identificarse (logging out).

Login name o nombre de usuario. Es el nombre que adquiere el

usuario para acceder a un determinado servicio. (Alegsa, 2017)

@ Gl 1o0% W 9:49

Login de Usuario

Password

Figura 1 Login para la aplicacion. Elaboracion Propia

2.2.2 Algoritmo de encriptaciéon AES

AES conocida como Estandar de Encriptacion Avanzada (Advanced
Encryption Standard). AES es una técnica de cifrado de clave
simétrica que remplazara el Estandar de Encriptacién de Datos (DES)

utilizado habitualmente.

Es el resultado de un llamamiento a nivel mundial por la presentacion

de solicitudes de los algoritmos de cifrado emitido por el Instituto
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Nacional de Estandares y Tecnologia (NIST) del Gobierno de EEUU

en el aflo 1997 y completado en el afio 2000.

El algoritmo ganador, Rijndael, fue desarrollado por dos criptologistas

Belgas, Vincent Rijmen y Joan Daemen.

AES proporciona una encriptacion segura y ha sido elegida por NIST
como un Estandar de Proceso de Informacion Federal en Noviembre
del 2001 (FIPS-197), y en Junio del 2003 el Gobierno de EEUU (NSA)
anuncié que AES es lo suficientemente seguro para proteger la
informacion clasificada hasta el nivel ALTO SECRETO, que es el nivel
mas alto de seguridad y que se definen como informacion que pudiera
causar "dafos excepcionalmente graves" a la seguridad nacional en

caso de ser divulgada al publico.

El algoritmo AES utiliza una de las tres fortalezas de clave de cifrado:
una clave de encriptacion (contrasefia) de 128-, 192-, o 256- bits.
Cada tamario de la clave de cifrado hace que el algoritmo se comporte
ligeramente diferente, por lo que el aumento de tamafio de clave no
solo ofrece un mayor nimero de bits con el que se pueden cifrar los

datos, sino también aumentar la complejidad del algoritmo de cifrado.

BitZipper soporta claves de cifrado de 128- y 256- bits, las cuales son
soportadas por WinZip 9. Ambas claves proporcionan una seguridad
mayor respecto a la encriptacion estandar ZIP 2.0. Es ligeramente
mas rapido de encriptar y desencriptar datos protegidos con AES 128-
bit, pero con los PCs rapidos de hoy en dia la diferencia de tiempo

apenas se percibe.(ALEGSA, 2011)
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Esquema general del AES

Estado Clave inicial

Ronda Estandar

X|9e—1

VixColumn: Subclaves 2..10
AddRounKey

M Ronda Final

Estado cifrado Subclave final

Figura 2 : Esquema General Encriptacion AES. Recuperado de:
https://es.slideshare.net/Ayares/algoritmo-aes

2.2.3 Serializacién de objetos en Java

En ocasiones necesitamos almacenar el estado de un objeto dentro
de un dispositivo de almacenamiento, pero el manejar el archivo y
escribir cada atributo del objeto es una tarea cansada, pero Java tiene
una clase que nos ayuda a guardar el estado del objeto tal y como lo
mantenemos en la ejecucion del programa. Esta clase es conocida

como Serializable.

Serializacion de un objeto

La serializacién de un objeto consiste en obtener una trama de bytes
que represente el estado de un objeto, donde podra ser escrito dentro
de un archivo, o bien, para ser enviado a través de una red. Una

caracteristica importante es que esto hace posible la persistencia de
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objetos, es decir, el estado de un objeto se almacena para su uso

posterior.

¢, Qué es Serializable?

Serializable es una clase ubicada en el paguete Java.io.Serializable,
la cual no cuenta con ningin método, por lo que es una clase que
sirve solamente para especificar que todo el estado de un objeto
instanciado podra ser escrito o enviado en la red como una trama de

bytes.

Hay que tomar en cuenta que, si un objeto tiene como atributo otro
objeto, entonces se debe declarar ese objeto del tipo Serializable, y
estos seran serializados primero. Esto se puede tomar como un arbol,
donde las hojas son objetos que forman parte de otro objeto como un
atributo, y todos ellos son marcados como serializables, para asi

entonces serializar primero las hojas del arbol y finalizar con la raiz.

Habra ocasiones donde querremos exceptuar un atributo del objeto
gue no queremos serializar, y para esto se encuentra el modificador
Transient. Este modificador le indica a la JVM (Java Virtual Machine)
gue dicho atributo debera ser exentado de la serializacion, en otras

palabras, ignorara este atributo.

Los atributos que lleven el modificador Static nunca se tomaran en
cuenta al serializar un objeto, ya que este atributo pertenece a la clase

y no al objeto.
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La serializacion es un mecanismo para convertir el estado de un
objeto en un flujo de bytes. La deserializacion es el proceso inverso
en el que se utiliza el flujo de bytes para recrear el objeto Java real en

la memoria. Este mecanismo se utiliza para persistir el objeto.

Serialization De-Serialization

Obiject

ByteStream

Figura 3: Esquema General Serializacion de-serializacion.
Recuperado de http://www.geeksforgeeks.org/serialization-in-java/

El flujo de bytes creado es independiente de la plataforma. Por lo
tanto, el objeto serializado en una plataforma puede ser deserializado

en una plataforma diferente. (Torres, 2014)

2.3 ANDROID OS

Hace algunos afos, Google decidié que debia expandir su negocio hacia los
moviles, asi que su mejor estrategia fue crear un sistema operativo movil
propio, gratis y con varios de los mas grandes fabricantes de celulares como

respaldo, de esta manera nace Android.

Android es un sistema operativo movil basado en el kernel de Linux, con una

interfaz de programacion Java, disefiado para ser utilizado en dispositivos
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2.4

moviles como teléfonos inteligentes, tabletas, Google TV y otros. Desarrollado

por la Open Handset Alliance la cual es liderada por Google

Android permite programar aplicaciones en una variacion de Java llamada
Dalvik. El sistema operativo proporciona todas las interfaces necesarias para
desarrollar aplicaciones que accedan a las funciones del teléfono (GPS,
llamadas, sms, agenda, entre otras.) de una forma muy facil en un lenguaje

de programacion muy popular como es Java. (Riquelme, 2013)

an>=0ID

Figura 4: SO Android en Teléfonos Moviles. Recuperado de
http://shmector.com/freevector/phone_with_android_logo/1-0-1058

BREVE HISTORIA

Fue desarrollado inicialmente por Android Inc., una firma comprada por
Google en 2005. Es el principal producto de la Open Handset Alliance, un
conglomerado de fabricantes y desarrolladores de hardware, software y
operadores de servicio. Las unidades vendidas de teléfonos inteligentes con
Android se ubican en el primer puesto en los Estados Unidos, en el segundo
y tercer trimestres de 2010, con una cuota de mercado de 43,6% en el tercer
trimestre. A nivel mundial alcanz6 una cuota de mercado del 50,9% durante
el cuarto trimestre de 2011, mas del doble que el segundo sistema operativo

(iOS de Apple, Inc.) con mas cuota.(Jiménez-Garcia & Martinez-Ortega, 2017)
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Tiene una gran comunidad de desarrolladores escribiendo aplicaciones para
extender la funcionalidad de los dispositivos. A la fecha, se ha llegado ya al
1.000.000 de aplicaciones (de las cuales, dos tercios son gratuitas y en
comparacion con la App Store mas baratas) disponibles para la tienda de
aplicaciones oficial de Android: Google Play, sin tener en cuenta aplicaciones
de otras tiendas no oficiales para Android como la tienda de aplicaciones
Samsung Apps de Samsung. Google Play es la tienda de aplicaciones en linea
administrada por Google, aunque existe la posibilidad de obtener software
externamente. Los programas estan escritos en el lenguaje de programacion
Java. No obstante, no es un sistema operativo libre de malware, aunque la

mayoria de ello es descargado de sitios de terceros.

El anuncio del sistema Android se realizé el 5 de noviembre de 2007 junto con
la creacion de la Open Handset Alliance, un consorcio de 78 compairiias de
hardware, software y telecomunicaciones dedicadas al desarrollo de
estandares abiertos para dispositivos moviles.Google liberé la mayoria del
codigo de Android bajo la licencia Apache, una licencia libre y de cédigo

abierto.

Figura 5. El sistema Operativo Android A nivel mundial alcanz6 una cuota
de mercado del 50,9% durante el cuarto trimestre de 2011, més del doble
que el segundo sistema operativo (I0S de Apple). Recuperado de
https://losmuertevideanos.wordpress.com/2013/10/24/android-su-historia/
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2.4.1 Adquisicion por parte de Google

En julio de 2005, Google adquiri6 Android Inc., una pequefia
compafia de Palo Alto, California fundada en 2003. Entre los
cofundadores de Android que se fueron a trabajar a Google estan
Andy Rubin (co-fundador de Danger), Rich Miner (co-fundador de
Wildfire Communications, Inc.), Nick Sears (alguna vez VP en T-
Mobile), y Chris White (quien encabezo el disefio y el desarrollo de la
interfaz en WebTV).3 En aquel entonces, poco se sabia de las
funciones de Android Inc. fuera de que desarrollaban software para
teléfonos moviles. Esto dio pie a rumores de que Google estaba

planeando entrar en el mercado de los teléfonos moviles.

En Google, el equipo liderado por Rubin desarrollé una plataforma
para dispositivos moviles basada en el nucleo Linux que fue
promocionado a fabricantes de dispositivos y operadores con la
promesa de proveer un sistema flexible y actualizable. Se informé que
Google habia alineado ya una serie de fabricantes de hardware y
software y sefiald a los operadores que estaba abierto a diversos

grados de cooperacion por su parte.

La especulacién sobre que el sistema Android de Google entraria en
el mercado de la telefonia mévil se incrementé en diciembre de 2006.
Reportes de BBC y The Wall Street Journal sefialaron que Google
gueria sus servicios de busqueda y aplicaciones en teléfonos méviles

y estaba muy empefiado en ello. Medios impresos y en linea pronto
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reportaron que Google estaba desarrollando un teléfono con su

marca.

En septiembre de 2007, «InformationWeek» difundié un estudio de
Evalueserve que reportaba que Google habia solicitado diversas

patentes en el area de la telefonia movil. (Risoto, 2013 )

2.4.2 \Versiones

El historial de versiones del sistema operativo Android se inici6 con el
lanzamiento de Android beta en noviembre de 2007. La primera
version comercial (de prueba), Android 1.0, fue lanzada en septiembre

de 2008.

Tabla 1. Clasificacion de versiones de android y fecha de lanzamiento

Android 1.0 ‘
Android 1.1 1.1)9 de febrero 2009 2)
Cupcake 1.5|27 de abril de 2009 3
Donut 1.6|15 de septiembre de 2009 4
Eclair 2.0-2.1|26 de octubre de 2009 5-7
Froyo 2.2-2.2.3|20 de mayo 2010 8
Gingerbread 2.3-2.3.7|6 de diciembre 2010 9-10
Honeycomb 3.0-3.2.6|22 de febrero de 2011 11-13|
Ice Cream Sandwich 4.0-4.0.4|18 de octubre 2011 14-15]
Jelly Bean 4.1-4.3.1]|9 de julio de 2012 16-18
KitKat 4-4.4.4, 44W—-4.4W.2|31 de octubre de 2013 19-20
Lollipop 5.0-5.1.1|12 de noviembre de 2014 21-22,
Marshmallow 6.0-6.0.1|5 de octubre de 2015 23
7.0 - 7.1.2|22 de agosto de 2016 24 -25
8|TBA 26

Nota: Adaptado de “Versiones de Android”, por Wikipedia. Recuperado de
https://es.wikipedia.org/wiki/Anexo:Historial_de_versiones_de_Android

Android es un sistema operativo mévil desarrollado por Google y la
Open Handset Alliance, y ha visto un numero de actualizaciones a su

sistema operativo base desde su lanzamiento original. Estas
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actualizaciones tipicamente corrigen fallos de programa y agregan
nuevas funcionalidades. Desde abril de 2009, las versiones de
Android han sido desarrolladas bajo un nombre en clave y sus
nombres siguen un orden alfabético: Cupcake, Donut, Eclair, Froyo,
Gingerbread, Honeycomb, Ice Cream Sandwich, Jelly Bean, KitKat,
Lollipop, Marshmallow, Nougat lanzado en agosto de 2016 y el ya

anunciado "Android Oreo". (Lucas, 2016)

=
A Sep 15, 2009, Android
‘) 1.6 Donut

i |
i n OCt 26, 2009, Android
| 2.0/2.1 Eclair
O ces Apr 30, 2009, Android 1.5
Cupcake
8 sep23, 2008, androi * Feb 22, 2011, Android 3x
(@ 1.0 Apple Pie Honeycomb
i:l:l Sep 5, 2008, Android Ia' Dec 6, 2010, Android « Oct 31,2013, Android 4.4
BH Beta 2.3xGingerbread S Kitkat (Doger)
. I 0Oct 1, 2007, Inicio de = Oct 29,2009, Android 4.2 ) 4 ! Jul 24,2013, Android 4.3 Jan 20, 2016, Final
s 1 Android , Jelly Bean (Gummy Bear) h sy Bt Jelly Bean (Michel)
I | " Apr9, 2009, Nombres de , 0ct 1, 2011, Android g Nov 3, 2014, Android 5.0
.-’.a-phcaclones o 4.0xIce Cream ) 0 Lol | ollipop
v o ol | ; | -
“@Q° Feb9,2009, Android 11 | ) 4! yan 27,2012 ncroid I 47 0ct5, 2015, Android 6.0
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2008 12009 2011 12012 2013 . 2014 2015 12016 2017 20 P
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Figura 6. El proceso de Linea de tiempo de Android. Recuperado de
https://www.timetoast.com/timelines/versiones-de-android-c110c29d-
1479-43c2-b927-396ca908e64b

2.4.3 Lanzamiento de Android

El anuncio del sistema Android se realizé el 5 de noviembre de 2007,
junto con la creacién de la Open Handset Alliance, un consorcio de 78
compariias de hardware, software y telecomunicaciones dedicadas al
desarrollo de estandares abiertos para dispositivos moéviles. Google
liberdé la mayoria del codigo de Android bajo la licencia Apache, una

licencia libre y de codigo abierto.
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La estructura del sistema operativo Android se compone de
aplicaciones que se ejecutan en un framework Java de aplicaciones
orientadas a objetos sobre el nucleo de las bibliotecas de Java en una
maquina virtual Dalvik con compilacion en tiempo de ejecucion. Las
bibliotecas escritas en lenguaje C incluyen un administrador de interfaz
grafica (surface manager), un framework OpenCore, una base de datos
relacional SQLite, una Interfaz de programacion de API grafica OpenGL
ES 2.0 3D, un motor de renderizado WebKit, un motor grafico SGL, SSL
y una biblioteca estandar de C Bionic. El sistema operativo esta
compuesto por 12 millones de lineas de codigo, incluyendo 3 millones
de lineas de XML, 2,8 millones de lineas de lenguaje C, 2,1 millones de

lineas de Java y 1,75 millones de lineas de C++.

Figura 7. Sistema Android 1.5 su lanzamiento oficial 27 abril 2009.
Recuperado de https://developer.android.com/about/versions/android-
1.5.html

2.4.4 LaPlay Store

Tiene una gran comunidad de desarrolladores creando aplicaciones
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para extender la funcionalidad de los dispositivos. A la fecha, se ha
llegado ya al 1.000.000 de aplicaciones disponibles para la tienda de
aplicaciones oficial de Android: Google Play, sin tener en cuenta
aplicaciones de otras tiendas no oficiales para Android como la tienda
de aplicaciones Samsung Apps de Samsung, slideme de java y
amazon appstore. Google Play es la tienda de aplicaciones en linea
administrada por Google, aunque existe la posibilidad de obtener
software externamente. La tienda F-Droid es completamente de
cbdigo abierto asi como sus aplicaciones, una alternativa al software
privativo. Los programas estan escritos en el lenguaje de
programaciéon Java. No obstante, no es un sistema operativo libre de
malware, aunque la mayoria de ello es descargado de sitios de

terceros. (Wikipedia, 2016)

Tabla 2. Aplicaciones disponibles por afio y sus descargas

| Tepenie  nemaiaresna
H

Marzo

Diciembre
Marzo
Abril
Agosto
Octubre
Mayo

Julio
Octubre
Diciembre
Enero
Octubre
Enero

16.000
30.000
38.000

80.000| 1.000 millones
38.000

200.000 4.500 millones

250.000| 6.000 millones
319.000
380.297 10.000 millones
400.000
675.000
800.000

Nota: Adaptado de “Play Store”: Podemos notar cuantas descargas hicieron hasta el
2017. Recuperado de https://es.wikipedia.org/wiki/Google_Play
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2.5 ARQUITECTURA DE ANDROID

Android es una pila de software de codigo abierto basado en Linux creada
para una variedad amplia de dispositivos y factores de forma. En el siguiente

diagrama se muestran los componentes principales de la plataforma Android.

System Apps
Dialer Calendar Camera

Java API Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel
Drivers
Audio Binder (IPC) Display
Keypad Bluetooth Camera

Shared Memory

Power Management

Figura 8. Arquitectura detallada sistema operativo android. Recuperado de
https://developer.android.com/guide/platform/index.html?hl=es-419#linux-kernel
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2.5.1 Apps del Sistema

En Android se incluye un conjunto de apps centrales para correo
electronico, mensajeria SMS, calendarios, navegacion en Internet y
contactos, entre otros elementos. Las apps incluidas en la plataforma
no tienen un estado especial entre las apps que el usuario elije
instalar; por ello, una app externa se puede convertir en el navegador
web, el sistema de mensajeria SMS o, incluso, el teclado
predeterminado del usuario (existen algunas excepciones, como la

app Settings del sistema).

Las apps del sistema funcionan como apps para los usuarios y brindan
capacidades claves a las cuales los desarrolladores pueden acceder
desde sus propias apps. Por ejemplo, si en tu app se intenta entregar
un mensaje SMS, no es necesario que compiles esa funcionalidad tu
mismo; como alternativa, puedes invocar la app de SMS que ya esta

instalada para entregar un mensaje al receptor que especifiques.

2.5.2 Framework De La Java Api

Todo el conjunto de funciones del SO Android estad disponible
mediante APl escritas en el lenguaje Java. Estas API son los
cimientos que necesitas para crear apps de Android simplificando la
reutilizacion de componentes del sistema y servicios centrales y

modulares, como los siguientes:

Un sistema de vista enriquecido y extensible que puedes usar para

compilar la IU de una app; se incluyen listas, cuadriculas, cuadros de
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texto, botones e incluso un navegador web integrable.

Un administrador de recursos que te brinda acceso a recursos sin

codigo, como strings localizadas, graficos y archivos de disefio.

Un administrador de notificaciones que permite que todas las apps

muestren alertas personalizadas en la barra de estado.

Un administrador de actividad que administra el ciclo de vida de las

apps y proporciona una pila de retroceso de navegacién comun.

Proveedores de contenido que permiten que las apps accedan a datos
desde otras apps, como la app de Contactos, 0 compartan sus propios

datos.

Los desarrolladores tienen acceso total a las mismas API del

framework que usan las apps del sistema Android.

2.5.3 Bibliotecas C/C++ Nativas

Muchos componentes y servicios centrales del sistema Android, como
el ART y la HAL, se basan en cédigo nativo que requiere bibliotecas
nativas escritas en C y C++. La plataforma Android proporciona la API
del framework de Java para exponer la funcionalidad de algunas de
estas bibliotecas nativas a las apps. Por ejemplo, puedes acceder a
OpenGL ES a través de la Java OpenGL API del framework de
Android para agregar a tu app compatibilidad con los dibujos y la

manipulacion de graficos 2D y 3D.

Si desarrollas una app que requiere C o C++, puedes usar el NDK de
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Android para acceder a algunas de estas bibliotecas de plataformas

nativas directamente desde tu cédigo nativo.

2.5.4 Tiempo De Ejecucion De Android

Para los dispositivos con Android 5.0 (nivel de API 21) o versiones
posteriores, cada app ejecuta sus propios procesos con sus propias
instancias del tiempo de ejecucion de Android (ART). El ART esta
escrito para ejecutar varias maquinas virtuales en dispositivos de
memoria baja ejecutando archivos DEX, un formato de codigo de
bytes disefiado especialmente para Android y optimizado para ocupar
un espacio de memoria minimo. Crea cadenas de herramientas, como
Jack, y compila fuentes de Java en cédigo de bytes DEX que se
pueden ejecutar en la plataforma Android. Estas son algunas de las

funciones principales del ART:

Compilacion ahead-of-time (AOT) vy just-in-time (JIT); recoleccion de
elementos no usados (GC) optimizada; mejor compatibilidad con la
depuracion, como un generador de perfiles de muestras dedicado,
excepciones de diagnédstico detalladas e informes de fallos, y la
capacidad de establecer puntos de control para controlar campos

especificos.

Antes de Android 50 (nivel de API 21), Dalvik era el tiempo de
ejecucioén del sistema operativo. Si tu app se ejecuta bien en el ART,
también debe funcionar en Dalvik, pero es posible que no suceda lo

contrario.
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En Android también se incluye un conjunto de bibliotecas de tiempo
de ejecucion centrales que proporcionan la mayor parte de la
funcionalidad del lenguaje de programacion Java; se incluyen algunas

funciones del lenguaje Java 8, que el framework de la Java API usa.

2.5.5 Capade abstraccion de hardware (HAL)

La capa de abstraccion de hardware (HAL) brinda interfaces
estandares que exponen las capacidades de hardware del dispositivo
al framework de la Java API de nivel mas alto. La HAL consiste en
varios modulos de biblioteca y cada uno de estos implementa una
interfaz para un tipo especifico de componente de hardware, como el
modulo de la camara o de bluetooth. Cuando el framework de una API
realiza una llamada para acceder a hardware del dispositivo, el
sistema Android carga el modulo de biblioteca para el componente de

hardware en cuestion.

2.5.6 Kernel de Linux

La base de la plataforma Android es el kernel de Linux. Por ejemplo,
el tiempo de ejecucion de Android (ART) se basa en el kernel de Linux
para funcionalidades subyacentes, como la generacién de

subprocesos y la administracion de memoria de bajo nivel.

El uso del kernel de Linux permite que Android aproveche funciones
de seguridad claves y, al mismo tiempo, permite a los fabricantes de
dispositivos desarrollar controladores de hardware para un kernel

conocido. (Google, s.f.-a)
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2.6  ANDROID SDK

La introduccion de Java MiDlets ha expandido las expectativas de los
desarrolladores pero las actuales capacidades de ejecucion de los
dispositivos moviles esta superando las capacidades de los MIDlets por lo que
hace falta una tecnologia que permita aprovecharlas en todo su potencial, que
permita desarrollar aplicaciones pequefias, rapidas y capaces de manipular la
plataforma tan igual como en las aplicaciones nativas para los sistemas

operativos de escritorio.

Android se basa en una nueva onda de sistemas operativos moviles,
disefiados para incrementar la potencialidad de estos equipos, en Android
todas las aplicaciones estan escritas usando la misma API creando una
unicidad para que el sistema operativo pueda ejecutarlos en tiempo real a
diferencia de una MIDLet, las aplicaciones Android son nativas y funcionales

con las que contiene los siguientes elementos:

2.6.1 SQLLite Database

Répido y eficiente para almacenar y recuperar datos, el ser compacto

y efectivo es una sus mejores caracteristicas.

Android provee de esta base de datos ligera con lo que sus

aplicaciones pueden tomar ventaja frente a otras.

2.6.2 Shared Data and Interapplication Communication

Comunicacion entre Aplicaciones y Comparticion de Datos, Como

recordamos las notificaciones son el modo estandar en que el
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dispositivo movil alerta al usuario. Usando la API se puede usar

alertas audibles entre otros.

Finalmente el proveedor de contenidos es un medio para acceder a
otras aplicaciones nativas, como Contact Manager al cual podemos

incluso modificar el contenido.

2.6.3 P2P Services with Google Talk

Basada en las primeras versiones del SDK permite la comunicacion
estructurada peer-to-peer con los servidores que lo soporten, es una
de las capacidades que menos ha sido explotada pero disponible para

desarrolladores que deseen probar las capacidades de Android.

2.6.4 Extensive Media Support and 2D/3D Graphics

Pantallas mas grandes y mas brillantes, pantallas de mayor resolucién

han ayudado a hacer que los dispositivos moviles multimedia.

Para aprovechar al maximo el hardware disponible, Android
proporciona bibliotecas de gréaficos para el dibujo 2D Canvas y los

gréaficos 3D con OpenGL.

Android también ofrece amplias bibliotecas para la manipulacion de
imagenes fijas, video y audio fi-les-incluyendo el MPEG4, H.264,

MP3, AAC, AMR, JPG, PNG y GIF

2.6.5 Optimized Memory and Process Management

Los Procesos de Android y la gestion de la memoria son un poco
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inusual. Al igual que Java y NET, Android utiliza su propio tiempo de
ejecucion y la maquina virtual para gestionar la memoria de la
aplicacion. A diferencia de cualquiera de estos marcos, el tiempo de
ejecucion Android también maneja los tiempos de vida del proceso.
Android se asegura de respuesta de las aplicaciones, deteniendo y
matando a los procesos cuando sea necesario para liberar recursos

para las aplicaciones de mayor prioridad.

En este contexto, la prioridad se determina dependiendo de la
aplicacién con la que el usuario esté interactuando. Asegurar que las
aplicaciones estan preparados para una muerte rapida, pero todavia
son capaces de seguir respondiendo y actualizar o reiniciar en el
fondo si es necesario, es una consideracion importante en un entorno
gue no permite que las aplicaciones para el control de sus propias

vidas. (Gironés, 2012)

2.7 ANDROID COMPARADO CON OTRAS PLATAFORMAS

Hoy en dia, Android destaca dentro de las principales plataformas moviles y

es el sistema operativo instalado en la mayoria de dispositivos méviles en el

mercado. Se muestra las principales plataformas moviles disponibles en la

actualidad.
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Tabla 3. Comparativa de las principales plataformas moéviles.

Android Windows BlackBerry
7.0 Phone 8 10

Open Handset

Apple s Microsoft 613ckBerry
Alliance
Mac 0S X Linux Wndows NT QNX
Propietaria Lfcrey abierto Propietaria Propietaria
2007 2008 2010 1999
Si No No Si
Modelo Unico Muy Alta Media Baja
No Si Si Si
. WebKit/Chromu p .
WebKit Trident WebKit
m (Blnk)
Windows BlaCkBerry
App Store Google Play
Marketplace World
2 400.000 (seot | 2.000.000 fwn. 700.000 foct
fse0 " <t |270.000 f2016)
20161 20161 20161
$99 ; afno $25 una vez $99/aio Sin coste
No Si No Si
ARM ARM. MIPS. x88 ARM ARM
Si Si No No
No Dahrik/ART .net No
Objeaive-C. C#. Visual Basic.
g Java. C++ C. C++. Java
Swift Ca+

Windows. Mac.

Mac . Windows Windows. Mac
Linux
No Si No No
Si Si No No

Nota: Tomado de”Comparativa con otras plataformas”, por la Universidad Politécnica de Valencia.
Recuperado de  http://www.androidcurso.com/index.php/tutoriales-android/31-unidad-31-vision-
general-y-entorno-de-desarrollo/98-comparativa-con-otras-plataformas

Otro aspecto fundamental a la hora de comparar las plataformas mdéviles es
su cuota de mercado. En la siguiente grafica podemos ver un estudio realizado
por la empresa Gartner Group, donde se muestra la evolucion del mercado de
los sistemas operativos para méviles segun el nimero de terminales vendidos.
Podemos destacar la desaparicion de la plataforma Symbian de Nokia, el

declive continuo de BlackBerry, el estancamiento de la plataforma de
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2.8

Windows, que parece que no despega, y el afianzamiento de la cuota de
mercado de Apple en torno al 15 %. En la grafica se puede apreciar como
Apple consigue anualmente un aumento significativo de ventas coincidiendo
con el lanzamiento de un nuevo terminal. Finalmente, cabe sefialar el
espectacular ascenso de la plataforma Android, que en cinco afios ha

alcanzado una cuota de mercado superior al 80%. (Valencia, 2017 )
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—Windows
B0 ——— Mobile/Phone
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Figura 9. Variacion porcentual de Android de los 5 afios alcanz6 un 80% en primer trimestre de 2016
y declive de symbian.” Comparativa con ofras plataformas” ~ Recuperado de
http://www.androidcurso.com/index.php/tutoriales-android/31-unidad-31-vision-general-y-entorno-de-
desarrollo/98-comparativa-con-otras-plataformas

ANDROID EN EL MERCADO MUNDIAL

La compafiia de investigacion y analisis de tecnologia Gartner revelé en su
ultimo informe respecto al estado del mercado de teléfonos madviles en el
segundo cuarto de 2015, que los dispositivos Android son los mas dominantes
ocupando un 82.2% de la cuota de mercado, seguido por Apple con un 14.6%
y con Microsoft cerrando el podio, aunque reduciendo su participaciéon

respecto al afio pasado, con un 2.5%.
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Tabla 4. Ventas mundiales de teléfonos inteligentes de diferente sistema operativo 2015

Worldwide Smartphone Sales to End Users by Operating System in 2Q15 (Thousands of Units)

Operating System 2Q15 2Q15 Market 2Q14 2Q14 Market

Units Share (%) Units Share (%)
Android 271,010 82.2 243,484 83.8
ios 48,086 14.6 35,345 12.2
Windows 8,198 2.5 8,095 2.8
BlackBerry 1,153 0.3 2,044 0.7
Others 1,229.0 0.4 1,416.8 0.5
Total 329,676.4 100.0 290,384.4 100.0

Source: Gartner (August 2015)

Nota: tomado de la “Empresa Gartner” en agosto 2015. Podemos ver como lidera en ventas el sistema
android 2014. Recuperado de https://www.wayerless.com/2015/08/android-sigue-dominando-el-
mercado-de-smartphones/

Segun las estadisticas entregadas por Gartner entre la cuota de mercado
perdida por Microsoft y lo ganado por Huawei, el fabricante chino podria
proyectarse que de aqui a final de afio se convierte en el tercer fabricante con
mayor cantidad de unidades vendidas. Habra que ver de qué forma afecta la

llegada de Windows 10 Mobile para una tratar de recuperar terreno.

Para efectos de esta investigacion se ha dispuesto que las unidades vendidas
de Lenovo agrupen aquellas vendida por este fabricante en conjunto con
Motorola. Junto con la dominacién del sistema operativo para dispositivos
moviles desarrollado por Google, Gartner advierte de un lento ritmo de
crecimiento de venta de Smartphone a niveles que no se veian desde 2013.
Al igual que otros analistas, una vez mas el culpable de la desaceleracion en

el mercado de ventas apunta al mercado chino. (Mattassi, 2015)
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Tabla 5.Compafiias que vendié mas Smartphone durante el afio 2015

Table 3
Worldwide Mobile Phone Sales to End Users by Vendor in 2Q15 (Thousands of Units)

Company 2Q1s5 2Q15 Market 2Q14 2Q14 Market

Deiita Share (%) Units Share (%)
Samsung 88,739 19.9 97,418 21.9
Apple 48,086 10.8 35,345 8.0
Microsoft 27,690 6.2 43,814 9.9
Huawei 26,119 5.9 18,219 4.1
LG Electronics 17,622 4.0 18,310 4.1
Lenovo™ 16,626 3.7 19,266 4.3
Xiaomi 16,065 3.6 12,541 2.8
TCL Communication 15,733 3.5 13,923 3.1
ZTE 14,560 3.3 12,629 2.8
Micromax S,884 2.2 8,578 1.9
Others 164,634.7 36.9 164,148.3 37.0
Total 445,758.8 100.0 444,190.49 100.0

Source: Gartner (August 2015)

*The results for Lenovo include sales of mobile phones by Lenovo and Motorola both in 2Q15 and 2Q14.

Nota: Tomado de la Empresa Gartner 2015, podemos ver en la nota que la empresa Samsung con
19.9% lidera en venta de sus dispositivos moviles luego seguido por Apple con 10.8 %. Recuperado
de www.wayerless.com/2015/08/android-sigue-dominando-el-mercado-de-smartphones/

2.9 ANDROID EN EL PERU

Durante la primera mitad de afo, han llegado al Peru, entre Smartphone y
tablets mas de 3.3 millones de dispositivos moviles, lo que demuestra la
fortaleza de la penetracion de dispositivos Smart en el Pera y lo competitivo

gue se ha vuelto el mercado de telefonia maovil.

En el caso de los Smartphone, son mas de 2.9 millones de dispositivos que
han llegado al Perld de enero a julio del 2015, de los cuales el 22.3%

corresponden a Smartphone 4G LTE, funcionando el resto con redes 3G.

En cuanto a fabricantes, Samsung es la marca con mayor nimero de equipos
(el 21.2% del total). Destaca, durante la primera mitad del 2015, el gran
crecimiento que ha tenido Alcatel en el Perud, ocupando el segundo lugar del
ranking con un 12.1% del total de Smartphone. En tercer lugar tenemos a LG

con un 11.5% de los teléfonos que han llegado.
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En el caso de las tablets, parece que hay una pequefia desaceleracion en el
namero de tablets que van a ingresar este 2015. En la primera mitad del afio
han ingresado mas de 410 mil tablets, por lo que es posible que este afio

tampoco lleguemos al Peru al millén de tablets, como ocurrio el 2013.

2015HY: SISTEMAS OPERATIVOS
SMARTPHONES TABLETS

3%

netdreams

Fuente: Netdreams Perd Sell-in 2015 Q2 mobile solutions

Figura 10. La relacion de diferentes sistemas operativos: Android es el sistema operativo dominante.
Recuperado de http://netdreams.pe/blog/mundo-movil/dispositivos-moviles-peru-sell-in-primer-
semestre-2015-half-year-mas-de-3-3-millones-de-smartphones-y-tablets-llegan-al-peru/

Mas del 90% de los dispositivos méviles que ha ingresado al Peru durante el
2015, utilizan el sistema operativo Android, con lo que sigue consolidandose
como el sistema operativo de referencia. I0S tiene un pequefio crecimiento,
llegando al 6% del total de Smartphone que han ingresado, a costa de
Windows Phone que ve su cuota caer al 3.6%. BlackBerry casi ha
desaparecido del mundo Smartphone y Firefox OS durante el primer

semestre. Entre ambos ocupan el 0.3% del total de equipos.

En el caso de tablets, la supremacia de Android aumenta, siendo el sistema
operativo del 94% de las tablets que han ingresado al Pera y el otro 6% se lo

reparten IOS y Windows. (netdreams, 2015)
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2.10 ENTORNO DE DESARROLLO EN ANDROID STUDIO

Android Studio es un entorno de desarrollo integrado para la plataforma
Android. Fue anunciado el 16 de mayo de 2013, en la conferencia Google I/O,
y reemplaz6 a Eclipse como el IDE oficial para el desarrollo de aplicaciones

para Android. La primera version estable fue publicada en diciembre de 2014.

Figura 11. Android Studio. El lanzamiento oficial fue el 8 de diciembre 2014. Recuperado de
https://developer.android.com/studio/features.html

Esta basado en el software IntelliJ IDEA de JetBrains, y es publicado de forma
gratuita a traves de la Licencia Apache 2.0. Esta4 disponible para las

plataformas Microsoft Windows, Mac OS X y GNU/Linux.(IntelliJ, 2014)

2.11 BASE TEORICA PARA NUESTRA APLICACION

2.11.1 Libreria parala Encriptacién en Java

Cipher: Esta clase proporciona la funcionalidad de un cifrado
criptogréfico para cifrado y descifrado. Forma el ntcleo del marco de

Java Criptographic Extension (JCE).

Para crear un objeto Cipher, la aplicacion llama al método getinstance
del cifrado y le pasa el nombre de la transformacion solicitada.

Opcionalmente, se puede especificar el nombre de un proveedor.
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Una transformacién es una cadena que describe la operacion (o
conjunto de operaciones) que se realizara en la entrada dada, para
producir alguna salida. Una transformacion siempre incluye el nombre
de un algoritmo criptografico (por ejemplo, DES), y puede estar

seguido por un modo de realimentacion y un esquema de relleno.

Una transformacioén es de la forma:

e "algorithm/mode/padding” or

e "algorithm"

(En este dltimo caso, se utilizan los valores por defecto especificos
del proveedor para el modo y el esquema de relleno). Por ejempilo, lo

siguiente es una transformacion valida:

Cipher c =Cipher.getinstance("DES/CBC/PKCS5Padding");

Utilizando modos como CFB y OFB, los cifrados de bloque pueden
cifrar datos en unidades mas pequefias que el tamafio de bloque real
del cifrado. Cuando solicite dicho modo, puede especificar
opcionalmente el nUmero de bits a procesar a la vez afiadiendo este
namero al nombre del modo como se muestra en las transformaciones
"DES / CFB8 / NoPadding" y "DES / OFB32 / PKCS5Padding”. Si no
se especifica ningln numero, se utiliza un valor predeterminado
especifico del proveedor. (Por ejemplo, el proveedor SunJCE utiliza
un valor predeterminado de 64 bits para DES). Asi, los cifrados de

blogue pueden convertirse en cifrados de flujo orientados a bytes
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utilizando un modo de 8 bits como CFB8 u OFBS8.

Modos como el cifrado autenticado con datos asociados (AEAD)
proporcionan garantias de autenticidad tanto para datos
confidenciales como para datos asociados adicionales (AAD) que no
estan cifrados. (Para obtener mas informacion sobre los algoritmos
AEAD y AEAD como GCM / CCM, consulte el RFC 5116). Los datos
confidenciales y AAD se pueden utilizar al calcular la etiqueta de
autenticacion (similar a una Mac). Esta etiqueta se afiade al texto

cifrado durante el cifrado y se verifica al descifrar.

Los modos AEAD como GCM / CCM realizan todos los calculos de
autenticidad AAD antes de iniciar los calculos de autenticidad del texto
cifrado. Para evitar que las implementaciones tengan que intermediar
internamente el texto cifrado, todos los datos AAD deben ser
suministrados a implementaciones GCM / CCM (a través de los
meétodos updateAAD) antes de procesar el texto cifrado (a través de

los métodos update y doFinal).

Tenga en cuenta que el modo GCM tiene un requisito de unicidad en
IVs utilizado en el cifrado con una clave determinada. Cuando se
repiten los IVs para el cifrado GCM, tales usos estan sujetos a ataques
de falsificacién. Por lo tanto, después de cada operacion de cifrado
utilizando el modo GCM, los llamantes deben reinicializar los objetos

cifrados con parametros GCM que tienen un valor IV diferente.
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GCMParameterSpec s =...;

cipher.init(..., s);

/I If the GCM parameters were generated by the provider, it can

/Il be retrieved by:

1
cipher.getParameters().getParameterSpec(GCMParameterSpec.class);

cipher.updateAAD(...); // AAD

cipher.update(...); // Multi-part update

cipher.doFinal(...); // conclusion of operation

/l Use a different IV value for every encryption

byte[] newlv =...;

s =newGCMParameterSpec(s.getTLen(), newlv);

cipher.init(..., s);

javax.crypto: Proporciona las clases e interfaces para operaciones
criptograficas. Las operaciones criptograficas definidas en este
paguete incluyen cifrado, generacién de claves y acuerdo de claves,

y generacion de Codigo de autenticacion de mensajes (MAC).

El soporte para el cifrado incluye codificaciones simétricas,
asimétricas, de bloque y de flujo. Este paquete también admite flujos

seguros Yy objetos sellados.

Muchas de las clases proporcionadas en este paquete estan
basadas en proveedor. La propia clase define una interfaz de
programacién a la que pueden escribir las aplicaciones. Las
implementaciones mismas pueden ser escritas por proveedores
independientes de terceros y conectadas de forma transparente
segun sea necesario. Por lo tanto, los desarrolladores de
aplicaciones pueden aprovechar cualquier numero de
implementaciones basadas en proveedores sin tener que agregar o

volver a escribir codigo.(google, s.f.-b)
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Una clave secreta (simétrica).

Esta clase proporciona la funcionalidad de un cifrado
criptografico para cifrado y descifrado.decryption.

Un CipherlnputStream se compone de un InputStream y un
Cipher para que los métodos read () devuelvan datos que
se lean en el InputStream subyacente pero que hayan sido
procesados adicionalmente por el Cipher.

Un CipherOutputStream se compone de un flujo de salida 'y
un cifrado para que los métodos write () procesen primero
los datos antes de escribirlos en el OutputStream
subyacente.

Esta clase define la interfaz de proveedor de servicios (SPI)
para la clase Cipher.

Esta clase implementa el tipo EncryptedPrivateKeylnfo
como se define en PKCS # 8.

Esta clase proporciona la funcionalidad de un mecanismo
de exencion, ejemplos de los cuales son la recuperacion de
claves, el debilitamiento de claves y el bloqueo de claves.

Esta clase define la interfaz de proveedor de servicios (SPI)
para la clase ExemptionMechanism.

Esta clase proporciona la funcionalidad de un acuerdo clave
(o intercambio de claves).

Esta clase define la interfaz de proveedor de servicios (SPI)
para la clase KeyAgreement.

Esta clase proporciona la funcionalidad de un generador de
claves secreto (simétrico).

Esta clase define la interfaz de proveedor de servicios (SPI)
para la clase KeyGenerator.

Esta clase proporciona la funcionalidad de un algoritmo
"Message Authentication Code" (MAC).

Esta clase define la interfaz de proveedor de servicios (SPI)
para la clase Mac

La clase NullCipher es una clase que proporciona un
"cifrado de identidad" - uno que no transforma el texto sin
formato.

Esta clase permite a un programador crear un objeto y
proteger su confidencialidad con un algoritmo criptografico.

Esta clase representa una fabrica de claves secretas.

Esta clase define la SPI (Service Provider Interface) para la
clase SecretKeyFactory.
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Excepciones

AEADBadTagException

BadPaddingException

ExemptionMechanismException

lllegalBlockSizeException

NoSuchPaddingException

ShortBufferException

Esta excepcion se activa cuando un Cipher que
opera en un modo AEAD (como GCM / CCM) no
puede verificar la etiqueta de autenticacion
suministrada.

Esta excepcién se activa cuando se espera un
mecanismo de relleno particular para los datos
de entrada, pero los datos no se rellenan
correctamente.

Esta es la excepcion genérica de
ExemptionMechanism.

Esta excepcion se activa cuando la longitud de
los datos proporcionados a un cifrado de blogue
es incorrecta, es decir, no coincide con el
tamafio de bloque del cifrado.

Esta excepcion se activa cuando se solicita un
mecanismo de relleno particular pero no esta
disponible en el entorno.

Esta excepcion se activa cuando un bufer de
salida proporcionado por el usuario es
demasiado corto para contener el resultado de
la operacién.

2.11.2 Libreria para la Serializable en Java

Serializable Interfaz publica Serializable

Java.io.Serializable

Serializabilidad de una clase es habilitada por la clase que implementa

la interfaz java.io.Serializable. Las clases que no implementan esta

interfaz no tendran ninguno de su estado serializado o deserializado.

Todos los subtipos de una clase serializable son ellos mismos

serializable. La interfaz de serializacién no tiene métodos o campos y

sélo sirve para identificar la semantica de ser serializable.

Para permitir la serializacién de subtipos de clases no serializables, el

subtipo puede asumir la responsabilidad de guardar y restaurar el

estado de los campos publicos, protegidos y (si son accesibles) del

paquete del supertipo. El subtipo puede asumir esta responsabilidad
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solo si la clase que se extiende tiene un constructor no-arg accesible
para inicializar el estado de la clase. Es un error declarar una clase
Serializable si este no es el caso. El error se detectara en tiempo de

ejecucion.

Durante la deserializacion, los campos de las clases no serializables
se inicializaran utilizando el constructor publico o protegido no-arg de
la clase. Un constructor no-arg debe ser accesible a la subclase que
es serializable. Los campos de las subclases serializables se

restauraran de la secuencia.

private void writeObject(java.io.ObjectOutputStream out)
throws IOException

private void readObject(java.io.ObjectInputStream in)
throws IOException, ClasshotFoundException;

private void readObjectNoData()
throws ObjectStreamException;

El método writeObject es responsable de escribir el estado del objeto
para su clase particular para que el método readObject
correspondiente pueda restaurarlo. EI mecanismo predeterminado
para guardar los campos del objeto se puede invocar llamando a
out.defaultWriteObject. EI método no necesita ocuparse del estado
perteneciente a sus superclases o subclases. Estado se guarda
escribiendo los campos individuales en ObjectOutputStream
utilizando el método writeObject o utilizando los métodos para tipos

de datos primitivos admitidos por DataOutput.

El método readObject es responsable de leer el flujo y restaurar los

campos de clases. Puede llamar a in.defaultReadObject para invocar
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el mecanismo predeterminado para restaurar los campos no estaticos
y no transitorios del objeto. El método defaultReadObject utiliza la
informacion de la secuencia para asignar los campos del objeto
guardado en la secuencia con los campos correspondientemente
nombrados en el objeto actual. Esto maneja el caso cuando la clase
ha evolucionado para agregar nuevos campos. El método no necesita
ocuparse del estado perteneciente a sus superclases o subclases.
Estado se guarda escribiendo los campos individuales en
ObjectOutputStream utilizando el método writeObject o utilizando los

meétodos para tipos de datos primitivos admitidos por DataOutput.

El método readObjectNoData es responsable de inicializar el estado
del objeto para su clase particular en el caso de que la secuencia de
serializacion no enumera la clase dada como una superclase del
objeto que esta siendo deserializado. Esto puede ocurrir en los casos
en que la parte receptora usa una version diferente de la clase de la
instancia deserializada que la parte que envia, y la version del
receptor extiende las clases que no son extendidas por la version del
remitente. Esto también puede ocurrir si el flujo de serializacion ha
sido manipulado; Por lo tanto, readObjectNoData es util para
inicializar correctamente objetos deserializados a pesar de un flujo de

fuente "hostil" o incompleta.

Las clases serializables que necesitan designar un objeto alternativo
para ser utilizado al escribir un objeto en el flujo deben implementar

este método especial con la firma exacta:
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ANY-ACCESS-MODIFIER Object writeReplace() throws ObjectStreamException;

Este método writeReplace es invocado por serializacion si el método
existe y seria accesible desde un método definido dentro de la clase
del objeto que se esta serializando. Por lo tanto, el método puede
tener acceso privado, protegido y paquete privado. El acceso de

subclase a este método sigue las reglas de accesibilidad de java.

Las clases que necesitan designar un reemplazo cuando se lee una
instancia del mismo deben implementar este método especial con la

firma exacta.

ANY-ACCESS-MODIFIER Object readResolve() throws ObjectStreamException;

Este método readResolve sigue las mismas reglas de invocacion y

reglas de accesibilidad que writeReplace.

El tiempo de ejecucion de serializacion asocia a cada clase
serializable un niumero de version, denominado serialVersionUID, que
se utiliza durante la deserializacion para verificar que el remitente y el
receptor de un objeto serializado han cargado clases para ese objeto
gue son compatibles con respecto a la serializacion. Si el receptor ha
cargado una clase para el objeto que tiene un serialVersionUID
distinto al de la clase del remitente correspondiente, la deserializacion
daréd lugar a una InvalidClassException. Una clase serializable puede

declarar su propio serialVersionUID explicitamente declarando un
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campo llamado "serialVersionUID" que debe ser estatico, final y de

tipo long:

ANY-ACCESS-MODIFIER static final leng serialVersionUID = 42L;

Si  una clase serializable no declara explicitamente un
serialVersionUID, entonces el tiempo de ejecucion de serializacion
calcularad un valor serialVersionUID predeterminado para esa clase
basado en varios aspectos de la clase, tal como se describe en la
Especificacion de serializacion de objetos Java (TM). Sin embargo, se
recomienda encarecidamente que todas las clases serializables
declaren explicitamente los valores serialVersionUID, ya que la
computacion serialVersionUID predeterminada es muy sensible a los
detalles de la clase que pueden variar dependiendo de las
implementaciones del compilador y, por lo tanto, puede resultar en
InvalidClassExceptions inesperadas durante la deserializacion. Por lo
tanto, para garantizar un valor serialVersionUID coherente a través de
diferentes implementaciones de compilador java, una clase
serializable debe declarar un valor serialVersionUID explicito.
También se recomienda encarecidamente que las declaraciones
explicitas serialVersionUID usen el modificador privado cuando sea
posible, ya que dichas declaraciones se aplican sélo a la clase
inmediatamente declarante - los campos serialVersionUID no son
tiles como miembros heredados. Las clases de matrices no pueden

declarar un serialVersionUID explicito, por lo que siempre tienen el
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valor calculado por defecto, pero el requisito de coincidencia de los
valores serialVersionUID no se aplica a las clases de matrices. La
implementacion de Android del computo serialVersionUID cambiara
ligeramente para algunas clases si esta orientado a android N. Para
preservar la compatibilidad, este cambio solo se habilita si la version
del SDK de destino de la aplicacion esta establecida en 24 o superior.
Se recomienda utilizar un campo serialVersionUID explicito para

evitar problemas de compatibilidad. (google, s.f.-c).

2.12 ESTADISTICA: PRUEBA DE MCNEMAR

La prueba de McNemar se utiliza para decidir si puede o no aceptarse que
determinado "tratamiento” induce un cambio en la respuesta dicotomica o
dicotomizada de los elementos sometidos al mismo, y es aplicable a los
disefios del tipo "antes-después” en los que cada elemento actia como su

propio control.

Los resultados correspondientes a una muestra de elementos se disponen en
una tabla de frecuencias 2 x 2 para recoger el conjunto de las respuestas de
los mismos elementos antes y después. El aspecto general de dicha tabla, en
la que los signos + y - se utilizan para representar las diferentes respuestas,

es el siguiente:

Antes/Después - +

- d

+ C d
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En las celdas de la tabla, a es el nimero de elementos cuya respuesta es la
misma, -; b es el nUmero de elementos cuya respuesta es - antes del
"tratamiento” y + después de éste; ¢ es el nUmero de elementos que han

cambiado de + a -; y d es el nimero de elementos que mantienen la respuesta

+.

Por tanto, b + ¢ es el numero total de elementos cuyas respuestas han
cambiado, y son los Unicos que intervienen en el contraste. La hipotesis nula
es que el "tratamiento™ no induce cambios significativos en las respuestas, es
decir, los cambios observados en la muestra se deben al azar, de forma que
es igualmente probable un cambio de + a - que un cambio de - a +. Asi pues,
si Ho es cierta, de los b + ¢ elementos cuya respuesta ha cambiado es de
esperar que (b + c¢)/2 hayan pasado de + a -, y (b + ¢)/2 hayan pasado de - a
+. En otras palabras, si Ho es cierta, la frecuencia esperada en las

correspondientes celdas es (a + b)/2.

La hipétesis alternativa puede ser no direccional, cuando postula que la
probabilidad de un cambio de + a - tiene distinta probabilidad que un cambio
de - a +, o direccional, cuando predice que un cambio de - a + es mas (0

menos) probable que un cambio de + a -.

Si Ho es cierta, el estadistico tiene distribucién aproximadamente chi-
cuadrado con 1 grado de libertad. La aproximacién es mas precisa si se realiza
la correccién de continuidad de Yates, quedando el estadistico. Nuestra

formula es la siguiente:
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La hipotesis nula, de que ambos tipos de cambio son igualmente
probables, se rechaza si el valor del estadistico se encuentra en la region

critica.(GOmez-Biedma)

2.13 MODELO Y METODOLOGIA DE DESARROLLO

2.13.1 Metodologias Agiles

Los enfoques agiles se utilizan normalmente en el desarrollo de
software para ayudar a las empresas a responder a la imprevisibilidad,
proponen alternativas a la gestion tradicional de proyectos y ofrecen
oportunidades para evaluar la direccion en todo el ciclo de vida de
desarrollo. Las metodologias agiles se caracterizan por ser
interactivas e incrementales, ya que se centran en la repeticion de los

ciclos de trabajo abreviados asi como del producto funcional.

Los principios de las metodologias agiles son:

Satisfaccion del cliente por la entrega de software (util.

¢ Bienvenidos cambios en los requisitos, incluso en etapas tardias

de la programacion.

o El software funcional es entregado con frecuencia (semanas en

lugar de meses).

¢ El software funcional es la principal medida de progreso.
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Desarrollo sostenible, capaz de mantener un ritmo constante.

e Cooperacion diaria y cercana entre los encargados de negocios y

desarrolladores.

e Conversacion cara a cara es la mejor forma de comunicacion.

e Los proyectos se construyen en torno a individuos motivados, en

los cuales se debe confiar.

e Atencion constante a la excelencia técnica y al buen disefio.

¢ Simplicidad.

e Equipos auto-organizados.

e Adaptacion regular a circunstancias cambiantes.

Algunas de las metodologias agiles mas relevantes son:

2.13.2 Proceso de desarrollo Extreme Programming (XP)

XP es una metodologia que esta centrada en las mejores practicas de

programacion, las cuales se describen a continuacion:

Planificacion del juego. El cliente decide el alcance y el calendario

de versiones basados en tiempos estimados por los programadores.

Pequefas versiones. Que se realizan diaria 0 mensualmente, lo que

permite poner el sistema en produccion en pocos meses.
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La metafora. La forma del sistema esta definida por una metafora o
un conjunto de metaforas compartidas entre el cliente y los

programadores.

Disefio simple. En cada momento el disefio ejecuta todas las
pruebas, comunica todo lo que los programadores quieren comunicar,
no contiene cédigo duplicado y tiene el menor niumero de clases y

meétodos posibles.

Las pruebas. Los programadores escriben pruebas unitarias minuto

a minuto, y todas deben ser ejecutadas correctamente.

La refactorizacion. El disefio del sistema esta desarrollado a través
de transformaciones del disefio existente que mantiene todas las

pruebas en funcionamiento.

Programacién en pares. Todo el codigo de produccion esta escrito

por dos personas en una pantalla/teclado/mouse.

Integracion continta. Lo que permite que nuevo codigo sea

integrado al sistema actual en unas pocas horas.

Propiedad colectiva. Todos los programadores pueden mejorar
cualquier cédigo en cualquier lugar del sistema en cualquier momento

si tienen la oportunidad.

El cliente en su lugar. Lo que implica tener al cliente todo el tiempo

con el equipo.

62

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO {45 Nacional del
Altiplano

40 horas semanales. Nadie puede trabajar una segunda semana de
sobretiempo pues sino seria una sefal de problemas que deben ser

resueltos.

Espacio de trabajo abierto. El equipo trabaja en una amplia sala

con pequefios cubiculos.

Solo reglas. El equipo puede cambiar las reglas en cualquier
momento siempre y cuando estén de acuerdo en la forma en que

evaluaran los efectos de la variacion.(Vélez, 2015)

Disefio simple
Historias de usuario Cartas CRC
Valores
Criterios de las pruebas
de iteracion L P
Plan de iteracion

Soluciones pico
Prototipos

Disefio

Planeacion

"Codificacion

Lanzamiento <

Incremento del
Software

Programacion en
Velocidad calculada parejas

del proyecto

Prueba unitaria Integracién

Pruebas de continua
aceptacion

Figura 12. Programacién Extrema. Tomado de Desarrollo agil de software, por Luis
Fernandez. Recuperado de https://es.slideshare.net/coesiconsultoria/4-desarrollo-gil-del-
software

XP (Extreme programming) es una metodologia agil centrada en
potenciar las relaciones interpersonales como clave para el éxito en
desarrollo de software, promoviendo el trabajo en equipo,
preocupandose por el aprendizaje de los desarrolladores, y

propiciando un buen clima de trabajo XP se basa en realimentacion
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continua entre el cliente y el equipo de desarrollo, comunicacion fluida
entre todo los participantes, simplicidad en las soluciones
implementadas y coraje para enfrentar los cambios. XP se define

como especialmente adecuada para proyectos muy cambiantes.

La metodologia agil XP expone ciertos criterios que indican por qué
se debe utilizar esta metodologia para el desarrollo de software, estos

criterios son:

e Software que funcione es mas importante que documentacion
exhaustiva, es decir si el software no funciona los documentos no
valen nada, o la colaboracion con el clientes mas importante que

la negociacién de contratos.

e El éxito de los proyectos se basa en una realimentacion

permanente.

e La respuesta ante el cambio es mas importante que el

seguimiento de un plan.

XP se eligi6 como la metodologia agil entre otros motivos porque:

Los requerimientos no se tenian exactamente definidos y fueron
cambiando a lo largo del proceso de desarrollo, o Los clientes

estuvieron involucrados directamente con el proyecto todo el tiempo.

El proyecto fue realizado bajo practicas que fomentaron Ila
comunicacion, tanto cliente-desarrollador como entre desarrolladores-

desarrolladores, sencillez, el proyecto se realizaba segun las
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necesidades del médulo que se fuera implementado, realimentacion,
lo que permitia corregir errores inmediatos para evitar complicaciones
a futuro, y valentia que se refiere a la aceptacion al cambio, ya que
los requerimientos fueron variando a lo largo del proyecto, era
necesario estar dispuestos a aceptar dichos cambios, a continuacion
se muestra la tabla de evaluacion de la calidad del producto de

software que se aplicé para la validaciéon del sistema de informacion.
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CAPITULO Il

MATERIALES Y METODOS

3.1 MATERIALES

Se utiliz6 una ficha de encuesta para nuestros resultados de nuestra

aplicacion (anexo 1)
3.2 POBLACION

La poblacién de investigacion estuvo constituida por todas las personas
adquirieron un equipo en el centro de atencién y pagos comunica sur de claro
gue se encuentra en nuestra localidad del Jr. Los Incas N° 210 la prueba ser

realizo dentro del mes de enero.
3.3 MUESTRA

El tipo de muestreo utilizado fue probabilistico empleandose para ello un

Muestreo aleatorio simple y estuvo constituido por duefios de los celulares

La poblacién fue finita es decir (<100 unidades de analisis) se calculd

el tamafio de la muestra:
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Donde:

N =100.

n = tamafo de la muestra,

E =>0.10.

Z= desviacién estandar (para un margen de confianza de 95% es 1.96).
p = 0.90.

g= 0.90.

Entonces se tiene: n=49

Nuestro tamafio de muestra para la investigacion fue de 49 usuarios.

Si trabajamos con un 10% de error tendriamos aproximadamente 49 usuarios,
de los cuales tomado en cuenta los factores de inclusién, es decir, solo
aguellos usuarios que les importa la seguridad de sus archivos y que manejan
un SMARTPHONES, reducimos a 15 usuarios por la encuesta que se plateo

guedo satisfecho con nuestra aplicacion por eso se redujo la muestra.
METODO DE RECOLECCION DE LA INFORMACION
3.4.1 Recoleccion de datos para variables independientes

Se utilizé un cuestionario (VER ANEXO 01).

La recoleccion de datos para la presente investigacion se realizé a
través de la adquisicion de dispositivos mdviles, cuyos datos se
recolecto de la tienda centro de atencién y pagos comunica sur de
claro que se encuentra en nuestra localidad del Jr. Los Incas N° 210
donde el estudio dur6 un mes cuyos duefios adquieren su

Smartphone nuevo y se les instald la aplicacion BOVEDA aplicacion,
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3.5

durante ese mes se vendieron 100 nuevos Smartphone con sus

respectivos numeros.

3.4.2 Material Experimental

El presente trabajo se desarrollé con la informacién de todos los

usuarios que adquirieron un Smartphone de muestra

METODOLOGIA DE LA INVESTIGACION

La metodologia agil elegida para desarrollar la investigacion — accion del
presente proyecto es Extreme Programming (XP). XP es un proceso de
desarrollo de software, el cual busca resolver frecuentes problemas de la

ingenieria del software.

Lanzamiento

del Producto

Inicializacién
del Proyecto

- Produccién

Figura 13. Metodologia XP

En XP, el proceso de desarrollo esta dividido en:

Iteraciones, las cuales duran aproximadamente de 1 a 4 semanas y cuyo fin

es entregar software util con funcionalidades adicionales al cliente.

Al principio de cada iteracién, se lleva a cabo una etapa de “en el que se

plantean los requisitos de los clientes y las historias de usuarios, que seran
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elegidos e implementados en la siguiente iteracion. Después de ello, se llevan

a cabo pruebas de aceptacion para cada historia de usuario y asegurarse de

gue todas las historias han sido implementadas correctamente.

Cabe mencionar, que en el presente Proyecto no se cubriran las etapas de

Lanzamiento del producto ni la Produccion.

3.5.1

Analisis de los Roles

Hay que tener en cuenta que los desarrolladores del proyecto era una
persona por lo que los roles definidos en XP fueron ocupados por mi

persona.

Programador: El cédigo fuente fue hecho solo por mi persona. Pero
solo el desarrollador asigné la prioridad a las historias de usuario y

decidi6 cuales se implementaron en cada interaccion.

Entrenador (Coach): Mi persona fue el responsable del proceso global
también de realizar las guias para las practicas XP y se siguiera el

proceso correctamente.

Algunos roles definidos en XP (consultor y gestor) no fueron tomados
en cuenta para este proyecto, bien porque no fuese necesario 0
porgue el tamafio tan reducido del equipo de trabajo no lo permita.

(Mejia Pacheco, 2016 )
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3.6 METODOS DE TRATAMIENTO DE DATOS

3.6.1 Pruebade Mcnemar

Despues

sin uso app con app

Antes c?n app 34 15
sin app 48 3
<2 — |A — D|—12
A+D
Donde:
A=34
B=3
X=24.32

3.7 METODOS DE RECOPILACION DE DATOS

Para nuestra investigacion la validacion de nuestros datos como nos indica
mcnemar en el antes y después de utilizar muestra aplicacion para ello se hizo

una pequefia encuesta a la poblacion.

3.8 DESARROLLO DE APLICACIONES MOVILES

Para desarrollar aplicaciones para dispositivos Android, que se utilizé la
herramienta android Studio y Java Development. Una vez que se haya
descargado e instalado, ya que pueden invocar directamente las herramientas

gue necesita, mientras que el desarrollo de aplicaciones.

Sin embargo, usted se optar por desarrollar con otro IDE o un editor de texto

simple e invocar las herramientas de la linea de comandos o con scripts. Esta
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es una forma menos eficiente para el desarrollo, ya que a veces tendra directo

gue llamar a las herramientas de linea de comandos de forma manual

Install the Android SDK.
Android Development Tools,
and Android platforms.

Set up your
development
environment

Setup

Set up AVDs
and devices
for testing

Create Android Virtual Devices
and connect hardware devices
that will be used for testing.

Create an Android project with
your source code, resource files,
and Android manifest file.

Build and run
your application

Build and run your application
in debug mode.

Debugging Debug your application
and ':"""I'!‘iI your using the Andraid debugging
Testing Ll s and logging tools
Test your application using the
i Android testing and
PP instrumentation framework.
Prepare your Configure, build, and test your
application application in release mode.
for release
Publishing

Release your
application

Fublicize, sell, and distribute
your application to users.

Figura 14. Pasos Bésicos para nuestra
https://androidfeed.wordpress.com/2012/09/10/workflow/

Aplicacion. Recuperado de

3.8.1 Instalacion.

Durante esta fase de instalar y configurar el entorno de desarrollo.
También se crea Android Virtual Devices (AVDs) y conectar los
instalar las

dispositivos de hardware en el que se pueden
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3.8.2

3.8.3

aplicaciones. Consulte Administracion de dispositivos virtuales y Uso

de dispositivos de hardware para obtener mas informacion.

Desarrollo

Durante esta fase de configurar y desarrollar su proyecto Android, que
contiene todo el cadigo fuente y los archivos de recursos para su
aplicacién. Para obtener mas informacion, vea Crear un proyecto

Android.

Depuracion y Prueba

Durante esta fase se genera el proyecto en un paquete depurable.
Apk que se puede instalar y ejecutar en el emulador o en un
dispositivo con Android, construye se generan cada vez que se
guarda proyecto. Si se esta utilizando otro IDE, usted puede construir
su proyecto utilizando Ante e instalarlo en un dispositivo que utiliza

adb. Para obtener méas informacion, vea Crear y ejecutar la aplicacion.

A continuacién, depurar la aplicacion utilizando un depurador JDWP
compatible con las herramientas de depuracion y registro que se
proporcionan con el SDK de Android. Eclipse ya viene empaquetado
con un depurador compatible. Para obtener mas informacion, vea
Depurar la aplicacion con el SDKy las herramientas de depuracion de

registro.

Por ultimo, probar la aplicacion utilizando diversas herramientas de
pruebas de Android SDK. Para obtener mas informacion, consulte

Comprobacion de la aplicacion de la prueba y el marco de
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instrumentacion.

3.8.4 Publicacion

Durante esta fase se configura construye tu solicitud de liberacion y
distribuir su aplicacion a los usuarios mediante la play strory.

(Androidfeed, 2012)

3.9 REQUERIMIENTOS DE SISTEMA

Requerimientos funcionales:

Se han definido para el sistema, los siguientes puntos mas relevantes debe

poder realizar:

¢ RI1: Deben existir la seguridad que se aplic6 para cada usuario

e R2: El sistema debe estar en la capacidad restaurar los archivos

protegidos

Requerimientos no funcionales:

e Aplicacion multiplataforma.

e Interfaz agradable para un facil entendimiento de la App,

Disponibilidad en la play Store.

e Rendimiento de la App brindara un servicio 6ptimo ya que es

disefiado para que funcione.
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3.10 RECURSOS COMPUTACIONALES:

Hardware

Computador con Procesador i3 o superior.

Equipo Celular con Android OS 4.3.0 o superior.

Cable de datos.

Memoria RAM de 8GB o superior.

Software

Microsoft® Windows® 8/7/Vista/2003 (32 o 64-bit)

2 GB RAM minimo, 4 GB RAM recomendado

400 MB espacio de disco duro

1280 x 800 resolucién de pantalla minimo

Java Development Kit (JDK) 7
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CAPITULO IV

RESULTADOS

4.1 PROCESO DE DESARROLLO DE LA APP

41.1 Analisis de Sistema

4.1.1.1 Descripcion del Sistema Actual

En la actualidad tenemos muchos problemas con las pérdidas de
nuestros celulares, por ejemplo, perdida, robo, en estos casos el app
se disefid con el objetivo de proteger nuestros archivos personales
gue no caigan en manos dudosas y cuyos archivos no sean utilizados

de forma maliciosa.

Lo que lleva a esta investigacion fue disefiar una app amigable donde

cada usuario pueda manipular de manera facil y sencilla.

En esta app lo que se utilizo fue encriptacion y serializar para su mayor

proteccion de nuestro archivos documentos imagenes.
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Que nos diferencia de las demas App es la proteccion en nuestra

memoria externa como son conocidos las micro SD, en este caso se

hizo una investigacion cuyas App de

competencia solo se centra en la

memoria interna cuya capacidad no es tan grande como son las

memorias externas.

4.1.1.2 Andlisis de Viabilidad

e Viabilidad Operativa: la App tiene la capacidad de poner usuario

y clave personal solo conocido por el usuario.

e Viabilidad Técnica: los usuarios tiene que tener Android en su

Smartphone para su correcta manipulacion.

4.1.1.3 Andlisis de Planificacién

Historias de usuario

En estas los clientes describieron brevemente las caracteristicas que

la aplicacion debia poseer:

Tabla 6. Historial de usuario y numero de tareas

Creacion de la Base de datos, donde se
almacenara la informacion

Disefio e implementacion de la base de datos

La aplicacion debe ser amigable y de facil uso para]
los posibles interesados en ella

Buscar un disefio amigable y agradable para todos los usuarios

Creacion de una aplicacion que guarde la
informacion personal SD

Disefio e implementacion de los médulos de insercion de datos

La aplicacién debe tener las restricciones
necesarias para evitar errores en la base de datos

Se deben disefiar e implementar las validaciones respectivas en
los diferentes campos que Se ingresaran en la base de datos

La aplicacion debe estar disponible en la play store

Elegir una herramienta de desarrollo para aplicaciones app

Nota: Andlisis de Planificacion. Vemos brevemente que debia poseer nuestra aplicacion.

Elaboracién Propia.
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4.2 ENTORNOS DE DESARROLLO

421 Proceso de Instalacion de Android

Android ofrece en su web developer el instalable de la instalacion, solo
tienes que hacer click en "Download Android Studio for Windows",
aceptar las condiciones de uso y seleccionar un destino del fichero

instalable.

Si usa otro sistema operativo (Mac OS o Linux) tiene estos ejecutables

al final de la pagina, donde pone "All Android Studio Packages"

Android Studio. https://developer.android.com/studio/index.html

https://developer.android.com/studio/index.html

§ Android Studio FEATURES  USERGUIDE  PREVIEW
Back to Developers Androld S'[UdIO
DOWNLOAD |DE OﬂC|a| para Andro,d
FEATURES
USER GUIDE

PREVIEW

Leer los documentos

Consuitar las notas de la version

Figura 15. Android Studio interfas de la web. Elaboracion propia
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Java JDK 6.

http://www.oracle.com/technetwork/java/javase/downloads/index.html

(&) Jova St - Derwnloads | Orsel: X

& (D wenondecom B oellas B + & 0 =

= Menu Q dosmne @owyy  Ecan

ORACLE

(Oracie Tecnoiogy NEWOrK > Java > Jadk SE > Downioads

Oveniew  Downloads | Documentalon | Community | Technologies | Training
Java SE Downloads i s
# JaalE
% Jma Carg
= Java ' NetBeans 3 petpsans g
B # Java Migsion Control
T bomicnr+ smaresrcs
Jara Plalorm LJDK) 8u141 NetBeans wiln JOK B 3 dnaells
 Tochnical tictes
Java Platform, Standard Edition 3 N
Demos and Vdeos
fizes and bug fires. o 8 tonms
users upgrade o i release 3 Ja Magazine

Figura 16. Java JDK 6 Interfas de la Web. Elaboracion Propia

También se necesita instalar Java JDK, el link que dejé arriba e
instalalo, es sencillo, pulsa siguiente, siguiente, siguiente y Finalizar

(instala esto primero).

Descargado Android Studio

wir Grabar Mueva carpeta = - O
Nombre Fecha de modifica...  Tipo Tamarfio
.. GestionCarpetas 08/05/2017 05:58 ..  Carpeta de archives
| \ android-studio-bundle-162.3871768-win...  07/05/2017 09:32 a... Aplicacion 1,922 048 KB
| app-release-unaligned.apk 08/05/2017 11:42 a...  Archive APK 1,585 KB
|| gestion,jks 06,/05/2017 06:28 ... Archivo JKS 3KB
| £ jdk-Bul31-windows-x64 07/05/2017 09:43 a...  Aplicacion 202,784 KB

Figura 17. Proceso para la instalacion Android Studio Paso 1. Elaboracion Propia
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Cuando se termine la descarga del fichero de Android Studio da doble
click, se iniciara un asistente, no es complicado, da a siguiente, y deja

las opciones por defecto.

Android Studio Setup - X

Welcome to Android Studio Setup

Setup will guide you through the installation of Android
Studio,

Itis recommended that you dose all ather applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue.

Figura 18. Proceso para la instalacion Android Studio Paso 2. Elaboracion Propia

Para aceptar el acuerdo de licencia hacemos clic en el boton | Agree.

— >
P License Agrecment
M Please review the license terms before installing Android Studio.
Press Page Down to see the rest of the agreement.
To get started with the Android SDK, you must agree to the following terms and ~
conditions.
This is the Android SDK License Agreement {the "License Agreement™).
1. Introduction
1.1 The Android SDK {referred to in the License Agreement as the "SDK" and spedifically
induding the Android system files, packaged APIs, and SDK library files and tools | if and
when they are made available) is licensed to you subject to the terms of the License
Agreement. The License Agreement forms a legally binding contract between you and W
If you accept the terms of the agreement, cdlick I Agree to continue. You must accept the
agreement to install Android Studio.

Figura 19, Proceso para la instalacion Android Studio Paso 3. Elaboracién Propia
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Llegara a una pantalla donde se piden las localizaciones del programa
en si (Android Studio) y la ubicacién del SDK, que es donde se
descargaran y guardaran todas las APIs y complementos que se
necesitan para programar, es recomendable que se memorice.la

ubicacion del SDK

Android Studio Setup — *

y = Configuration Settings
H‘ Install Locations

Android Studio Installation Location

The location specified must have at least S00MB of free space.
Click Browse to customize:

| C:'\Program Files\Android\Android Studio Browse..

Android SDK Installation Location

The location spedified must have at least 3.2GB of free space.
Click Browse to customize:

| C:Wsers\LUIS\AppDataLocal\ndroid\sdk Browse...

Figura 20. Proceso para la instalacion Android Studio Paso 4. Elaboracion Propia.

Una vez que acabe, seguir pulsando siguiente, hasta que llegue a esta
ventana, si es la primera vez que instala Android Studio, selecciona la
segunda opcién (que es la opcion por defecto), si tenias alguna otra

version, tendra que seleccionar la primera.

You can import your settings from a previous version of Android Studio.

) Dwant to import my settings from a custom location

Specify config folder or installation home of the previous version of Android Studio:

@ I do nothave a previous version of Android Studio or I do not want to import my settings

Figura2l. Proceso para la instalacién Android Studio Paso 5. Elaboracién Propia.
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Si todo salié bien, debe tener algo parecido a esto, pulsa "Finish" y

habra acabado.

(75 ireria o setp. [ =i ]|

e . . © Update Info
[, o Setup Wizard - Downloading Colileledematla i Ll
H Android Studio

ice
5_API_21_x%6 wa3 succesafu

Figura 22 Proceso para la instalacion Android Studio Finalizando. Elaboracién Propia.

Esta es la pantalla principal de Android Studio, desde aqui se hacen
todas las operaciones, es bastante intuitivo, para instalar otras APIs y
buscar actualizaciones, dale a "Configure" y veras el "SDK Manager"
gue es el "buscador" de APIs y actualizaciones necesarias para

programar Android.
*® Android Studio = &

Q Welcome to Android Studio

Recent Projects Quick Start

Start a new Android Studie project

Open an existing Android Studio project

| 7l

Import an Andreid code sample

&

<
In}
(%

Check out project from Version Control

] «

Import project (Eclipse ADT, Gradle, etc.)

aulﬂ;

Configure

o

rl;? Docs and How-Tos

Android Studic 1.1.0 Build 135.1740770. Check for Updates now.

Figura 23. Iniciando Android Studio Agregar nuevo proyecto. Elaboracién Propia.

81

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO i L[LgE Nacional del
Altiplano

ivity_myxml - Android Studio {Beta) 0.8.5

= MyApplication
| @Popct -

Figura 24.Menl de iniciacion de componentes Android para compilar y Ejecutar. Elaboracion
Propia.

4.3 DISENO DEL SISTEMA

Para el disefio de la aplicacién el equipo de trabajo sigue las recomendaciones
de la metodologia XP, siempre se tratd de evitar las soluciones complejas, y

se trabajo en una sola iteracion, sin pensar en los que vendrian mas adelante.

Otro aspecto importante en el disefio, es la constante reestructuracion del
cadigo. El principal objetivo de la Reestructuracion es evitar la duplicacion del
cadigo, simplificarlo y hacerlo méas flexible para facilitar los posteriores

cambios. Esto se hizo constantemente en la programacion.

4.4 DIAGRAMAS UML

El andlisis y disefio orientados a objetos pueden ofrecer una metodologia que
facilita los métodos logicos, rapidos y detallados para crear sistemas que
respondan a un panorama de negocios en evolucioén. Las técnicas orientadas

a objetos funcionan bien en situaciones en las que los sistemas de informacién
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complicados pasan a través de un proceso continuo de mantenimiento,

adaptacion y redisefio. (Kendall, 2011)

4.5 MODELAMIENTO DEL SISTEMA DE INFORMACION

4.5.1 Diagrama Caso de uso Sistema Cliente

Casos de uso: Administrar el sistema.

Actores: Usuario

Propésito: Mostrar las funciones de la App.

Descripcion: En el diagrama observamos las diferentes funciones de

la App.

— ) )
giarusaroy ) e
assword > Valldar dates
P

- - -

. T T
——
T— Actualizar clave de
encriplacion
e -
suatio .

\‘ T
'Y

Asegurar archivo

—

o

Re&Consiruir archivi

Figura 25. Caso de uso del Aplicacion. Elaboracion Propia.
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4.5.2 Diagrama Actividad para Usuario y Password

Para acceder pone usuario y clave para luego ingresar a la interfaz

de la app.

INICIO

Cambiar usuario ylo
password

Guardar cambios? NC-

Guarda cambios en memoria

Figura 26. Diagrama de Actividad para Cambio de usuario password.

4.5.3 Diagrama de Actividad Encriptacion y Serializacion

EIUSUARIO de la App una vez ingresado podra ver todos los archivos
en la SD luego podré encriptarlo y serializarlo podra ver los archivos
con extension .dvc y hacer el proceso inverso para luego visualizar los

archivos.
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INICIO

Asegurar Archivos

Obtener Lista de Archives con
extension distinta a dvc

Lista de archivos vacia?

=1 Mostrar Mensaje :
“Mo existe Archivos”

NO

\

Obtener arreglo de bytes para cada
archivo

Encriptar el arreglo de bytes para
cada archivo

Serializar los bytes encriptados en
un objeto serializable

Guardar el objeto serializado en EIM
memoria

Figura 27.Diagrama de Actividad de Encriptacion Y Serializacion.

45.4 Diagrama de Actividad, Revertir la Encriptacion y Serializacion

En el proceso de revertir la encriptacion y serializacion en base a los

datos.

Ingresamos a la APP los datos nos devuelve la informacion original

haciendo el proceso de encriptacién y serializacion.

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO {45 Nacional del
Altiplano

INICIO

Deserealizar &l contenido para cada
archivo de la lista
Obtener los bytes del objeto
serializado para cada archivo

|

Desencriptar los bytes obtenidos del
objeto serializado para cada archivo

|

Figura 28.Diagrama de Actividad de para la revertir la encriptacién y serializacién.

45,5 Diagrama de Cambio Password de Encriptacion clave Maestra

Vemos como se inicia, vamos cambio de clave, encriptacion, luego

guardar cambios, luego finalizamos.

INICIO

Guardar cambios?

Figura 29. Diagrama de Actividad De cambio password de encriptacion.
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4.6 DISENO Y ARQUITECTURA DE SOTFWARE

4.6.1 Diagrama de Clases para la Aplicacion Boveda

android.app::AppCompatActivity

=onCreate(state Bundle)

#onStart()

onStop()

#onResume()

#onPause()

#onDestrov()
+onCreateOptienshMenu(menu:Menu) Boolean
+onOptiensitemSelected(item Menmltem) Boolean

MainActivity LoginActivity
- mRecyelerViewCarpeta:Recyeler View - mputUsuario-EditText
- mAdapterCarpeta: Adapter - mputPassword EditText
- mLayoutManagerCarpeta:Lavouthanager - binLogm:Button
- mRecvelerViewC arpetaSeleccionada RecyelerView - usuario:String
- mAdapterCarpetaS eleccionada: Adapter - password:Strmg
- mLayouthIanagerCarpetaSeleccionadaLavouthlanager - opcion:Boolean
- carpetaHalladaFile - mputPassword EditText
- kevEncriptacion:String - binLogm:Button
- kevEneniptacionDefault: String - usuario:String
- serializacionFile:SenalizacionFile - password:-Strmg
- encriptacionFile EncriptacionFile - opcionBoolean
- binAsegurarArchive Button
- binReconstrurArchivo Button
# onCreate(state Bundle)
+ onCreateOptionsMenu(menu-Memi)-Boolean
+ onOptionsItemSelected(item: Menultem) Boolean password: String epcion:Eeolean)
+ onNavigationltemSelected{item: Menultem) Boclean - sbrirActiviey )

+ onClick(v: )

+ onDialogPositiveClick{dialog:DialogF ragment)
+ onDialogNegativeChelo{dialog DialogF ragment)
- getKevEncriptacion()

- setKevEncriptacion(keyEncriptacion: String)

- rellenarSeleccionados()

- iniciar() K> + deserialize(filename File) Object
- segurarArchive(archive File) Boolean + serialize{ob) Object filename:File)
- revertitArchivo(archive File) Boolean

- reemplazarExtension(cadena:String): String
- mostrarArchive{file:File) 07
- gethMimeType(url:Strmng):Strmg
- getExtension(url: String):String

T

- rellenarCarpetalistaFile)

SerializacionFile

- obtenerArchives(opcion Boolean): ArrayList=File= EncriptacionFile ObjectSerializar
- progreszDialo, nrarRevertin(,

lista: ArrayList=File= opeion: Boolean) o S
- showNoticeDialog(claveAnterior:String. - -QGQHIHMW"’”{ o - seriallersionUID Long
clavetctual String, - TRANSFORMATION: String + uombr_e Stn.u_g

tituloDialog: String. + extension:Strmg
nombreDialog:$rmg) N “G“mo-%hémhi
- addListaNavegacion(valor: $tring) -e cey: i ile:byte[]):byte] T pasSWor.olmg
- busc: z’1:‘ tero() N ﬂu:r_\'pt(l:ﬂ_\nsu'mg !anF!l,.b'\-t,Df._b'\:D + keyEncriptacion:String

UsCar Imterod) - decrypt(key:String imputFile:byte[]):byte[] R
- buscarFile(lista: ArrayList=-String nivel Integer)File - doCrypto{cipherMode Int : + archive:byte[]
- carpetasPepetidas(temporal File buscar: String) Boolean ke_\':s-h'i]_lg_i_]_]PutFile: byte[]):bvte[]
+ String getKevEncriptacion():String

+ setReyEncriptacion(
leevEncriptacion: String)
+ getArchive():byte[]

+ setArchivo(archive: byte[])

CarpetaAdapter CarpetaSeleccionadaAdapter CarpetaDialogo

¢ i

CarpetaSeleccionada

Figura 30. Diagrama De Clases Para La Aplicacion Béveda.
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4.7 VERSIONES E ITERACIONES - Versiones 0.1

Iteracion 1: El disefio de la base de datos es la parte primordial para empezar
con el desarrollo de cualquier aplicacion, ya que un buen disefio de ésta, es
la base fundamental para el optimo funcionamiento y éxito de cualquier

aplicacion.

Para definir el disefio se contd siempre con la ayuda de los clientes, quienes

informaban que datos serian relevantes para el proyecto

® R E DLl 32% 8 11561

Login de Usuarie

Password

Figura 31. Version de interacién de Boveda 0.1

4.8 CODIFICACION SEGUN LA METODOLOGIA XP

4.8.1 Usuario Siempre Disponible

XP recomienda como factor de éxito que el cliente esté involucrado

en toda la etapa de desarrollo, esto se cumplid satisfactoriamente ya
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gue como se explico anteriormente los desarrolladores eran al mismo
tiempo clientes.

4.8.2 Estandares de Codificacion

La metodologia XP aconseja seguir estandares de codificacion para
gue cualquier integrante del equipo de desarrollo pueda entender y
asimilar facilmente codigo por otro integrante.

4.8.3 Pruebas

XP recomienda disefar las pruebas antes de codificar los médulos
esta practica represent6 un cambio drastico en la forma de desarrollar
del equipo de trabajo ya que como no se habia utilizado en proyectos
anteriores se tuvo algunos inconvenientes y por esta razén se llevd
mas tiempo de lo deseado.

4.8.4 Especificacion del Sistema Culminado

e Acabado el proceso de implementacién de la aplicacion, en
niveles de software consideramos al Sistema de seguridad, pues
ésta procesa informacién, encripta y serializa solo con la

aplicacion.

e De entre los tipos de aplicacion conocidos, el sistema se le
considera Sistema de seguridad, debido a que fue desarrollado

para una tarea especifica (proteccion de archivos).
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4.9 VALIDACION DE LA APP CON INFORMACION CON PRUEBA

ESTADISTICA

49.1 Pruebade Mcnemar

La prueba de McNemar se utiliza para decidir si puede o0 no aceptarse
gue determinado "tratamiento” induce un cambio en la respuesta
dicotémica o dicotomizada de los elementos sometidos al mismo, y es
aplicable a los disefios del tipo "antes-después” en los que cada

elemento actia como su propio control.

4.9.2 Prueba Hipétesis De Los Rangos Con Signo De Mcnemar

1) Planteamiento de Hipoétesis

Ho: El usuario no queda satisfecho por el uso de la App.

Hi: El usuario queda satisfecho por el uso de la App.

Nivel de significancia (alfa) a=5% = 0,05

2) Prueba Estadistica Rangos Con Signos De Mcnemar

, _1A—D|-1?
© A+D
2 = |34 — 3]|—12
3443
X2 =24.32
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3) Decision:

Hc. ‘ Hl

Region de
rechazo

o=0.05

Region de
aceptacion

}?{u.us. 1:|= 3.84

Gréfico 1. Resultado de nuestra hipotesis, Hipotesis nula esto quieres decir que los usuarios
guedaron satisfechos con nuestra aplicacion

Como X? = 24.32>X2,,,, = 3.84, Entonces rechazamos la Hipoétesis
Nula. Esto quiere decir que los usuarios quedaron satisfechos ante el

uso de esta aplicacion.

Segun la encuesta de los 100 usuarios, donde se redujo con nuestra
formula finita se redujo a 48 usuarios, es aqui donde la investigacion
se centra donde el 69% de nuestros encuestados le dieron al buen

uso de nuestra aplicacion Boveda.
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4.10 RESULTADOS DE LA ENCUESTA

1. ;.Coémo considera usted el disefio de la interfaz para el usuario con la

App?

éComo considera Ud. El disefo de la
interfaz para el usuario con la App?

~

= Muy Buena = Buena = Regular = Mala = Muy mala

Grafico 2. ¢ Como considera usted el disefio de la interfaz para el usuario con la App? El 24% afirma
gue el disefio de la interface es muy buena, mientras que el 16% afirmé que el disefio interface es Muy
mala. Elaboracién propia.

2. ¢Cree usted que la App es rapido en su protecciéon?

éCree usted que la App es rapido
en su proteccion?

B Muy rapido M Rapido M Regular ®Llento ™ Muy lento

Gréfico 3. ¢ Cree usted que la App es rapido en su proteccion? El 29% afirmé que el interfaz es rapido
en su proteccién, mientras que el 10% afirmé que el interfaz es rapido en su proteccion. Elaboracion
propia.
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3. ¢Cuédles son las probabilidades de que nos recomiende a otras

personas?

¢Cudles son las probabilidades de que nos
recomiende a otras personas?.

- [
=y _

= Sj es probable = Muy probable = Un poco probable

= Ligeramente probable = Nada Probable

Gréfico 4. ¢, Cuales son las probabilidades de que nos recomiende a otras personas? El 12% afirmo que
es nada probable recomendar la aplicacién a otras personas, mientras que el 33% afirmo que es muy
probable recomendar la aplicacion a otras personas. Elaboracién propia.

4. ¢ Alguna vez perdié su celular?

éAlguna vez perdio su celular?

4%

—

= Si = Merobaron = No

Grafico 5. ¢ Alguna vez perdi6 su celular? El 4% afirmo que no perdié su celular, mientras que el 90%
afirmo que les robaron el celular. Elaboracion propia.
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5. ¢ Perdid informacion importante?

éPerdid informacién importante?

= Perdi Informacion importante = No

Gréfico 6. ¢ Perdid informacion importante? El 47% no perdieron informacion importante, mientras que
el 53% afirmo que perdieron informacion importante. Elaboracion propia.

6. ¢Quedo satisfecho con muestra Aplicacion?

¢Quedo satisfecho con muestra App?

= Muy Buena = Buena = Regular = Mala = Muymala

Gréfico 7. ¢Quedo satisfecho con muestra App? El 14% no quedo satisfecho con el App calificandolo
como Malo, mientras que el 27% quedaron muy satisfechos con el App afirmando que el App es muy
bueno. Elaboracién propia.
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CONCLUSIONES

La utilizacion de plataformas abiertas nos permite crear software de buena calidad
sin preocuparnos de licencias, sus actualizaciones son constantes ya que se trata
de software libre, ademas al reducir el presupuesto para un proyecto hace de

Android una plataforma muy atractiva para el desarrollo de aplicaciones maviles.

Se logré disefiar desarrollar la aplicacion "BOVEDA" para teléfonos inteligentes
con sistema Operativo Android que encriptado y serializacion de objetos para la

proteccion de archivos

Se ha logrado hacer buen uso de las herramientas SQLite contenidas en el
framework de Android, se implementd con éxito la aplicacion, demostrando asi la

facilidad de desarrollar aplicaciones para la plataforma Android.

El uso de XP como metodologia de desarrollo, nos permite obtener resultados en
poco tiempo dando mayor prioridad a los requerimientos, esto representa una
ventaja ya que se prueba la aplicacion y sus nuevas funcionalidades mucho mas

rapido que al desarrollarlo con otras metodologias.

Se implemento, para lo cual estudio estadistico donde nos indica que la aplicacion
fue un éxito con 69 % de aceptacion, se logré hacer la prueba con rangos de

MACNEMAR

El presente trabajo es un aporte para desarrollo social y tecnolégico de la region,
ya que mediante este documento podemos aprender una arquitectura que en el
medio tiene muy buena demanda y que actualmente en nuestra region no se la esta

explotando.
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RECOMENDACIONES

Para empezar a programar en Android es aconsejable tener experiencia basica en
el lenguaje de programacion Java y conocimientos en Programacion Orientada a

Objetos.

Si vamos a realizar un estudio de nuevas tecnologias se recomienda seguir la
documentacion provista por el desarrollador de esta tecnologia, también es
conveniente leer foros especializados ya que en los mismos se pueden encontrar
respuestas a las inquietudes y problemas que puedan surgir en el proceso de

aprendizaje.

Se recomienda desarrollar una aplicacion utilizando una version baja del API, esto

permitira que la aplicacion sea compatible con una mayor cantidad de dispositivos.

Segun las comparativas obtenidas, el sistema operativo Android es una excelente
plataforma para desarrollar aplicaciones, por ser de software libre y estar

respaldado por Google, que actualmente es uno de los gigantes de la informatica.

Para que el aplicativo "BOVEDA" trabaje de una manera precisa y rapida, se

recomienda que el dispositivo cuente con plan de datos.
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DISCUSION

Segun (Pacheco Veliz, 2016) a través de su tesis se puede notar que su informacion
personal con la PC y también con los dispositivos moviles son expuestos a terceras
personas a su vez son destructivas, hasta robo de informacion y chantaje, en lo que
se respecta se puede decir que la tesis de investigacion trata de proteger éstas

situaciones es donde coincidimos que es necesario la proteccion de archivos.

Podemos notar por (Mejia Pacheco, 2016) qué tan importante es desarrollar la
metodologia para aplicar la seguridad y las vulnerabilidades actuales que han
estado afectando a los dispositivos moviles, para la cual se tiene que salvaguardar
nuestra informacion personal o de lugar de trabajo se puede notar que coincidimos

con nuestro objetivo ser mas precavidos con la informacion de cada usuario.
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GLOSARIO
A
API

Interfaz de programacion de aplicaciones (IPA) o API (del inglés Aplicacion
Programming Interface) es el conjunto de funciones y procedimientos (0 métodos,
en la programacion orientada a objetos) que ofrece cierta biblioteca para ser
utilizada por otro software como una capa de abstraccion. Son usadas

generalmente en las bibliotecas (también denominadas “librerias").

APP
Tipo de programa informético disefiado como herramienta, para permitir a un
usuario realizar diversos tipos de trabajos. Por dispositivo movil, aplicacion

informatica disefiada para teléfonos méviles inteligentes.

GOOGLE PLAY

Google Play Store o s6lo Google Play (antes llamado Android Market) es una tienda
de software en linea desarrollada por Google para los dispositivos Android. Es una
aplicacion ("app") que esta preinstalada en la mayoria de los dispositivos Android y
que permite a los usuarios buscar y descargar aplicaciones publicadas por
desarrolladores terceros, alojada en Google Play. Los usuarios también pueden
buscar y obtener informacion sobre aplicaciones en esta pagina web. En enero de
2012, Google Play disponia de mas de 500.000 aplicaciones. El 6 de marzo de

2012, Android Market fue rebautizado como Google Play.
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MAQUINA VIRTUAL

En informatica una maquina virtual es un software que emula a una computadora y
puede ejecutar programas como si fuese una computadora real. Este software en
un principio fue definido como "un duplicado eficiente y aislado de una maquina
fisica". La acepcion del término actualmente incluye a maquinas virtuales que no

tienen ninguna equivalencia directa con ningun hardware real.

REFACTORIZACION
La refactorizacion (del inglés refactoring) es una técnica de la ingenieria de software
para reestructurar un cédigo fuente, alterando su estructura interna, sin cambiar su

comportam iento externo.

SDK

Un kit de desarrollo de software o SDK (siglas en inglés de software development
kit) es generalmente un conjunto de herramientas de desarrollo de software que le
permite al programador crear aplicaciones para un sistema concreto, por ejemplo
ciertos paquetes de software, frameworks, plataformas de hardware,

computadoras, videoconsolas, sistemas operativos, etc.
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SQLite

SQLite es un sistema de gestion de bases de datos relacional compatible con ACID,
contenida en una relativamente pequefia (~275 kib) biblioteca escrita en C. SQLite
es un proyecto de dominio publico creado por D. Richard Hipp. A diferencia de los
sistemas de gestion de bases de datos cliente-servidor, el motor de SQLite no es
un proceso independiente con el que el programa principal se comunica. En lugar
de eso, la biblioteca SQL.ite se enlaza con el programa pasando a ser parte integral

del mismo.

TDD (Test Driven Development)

Desarrollo guiado por pruebas de software, o Test-driven development (TDD) es
una practica de programacion que involucra otras dos practicas: Escribir las
pruebas primero (Test First Development) y Refactorizacion (Refactoring). Para
escribir las pruebas generalmente se utilizan las pruebas unitarias (unit test en
inglés). En primer lugar, se escribe una prueba y se verifica que las pruebas fallen
0 no. A continuacién, se implementa el cédigo que hace que la prueba pase
satisfactoriamente y seguidamente se refactoriza el cédigo escrito. El propdsito del
desarrollo guiado por pruebas es lograr un codigo limpio que funcione. La idea es
que los requisitos sean traducidos a pruebas, de este modo, cuando las pruebas
pasen, se garantizara que el software cumple con los requisitos que se han

establecido.
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WI-FI

Wi-Fi es un mecanismo de conexion de dispositivos electronicos de forma
inalambrica. Los dispositivos habilitados con Wi-Fi, tales como: un ordenador
personal, una consola de videojuegos, un smartphone o un reproductor de audio
digital, pueden conectarse a Internet a través de un punto de acceso de red
inaldmbrica. Dicho punto de acceso (0 hotspot) tiene un alcance de unos 20 metros
(65 pies) en interiores y al aire libre una distancia mayor. Pueden cubrir grandes

areas la superposicion de multiples puntos de acceso.

WS-I

Web Services Interoperability Organization - Organizacion para la
Interoperabilidad de Servicios Web. Su objetivo es fomentar y promover la
Interoperabilidad de Servicios Web (Web Services Interoperability - WS-I) sobre
cualquier plataforma, sobre aplicaciones, y sobre lenguajes de programacion. Su
intencion es ser un integrador de estandares para ayudar al avance de los servicios
web de una manera estructurada y coherente. La WS-l ha organizado los
estandares que afectan a la interoperabilidad de los servicios web en una pila

basada en funcionalidades.
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Anexo A
Cuestionario para los Usuario Sobre Nuestra Aplicacion

Se recomienda responder la presente encuesta con toda sinceridad y
confianza

“Seguridad en archivos externos e internos para dispositivos con
sistema operativo Android”

1. ¢Cémo considera usted El disefio 4. ¢Alguna vez perdi6 su celular?
de la interfaz para el usuario con la a) . Si
App? b) Me robaron
a) . Muy buena. c) . No
b) . Buena. 5. ¢Perdio informacion importante?
c) . Regular. a) . Perdi informacién Importante
d) . Mala. b) . No
e) . Muy mala. 6. ¢Quedo satisfecho con nuestra
App?
2. ¢Cree usted que la App es rapida en a) . Muy buena.
su proteccion? b) . Buena.
i c) . Regular.
a) . Muy rapido. ) - Reg
i d) . Mala.
b) . Répido. )
¢) . Regular e) . Muy mala.
d) . Lento

e) . Muy Lento
3. ¢Cuales son las probabilidades de
que nos recomiende a otras personas?

a) . Si es probable.

b) . Muy probable.

c) . Un poco probable.

d) . Ligeramente probable.

e) . Nada probable.
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1. Instalamos BOVEDA App. (Puede descargar de esta direccion
https://drive.google.com/drive/folders/0B1p4_H8tBIlvxOVUXWmp6WW5wWmM?us

p=sharing )

U DL 1oo% W 9:49

71 Boveda
tInstalar la aplicacién? Tendra acceso a8

PRIVACIDAD

fr  consultar el contenido de la tarjeta SD
Medificar o eliminar contenido de la
tarjeta SD

CANCELAR INSTALAR

2. Abrir la aplicacion por defecto es Usuario: admin Password: admin.

RO R Ll 1oo% W 9:49

Login de Usuario

Password
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= Boveda

;2 528b4e53847463042200005
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‘ Cambiar informacién

& Cambiar key

Aplicacion

® Cerrar Aplicacion

5. El usuario puede cambiar sus datos y clave.

‘ Cambiar informacién

& Cambiar key

Aplicacion

® Cerrar Aplicacion
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Login de Usuario

Usuario

Password

6. Acé el usuario puede poner una contrasefia maestra solo para usuario

avanzados.

‘ Cambiar informacién

& Cambiar key

Aplicacion

® Cerrar Aplicacion

110

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO S LLi Nacional de
Altiplano

& %A Lad.gl 100% 0 1oz00

Cambiar clave de encriptacién
clave de 16 bits

Clave de encriptacién

CANCELAR  ACEPTAR

7. Visializamos nuestros archivos en jpg, etc.

pOE %R [al.al 100% M 10301

mboveda finesi.jpg
mcajafuerteojpg

o]

(@l FB_IMG_148971859%41449
. 33.Jpg

mfolderuﬁl_foldenpng

mformat_foldenpng

0

m‘ic_a\rchi’ve,png
@ 6 @

Luego ponemos en proteccion
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8. Aplicamos la proteccion a los archivos, ahora estaran con la extension
.dvc.

E e a @ R 100% M 1001

= Boveda

gboveda finesi.dvc

GCajafuerte,dVC

o]

(@l FB_IMG_148971859%41449
. 33.dvc

gfolderutﬂ_foldendvc

Gformat_foldendvc

m?c_arch‘ive,dvc
[}

Luego desprotegemos para ver de nuevo nuestros archivos

AOE AR [al.al 100% M 10301

mboveda finesi.jpg
mcajafuerte,{ipg

o]

(@ly FB_IMG_148971859641449
. 33.Jpg

gfoldemﬁ’l_foldenpng

gformat_foldenpng

g‘ic_archfve,png
® 6 @
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Anexo C

Cdédigo Fuente
import android.app.ProgressDialog;

import android.content.Context;

import android.content.Intent;

import android.content.SharedPreferences;
import android.net.Uri;

import android.os.AsyncTask;

import android.os.Bundle;

import android.os.Environment;

import android.support.v4.app.DialogFragment;
import android.support.v7.widget.LinearLayoutManager;
import android.support.v7.widget.RecyclerView;
import android.util.Log;

import android.view.View;

import android.support.design.widget.NavigationView;
import android.support.v4.view.GravityCompat;
import android.support.v4.widget.DrawerLayout;
import android.support.v7.app.ActionBarDrawerToggle;
import android.support.v7.app.AppCompatActivity;
import android.support.v7.widget.Toolbar;

import android.view.Menu;

import android.view.Menultem;

import android.view.ViewGroup;

import android.webkit. MimeTypeMap;

import android.widget.Button;

import android.widget.EditText;

import android.widget. TextView;

import android.widget.Toast;

import java.io.File;

import java.io.FilelnputStream;

import java.io.FileNotFoundException;
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import java.io.FileOutputStream;
import java.io.IOException;
import java.util. ArrayList;

import java.util.Collections;

import java.util.Date;

public class MainActivity extends AppCompatActivity
implements
NavigationView.OnNavigationltemSelectedListener,
View.OnClickListener,

CarpetaDialogo.NoticeDialogListener{

private int contador = 0O;
private RecyclerView mRecyclerViewCarpeta;
private RecyclerView.Adapter mAdapterCarpeta;
private RecyclerView.LayoutManager mLayoutManagerCarpeta;

private ArrayList<Carpeta> listaCarpeta = new ArrayList<Carpeta>();

private RecyclerView mRecyclerViewCarpetaSeleccionada;
private RecyclerView.Adapter mAdapterCarpetaSeleccionada;
private RecyclerView.LayoutManager mLayoutManagerCarpetaSeleccionada;
private ArrayList<CarpetaSeleccionada> listaCarpetaSeleccionada = new

ArrayList<CarpetaSeleccionada>();
private DrawerLayout drawer;
private ActionBarDrawerToggle toggle;
private NavigationView;
private File carpetaHallada;
private ArrayList<String> lista = new ArrayList<>();

private String inputDialogNombre;

/Ivariables relacionadas a la encriptacion.
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private String nombre = "aes";
private String extension = "dvc";
private String usuario = "aes";
private String password = "aes";

privatue String keyEncriptacion ="";

private String keyEncriptacionDefault = "clave de 16 bits";

/Ivariable del objeto que realiza la serializacion.
private SerializacionFile serializacionFile;
/Ivariable del objeto que realiza la encriptacion.

private EncriptacionFile encriptacionFile;

//botones para asegurar o reconstruir los archivos.
private Button btnAsegurarArchivo;

private Button btnReconstruirArchivo;

@Override
protected void onCreate(Bundle savedinstanceState) {
super.onCreate(savedInstanceState);

setContentView(R.layout.activity _main);

/lobtener la clave de la encriptacion.

this.getKeyEncriptacion();

/lnicializando el objeto de encriptacion.
encriptacionFile = new EncriptacionFile();
/lInicializando el objeto de serializacion.

serializacionFile = new SerializacionFile();

/[File lista = Environment.getExternalStorageDirectory();

/lobtiene la ruta raiz de la tarjeta SD.
lista.add(Environment.getExternalStorageDirectory().getName());

/llista.add(this.getFilesDir().getName());
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/lreferencia a los botones de asegurar y reconstruir archivo
btnAsegurarArchivo = (Button)findViewByld(R.id.btn_asegurar_archivo);
btnReconstruirArchivo =

(Button)findViewByld(R.id.btn_asegurar_reconstruir);

/levento click de los botones.
btnAsegurarArchivo.setOnClickListener(this);

btnReconstruirArchivo.setOnClickListener(this);

Toolbar toolbar = (Toolbar) findViewByld(R.id.toolbar);
setSupportActionBar(toolbar);

I

fab = (FloatingActionButton) findViewByld(R.id.fab);

fab.setOnClickListener(this);

*/

drawer = (DrawerLayout) findViewByld(R.id.drawer_layout);

toggle = new ActionBarDrawerToggle(

this, drawer, toolbar, R.string.navigation_drawer_open,

R.string.navigation_drawer_close);

drawer.setDrawerListener(toggle);

navigationView = (NavigationView) findViewByld(R.id.nav_view);

navigationView.setNavigationltemSelectedListener(this);

[*Lista de carpetas almacenadas*/
mRecyclerViewCarpeta = (RecyclerView)
findViewByld(R.id.recyclerViewCarpeta);
mRecyclerViewCarpeta.addOnltemTouchListener(
new RecyclerltemClickListener(

this,

mRecyclerViewCarpeta,

new RecyclerltemClickListener.OnltemClickListener(){

@Override public void onltemClick(View view, int position) {

/I do whatever
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ViewGroup v = (ViewGroup) view;

l[TextView c =
(TextView)v.findViewByld(R.id.textViewNombreCarpeta);

TextView ¢ =
(TextView)view.findViewByld(R.id.textViewNombreCarpeta);

Log.d("Recycler :","click "+c.getText()+" Id : "+v+" pos :

"+position);

/ladicionar el elemento y actualizar el punto File
/locultarFab();
addListaNavegacion(c.getText().toString());

iniciar();

@Override public void onLongltemClick(View view, int position) {

}
)}

/I use this setting to improve performance if you know that changes
/[ 'in content do not change the layout size of the RecyclerView

mRecyclerViewCarpeta.setHasFixedSize(true);

/[ use a linear layout manager
mLayoutManagerCarpeta = new
LinearLayoutManager(this,LinearLayoutManager.VERTICAL ,false);

mRecyclerViewCarpeta.setLayoutManager(mLayoutManagerCarpeta);

//[Establece la division entre cada item mostrado
mRecyclerViewCarpeta.addltemDecoration(new DividerltemDecoration(this,
LinearLayoutManager.VERTICAL));

/I specify an adapter (see also next example)
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mAdapterCarpeta = new CarpetaAdapter(listaCarpeta);
mRecyclerViewCarpeta.setAdapter(mAdapterCarpeta);

[*Lista de niveles de las carpetas*/
mRecyclerViewCarpetaSeleccionada = (RecyclerView)
findViewByld(R.id.recyclerViewCarpetaSeleccionada);

mRecyclerViewCarpetaSeleccionada.addOnltemTouchListener(
new RecyclerltemClickListener(
this,
mRecyclerViewCarpeta,
new RecyclerltemClickListener.OnltemClickListener(){
@Override public void onltemClick(View view, int position) {
// do whatever
ViewGroup v = (ViewGroup) view;
l[TextView ¢ =
(TextView)v.findViewByld(R.id.textViewNombreCarpeta);
TextView ¢ =
(TextView)view.findViewByld(R.id.textViewSeleccionado);

Log.d("Recycler seleccionado :","click "+c.getText()+" pos : "+position);

//posicionar el puntero en la posicion actual.
eliminarHijos(position);
rellenarSeleccionados();

iniciar();

@0Override public void onLongltemClick(View view, int position) {
I/l do whatever

Log.d("Recycler :","Long Touch");

}
)R

/I use this setting to improve performance if you know that changes
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/[ in content do not change the layout size of the RecyclerView

mRecyclerViewCarpetaSeleccionada.setHasFixedSize(true);

/[ use a linear layout manager

mLayoutManagerCarpetaSeleccionada = new
LinearLayoutManager(this,LinearLayoutManager.HORIZONTAL false);
mRecyclerViewCarpetaSeleccionada.setLayoutManager(mLayoutManagerCarpet

aSeleccionada);

/[Establece la division entre cada item mostrado
mRecyclerViewCarpetaSeleccionada.addltemDecoration(new
DividerltemDecoration(this, LinearLayoutManager.HORIZONTAL));

/I specify an adapter (see also next example)
mAdapterCarpetaSeleccionada = new

CarpetaSeleccionadaAdapter(listaCarpetaSeleccionada);

mRecyclerViewCarpetaSeleccionada.setAdapter(mAdapterCarpetaSeleccionada);

/Irellenando el contenido de carpeta.

iniciar();

/lrellenando la lista de niveles de carpetas

rellenarSeleccionados();

}
@Override

protected void onPostCreate(Bundle savedinstanceState) {
super.onPostCreate(savedinstanceState);
/I Sync the toggle state after onRestorelnstanceState has occurred.
toggle.syncState();

private void getKeyEncriptacion(){
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SharedPreferences sharedPref =
this.getPreferences(Context. MODE_PRIVATE);
this.keyEncriptacion =
sharedPref.getString("key",this.keyEncriptacionDefault);//por defecto es vacio
}
private void setKeyEncriptacion(String keyEncriptacion){
SharedPreferences sharedPref =
this.getPreferences(Context. MODE_PRIVATE);
SharedPreferences.Editor editor = sharedPref.edit();
editor.putString("key",keyEncriptacion);
editor.commit();
}
public void eliminarHijos(int posicion){
int contador = this.lista.size() - (posicion + 1);
for(inti =0 ;i< contador ; i++){
this.lista.remove(this.lista.size()-1);
Log.d("contador ",contador+"");

}

Log.d("Hijos eliminados " this.lista.size()+"");

}

public void rellenarSeleccionados(){

/llimpiamos los datos de listaCarpetaSeleccionada
this.listaCarpetaSeleccionada.clear();
for(inti=0; i < this.lista.size() ; i++){
this.listaCarpetaSeleccionada.add(new CarpetaSeleccionada(this.lista.get(i),i));
}
/Inotifica de los cambios realizados en la lista de carpetas.
/ImAdapterCarpetaSeleccionada.notifyDataSetChanged();
}

public void iniciar() {

File v = buscarFile(this.lista,this.lista.size() - 1);
if(v = null){
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Log.d("Iniciar v :: " this.lista.size()+" ");
if(v.isDirectory(){
/Inotifica de los cambios realizados en la lista de carpetas.

mAdapterCarpetaSeleccionada.notifyDataSetChanged();
rellenarCarpeta(v);

}else{

this.lista.remove(this.lista.size()-1);

//mostrar el archivo en un activity.

if(v.isFile(){

Log.d("Archivo a mostrar :: ",v.getAbsolutePath());
mostrarArchivo(v);

/lleer File original -> obtener bytes[] -> encriptar los bytes][] ->

/lcrear objeto serializable -> crear nuevo File -> serializar objeto -> eliminar File
original.

public Boolean asegurarArchivo(File archivo){

[*

FilelnputStream inputStream;

byte[] inputBytes = null;

try {
/lleer File original
inputStream = new FilelnputStream(archivo);
inputBytes = new byte[(int) archivo.length()];
/lobtener bytes][]
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inputStream.read(inputBytes);
inputStream.close();

} catch (FileNotFoundException e) {
e.printStackTrace();

} catch (IOException e) {
e.printStackTrace();

/lencriptar los bytes]]
byte[] encriptBytes =

this.encriptacionFile.encrypt(this.keyEncriptacion,inputBytes);

//Realizar el proceso de renombrar el archivo a la nueva extension.
String cuerpoUrl = reemplazarExtension(archivo.getAbsolutePath());
String extensionOriginal = getExtension(archivo.getAbsolutePath());

String renombrar = cuerpoUrl + this.extension;

/lcreamos el objeto a serializar.

ObjectSerializar objetoSerializar = new ObjectSerializar();
objetoSerializar.setNombre(cuerpoUrl);
objetoSerializar.setExtension(extensionOriginal);
objetoSerializar.setUsuario(this.usuario);
objetoSerializar.setPassword(this.password);
objetoSerializar.setKeyEncriptacion(this.keyEncriptacion);

objetoSerializar.setArchivo(encriptBytes);

/Icrear nuevo File

File nuevo = new File(renombrar);

/lencriptando el objeto serializado.
try {
Boolean crear = nuevo.createNewFile();
if(crear){
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//serializar objeto

this.serializacionFile.serialize(objetoSerializar,nuevo);

/leliminamos el archivo anterior
archivo.delete();

Log.d("cual create ::",""+nuevo.getAbsolutePath());

} catch (IOException e) {
e.printStackTrace();

}

*/

FilelnputStream inputStream;

byte[] inputBytes = null;

try {
/lleer File original
inputStream = new FilelInputStream(archivo);
inputBytes = new byte[(int) archivo.length()];
//obtener bytes][]
inputStream.read(inputBytes);
inputStream.close();

/lencriptar los bytes][]
byte[] encriptBytes =

this.encriptacionFile.encrypt(this.keyEncriptacion,inputBytes);

//IRealizar el proceso de renombrar el archivo a la nueva extension.
String cuerpoUrl = reemplazarExtension(archivo.getAbsolutePath());
String extensionOriginal = getExtension(archivo.getAbsolutePath());

String renombrar = cuerpoUrl + this.extension;

/lcreamos el objeto a serializar.
ObjectSerializar objetoSerializar = new ObjectSerializar();
objetoSerializar.setNombre(cuerpoUrl);
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objetoSerializar.setExtension(extensionOriginal);
objetoSerializar.setUsuario(this.usuario);
objetoSerializar.setPassword(this.password);
objetoSerializar.setKeyEncriptacion(this.keyEncriptacion);
objetoSerializar.setArchivo(encriptBytes);

/lcrear nuevo File

File nuevo = new File(renombrar);

Boolean crear = nuevo.createNewFile();
if(crear){
/Iserializar objeto

this.serializacionFile.serialize(objetoSerializar,nuevo);

/leliminamos el archivo anterior
archivo.delete();

Log.d("cual create ::",""+nuevo.getAbsolutePath());

} catch (FileNotFoundException e) {
e.printStackTrace();
return false;

} catch (IOException e) {
e.printStackTrace();
return false;

}

Log.d("cual fin :: ","Todo termino");

return true;

}

/lleer File original -> deserializar objeto -> obtener los bytes|[] ->
/ldesencriptar los bytes -> crear nuevo File -> eliminar File original.
public Boolean revertirArchivo(File archivo) {
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/*

ObjectSerializar objetoDeserializar = null;

try {
//deserializar objeto

objetoDeserializar =
(ObjectSerializar)this.serializacionFile.deserialize(archivo);
} catch (IOException e) {
e.printStackTrace();
} catch (ClassNotFoundException €) {
e.printStackTrace();

/lobtener los bytes|[]
byte[] outputBytes = objetoDeserializar.getArchivo();

/ldesencriptar los bytes
byte[] desencriptedBytes =

this.encriptacionFile.decrypt(this.keyEncriptacion,outputBytes);

//IRealizar el proceso de renombrar el archivo a la nueva extension.
String cuerpoUrl = reemplazarExtension(archivo.getAbsolutePath());
String extensionOriginal = objetoDeserializar.getExtension();

String renombrar = cuerpoUrl + extensionOriginal;

Log.d("revert :: ",""+renombrar);
/lcreammos un nuevo File, para almacenar la informacion.
File nuevo = new File(renombrar);
FileOutputStream outputStream;

try {

Boolean crear = nuevo.createNewFile();

if(crear){

outputStream = new FileOutputStream(nuevo);
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outputStream.write(desencriptedBytes);

outputStream.close();

/leliminamos el archivo original.

archivo.delete();

Log.d("revert crear :: ",""+crear);

} catch (FileNotFoundException e) {
e.printStackTrace();
} catch (IOException e) {
e.printStackTrace();

}
*

ObjectSerializar objetoDeserializar = null;

try {
//deserializar objeto

objetoDeserializar =

(ObjectSerializar)this.serializacionFile.deserialize(archivo);

/lobtener los bytes|[]
byte[] outputBytes = objetoDeserializar.getArchivo();

//desencriptar los bytes
byte[] desencriptedBytes =
this.encriptacionFile.decrypt(this.keyEncriptacion,outputBytes);

//IRealizar el proceso de renombrar el archivo a la nueva extension.
String cuerpoUrl = reemplazarExtension(archivo.getAbsolutePath());
String extensionOriginal = objetoDeserializar.getExtension();

String renombrar = cuerpoUrl + extensionOriginal,
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Log.d("revert :: ",""+renombrar);
/lcreammos un nuevo File, para almacenar la informacion.
File nuevo = new File(renombrar);

FileOutputStream outputStream;

Boolean crear = nuevo.createNewFile();

if(crear) {
outputStream = new FileOutputStream(nuevo);
outputStream.write(desencriptedBytes);

outputStream.close();

/leliminamos el archivo original.
archivo.delete();

Log.d("revert crear :: ", "™ + crear);

} catch (IOException e) {
e.printStackTrace();
return false;

} catch (NullPointerException e){
return false;

}

return true;

}

public String reemplazarExtension(String cadena){

String parts[] = cadena.split("\\.");

String retorno ="";

for (inti=0; i< parts.length - 1; i++) {
retorno = retorno + partsfi] + ".";

}

return retorno;

}

public void mostrarArchivo(File file){
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Intent intent = new Intent();
intent.setAction(android.content.Intent. ACTION_VIEW);

[[Uri uri = Uri.parse("file:/I" + file.getAbsolutePath());

Uri uri = Uri.parse("file:/I" +file.getAbsolutePath());
/lintent.setDataAndType(uri,"image/*");
intent.setDataAndType(uri,getMimeType(file.getAbsolutePath()));
startActivity(intent);

public String getMimeType(String url)

{

1/String parts[]=url.split("\\.");
//String extension=parts[parts.length-1];
String extension = getExtension(url);
String type = null;
if (extension != null) {
MimeTypeMap mime = MimeTypeMap.getSingleton();

type = mime.getMimeTypeFromExtension(extension);

return type;

public String getExtension(String url){

String parts[]=url.split("\\.");
String extension=parts[parts.length-1];

Log.d("Extension : ",extension);

return extension;
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public void rellenarCarpeta(File lista){

File[]Jarchivos;
Log.d("Archivo Interno " lista.getName());
Log.d("Archivo Padre " lista.getParent());
Log.d("Archivo Path " lista.getPath());
Log.d("Archivo Espacio Total
" lista.getTotalSpace()/(1024.0*1024.0*1024.0)+"GB");
Log.d("Archivo Espacio Total
" lista.getUsableSpace()/(1024.0*1024.0*1024.0)+"GB");

if(lista != null){

listaCarpeta.clear();//Eliminando informacion restante.

archivos = lista.listFiles();
for(int i=0;i<archivos.length;i++){
Log.d("Lista archivos :: ",archivos[i].getName()+"
"+archivos[i].lastModified()+"");
File[] arc = archivos]i].listFiles();
Integer tam = O;
if(arc = null){

tam = archivos]i].listFiles().length;

}
listaCarpeta.add(
new Carpeta(
archivos[i].getName(),
new Date(archivos]i].lastModified()),
tam
);
[*

129

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO L4 Nacional del
: Altiplano

listaCarpeta.add(
new Carpeta(
archivosl[i].getName(),
new Date(archivos[i].lastModified()),
archivos]i].listFiles().length
);
*/
}
mAdapterCarpeta.notifyDataSetChanged();

@Override
public void onBackPressed() {
DrawerLayout drawer = (DrawerLayout) findViewByld(R.id.drawer_layout);
if (drawer.isDrawerOpen(GravityCompat.START)) {
drawer.closeDrawer(GravityCompat.START);
} else {

super.onBackPressed();

@Override

public boolean onCreateOptionsMenu(Menu menu) {
/I Inflate the menu; this adds items to the action bar if it is present.
getMenulnflater().inflate(R.menu.main, menu);

return true;

@Override
public boolean onOptionsltemSelected(Menultem item) {
/ Handle action bar item clicks here. The action bar will

/[ automatically handle clicks on the Home/Up button, so long
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Il as you specify a parent activity in AndroidManifest.xml.
int id = item.getltemld();

/Inoinspection SimplifiablelfStatement
if (id == R.id.action_settings) {

return true;

return super.onOptionsltemSelected(item);

@SuppressWarnings("'StatementWithEmptyBody")

@Override

public boolean onNavigationltemSelected(Menultem item) {
/l Handle navigation view item clicks here.

int id = item.getltemld();

if (id == R.id.nav_camera) {
//Cambiar usuario - password
Intent intent = new Intent(this, LoginActivity.class);
intent.putExtra("opcion”,false);//actualizar usuario password.
startActivity(intent);
finish();

} else if (id == R.id.nav_gallery) {
//IDespliega el cuadro de dialogo
showNoticeDialog(this.keyEncriptacion,","Cambiar clave de
encriptacion”,"dialogo™);
} else if (id == R.id.closeApp) {

this.finish();
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DrawerLayout drawer = (DrawerLayout) findViewByld(R.id.drawer_layout);
drawer.closeDrawer(GravityCompat.START);
return true;

}

/* Checks if external storage is available for read and write */

public boolean isExternalStorageWritable() {
if(Environment.isExternalStorageRemovable()){

Log.d("removible”, "Removible");

telse{

Log.d("removible", " No Removible");

String state = Environment.getExternalStorageState();

Log.d("sd ","writable "+state);

if (Environment.MEDIA_MOUNTED.equals(state)) {
return true;

}

return false;

[* Checks if external storage is available to at least read */
public boolean isExternalStorageReadable() {
String state = Environment.getExternalStorage State();
Log.d("sd ","readable "+ state);
if (Environment.MEDIA_MOUNTED.equals(state) ||
Environment. MEDIA_MOUNTED_READ_ONLY.equals(state)) {
return true;

}

return false;

}
@Override
public void onClick(View v) {

if(v.getld() == this.btnAsegurarArchivo.getld()){
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/lobtener la lista de archivos para asegurar.
ArrayList<File> tem = this.obtenerArchivos(true);
for(inti = 0; i < tem.size(); i++){
Log.d("item ", tem.get(i).getAbsolutePath());

}

this.progressDialogAsegurarRevertir(tem,true);

}
if(v.getld() == this.btnReconstruirArchivo.getld()){

//obtener la lista de archivos para reconstruir.
ArrayList<File> tem = this.obtenerArchivos(false);
for(inti=0; i < tem.size(); i++){
Log.d("item ",tem.get(i).getAbsolutePath());

}

this.progressDialogAsegurarRevertir(tem,false);

private ArrayList<File> obtenerArchivos(Boolean opcion){

ArrayList<File> listaTemporal = new ArrayList<>();

if(this.carpetaHallada !'= null){

File[] v = this.carpetaHallada.listFiles();
for(inti = 0; i < v.length; i++){
if(v[i].isFile()){
/lobtener la extension.
String extension = this.getExtension(v[i].getAbsolutePath());

if(opcion){//asegurar el archivo.

if(lfextension.equals("dvc™)){
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listaTemporal.add(V[i]);

telse{//reconstruir el archivo.
if(extension.equals("dvc")){
listaTemporal.add(Vv[i]);

return listaTemporal;

private void progressDialogAsegurarRevertir(final ArrayList<File> lista,final

Boolean opcion){

/ltrue = asegurar - false = revertir.
final String val = opcion ? "No hay elementos para asegurar” : "No hay elementos
para revertir”;

final String titulo = opcion ? "Asegurando los archivos" : "Reconstruyendo los

archivos";

if(lista.size() > 0){

/%
this.runOnUiThread(new Runnable() {
@Override
public void run() {
Integer contador = 0;
for(inti=0; i<lista.size(); i++ ){
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if(opcion){//asegurar el archivo.
if(MainActivity.this.asegurarArchivo(lista.get(i)){
Log.d("ui asegurar " lista.get(i).getAbsolutePath());

}

contador ++;
progressDialog.setProgress(contador);

}else{//reconstuir el archivo.

if(MainActivity.this.revertirArchivo(lista.get(i))){
Log.d("ui reconstruir " lista.get(i).getAbsolutePath());

}
contador++;
progressDialog.setProgress(contador);
}
}
Log.d("ui fin ","fin del progress");
//cerrando el progress dialog.
progressDialog.dismiss();
}
D;

*/

new AsyncTask<String, Void, Boolean>() {

private ProgressDialog progressDialog;

@Override

protected Boolean dolnBackground(String... params) {
Integer contador = 0;
Log.d("ui iniciar ","Iniciando el progress dialog");

for(inti=0; i< lista.size(); i++ ){
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if(opcion){//asegurar el archivo.
if(MainActivity.this.asegurarArchivo(lista.get(i)) {
Log.d("ui asegurar " lista.get(i).getAbsolutePath());

}

contador ++;

progressDialog.setProgress(contador);

}else{//reconstuir el archivo.

if(MainActivity.this.revertirArchivo(lista.get(i))){
Log.d("ui reconstruir ",lista.get(i).getAbsolutePath());
}
contador++;

progressDialog.setProgress(contador);

}

return false;

}

protected void onPreExecute() {
Log.d("ui preexecute ","preexecute");
progressDialog = new ProgressDialog(MainActivity.this);
progressDialog.setMax(lista.size());
progressDialog.setProgress(0);
progressDialog.setMessage("Procesando ...");

progressDialog.setTitle(titulo);

progressDialog.setProgressStyle(ProgressDialog.STYLE_HORIZONTAL);
progressDialog.setCancelable(false);

progressDialog.show();

protected void onPostExecute(Boolean valor) {
Log.d("ui fin ","onPostexecute "+valor);
/[cerrando el progressdialog.

progressDialog.dismiss();
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/lllactualiza las vistas.
MainActivity.this.iniciar();

protected void onProgressUpdate(Void... val) {

}

}.execute("iniciar");

telse{
Toast.makeText(this,val, Toast.LENGTH_LONG).show();

/Iparte del dialogo
public void showNoticeDialog(String claveAnterior,String claveActual,String
tituloDialog,String nombreDialog) {
/I Create an instance of the dialog fragment and show it
[
DialogFragment dialog = new CarpetaDialogo();
dialog.show(getSupportFragmentManager(), "CarpetaDialogo");
*/
DialogFragment dialog =
CarpetaDialogo.newlnstance(claveAnterior,claveActual,tituloDialog);

dialog.show(getSupportFragmentManager(), nombreDialog);

//adicionar un elmento a la lista de navegacion
public void addListaNavegacion(String valor){
this.lista.add(valor);

rellenarSeleccionados();

//busqueda de Puntero a raiz del archivo
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public void buscarPuntero(){

Boolean isSDPresent =

Altiplano

Environment.getExternalStorageState().equals(Environment. MEDIA_MOUNTED);

if(isSDPresent)
{
Log.d("sd ","presente");
String path =
getApplicationContext().getExternalCacheDir().getAbsolutePath();
Log.d("sd dir",path);
File lista = Environment.getExternalStoragePublicDirectory(
Environment.DIRECTORY_PICTURES);
File[] archivos;
if(lista '= null){
archivos = lista.listFiles();
for(int i=0;i<archivos.length;i++){
Log.d("Lista archivos :: ",archivos[i].getName()+"

"+archivosl[i].getAbsolutePath()+"");

}

else

{

Log.d("sd","ausente");

/ldevuelve un File a la raiz de los archivos.
/[carpetaHallada = this.getFilesDir();

carpetaHallada = Environment.getExternalStorageDirectory();
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Log.d("sd other",carpetaHallada.getAbsolutePath());

if(lcarpetaHallada.exists()){//La raiz no existe

carpetaHallada = null;

}

//[Busca la carpeta especifica en una lista de rutas, en profundidad hasta cierto
nivel
/lInicialmente se busca de que

public File buscarFile(ArrayList<String> lista, int nivel){

buscarPuntero();

/[Encontrar el puntero raiz.
if(carpetaHallada != null){
File temporal = carpetaHallada;
for(inti=1;i<=nivel ; i++){
carpetaHallada = new File(temporal,lista.get(i));
/Icarpeta existe
if(carpetaHallada.exists()){
temporal = carpetaHallada;
telse{

return null;

return carpetaHallada;

//Encontrar el puntero al archivo y verificar que la carpeta no exista.
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public boolean carpetasRepetidas(File temporal, String buscar){

File v = new File(temporal,buscar);
/lla carpeta existe y no puede crearse
if(v.exists()){
return false;

}

return true;

@Override
public void onDialogPositiveClick(DialogFragment dialog) {

EditText v =
(EditText)dialog.getDialog().findViewByld(R.id.editTextCarpetaNombre);
this.inputDialogNombre = v.getText().toString();

/ltamafio de 16 caracteres
if(this.inputDialogNombre.isEmpty()){
String cadena = new String(this.keyEncriptacionDefault);
this.setKeyEncriptacion(cadena);
this.getKeyEncriptacion();

telse{

//maximo numero de carateres para la clave.

char[] array = new char[this.keyEncriptacionDefault.length()];

for(int i = O; i < this.keyEncriptacionDefault.length(); i++){
/lreemplazando los valores.

array[i] = this.keyEncriptacionDefault.charAt(i);

Log.d("encrip default",” "+this.keyEncriptacionDefault);
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for(inti = 0; i < this.inputDialogNombre.length(); i++){
/Ireemplazando los valores.

array[i%this.keyEncriptacionDefault.length()] =
this.inputDialogNombre.charAt(i);

}
Log.d("encrip input"," "+this.inputDialogNombre);
String cadena = new String(array);

Log.d("encrip cadena"," "+cadena);
this.setKeyEncriptacion(cadena);
this.getKeyEncriptacion();

}
@Override

public void onDialogNegativeClick(DialogFragment dialog) {
Log.d("Dialogo”,"cancelar");
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