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RESUMEN

Se desarrollé un sistema de autenticacion de usuarios centralizado, un servidor
contiene y mantiene los usuarios, sus respectivas contrasefias y otras caracteristicas, de
esta forma el administrador de la red no necesito configurar usuarios en cada maquina
de la organizacion cada vez que aparece un nuevo equipo 0 un nuevo usuario, o incluso
cada vez que se requiera una modificacion. ElI administrador de la red se concentrd en
configurar y mantener los usuarios con sus respectivas caracteristicas en un servidor
centralizado, de esta forma las computadoras y dispositivos de la organizacion en vez de
consultar a sus bases de datos locales por un usuario o usuarios, lo hacen al servidor
central. Si una organizacion, por ejemplo, tiene cien computadoras de escritorio
distribuidas en toda la infraestructura, el administrador de red debera crear todos los
usuarios actuales en las cien maquinas y cuando se deba ingresar o eliminar un usuario
debe hacer ese mantenimiento en todas las maquinas. El servidor esta basado en hardware
y software, usa LDAP (Lightweight Directory Access Protocol) como el sistema de
autenticacion centralizado, sobre un sistema operativo Linux Debian o Ubuntu Server.
Se debe aclarar que la autenticacion que se hizo no es sobre una aplicacién, como la de
un programa, una pagina web, o una aplicacion movil. Este tipo de autenticacion se
realiz6 al momento que el usuario inicio sesion en el sistema operativo. Si un usuario
trata de ingresar a un sistema operativo Linux o Windows, las maquinas clientes
consultaran al servidor central LDAP a cerca de la existencia del usuario. EIl objetivo
general fue disefiar e implementar el protocolo de acceso a directorio LDAP para mejorar

la seguridad y control de los trabajadores de la empresa Claro en la regién Puno.

Palabras Clave: acceso a directorio, autenticacion de usuarios, directorio ligero,

dominio de servicios, protocolo de autenticacion.
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ABSTRACT

A centralized user authentication system was developed, a server contains and
maintains the users, their respective passwords and other features, so the network
administrator did not need to configure users on each machine in the organization each
time it appears a new team or a new user, or even each time a modification is required.
The network administrator concentrated on configuring and maintaining the users with
their respective characteristics in a centralized server, in this way the computers and
devices of the organization instead of consulting their local databases for a user or users,
do so to the central server. If an organization, for example, has a hundred desktop
computers distributed throughout the infrastructure, the network administrator must
create all the current users on the hundred machines and when a user must be entered or
deleted, he must do this maintenance on all the machines. The server is based on hardware
and software, uses LDAP (Lightweight Directory Access Protocol) as the centralized
authentication system, on a Linux Debian operating system or Ubuntu Server. It must be
clarified that the authentication that was made is not about an application, such as that of
a program, a web page, or a mobile application. This type of authentication was performed
at the time the user logged in to the operating system. If a user tries to enter a Linux or
Windows operating system, the client machines will consult the central LDAP server
about the existence of the user. The general objective was to design and implement the
LDAP directory access protocol to improve the safety and control of Claro company

workers in the Puno region.

Keywords: authentication protocol, directory access, domain services, light directory,

user authentication.
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CAPITULO |

1.1 INTRODUCCION

En la informatica de las organizaciones de hoy en dia, incluidas las universidades,
las pequefias y las medianas empresas, necesitan proporcionar una amplia gama de
servicios a un gran namero de usuarios. Muchos de estos servicios requieren una forma
de autenticacion y/o autorizacion para verificar de forma segura la identidad de sus
respectivos abonados. Los servicios que pueden requerir tal autenticacion incluyen
clientes de correo electronico como Zimbra y clientes de terminales remotos como SSH.
Un ataque de denegacién de servicio en un Servidor de Protocolo de Acceso a Directorio
Ligero (servidor LDAP) que quedaba vulnerable podria efectivamente interrumpir la

productividad una organizacién o institucion.

Esta investigacion pretende afirmar el argumento de que los sistemas de
directorio activo como LDAP en sus estados actuales son opciones recomendables como
servicios de autenticacion para los trabajadores de la empresa Claro Puno. El servicio es
instalado en un Ubuntu de la version estable 16.04 TLS aln vigente hasta Abril del afio

2021; para fines de analisis fue necesario instalar el capturador de paquetes en Ubuntu.

Se explica el planteamiento de la investigacion en los cuales muestran las secciones como
la formulacion del problema, justificacion del problema, objetivos de la investigacion,
hip6tesis de la investigacion. En los objetivos se muestra el objetivo general donde se
basa la investigacion, también los objetivos especificos para detallar mas a profundo los

ambitos de esta investigacion.
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El marco tedrico muestra los antecedentes de la investigacion relacionados con esta tesis,
posteriormente explica el Active Directory usado por Windows, donde sefiala como se
relaciona los diferentes sub arboles, a continuacion esta Novell Directory Services donde
se indica su principal creador y los diferentes protocolos que intervienen en este tipo de
servidor. Los anteriores tipos de servicios de autenticacion son de creadores no
relacionados con GNU/Linux, pero los servicios como OpenLDAP, que se estudia en
esta investigacion, indica que la creacion e implementacion es usando GNU/Linux, al
igual que Red Hat Directory Server, siendo de una particion diferente a OpenLDAP pero

del mismo creador general.

El capitulo de la metodologia, indica el tipo de investigacion, localidad, poblacion y
muestra, al igual también el proceso de implementacion del servidor LDAP, haciendo la
configuracién mediante una interfaz grafica abierta desde un navegador el cual es
phpLDAPadmin, luego se muestra los paso que se hicieron para la creacion de usuarios
en el servidor. En la parte final muestra la configuracion para el cliente en Windows con

el programa pGina.

En los resultados se analiza tres pruebas realizadas, las cuales fueron; para la
autenticacion correcta de usuario y de la contrasefia, posteriormente para determinar si
el servidor cumple con su funcion de registro si se ingresa una contrasefia invalida; y
para terminar se realiza la prueba de un usuario incorrecto esto con fines idénticas a la
segunda prueba. En este capitulo se presentan cuadros y figuras tomadas en el software

Wireshark, también figuras capturadas en el cliente.

Es posible hacer la autenticacion de usuarios de clientes Windows 10 al servidor Ubuntu
GNUY/Linux, de esta forma el disefio e implementacidn del sistema de autenticacion de

usuarios en un dominio de servicios de directorio activo a nivel del sistema operativo
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Windows se ha logrado con el objetivo de controlar a los trabajadores de la empresa
Claro. Sin embargo, para lograr esto fue necesario disefiar e implementar un dominio de
servicios de directorio activo con el software phpLDAPadmin que permitio la

administracion del directorio activo de forma remota por un entorno web.

También fue necesario mejorar el control y monitoreo de usuarios basandose en la
autenticacion cuando el usuario accede a la maquina. LDAP trabajo confiablemente para
las pruebas, es ligero en términos de uso de recursos tanto en maestro como en réplica,
es altamente configurable, en desarrollo activo, razonablemente bien documentado y esta
bien soportado en la lista de OpenLDAP. Si estuviéramos procesando un gran numero
de actualizaciones, sin embargo, nuestro maestro LDAP normalmente recibe entre 50 y
100 cambios por hora, lo cual es bastante minimo y no genera trafico maestro-réplica

significativo para propositos de sincronizacion.

De esta forma se ha logrado controlar el acceso de los trabajadores (usuarios) a las
maquinas usando su respectivo usuario y contrasefia; asi se tiene un registro de la
direccion de las que acceden los usuarios, la fecha y la hora. Cuando un usuario ingrese
a un sitio indebido, el servidor afectado registrara su direccion IP y LDAP registrara qué
usuario uso esa direccion IP, sin el uso de LDAP solamente se podria saber la direccion

IP de la maquina y no se tendria conocimiento del usuario que actud en ella.

1.2 EL PROBLEMA, OBJETIVOS E HIPOTESIS

1.2.1 PROBLEMA DE INVESTIGACION

1.2.1.1  ANALISIS DE LA SITUACION PROBLEMATICA
Los trabajadores de la empresa claro en la region puno tienen acceso a diferentes

dispositivos de red en diferentes tipos de plataformas, sin embargo, no existe el control
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centralizado de usuarios y contrasefias, es por ello que cualquier usuario puede acceder
a dispositivos de red y no se registra el control. En cuanto al uso de aplicaciones web,
programas Yy otro tipo de aplicaciones moviles, se puede registrar el acceso de usuarios
sin ningun problema, pero en cuanto al acceso de usuarios a sistemas operativos el acceso
no tiene ningdn tipo de control o registro. Por ejemplo, si un usuario ingresa a una
aplicacion por pagina web o a de algin programa, existe un servidor que registra el
acceso del usuario a esa pagina web o a ese programa, sin embargo no hubo registro del
acceso al sistema operativo, del cual podria anonimamente de hacer uso de muchas

aplicaciones y programas no convenientes 0 maliciosos.

1.2.1.2  DEFINICION DEL PROBLEMA

Segun el andlisis de la problemética se ha identificado los siguientes problemas:

e No existe un control de usuarios en el acceso a maquinas o dispositivos en el nivel
de sistema operativo.
e La baja seguridad existente en la red de area local ante ataques informaticos y

malware.

1.3 PLANTEAMIENTO DEL PROBLEMA

1.3.1 PROBLEMA GENERAL
¢El disefio e implementacion protocolo de acceso a directorio LDAP podra

mejorar la seguridad y control de los trabajadores de la empresa Claro en la region Puno?

1.3.2 PROBLEMAS ESPECIFICOS
e Como disefiar e implementar protocolo de acceso a directorio LDAP?

e ;CoOmo mejorar la seguridad y control de la red organizacional?
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1.4 OBJETIVOS

1.41 OBJETIVO GENERAL

Disefar e implementar el protocolo de acceso a directorio LDAP para mejorar la

seguridad y control de los trabajadores de la empresa Claro en la regién Puno.

1.42 OBJETIVOS ESPECIFICOS
e Disefiar el protocolo de acceso a directorio LDAP, permitiendo la autenticacion
de los usuarios a lo largo de la organizacion.
e Implementar el protocolo de acceso a directorio LDAP, para mejorar la seguridad

y control de la red organizacional.

1.5 HIPOTESIS

15.1 HIPOTESIS GENERAL
El disefio e implementacion del protocolo de acceso a directorio LDAP mejorara la
seguridad y control de los trabajadores en el uso de dispositivos y computadoras de la

empresa Claro en la region Puno.

1.5.2 HIPOTESIS ESPECIFICAS
e Se disefiar e implementara protocolo de acceso a directorio LDAP.

e Se mejorara la seguridad y control de la red organizacional.
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CAPITULO Il

REVISION DE LA LITERATURA

2.1 ACTIVE DIRECTORY

Active Directory es el nombre utilizado por Microsoft (desde Windows 2000)
como almacen centralizado de informacion de uno de sus dominios de administracion.
Bajo este nombre se encuentra realmente un esquema (definicion de los campos que
pueden ser consultados) LDAP version 3 lo que permite integrar otros sistemas que
soporten el protocolo. En este LDAP se almacena informacion de usuarios, recursos de
la red, politicas de seguridad, configuracion, asignacion de permisos, etc. (Arnaert,

2016).

Active Directory es un repositorio comun para obtener informacion sobre los
objetos que residen en la red, como usuarios, grupos, computadoras, impresoras,
aplicaciones y archivos. El esquema predeterminado de Active Directory admite
numerosos atributos para cada clase de objeto que se puede utilizar para almacenar una
variedad de informacion. Las listas de control de acceso (ACL) también se almacenan
con cada objeto, lo que le permite mantener permisos para quién puede acceder y
administrar el objeto. Tener una sola fuente para esta informacion la hace mas accesible
y mas facil de manejar; Sin embargo, lograr esto requiere una cantidad significativa de
conocimiento sobre temas tales como el LDAP (Lightweight Directory Access Protocol),
los Kerberos, el DNS (Domain Name System), la replicacion de multiples masters, las

politicas de grupo y el particionamiento de datos, por nombrar algunos. (Negus, 2015)
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2.2 EVOLUCION DE MICROSOFT NOS

El sistema operativo de red, o "NOS", es el término utilizado para describir un
entorno en red en el que varios tipos de recursos, como las cuentas de usuario, de grupo
y de computadora, se almacenan en un repositorio central controlado por administradores
y accesible A los usuarios finales. Normalmente, un entorno NOS esta compuesto por
uno o mas servidores que proporcionan servicios NOS, como autenticacion, autorizacion

y manipulacion de cuentas, y multiples usuarios finales que acceden a dichos servicios.

El primer entorno integrado NOS de Microsoft se hizo disponible en 1990 con el
lanzamiento de Windows NT 3.0, que combinaba muchas caracteristicas de los
protocolos LAN Manager y del sistema operativo OS/2. La NT NOS evoluciond
lentamente durante los proximos ocho afios hasta que Active Directory fue lanzado por

primera vez en forma beta en 1997.

En Windows NT, se introdujo el concepto de "dominio”, que proporciona una
forma de agrupar recursos basados en limites administrativos y de seguridad. Los
dominios NT eran estructuras planas limitadas a unos 40.000 objetos (usuarios, grupos y
computadoras). Para las grandes organizaciones, esta limitacion imponia limites
superficiales en el disefio de la estructura principal. A menudo, los dominios también
estaban geograficamente limitados debido a que la replicacion de datos entre los
controladores de dominio (es decir, los servidores que proporcionaban los servicios NOS
a los usuarios finales) tuvo un rendimiento bajo sobre los enlaces de alta latencia o bajo
ancho de banda. Otro problema significativo con el NT NOS fue la delegacion de
administracion, que tipicamente tendia a ser una cuestion de todo o nada en el nivel de
dominio. Microsoft era muy consciente de estas limitaciones y la necesidad de

reestructurar su modelo NOS en algo que seria mucho mas escalable y flexible. Parecia
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que los servicios de directorio basados en LDAP eran una posible solucién. (Nutter,

2014)

2.3 HISTORIA DE LOS DIRECTORIOS

En términos generales, un servicio de directorio es un repositorio de informacion
de red, aplicacion o NOS que es util para multiples aplicaciones o usuarios. Bajo esta
definicion, él NOS de Windows NT es un tipo de servicio de directorio. De hecho, hay
muchos tipos diferentes de directorios, incluyendo paginas blancas de Internet, sistemas
de correo electronico e incluso el Sistema de nombres de dominio (DNS). Aunque cada
uno de estos sistemas tiene caracteristicas de un servicio de directorio, X.500 y
Lightweight Directory Access Protocol (LDAP) definen los estandares de como se

implementa y se accede a un servicio de directorio verdadero.

En 1988, la Unidn Internacional de Telecomunicaciones (UIT) y la Organizacion
Internacional de Normalizacién (ISO) se unieron para desarrollar una serie de normas
sobre los servicios de directorio, que se conoce como X.500. Aunque X.500 resultd ser
un buen modelo para estructurar un directorio y proporcion6 mucha funcionalidad en
torno a operaciones avanzadas y seguridad, fue dificil implementar clientes que pudieran
utilizarlo. Una de las razones es que X.500 se basa en la pila de protocolo de
interconexion de sistema abierto (OSI) en lugar de TCP/IP, que se habia convertido en

el estandar para Internet.

El protocolo de acceso a directorios (DAP) era muy complejo e implementaba
muchas funciones que la mayoria de los clientes nunca necesitaban. Esto evitd la

adopcidn a gran escala. Fue por esta razdn que un grupo encabezado por la Universidad
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de Michigan comenzé a trabajar en un protocolo de acceso que haria X.500 mas facil de

utilizar.

La primera version del protocolo ligero del acceso del directorio (LDAP) fue
lanzada en 1993 como peticion para los comentarios (RFC) 1487, pero debido a la
ausencia de muchas caracteristicas proporcionadas por X.500, nunca despegoé realmente.
No fue hasta LDAPv2 fue lanzado en 1995 como RFC 1777 que LDAP comenzé a ganar
popularidad. Antes de LDAPV2, el uso principal de LDAP era como una pasarela entre
servidores X.500. Los clientes simplificados interactuarian con la puerta de enlace
LDAP, que traduciria las solicitudes y las enviaria al servidor X. 500. El equipo de la
Universidad de Michigan penso que si LDAP podia proporcionar la mayor parte de la
funcionalidad necesaria para la mayoria de los clientes, podria eliminar el intermediario
(la puerta de enlace) y desarrollar un servidor de directorio habilitado para LDAP. Este
servidor de directorio podria utilizar muchos de los conceptos de X.500, incluyendo el
modelo de datos, pero dejaria fuera toda la sobrecarga resultante de las numerosas
caracteristicas que implement6. Asi, el primer servidor de directorio LDAP fue lanzado
a finales de 1995 por el equipo de la Universidad de Michigan, y se convirtio en la base

de muchos futuros servidores de directorio.

En 1997, la udltima actualizacion importante de la especificacion LDAP,
LDAPvV3, se describidé en RFC 2251. Proporciono varias nuevas caracteristicas y LDAP
hizo lo suficientemente robusto y extensible suficiente para ser adecuado para la mayoria
de los proveedores de implementar. Desde entonces, compariias como Netscape, Sun,
Novell, IBM, la Fundacién OpenLDAP y Microsoft han desarrollado servidores de
directorio basados en LDAP. Mas recientemente, se publico RFC 3377, que enumera

todas las principales RFC LDAP. (Desmond, 2013)
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2.4 COMO SE ALMACENAN Y SE IDENTIFICAN LOS OBJETOS

Los datos almacenados en Active Directory se presentan al usuario de una manera
jerarquica similar a la forma en que se almacenan los datos en un sistema de archivos.
Cada entrada se conoce como un objeto. A nivel estructural, existen dos tipos de objetos:
contenedores y no contenedores. Los objetos sin contenedor también se conocen como
nodos de hoja. Uno 0 mas contenedores se ramifican de una manera jerarquica a partir
de un contenedor de raices. Cada contenedor puede contener nodos de hojas u otros
recipientes. Como su nombre indica, sin embargo, un nodo hoja no puede contener

ningun otro objeto.

Aunque los datos en Active Directory se presentan de forma jerarquica, en
realidad se almacenan en filas y columnas planas de la base de datos. El archivo de arbol
de informacion de directorio (DIT) es un archivo de base de datos de ESE (Extensible
Storage Engine). Esto responde a la pregunta "¢ Utiliza Active Directory la tecnologia de

base de datos JET o ESE?" ESE es una tecnologia JET.

Considere las relaciones padre-hijo de los contenedores y las hojas en la Figura
2.1. La raiz de este arbol tiene dos hijos, Finance y Sales. Ambos son contenedores de
otros objetos. Las Sales tienen dos hijos propios, Pre-sales y Post-sales. S6lo se muestra
el contenedor de Pre-sales como conteniendo objetos secundarios adicionales. El
contenedor Pre-sales contiene objetos de usuario, grupo y equipo como un ejemplo. Se
dice que cada uno de estos nodos hijo tiene el contenedor Pre-sales como su padre. La
Figura 1 representa lo que se conoce en Active Directory como un dominio. (Lammle,

2016)
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Figura 2.1 - Domino de Active Directory

Fuente: Desmond, B., Richards, J., Allen, R., & Lowe-Norris, A. (2013). Active Directory

2.5 IDENTIFICAR OBJETOS DE FORMA EXCLUSIVA

Cuando estd almacenando potencialmente millones de objetos en Active
Directory, cada objeto debe identificarse de forma Unica. Para ello, los objetos tienen un
identificador Unico global (GUID) asignado a ellos por el sistema en la creacién. Este
nimero de 128 bits es la implementacion de Microsoft del concepto de identificador
universalmente Unico (UUID) de Digital Equipment Corporation. UUIDs/GUIDs son
comunmente malentendidos que se garantiza que sean Unicos. Este no es el caso; El
namero es sélo estadisticamente improbable para duplicarse antes del afio 3400 dC. En
la documentacion de la funcion de API de creacion de GUID, Microsoft dice: "En un
grado muy alto de certeza, esta funcion devuelve un valor Gnico". EI GUID del objeto
permanece con el objeto hasta que se elimina, independientemente de si se cambia el

nombre o se mueve Dentro del arbol de informacion del directorio (DIT). EI GUID del
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objeto también se conservara si mueve un objeto entre dominios dentro de un bosque

multidominio.

Un movimiento entre bosques de un principal de seguridad utilizando una
herramienta como la Herramienta de migracion de Microsoft Active Directory (ADMT)

no conservara GUID del objeto.

Aunque GUID de un objeto es resistente, no es muy facil de recordar, ni se basa
en la jerarquia de directorios. Por este motivo, se utiliza mas comunmente otra forma de

referenciar objetos, denominada DN (nombre distinguido). (Desmond, 2013)

2.6 NOMBRES DISTINGUIDOS

Las rutas jerarquicas en Active Directory se conocen como nombres distinguidos
y se pueden utilizar para referenciar un objeto de forma exclusiva. Los nombres
distinguidos se definen en el estandar LDAP como un medio para referirse a cualquier

objeto del directorio.

Los nombres distinguidos para los objetos de Active Directory se representan
normalmente utilizando la sintaxis y las reglas definidas en los estandares LDAP.

Echemos un vistazo a como una ruta a la raiz de la Figura 2.1 Mira:

dc = mycorp , dc = com

En el nombre distintivo anterior, representa la raiz del dominio, mycorp .com,
separando cada parte con una coma y prefijando cada parte con las letras "dc". Si el
dominio se llamara mydomain.mycorp .com, el nombre distinguido de la raiz se pareceria

a esto:

dc = mydomain, dc = mycorp , dc = com
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Un nombre distinguido relativo (RDN) es el nombre utilizado para hacer
referencia Unica a un objeto dentro de su contenedor principal en el directorio. Por
ejemplo, este es el DN de la cuenta de administrador predeterminada en el contenedor

usuarios en el dominio mycorp .com

cn=Administrator,cn=Users,dc=mycorp ,dc=com

Este es el RDN del usuario:

cn=Administrator

Los RDN deben ser siempre unicos dentro del contenedor en el que existen. Es
permisible tener dos objetos con cn=Administrator en el directorio; Sin embargo, deben
estar ubicados dentro de diferentes contenedores parentales. No puede haber dos objetos

con un RDN de cn=Administrator en el contenedor usuarios.

Los DN se componen de nombres y prefijos separados por el signo igual (=). Otro
prefijo que le sera muy familiar es ou, que significa unidad organizativa. Aqui hay un

ejemplo:

Cn = Keith Cooper, ou = Northlight IT Ltd, dc = mycorp , dc = com

Todos los RDN utilizan un prefijo para indicar la clase del objeto al que se hace
referencia. Cualquier clase de objeto que no tenga un codigo de letra especifico utiliza el
valor predeterminado de cn, que significa nombre comin. Tabla 2.1 Proporciona una
lista completa de los tipos de atributos mas comunes entre las implementaciones del
servidor de directorios. La lista proviene del RFC 2253, "Lightweight Directory Access

Protocol (v3): UTF-8 String Representation of Distinguished Names". (Desmond, 2013)
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Tabla 2.2 - Tipos de atributo de RFC 2253

Key Attribute

CN Common name

L Locality name

ST State or province name

0 Organization name

ou Organizational unit name
C Country name

STREET Street address
DC Domain component
UID User ID

Fuente: Desmond, B., Richards, J., Allen, R., & Lowe-Norris, A. (2013). Active Directory

2.7 BLOQUES DE CONSTRUCCION

Ahora que hemos mostrado cdmo se estructuran y se hace referencia a los objetos,

veamos los conceptos basicos detras de Active Directory.

2.8 DOMINIOS Y ARBOLES DE DOMINIOS

La estructura logica de Active Directory se basa en el concepto de dominios. Los
dominios se introdujeron en Windows NT 3.x y 4.0. Sin embargo, en Active Directory,
los dominios se han actualizado significativamente de la estructura plana e inflexible
impuesta por Windows NT. Un dominio de Active Directory se compone de los

siguientes componentes:

e Una estructura jerarquica basada en X.500 de contenedores y objetos.
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e Unnombre de dominio DNS como identificador unico.
e Un servicio de seguridad, que autentica y autoriza cualquier acceso a recursos a
través de cuentas en el dominio o confia en otros dominios.
e Politicas que determinan como la funcionalidad est& restringida para usuarios o

maquinas dentro de ese dominio.

Un controlador de dominio (DC) puede ser autoritario para uno y sélo un
dominio. No es posible alojar multiples dominios en un solo DC. Por ejemplo, mycorp
ya ha sido asignado un nombre de dominio DNS para su empresa llamada mycorp .com,
por lo que decide que el primer dominio de Active Directory que va a construir debe ser
Ilamado mycorp .com .Sin embargo, este es solo el primer dominio de una serie que

puede ser necesario crear, Y mycorp .com es de hecho la raiz de un arbol de dominio.

El propio dominio mycorp .com, ignorando su contenido, se crea
automaticamente como el nodo raiz de una estructura jerarquica denominada arbol de
dominio. Esto es literalmente una serie de dominios conectados entre si de una manera
jerarquica, todos utilizando un esquema de nombres contiguos. Si mycorp agregara
dominios llamados Europa, Asia y América, entonces los nombres serian
europe.mycorp.com, asia.mycorp.com, y americas.mycorp.com .Cada arbol de dominio
se llama por el nombre dado a la raiz del arbol; Por lo tanto, este arbol de dominio se
conoce como el arbol mycorp.com, como se ilustra en la Figura 2.2 .Puede ver que en la
configuracién de mycorp ahora tenemos un conjunto contiguo de dominios que encajan
en un arbol limpio. Incluso si tuviéramos sélo un dominio, seguiria siendo un arbol de

dominio, aunque con sélo un dominio. (Desmond, 2013)
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Figura 2.2 - El &rbol del dominio mycorp .com
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Fuente: Desmond, B., Richards, J., Allen, R., & Lowe-Norris, A. (2013). Active Directory

Los arboles facilitan la gestion y el acceso a los recursos, ya que todos los dominios de
un arbol de dominio confian mutuamente. Si el dominio A confia en el dominio B y el
dominio B confia en el dominio C, esto implica que el dominio A confia en el dominio
C también. Ponga mucho mas simplemente, el administrador de asia.mycorp.com puede
permitir que cualquier usuario en el arbol tenga acceso a cualesquiera de los recursos en
el dominio de Asia que el administrador desee. El usuario que accede al recurso no tiene

que estar en el mismo dominio. (Ferguson, 2016)

2.9 BOSQUES

Cuando un &rbol de dominio era una coleccion de dominios, un bosque es una
coleccion de uno o més arboles de dominio. Estos arboles de dominio comparten un
contenedor de Schema y Configuration comdn y los arboles en su conjunto estan
conectados entre si a través de confianzas transitivas. Si agrega cualquier dominio al

arbol de dominio inicial o agrega nuevos arboles de dominio, todavia tiene un bosque.
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A medida que continuamos con mycorp, encontramos que tiene un negocio subsidiario
Ilamado Othercorp. EI nombre de dominio DNS asignado y utilizado por othercorp es
othercorp.com .En el caso de Othercorp, todo lo que tendria que hacer es crear la raiz del
arbol de othercorp.com como un miembro del bosque existente; othercorp.com y
mycorp.com pueden entonces existir juntos y compartir recursos, como se muestra en la
Figura 2.3. El bosque que contiene los arboles de dominio mycorp.com y othercorp.com
es conocido como el bosque mycorp.com, en el que mycorp.com es el dominio raiz del

bosque.

Figura 2.3 - Trusts transitivos
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Fuente: Desmond, B., Richards, J., Allen, R., & Lowe-Norris, A. (2013). Active Directory

Un fideicomiso de bosque permite que un administrador cree una Gnica confianza
transitiva unidireccional o bidireccional entre dos dominios de raiz de bosque. Esta
confianza permite que todos los dominios de un bosque confien en todos los dominios

de otro bosque y viceversa. (Desmond, 2013)

2.10 UNIDADES ORGANIZACIONALES

Habiendo cubierto la vista a gran escala (dominios, arboles y bosques) de Active

Directory, hablaremos ahora de la pequefia escala. Cuando mire dentro de un dominio de
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Active Directory, vera una estructura jerarquica de objetos. Esta jerarquia esta formada
por objetos que pueden actuar como contenedores y objetos que no pueden. El tipo
primario de contenedor que creara para alojar objetos se denomina unidad organizativa
(OU). Otro tipo de contenedor, que en realidad se denomina contenedor, también se

puede usar para almacenar una jerarquia de objetos y contenedores.

Aunque ambos pueden contener enormes jerarquias de contenedores y objetos,
una unidad organizativa puede tener politicas de grupo aplicadas a ella. Por esta razon,
las UO se utilizan a menudo casi exclusivamente para la construccion de objetos

Jerarquias dentro de un dominio.

2.11 EL CATALOGO GLOBAL

El catélogo global (GC) es una parte muy importante de Active Directory porque
se utiliza para realizar busquedas en todo el bosque. Como su nombre lo indica, el
Catalogo Global es un catalogo de todos los objetos de un bosque que contiene un
subconjunto de atributos para cada objeto. EI GC se puede acceder a traves de LDAP a
través del puerto 3268 o LDAP/SSL a través del puerto 3269. El catadlogo global es de

solo lectura y no se puede actualizar directamente.

En bosques de multidominio, por lo general primero debe realizar una consulta
en contra de la GC para localizar los objetos de interés. A continuacion, puede realizar
una consulta mas dirigida contra un controlador de dominio para el dominio en el que se

encuentra el objeto si desea tener acceso a todos los atributos disponibles en el objeto.
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2.12 FUNCIONES FLEXIBLES DEL OPERADOR MAESTRO UNICO

(FSMO)

Aunque Active Directory es un directorio multimaster, hay algunas situaciones
en las que sélo debe haber un solo controlador de dominio que pueda realizar ciertas
funciones .En estos casos, Active Directory nombra un servidor para actuar como el
maestro para esas funciones. Hay cinco funciones de este tipo que deben tener lugar en
un solo servidor. El servidor que es el maestro para una funcién o funcion particular es

conocido como el Operador maestro unico (FSMO, pronunciado "fizmo").

De los cinco roles, tres existen para cada dominio, y dos se aplican a todo el

bosque. Si hay cuatro dominios en su bosque, habra 14 funciones de FSMO:

e 2 FSMO de todo el bosque

e 4 conjuntos de 3 FSMOs a nivel de dominio

El nimero de diferentes propietarios de roles puede variar considerablemente
dependiendo de si tiene controladores de dominio que cumplen funciones mdltiples,

como suele suceder. Las diferentes funciones de FSMO son las siguientes:

e Maestro de esquema (forest-wide) El propietario de la funcion de maestro de
esquema es el controlador de dominio que esta autorizado a realizar actualizaciones en
el esquema. Ningun otro servidor puede procesar cambios en el esquema. Si intenta
actualizar el esquema en un controlador de dominio que no contiene el FSMO maestro
de esquema, el DC devolverd una referencia al titular de funcion de maestro de esquema.
El propietario de la funcion maestro de esquema predeterminado es el primer servidor

que se promociona a un controlador de dominio en el bosque.
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e Maestro de nombres de dominio (en todo el bosque) EIl propietario de la funcion
maestra de nomenclatura de dominio es el servidor que controla los cambios en el espacio
de nombres de todo el bosque. Este servidor agrega y elimina dominios y es necesario
para cambiar el nombre o0 mover dominios dentro de un bosque, asi como para autorizar
la creacion de particiones de aplicaciones y la adicidén/eliminacion de sus réplicas. Al
igual que el maestro de esquema, este propietario de rol predeterminado es el primer DC
que promueve en un bosque.

e Emulador PDC (todo el dominio) Para fines de compatibilidad con versiones
anteriores, un DC de Active Directory debe actuar como el controlador de dominio
principal (PDC) de Windows NT .Este servidor actda como el explorador maestro de
Windows NT y también actia como el PDC para clientes de nivel inferior. Aunque el
PDC tiene funciones legadas muy importantes, no se deje engafiar pensando que ya no
es importante una vez que haya eliminado todos los clientes antiguos.

e El emulador PDC también tiene otras funciones importantes: por ejemplo, intenta
mantener la Gltima contrasefia para cualquier cuenta. Esto se impone al hacer que los
demas DC envien inmediatamente cualquier cambio de contrasefia de cuenta
directamente al PDC. EI PDC también es el servidor de destino de la mayoria de las
herramientas de administracion de directiva de grupo. Esto se hace para disminuir la
posibilidad de que la misma politica sea modificada de diferentes maneras por diferentes
administradores en diferentes DCs al mismo tiempo.

e Maestro RID (en todo el dominio) Existe un maestro de identificador relativo (RID)
por dominio. Cada principal de seguridad en un dominio tiene un identificador de
seguridad (SID) que estd compuesto de varios componentes, incluido un RID. El sistema
utiliza el SID para identificar de forma exclusiva ese objeto para los permisos de

seguridad. En cierto modo, esto es similar al GUID que cada objeto tiene, pero el SID
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solo se da a objetos habilitados para seguridad y se utiliza sélo para propdsitos de
verificacion de seguridad. En un dominio, los SID deben ser Gnicos en todo el dominio.
Como cada DC puede crear objetos habilitados para la seguridad, debe existir algun
mecanismo para que nunca se creen dos SID idénticos. Para evitar que se produzcan
conflictos, el maestro RID mantiene un grupo grande de valores RID Unicos. Cuando se
agrega un DC a la red, se le asigna un subconjunto de 500 valores del grupo RID para su
propio uso. Siempre que un DC necesita crear un SID, toma el siguiente valor disponible
de su propio grupo RID para crear el SID con un valor unico.

e Infraestructura maestra (en todo el dominio) EI maestro de infraestructura se utiliza
para mantener referencias a objetos en otros dominios, conocidos como fantasmas. El
maestro de infraestructura también es responsable de arreglar las referencias obsoletas
de objetos de su dominio a objetos de otros dominios (“obsoleto™ significa referencias a
objetos que han sido movidos o cambiados de nombre para que la copia local del nombre
del objeto remoto esté obsoleta). El maestro de Infraestructura escribe las actualizaciones
gue encuentre en sus objetos y, a continuacion, replica la informacion actualizada

alrededor de otros DC del dominio.

La colocacion del maestro de infraestructura y si puede ser colocado en un
catalogo global sin causar problemas es a menudo una fuente de gran confusion. La Tabla
2.2 proporciona Una matriz de permutaciones permitidas para los bosques donde La

Papelera de reciclaje del directorio no esté habilitada. (Negus, 2015)

Tabla 2.3 - Reglas de ubicacién maestra de infraestructura

Single-domain Multiple-domain forest

forest All domain controllers are GCs | All domain controllers are not G(s
Infrastructure master relevant No No Yes
Infrastructure master permitted on GC | Yes Yes No

Fuente: Desmond, B., Richards, J., Allen, R., & Lowe-Norris, A. (2013). Active Directory
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2.13 SINCRONIZACION DE TIEMPO EN ACTIVE DIRECTORY

Active Directory depende en gran medida de todos los controladores de dominio
y miembros de dominio que tienen relojes sincronizados. Kerberos (que es el protocolo
de autenticacion subyacente para los clientes de Active Directory) utiliza relojes del
sistema para verificar la autenticidad de los paquetes Kerberos. De forma
predeterminada, Active Directory admite una tolerancia de mas o menos cinco minutos
para los relojes. Si la diferencia de tiempo excede este valor, es posible que los clientes
no puedan autenticarse y, en el caso de los controladores de dominio, no se produzca la

replicacion. (Ferguson, 2016)

Afortunadamente, Active Directory y Windows implementan colectivamente un
sistema de sincronizacién de tiempo basado en el Network Time Protocol (NTP) que
asegura que cada maquina en el bosque tenga un reloj sincronizado. El servicio w32time
implementa sincronizacion de tiempo en todas las maquinas con Windows 2000 o mas
nuevas del bosque. La jerarquia de sincronizacion de tiempo se describe en la lista

siguiente y en la Figura 2.4 se muestra una posible jerarquia efectiva:

e El emulador PDC del dominio raiz del bosque sincroniza su reloj con una fuente de
tiempo externa confiable (como un reloj de hardware, una fuente gubernamental u otro
servidor NTP confiable).

e El emulador PDC de cada dominio secundario sincroniza su reloj con una fuente de
hora confiable en su dominio o en el dominio padre.

e Cada controlador de dominio sincroniza su reloj con el emulador PDC de su dominio
0 el dominio primario.

e Cada miembro del dominio sincroniza su reloj con el controlador de dominio al que

se autentica.
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Figura 2.4 - Jerarquia de sincronizacion de tiempo
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Fuente: Desmond, B., Richards, J., Allen, R., & Lowe-Norris, A. (2013). Active Directory

2.14 GRUPOS

Active Directory admite tres ambitos de grupo: dominio local, dominio global y
universal. Los grupos en cada uno de estos ambitos se comportan de forma ligeramente
diferente en funcion del dominio Y los niveles funcionales de los bosques. Para

complicar aln mas las cosas, cada ambito de grupo puede tener dos tipos: distribucion y

seguridad.

Los grupos de distribucion se utilizan generalmente como una lista de mensajes
(un conjunto de usuarios que puede enviar 0 enviar mensajes instantaneos a todos a la

vez), aunque es posible utilizarlos para grupos de seguridad para aplicaciones basadas en
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LDAP o para otras aplicaciones que no utilizan el modelo de seguridad estandar de
Windows.Microsoft Exchange representa listas de distribucién con grupos de
distribucién de Active Directory. Los grupos de seguridad, por el contrario, se enumeran
durante el inicio de sesion y los SID de cualquier grupo del que el usuario es miembro
se agregan al token de seguridad del usuario. Los grupos de seguridad también pueden

ser aprovechados por Exchange como listas de distribucion.

Tambien conocido como eDirectory es la implementacion de Novell utilizada
para manejar el acceso a recursos en diferentes servidores y computadoras de una red.
Basicamente estd compuesto por una base de datos jerarquica y orientada a objetos, que
representa cada servidor, computadora, impresora, servicio, personas, etc. entre los
cuales se crean permisos para el control de acceso, por medio de herencia. La ventaja de
esta implementacion es que corre en diversas plataformas, por lo que puede adaptarse

facilmente a entornos que utilicen mas de un sistema operativo. (Binnie, 2016)

2.15 NOVELL DIRECTORY SERVICES

2.15.1 ESQUEMA

El esquema NDS consiste en el conjunto de normas que regulan la estructura del
arbol de directorios. En él se definen los objetos que pueden existir en el arbol,
incluyendo como pueden construirse las entradas, que los valores de atributos estan
permitidos, cdmo los Nombres Distinguidos pueden ser construidos, y otras
caracteristicas de utilidad para el propio directorio. Estas reglas de objetos y de atributos
se especifican a través de un diccionario de datos que proporciona un conjunto estandar
de los tipos de datos a partir de la que los objetos pueden ser creados. Cada objeto en el

directorio pertenece a una clase de objeto que especifica los atributos que se pueden
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asociar con el objeto. Todos los atributos se basan en un conjunto de tipos de atributos

estandar, que a su vez se basan en la sintaxis de atributos estandar.

El conjunto de reglas que controla la creacién de un tipo de objeto particular se
Ilama una clase de objeto. Cada clase de objeto se define en términos de atributos o
propiedades. Un atributo es una pieza especifica de informacion que puede existir para
un objeto. Los atributos, a su vez, se definen en términos de un conjunto base de los tipos
de datos denominados Atributo Sintaxis. Las sintaxis de atributos definen los tipos de
datos primarios para los valores almacenados en el directorio. Por lo tanto el esquema
dicta los requisitos, limites y relaciones de objetos y atributos de los objetos que pueden

ser creados y utilizados en el arbol de directorios. (Greenblatt, B., 2002)

2.15.2  ESQUEMA DINAMICO

El esquema es extensible y dinamico en el que los administradores pueden definir
nuevas clases y atributos de objetos, ademas de los proporcionados por el esquema de
base. Ampliacion del esquema se lleva a cabo a través de la modificacion o creacion de
nuevas definiciones de objeto (atributo o un objeto de clase) y luego la adicion de estas

nuevas definiciones al esquema de base.

Debido a que el esquema se ha movido en el espacio de objetos jerarquico regular
en el arbol de informacion de directorios (DIT), objetos de esquema general se nombran
y se comportan como objetos normales NDS en instanciacion, sincronizacion y
modificacion. Ademas, las funciones normales NDS en el DSAPIs se pueden utilizar

para manipular definiciones de esquema (crear, ver, modificar, etc.).

Una utilidad de mantenimiento del esquema, Administrador de esquema, permite

a los administradores modificar facilmente el esquema de funcionamiento de
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NDS. ElI Administrador de esquema permite a los administradores ver, ampliar,
modificar, imprimir, comparar y diagnosticar su esquema NDS. También proporciona
soporte para los desarrolladores y proveedores de software independientes que necesitan

para ampliar el esquema para sus aplicaciones. (Greenblatt, B., 2002)

2.15.3 ESQUEMA GLOBAL

La liberacion basica NDS se limita a una Unica particion en el arbol NDS, por

tanto, el esquema es global para ese arbol por defecto.

2154 NOMBRAR

El servicio de nombres NDS mapas de nombres de red a direcciones. Se trata de
una base de datos global de informacion orientado a objetos que utiliza un espacio de
nombres jerarquico en vez de un espacio de nombres plana. Esta jerarquia permite a la
base de datos para ser mapeada como un arbol que puede ser dividido por sus
subarboles. Debido a que los nombres de objetos contienen la informacion de jerarquia,
los usuarios pueden tener acceso a recursos de red a nivel mundial, y los administradores

pueden administrar todo el arbol y sus objetos desde un unico punto. (Colvin, 2015)

2.16 OBJETOS Y ATRIBUTOS NDS

NDS se compone de objetos y atributos basados en un esquema extensible. Los
objetos estan representados en cada servidor mediante una entrada fisica. EI esquema
contiene las reglas para la formacion de estos objetos, atributos y la jerarquia. El esquema

NDS define dos tipos de objetos:
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e Los objetos contenedores son simplemente aquellos que pueden contener otros
objetos. EI nombre del arbol, pais, localidad, organizacion y objetos de unidad
administrativa son objetos contenedores.

e objetos de hoja son aquellos que no pueden contener otros objetos. Estos objetos
suelen representar los recursos de red. Usuarios, impresoras y servidores de NCP son

ejemplos de objetos hoja. (Greenblatt, 2002)

2.17 LOS NOMBRES DE OBJETOS

Cada objeto debe tener un nombre Unico. Este nombre y su ubicacion en la
jerarquia forman contexto el nombre del objeto. Por ejemplo, vamos a utilizar el siguiente

nombre:

.CN = RobF.OU = HQ.O = Novell.T = Novell_Inc

En este nombre, CN = RobF es el nombre del objeto mas subordinada, mientras

que T = Novell_Inc es el nombre del objeto mas superior.

2.18 RESOLUCION DE NOMBRES

La resolucion de un nombre implica recorrer el arbol NDS para localizar un
objeto en particular. Un identificador de entrada para ese objeto se devuelve, que el

cliente puede utilizar para averiguar informacion sobre el objeto.

La resolucion de nombres se puede hacer a través de tres operaciones:

e Lista
e Buscar

e Resolver el nombre
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La lista de operacidn se enumera los objetos subordinados inmediatos a un objeto
contenedor especificado y cualquier informacién especificada sobre esos
objetos. La lista de operacion no "recorrer el arbol™ porque la informacién que devuelve

es local al servidor de nombres actual.

El cliente puede especificar tres filtros por los que pueda seleccionar la

informacion acerca de cada objeto:

e El nombre del filtro permite al cliente solicitar sélo los objetos que tienen un cierto
nombre completo relativo.

e Elfiltro de la clase permite al cliente solicitar s6lo los objetos que pertenecen a una
determinada clase de objeto.

e El tiempo de filtro permite al cliente solicitar sélo los objetos modificados después

de un cierto tiempo.

La operacion de busqueda; busca en una region del arbol de directorios para los
objetos cuyos atributos satisfacer los criterios especificados. Entradas no deseadas son
eliminadas mediante la colocacion de las afirmaciones sobre los valores de atributo, o
por una combinacion booleana de estas afirmaciones. Las afirmaciones deben ajustarse
a las reglas de concordancia definidos para la sintaxis de un atributo en el esquema
NDS. La busqueda se aplica no sélo a los contenedores directamente subordinados al
objeto especificado, sino a todos los objetos subordinados a ese objeto. Los mismos

filtros usados en la lista de funcionamiento se aplican a la busqueda operacion.

Para resolver el nombre de operacion toma el nombre distinguido de un objeto y
lo utiliza para obtener un identificador de entrada, que luego se pueden utilizar para

acceder a un registro de entrada de NDS correspondiente en el archivo ENTRY.NDS. El
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cliente puede especificar los parametros de solicitud y banderas para determinar las

respuestas aceptables.

Se utilizan tres tipos de solicitudes:

e Peticiones basados en conexion, que se utilizan para encontrar un ID de entrada en
un servidor especifico.

e Solicitudes de referencia, que estan hechas por un cliente a medida que se acerca el
arbol distribuido para localizar un objeto especifico. Esta operacion da las referencias de
clientes que le ayudan a recorrer el arbol y buscar el objeto.

e Solicitudes encadenados, que son utilizados por los clientes cuyos limitados recursos

requiere que el servidor de manejar el proceso de referencia.

2.19 GESTION DE ENTRADA

Pocas empresas y organizaciones son estaticos, por lo NDS permite a los
administradores modificar los objetos de directorio para reflejar los cambios. Ademas,
los administradores pueden obtener informacion acerca de los objetos de directorio y sus
atributos. Las siguientes secciones describen las operaciones que gestionan los objetos

de directorio.

2.20 ADICION DE UNA ENTRADA

NDS permite a los administradores afiadir una entrada o un alias para el directorio
NDS. El esquema dicta donde se crean las entradas y cuéles son sus atributos pueden
ser. Para que sea valido en el directorio, la nueva entrada debe mantener el atributo
de objeto de clase, que tiene como valor una clase de base NDS valido. Estas clases de

objetos son:
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e Los atributos obligatorios para una entrada
e Los atributos que pueden aparecer en su nombre completo relativo

e Los atributos opcionales, si los hay

2.21 LA COMPARACION DE LOS VALORES

La comparacion operacion compara un valor dado a un atributo existente y su
valor. Por ejemplo, el cliente puede utilizar de comparacion para determinar si el grupo
Everyone. Novell tiene un atributo de miembro que tiene un valor de Admin.Novell. La
operacion devuelve verdadero si los valores coinciden o falsosi no lo hacen. Esta
operacion se verifica la existencia de un valor sin tener que leer el valor. Las
comparaciones se basan en las reglas de concordancia de la sintaxis de atributo asignado

al atributo. (Odom, 2016)

2.22 MODIFICACION DE UNA ENTRADA

Modificar una entrada permite a un cliente a modificar, afiadir o eliminar
atributos de una entrada en la misma operacion, excepto atributos de nombres. Por
ejemplo, el cliente puede utilizar modificar una entrada para modificar el namero de

teléfono de un usuario.

Todas las modificaciones deben obedecer las reglas definidas por la clase de la
entrada. Por ejemplo, atributos de so6lo lectura y los atributos "ocultos™ no se pueden

cambiar.

2.23 LA MODIFICACION DE NOMBRE DE UNA ENTRADA

Para cambiar nombre completo relativo de una entrada (RDN), el cliente

utiliza Modificar RDN. Mediante esta operacion, un cliente puede especificar un nuevo
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atributo de nombre y el valor que servird como RDN de la entrada o la operacion puede
especificar un nuevo valor para el atributo de nombre existente. En cualquier caso, el
nuevo nombre debera cumplir con las normas para ser modificadas las clases de objetos

de la entrada. Unas clases de objetos actualmente definen mas de un atributo de nombre.

2.24 MOVER UNA ENTRADA

La operacién comprende dos rutinas, comenzar a ingresar para mover y finalizar
movimiento, hace lugar a la entrada en una ubicacion diferente en el arbol de directorios,

que cambia de nombre distinguido de la entrada.

2.25 LA LECTURA DE UNA ENTRADA

Devuelve la informacion sobre un ingreso almacenado en el directorio. Se lee la
informacion de atributos asociada con la entrada. Los atributos de la entrada dependen

de la clase de objeto.

El cliente puede optar por devolver informacion sobre:

e Atributos especificos o una lista completa de los atributos de una entrada.
e Los nombres de atributo o atributos solamente nombres y valores.

e Privilegios de control de acceso efectivos del usuario actual o de otro usuario.

2.26 ELIMINACION DE UNA ENTRADA

La entrada se eliminada debe ser una hoja o un contenedor que no hay
subordinados. Si la entrada tiene subordinados, la operacion falla. Un cliente o servidor

puede utilizar eliminar entrada para eliminar un alias del directorio.
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2.27 PERSONALIDADES NDS

NDS proporciona un conjunto de APIs multi-personalidad que permiten a los

siguientes servicios de nombres para acceder a una base de datos NDS:

2.28 USO DE NDAP

Novell Directory Access Protocol (NDAP) es el protocolo estandar que permite

el acceso a NDS NetWare.

2.29 SERVICIO BINDERY

NDS trata la encuadernacién como una base de datos emulado almacenada en un
espacio de nombre plano especifico de un servidor. El cédigo de los servicios de
encuadernacion NDS proporciona una vista alternativa de los mismos datos almacenados
en el directorio de base de informacion de NDS (DIB). Sin embargo, son limitadas; que
permiten la compatibilidad hacia atrds, pero no pueden expresar toda la informacién

almacenada en el directorio. (Lammle, 2016)

NDS logra la compatibilidad hacia atras con el enlace de NetWare mediante la asignacion

de campos en uno de los bloques de memoria compartida de los primitivos.

Servicios Bindery de NDS utiliza los objetos de encuadernacion dinamicas y estaticas de

la siguiente manera:

e Objetos Bindery dinamicos no se almacenan en contenedores NDS normales. Ellos
no tienen un contenedor especifico de los padres de enlace, pero se almacenan en un
dedicado "particidn de enlace." Se puede acceder por un cliente de enlace o el servidor,

pero no estan disponibles desde las API de NDS.
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e Objetos Bindery estaticos se almacenan en contenedores NDS normales
especificados en la ruta de contexto de enlace. Son objetos normales NDS y se almacenan
de forma persistente en la base de datos NDS. El contexto de enlace puede contener hasta

16 contenedores.

2.30 USO DE LDAP

El agente de servidor LDAP de Novell se basa en la Universidad de Michigan
SLAPD aplicacion version 3.3 y proporciona LDAP version 2 de acceso como se
especifica en el RFC 1777 para NDS incluyendo extensiones para las remisiones. Esto
significa LDAP de Novell soporta el enlace simple (acceso sin autenticacion y acceso
donde el cliente LDAP proporciona el nombre y la contrasefia), buscar, modificar, afadir,
borrar, modificar RDN, comparar abandono y solicitudes de desvinculacion. Ademas,
LDAP de Novell no admite clientes si no estan ejecutando también LDAP version 2.
Debido a LDAP de Novell es una personalidad NDS, LDAP de Novell debe ejecutarse

en un servidor donde NDS también se esta ejecutando.

LDAP sin conexion (CLDAP) contara con el apoyo para el acceso autenticado a través
de UDP. CLDAP apoya CLDAP v2 como se especifica en el RFC 1798. Inicialmente,

LDAP de Novell compatible con al menos 100 clientes.

El esquema LDAP (basado en X.500) y el esquema NDS (X.500 compatibles) se asignan
para corresponder entre si, permitiendo que un cliente LDAP para buscar el directorio
NDS. En la versién inicial, LDAP de Novell soporta una asignacion estatica entre estos
dos esquemas. En versiones posteriores, los administradores de LDAP de Novell podran

configurar esta asignacion.
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Actualmente, la Unica forma de autenticacion LDAP de Novell que apoyara es el nombre
del usuario y la contrasefia. Suponemos que los clientes LDAP se utilizan SSL para sus
sesiones LDAP y seran capaces de cifrar esta informacion. LDAP de Novell utiliza SSL
v3 para crear un canal cifrado para los clientes LDAP para proporcionar su nombre y

contrasefia de LDAP de Novell.

LDAP de Novell estd configurado con la herramienta NWAdmin. Inicialmente, la
configuracion residira en un archivo en el sistema de archivos local. En versiones
posteriores, la configuracion de LDAP de Novell residird en NDS. LDAP de Novell esta
configurado de forma dinamica para que los parametros pueden restablecer sin tener que
reiniciarlo. LDAP de Novell se basa en la interfaz de sockets TCP / IP. LDAP de Novell

también se ejecutara en la interfaz WinSock de Windows NT. (Marshall, 2015)

2.31 AUTENTICACION

La autenticacion es el proceso mediante el cual los usuarios a establecer su
identidad cuando se accede a un servicio de aplicaciones de red. NDS es compatible con

los siguientes tipos de autenticacion:

2.32 NETWARE 3 DE AUTENTICACION

NetWare 3 utiliza una clave de reto y cifrado de la contrasefia para autenticar un
usuario sin transmitir la contrasefia en el cable. Un usuario NetWare 3 utiliza este proceso
para iniciar sesion en un servidor NDS donde se ha establecido el contexto de enlace. El
intercambio de autenticacion comienza después de que se haya establecido una conexion

NCP y se han negociado tamafios de bufer.
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2.33 NETWARE 4 DE AUTENTICACION

Autenticacién en un entorno NetWare 4 consta de dos procesos:

e Inicio de sesion de usuario. Los registros del cliente en un servidor NDS para
establecer la identidad del usuario. No importa donde el usuario inicia sesion, NDS
recorre el &rbol hasta que encuentra una copia grabable del objeto del usuario. NDS
continuacién, recupera la clave privada del cliente.

e Autenticacion de fondo. Después de iniciar la sesion, el usuario tiene que
autenticarse, o establecer su identidad, a un servidor que tiene un servicio de red. Esto se

hace a través de la autenticacion de fondo.

Desde la perspectiva del usuario, inicio de sesion se lo invita a entrar una
contrasefia y luego se bloquea el servidor. El servidor devuelve el contexto del usuario,

y el usuario esta listo para trabajar en la red.

2.34 AUTORIZACION

Novell Directory Services utiliza un proceso llamado control de acceso para
autorizar a los usuarios para llevar a cabo operaciones de directorio en otras entradas y
sus atributos. El control de acceso restringe muchas operaciones diferentes, incluyendo
la creacion de objetos, la lectura y la modificacion de atributos de entrada, y la
comparacion de los valores de atributo. Debido a NDS define y hace cumplir de acceso
al directorio, una aplicacion cliente de directorio no puede acceder al directorio sin
necesidad de utilizar el control de acceso de NDS. Si una aplicacion cliente de directorios
debe utilizar el control de acceso en su reunion con los clientes, NDS puede almacenar y

recuperar informacion centralizada de control de acceso. (Odom, 2016)
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2.35 ATRIBUTO DE LA LISTA DE CONTROL DE ACCESO

La lista de control de acceso (ACL) es el componente clave en la determinacion
de control de acceso al directorio. Este atributo determina qué operaciones de una entrada
de administrador puede hacer en otra entrada y sus atributos. En el esquema de directorio,
una ACL es un tipo de atributo de varios valores asignados como un atributo opcional a
la clase de objeto superior. Debido a que todas las clases de objetos heredan las

caracteristicas de arriba, todas las entradas pueden tener una ACL. (Marshall, 2015)

La lista de control de acceso atributo contiene los siguientes valores:

e Atributo ID protegido. Este campo contiene una referencia al atributo que
el conjunto de privilegiosde campo se aplica a. También podria contener un
identificador como [Derechos de entrada] o [todos los atributos Derechos]. Si este campo
contiene [Derechos de entrada], los privilegios de acceso se aplican a la entrada que lleva
a cabo esta ACL.

e Identificacion fiduciario. Este campo contiene un identificador de entrada para una
entrada especifica en el Directorio. Sin embargo, también podria contener una referencia
de entrada especial, como [Filtro de derechos heredados], [publico], [Root], [Creador] o
[Auto]. Una ACL con [filtro de derechos heredados] como las méscaras fiduciario o
privilegios concedidos a los filtros de entrada.

e Identificador de clase. Esto puede contener una clase de objeto especifico o que
incluye todas las clases de objetos.

e Conjunto de privilegios. Este campo enumera los privilegios que se han otorgado al
tema. Si el nombre del sujeto es [Filtro de derechos heredados], el conjunto de
privilegios campo enumera los derechos que se pueden conceder en ese ingreso, a pesar

de que no se hayan concedido.
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e Controles. Actualmente el dnico valor posible es heredable. Si este bit esta
establecido, el conjunto de privilegios que se concede se hereda en objetos subordinados.
e EI ACL (Tabla 2.3) es un atributo en el objeto que se estd accediendo. EI ACL
enumera los sindicos y los derechos que tienen al objeto. Por ejemplo, si el objeto Joe y
Browse [Derechos de entrada] sobre OU = Engineering, el atributo de ACL en el objeto

OU=Engineering se veria asi:

Tabla 2.4 - Valores explicados

Campo Valor
atributo ID [Cualquier nombre]
fiduciario ID CN = Joe.OU = Marketing.O = Novell

Atributo Protegida ID |[Derechos de entrada]

conjunto de privilegios | Browse

controles DS ENTRY_CTL

Fuente: Greenblatt, B. (2002). Building LDAP-enabled applications with Microsoft's Active

Directory and Novell's NDS
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Figura 2.5 - Herencia
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Fuente: Greenblatt, B. (2002). Building LDAP-enabled applications with Microsoft's Active

Directory and Novell's NDS

2.36 RED HAT DIRECTORY SERVER

Directory Server es un servidor basado en LDAP que centraliza configuracion de
aplicaciones, perfiles de usuarios, informacion de grupos, politicas asi como informacién
de control de acceso dentro de un sistema operativo independiente de la plataforma.
Forma un repositorio central para la infraestructura de manejo de identidad, Red Hat
Directory Server simplifica el manejo de usuarios, eliminando la redundancia de datos y
automatizando su mantenimiento. A continuacion se detallan los elementos utilizados en

el proceso de autentificacion de los usuarios en un servidor LDAP. (Brunson, 2015).
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Figura 2.6 - Elementos que Intervienen en la Autentificacion de LDAP

Punto de
Clientes Acceso

Servidor

Servidor LDAP

& () i
& :

Fuente: Brunson, R. and Walberg, S. (2015). CompTIA Linux+/ LPIC-1 Cert Guide: (Exams

LX0-103 & LX0-104/101-400 & 102-400) (Certification Guide)

Servidor LDAP: protocolo de tipo cliente-servidor para acceder a un servicio de

directorio ordenado y distribuido para buscar diversa informacidn en un entorno de red.

Servidor Proxy: intercepta las conexiones de red que un cliente hace a un servidor
de destino, por varios motivos como seguridad, rendimiento, etc. Esta funcién puede ser
realizada por un programa o dispositivo. Este servidor es el encargado de permitir o no

que determinado usuario tenga acceso a los recursos de la red.

Punto de Acceso: dispositivo que recepta las conexiones de los clientes, y el que

asigna una direccion ip a cada usuario.

Clientes: dispositivos que envian peticiones a los servidores para acceder a la red.

(Bryant, 2015).

Red Hat Directory Server incluye un servicio de directorio, un servidor de
administracion para gestionar multiples instancias de servidor, y una consola basada en
Java para administrar las instancias de servidor a traves de una interfaz grafica. El

servidor de directorios es un servidor robusto, escalable disefiado para administrar un
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directorio de toda la empresa de los usuarios y los recursos. Se basa en un protocolo de
servidor de sistemas abiertos llamado el Lightweight Directory Access Protocol (LDAP).
Directory Server se ejecuta el ns-slapd en el ordenador central. El servidor gestiona las

bases de datos de directorio y responde a las peticiones de los clientes.

Directory Server se compone de varios componentes, que trabajan en conjunto:

e El servidor de directorio es el demonio del servidor LDAP principal. Es compatible
con los estandares LDAP v3. Este componente incluye la administracion de servidores
de linea de comandos y programas de administracion y secuencias de comandos para
operaciones comunes como la exportacién y copia de seguridad de bases de datos.

e Laconsolade Directory Server es la interfaz de usuario que simplifica la Gestion de
usuarios, grupos y otros datos LDAP para su empresa. La consola se utiliza para todos
los aspectos de la administracién de servidores, incluyendo hacer copias de seguridad;
configuracién de la seguridad, la replicacion, y bases de datos; la adicion de entradas; y
el sequimiento de los servidores y la visualizacion de las estadisticas.

e El Servidor de Administracion es el agente de administracién que administra las
instancias del servidor de directorio. Se comunica con la consola de Directory Server y
realiza operaciones en las instancias de Directory Server. También proporciona una
interfaz HTML simple y paginas de ayuda en linea.

e La mayoria de las tareas administrativas de Directory Server estan disponibles a
través de la consola de Directory Server, pero también es posible administrar el servidor
de directorio modificando manualmente los archivos de configuracién o mediante el uso

de las utilidades de linea de comandos. (Kouka, A., 2015)
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2.37 DESCRIPCION DE DIRECTORY SERVER

Directory Server proporciona las siguientes caracteristicas principales:

e La replicacion multi-master - Proporciona un servicio de directorio altamente
disponible para las operaciones de lectura y escritura. replicacion Multi-master se puede
combinar con escenarios simples y replicacion en cascada para proporcionar un entorno
de replicacion altamente flexible y escalable.

e Encadenamiento y referencias - Aumenta el poder de su directorio mediante el
almacenamiento de una vista légica completa de su directorio en un Unico servidor,
mientras que el mantenimiento de datos sobre un gran nimero de servidores de directorio
de forma transparente para los clientes.

e Roles y clases de servicio - Proporciona un mecanismo flexible para agrupar y
compartir los atributos entre las entradas de una manera dinamica.

e Mecanismos de control de acceso mejorado - Proporciona soporte para macros que
reducen drasticamente el nimero de sentencias de control de acceso utilizados en el
directorio y aumentan la escalabilidad de evaluacion de control de acceso.

e Recursos plazos de DN - concede el poder de controlar la cantidad de recursos de
servidor asignados a las operaciones de busqueda basado en el DN del cliente.

e Mudltiples bases de datos - Proporciona una forma sencilla de descomponer los datos
de directorio para simplificar la implementacion de la replicacion y encadenar en su
servicio de directorio.

e politica de contrasefia y bloqueo de cuentas - define un conjunto de reglas que rigen

la forma contrasefas y cuentas de usuario se gestionan en el servidor de directorios.
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e TLS y SSL - Proporciona una autenticacion segura y la comunicacion en la red,
utilizando la red de Mozilla Servicios de Seguridad (NSS) bibliotecas para la
criptografia.

e Los principales componentes del servidor de directorio se incluyen los siguientes:

e Unservidor LDAP - El LDAP v3 compatible demonio de red.

e Directory Server Console - Una consola de administracion grafica que reduce
drésticamente el esfuerzo de la creacion y el mantenimiento de su servicio de directorio.
e agente SNMP - Se puede controlar el servidor de directorio utilizando el protocolo
simple de administracion de redes (SNMP).

e Directorio Gateway - Una aplicacion web que permite a los usuarios la basqueda de
informacion en el servidor de directorios, ademas de proporcionar acceso de autoservicio
a su propia informacién, incluyendo los cambios de contrasefia, para reducir los costos
de asistencia de los usuarios.

e Grafico Org - Una aplicacion web que muestra una vista grafica de la estructura de

su organizacion. (Kouka, A., 2015)

2.38 UBICACIONES DE LAS HERRAMIENTAS LDAP

Red Hat Directory Server utiliza herramientas LDAP; como por
ejemplo Idapsearch, Idapmodifyy Idapdelete- para las operaciones de linea de

comandos. Las herramientas se instalan con MozLDAP Directory Server.
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Tabla 2.5 - Ubicacién del directorio segun la plataforma

Plataforma Ubicacion del directorio

Red Hat Enterprise Linux 4 i386 / Usr / lib / mozldap6

Red Hat Enterprise Linux 4 x86_64 / Usr / lib64 / mozldap6

Red Hat Enterprise Linux 5 1386 / Usr / lib / mozldap

Red Hat Enterprise Linux 5 x86_64 / Usr / lib64 / mozldap

Sun Solaris / Usr / lib / sparcv9 / mozldap
HP-UX / Opt / DirSrv / bin

Fuente: Juliet Kemp. (2009). Linux system administration recipes: a problem-solution approach

Para todas las guias de Red Hat Directory Server y la documentacion, las herramientas
LDAP utilizados en los ejemplos, tales como Idapsearche Idapmodify, son las
herramientas LDAP Mozilla. Para la mayoria de los sistemas Linux, herramientas
OpenLDAP ya estdn instalados en el directorio /usr/bin/. Estas herramientas
OpenLDAP no son compatibles con las operaciones de Directory Server. Para obtener
los mejores resultados con el servidor de directorios, aseglrese de que la ruta de acceso
a las herramientas LDAP Mozilla es lo primero en el path o utilice la ruta completa y el

nombre de archivo para cada operacion LDAP.

Sin embargo, estas herramientas OpenLDAP se pueden utilizar para operaciones de

directorio del servidor con ciertas precauciones:

e Lasalida de las otras herramientas puede ser diferente, por lo que puede no parecerse

a los ejemplos en la documentacion.
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e Las herramientas de OpenLDAP requieren un —x argumento para desactivar SASL
para que pueda ser utilizado por un enlace simple, es decir, el -D y —w argumentos o un

enlace anénimo.

Los argumentos de las herramientas de OpenLDAP para usar TLS/SSL y SASL son muy

diferentes de los argumentos LDAP. (Juliet Kemp., 2009)

2.39 OPENLDAP

Se trata de una implementacion libre del protocolo que soporta multiples
esquemas por lo que puede utilizarse para conectarse a cualquier otro LDAP. Tiene su
propia licencia, la OpenLDAP Public License. Al ser un protocolo independiente de la
plataforma, varias distribuciones Linux y BSD lo incluyen, al igual que AIX, HP-UX,

Mac OS X, Solaris, Windows (2000/XP) y z/OS. (Bresnahan, 2015)

OpenLDAP tiene cuatro componentes principales:

e slapd - demonio LDAP auténomo.
e slurpd - demonio de replicacion de actualizaciones LDAP auténomo.
e Rutinas de biblioteca de soporte del protocolo LDAP.

e Utilidades, herramientas y clientes.

El proyecto OpenLDAP se inicié en 1998 por Kurt Zeilenga. El proyecto se inicio
mediante la clonacién de la fuente de referencia LDAP de la Universidad de Michigan
donde un proyecto de larga duracion ha apoyado el desarrollo y la evolucion del
protocolo LDAP hasta el lanzamiento final de ese proyecto en 1996. A partir de mayo el
afo 2015, el proyecto OpenLDAP tiene cuatro miembros del equipo central: Howard

Chu (arquitecto jefe), Quanah Gibson-Mount, Hallvard Furuseth, y Kurt Zeilenga. Hay
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numerosos otros colaboradores importantes y activos incluidos Luke Howard, Ryan
Tandy, y Gavin Henry. Miembros del equipo central Gltimos incluyen Pierangelo

Masarati.

¢Cbémo esta dispuesta la informacién? En LDAP, entradas de directorio estan
organizadas en una estructura jerarquica en forma de arbol. Tradicionalmente, esta
estructura refleja los limites geograficos y/o de organizacion. Las entradas que
representan los paises aparecen en la parte superior del arbol. Debajo de ellos son
entradas que representan estados y organizaciones nacionales. Debajo de ellos podrian
ser entradas que representan unidades organizativas, la gente, impresoras, documentos o
cualquier otro que se pueda imaginar. La figura 2.7 muestra un ejemplo de arbol de

directorios LDAP utilizando nomenclatura tradicional. (Butcher, 2012)

Figura 2.7 - Arbol de directorios LDAP (nomenclatura tradicional)

c=GB c=Us

C) st=California

The Organisation o=Acme

Organisation Unit

ou=Sales ou=Marketing

cn=Barbara |enson

Person
Fuente: Butcher, M. (2012). Mastering OpenLDAP.
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El &rbol también se puede disponer sobre la base de nombres de dominio de
Internet. Este enfoque se esta convirtiendo en nombres vez mas popular, ya que permite
a los servicios de directorio que se encuentran utilizando el DNS. Figura 2.8 muestra un

ejemplo LDAP érbol del directorio utilizando nombres basado en dominio.

Figura 2.8 - Arbol de directorios LDAP (nombres de Internet)

dc=net C) dc=com dc=DE

The Organisation dc=example

Organisation Unit

ou=People ou=5ervers

uid=babs

Person

Fuente: Butcher, M. (2012). Mastering OpenLDAP.

En general, se debe utilizar un servidor de directorio en caso de requerir datos a
ser gestionado de forma centralizada, almacenada y accesible a través de métodos

basados en estandares.

Algunos ejemplos comunes que se encuentran en toda la industria son, pero no limitado

a:

e Autenticacion de la maquina
e Autenticacion de usuario

e  Grupos de usuario / Sistema
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Directorio

e Representacion organizacion

e Seguimiento de activos

e Almacén de informacion de la telefonia

e La gestion de recursos de usuario

e E-mail busquedas de direcciones

e Almacén de configuracién de aplicaciones

e Almacén de configuracion de PBX

Siempre hay nuevas formas de utilizar un directorio LDAP y aplicar los principios para
hacer frente a ciertos problemas, por lo tanto, no hay una respuesta sencilla a esta

pregunta.

LDAPv3 fue desarrollado en la década de 1990 para sustituir a LDAPv2. LDAPV3 afiade

las siguientes caracteristicas a LDAP:

e Servicios de autenticacion y seguridad de datos a través de fuertes SASL

e Servicios de autenticacién de certificado y de seguridad de datos a través
de TLS (SSL)

e Internacionalizacion a través del uso de Unicode

e Referencias y continuaciones

e Esquema Descubrimiento

e Extensibilidad (controles, operaciones extendidas, y mas)

LDAPV2 es historico ( RFC3494 ). Como la mayoria de los llamados implementaciones
de LDAPV2 (incluyendo slapd (8)) no se ajustan a la especificacion técnica LDAPV2, la

interoperabilidad entre las implementaciones que reclaman el apoyo LDAPV2 es
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limitado. Como LDAPv2 difiere significativamente de LDAPv3, desplegando tanto
LDAPv2 y LDAPv3 al mismo tiempo es bastante probleméatico. LDAPv2 debe ser

evitado. LDAPV2 esta desactivado por defecto.

2.40 PROTOCOLO LDAP VS PROTOCOLO RDBMS

Esta cuestion se plantea muchas veces, en diferentes formas. EI mas coman, sin
embargo, es: ¢Por qué no usar OpenLDAP un sistema relacional de gestion de base de
datos (RDBMS) en lugar de un almacén de claves/valor intrinseco como LMDB? En
general, esperando que los sofisticados algoritmos implementados por RDBMS de
calidad comercial se hacen OpenLDAP ser mas rapido o de alguna manera mejor y, al

mismo tiempo, permitir que el intercambio de datos con otras aplicaciones.

La respuesta corta es que el uso de un sistema de indexacion de base de datos y
personalizado incrustado permite OpenLDAP para proporcionar un mayor rendimiento
y escalabilidad sin pérdida de fiabilidad. Ahora para la respuesta larga. Todos nos
enfrentamos todo el tiempo con los RDBMSs eleccion frente a directorios. Es una
decision dificil y no existe una respuesta sencilla. Es tentador pensar que tener un
backend RDBMS al directorio resuelve todos los problemas. Sin embargo, es malo. Esto
se debe a que los modelos de datos son muy diferentes. Que representan los datos del

directorio con una base de datos relacional va a requerir dividir los datos en varias tablas.

Piense por un momento acerca de la persona de objeto. Su definicién requiere
tipos atributo objectclass, SN y CN y permite que los tipos de atributos userPassword,
telephoneNumber, seeAlso y descripcion. Todos estos atributos son varios valores, por
lo que una normalizacion requiere poner cada tipo de atributo en una tabla separada.

Ahora usted tiene que decidir sobre las teclas apropiadas para esas tablas. La clave
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principal podria ser una combinacién de la DN, pero esto se hace bastante ineficiente en
la mayoria de las implementaciones de bases de datos. EI gran problema ahora es que el
acceso a los datos de una entrada requiere que buscan en diferentes areas del disco. En
algunas aplicaciones esto puede ser aceptable, pero en muchas aplicaciones de

rendimiento se resiente.

Los Unicos tipos de atributos que se pueden poner en la entrada principal de la
tabla son los que son obligatorios y de un solo valor. Puede afiadir también los atributos
de valor unico opcionales y los puso a NULL o algo si no esta presente. Pero espera, la
entrada puede tener varias clases de objetos y estan organizados en una jerarquia de
herencia. Una entrada de organizationalPerson de objeto ahora tiene los atributos de la
persona ademas de algunos otros y algunos tipos de atributos anteriormente opcionales

son ahora obligatorio.

Una vez alcanzado este punto, tres enfoques vienen a la mente. Una de ellas es
hacer plena normalizacion de manera que cada tipo de atributo, no importa qué, tiene su
propia tabla separada. El enfoque simplista, donde el DN es parte de la clave primaria es
extremadamente derrochadora, y pide que se enfoque en el que la entrada tiene un
identificador numérico unico que se utiliza en lugar de las teclas y una tabla principal
que se asigna a los identificadores de DN. El enfoque, de todos modos, es muy ineficiente
cuando se solicitan varios tipos de atributos de una 0 mas entradas. Esta base de datos,

aunque torpemente, se puede gestionar desde aplicaciones de SQL. (Nutter, 2014)

El segundo enfoque es poner toda la entrada como una mancha en una mesa
compartida por todas las entradas independientemente de la clase de objeto y tienen
tablas adicionales que actian como indices de la primera tabla. Tablas de indice no son

indices de bases de datos, pero estan totalmente gestionados por la aplicacion del lado
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del servidor LDAP. Sin embargo, la base de datos se vuelve inutilizable desde SQL. Y,
por lo tanto, un sistema de base de datos en toda regla proporciona poca 0 ninguna
ventaja. La generalidad completa de la base de datos es que no sean necesarios. Mucho

mejor usar algo ligero y rapido, como LMDB.

Una forma completamente diferente de ver esto es que renunciar a las esperanzas
de la implementacion del modelo de datos de directorio. En este caso, LDAP se usa como
un protocolo de acceso a los datos que proporciona sélo superficialmente el modelo de
datos de directorio. Por ejemplo, puede ser de sélo lectura o, cuando se permiten
cambios, se aplican restricciones, tales como hacer de un solo valor de tipos de atributos
que permitan varios valores. O la imposibilidad de afiadir nuevas clases de objetos a una
entrada existente o eliminar uno de los presentes. Las restricciones abarcan toda la gama
de las restricciones permitidas (que puede estar en otra parte el resultado de control de
acceso) para violaciones directas del modelo de datos. Puede ser, sin embargo, un
método para proporcionar acceso a los datos LDAP preexistente que es utilizado por
otras aplicaciones. Sin embargo, en el entendimiento de que en realidad no tenemos un

"directorio".

Existentes implementaciones del servidor LDAP comerciales que utilizan una
base de datos relacional son ya sea desde la primera clase o el tercero. No sé de cualquier
aplicacion que utiliza una base de datos relacional para hacer lo que hace ineficiente
BDB eficiente. Para aquellos que estén interesados en la "tercera via" (la exposicion de
los datos existentes de RDBMS como arbol LDAP, que tiene algunas limitaciones en
comparacion con el modelo clasico de LDAP, pero lo que es posible interoperar entre las

aplicaciones LDAP y SQL):

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO i3 Nacional del
: Altiplano

OpenLDAP incluye back-SQL - el servidor que lo hace posible. Se utiliza ODBC +
metainformacion adicional sobre la traduccién de las consultas LDAP a las consultas
SQL en el esquema RDBMS, proporcionando diferentes niveles de acceso - a partir de
solo lectura para acceso completo dependiendo de RDBMS que utiliza, y su esquema.

(Butcher, M., 2012)

241 SERVIDOR SLAPD

Slapd es un servidor de directorio LDAP que se ejecuta en muchas plataformas
diferentes. Se puede utilizar para proporcionar un servicio de directorio de su propio. Su
directorio puede contener casi cualquiera que usted quiere poner en él. Se puede conectar
al servicio de directorio LDAP global, o ejecutar un servicio por si mismo. Algunas de

las caracteristicas y capacidades més interesantes de slapd incluyen:

241.1 USO LDAPV3

Slapd implementa la version 3 de Lightweight Directory Access

Protocol. Slapd soporta LDAP sobre ambosIPv4 y IPv6 y Unix IPC.

241.2 AUTENTICACION SALS

Slapd soporta autenticacion fuerte y de datos de seguridad (integridad y
confidencialidad) servicios a través del uso de SASL. slapd aplicacion SASL's
utiliza Cyrus SASL software que es compatible con una serie de mecanismos que incluye

DIGEST-MD5, EXTERNO y GSSAPI.
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2.41.3 TRANSPORT LAYER SECURITY

Slapd soporta la autenticacion y seguridad de datos basada en certificados
(integridad y confidencialidad) servicios a través del uso de TLS (o

SSL). slapd aplicacion TLS's puede utilizar OpenSSL , GnuTLS o MozNSS software.

2414 TOPOLOGIA DE CONTROL

Slapd puede ser configurado para restringir el acceso a la capa de conexion en

base a informacion de la topologia de red. Esta caracteristica utiliza envoltorios TCP.

2.41.5 CONTROL DE ACCESO

Slapd proporciona una facilidad de control de acceso rico y poderoso, que le
permite controlar el acceso a la informacion en su base de datos (s). Puede controlar el
acceso a las entradas en base a informacion de autorizacion LDAP, direcciones IP,
nombre de dominio y otros criterios. Slapd soporta tanto estatica y dinamica

de informacion de control de acceso.

2.41.6 ELECCION DE BACKENDS DE BASES DE DATOS

Slapd viene con una variedad de diferentes bases de datos que puede elegir.
Incluyen MDB, un backend de base de datos transaccional jerarquico de alto
rendimiento; BDB, un backend transaccional de base de datos de alto rendimiento
(obsoleto); HDB, un backend transaccional jerarquico (obsoleto) de alto rendimiento;
SHELL, una interfaz de back-end para scripts de shell arbitrarios; Y PASSWD, una
simple interfaz de backend al archivo passwd. El backend de MDB utiliza LMDB, un
reemplazo de alto rendimiento para la base de datos Berkeley de Oracle. Los backends

BDB y HDB utilizan Oracle Corporation Berkeley DB. Estos backends han sido
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obsoletos ya que LMDB proporciona un rendimiento de lectura / escritura

significativamente mayor y confiabilidad de datos.

2417 MULTIPLES INSTANCIAS DE BASE

Slapd se pueden configurar para servir a multiples bases de datos al mismo
tiempo. Esto significa que una sola slapd servidor puede responder a las peticiones de
muchas porciones logicamente diferentes del arbol LDAP, utilizando los mismos o

diferentes backends de bases de datos.

2.41.8 MODULOS GENERICOS API

Si necesita aun mas personalizacion, slapd le permite escribir sus propios
modulos facilmente. slapd se compone de dos partes distintas: un extremo frontal que se
encarga de la comunicacion de protocolo con los clientes LDAP; y los mddulos que
manejan tareas especificas, tales como las operaciones de bases de datos. Debido a que
estas dos piezas se comunican a través de un bien definido API, Puede escribir sus
propios modulos personalizados que se extienden slapd de muchas maneras. Ademas, un
numero de base de datos programables se proporciona modulos. Estos permiten exponer

a fuentes de datos externas slapd utilizando lenguajes de programacion ( Perl , shell, y

SQL).

2.41.9 HILOS

Slapd se rosca para un alto rendimiento. Un multi-hilo sola slapd proceso maneja
todas las peticiones entrantes utilizando un grupo de subprocesos. Esto reduce la cantidad

de sobrecarga de sistema necesario mientras que proporciona un alto rendimiento.
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2.41.10 REPLICACION

Slapd se puede configurar para mantener las instantaneas de la informacién del
directorio. Este maestro-unico/mdultiple-esclavo esquema de replicacion es vital en
entornos de gran volumen en un solo slapd instalacion simplemente no facilita la
disponibilidad o fiabilidad necesaria. Para entornos extremadamente exigentes en las que
un anico punto de fallo no es aceptable, multi-maestro de replicacion también esta

disponible. Slapd incluye soporte para LDAP Sync basado en replicacion.

2.41.11 CONFIGURACION

Slapd es altamente configurable a traves de un unico archivo de configuracion
que le permite cambiar casi todo lo que nunca quiere cambiar. Las opciones de
configuracién tienen valores por defecto razonables, haciendo su trabajo mucho mas
facil. La configuracion también puede realizarse dinamicamente usando LDAP en si, que

mejora en gran medida la manejabilidad. (Butcher, 2012)

2.42 PHPLDAPADMIN

phpLDAPadmin (también conocido como PLA) es un cliente LDAP basado en
la web. Proporciona administracion multilingtie facil de acceder desde cualquier lugar
para su servidor LDAP. Su navegador de arbol jerarquico y la funcionalidad de busqueda

avanzada hacen que sea intuitivo navegar y administrar su directorio LDAP.

phpLDAPadmin es el navegador LDAP perfecto para el profesional de LDAP y para
principiantes. Su base de usuarios se compone principalmente de profesionales de

administracion de LDAP. (Main Page - phpLDAPadmin. 2017)

Tiene las siguientes caracteristicas:
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e Navegador de arbol LDAP

e Edicion de entrada basada en plantillas

e Copie las entradas LDAP (incluso copie entre diferentes servidores)
e Copiar recursivamente arboles enteros

e Eliminar entradas LDAP

e Recursivamente eliminar arboles enteros

e Very editar los atributos de la imagen

e Navegador de esquema LDAP avanzado

e Creacion de entradas basadas en plantillas

e Busquedas LDAP (tanto simples como avanzadas)

e Renombrar entradas LDAP

e Determine automaticamente el DN raiz de su servidor LDAP
e Incrementar automéaticamente los nimeros de UID

e Disponible en 10 idiomas

e Extensible. (Main Page - phpLDAPadmin. 2017).

2.43 ANTECEDENTES DE LA INVESTIGACION

El autor Dennis Stephen Cohn Muroy, con la tesis titulada: “ANALISIS,
DISENO E |IMPLEMENTACION DE UNA APLICACION PARA LA
ADMINISTRACION DE LAS HERRAMIENTAS DE SEGURIDAD EN UNA RED
LOCAL” del afio 2008, para optar el titulo de Ingeniero Informatico en la Pontificia
Universidad Catolica del Perd, indica que: Desde el afio en que se establecio la primera
red de computadoras (ARPANET), hasta nuestros dias, Internet ha pasado a traves de un
largo proceso evolutivo. Siendo utilizado actualmente como fuente de conocimiento,

medio de comunicacion y una amplia plataforma para hacer negocios (ebusiness).
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Lastimosamente, también es un canal a través del cual se perpetran ataques que han
ocasionado pérdidas de informacion no s6lo a las empresas de diversos tamafios, sino
también a las personas naturales. Como mecanismo de prevencion, es necesario hacer
uso de una serie de herramientas de tipo software y/o hardware, asi como politicas de
seguridad a fin de proteger la confidencialidad, integridad y disponibilidad de la
informacion. Sin embargo, las soluciones presentes en el mercado, a pesar de poseer un
adecuado desemperio en cuanto a la prevencion y la deteccion de los ataques, carecen de
un entorno intuitivo y de facil uso, lo cual influye en el registro de reglas débiles o
erroneas; provocando agujeros en el perimetro de la seguridad de la red local. Es por ello,
que en el presente documento se plantea como solucion analizar, disefiar e implementar
una aplicacion para facilitar la administracion de las herramientas Iptables, Squid y
Snort; utilizadas para proteger la informacion dentro de una red local. De esta forma
concluye que luego de llevar a cabo la implantacion y pruebas de la solucion propuesta,
se concluye lo siguiente: Mientras mas sencilla y facil de utilizar sea una aplicacién para
los usuarios, los riesgos de llevar a cabo una inadecuada configuracion son menores;
asimismo, el tiempo invertido en llevar a cabo las configuraciones es menor, lo cual
permite asignar dicho personal a tareas criticas. El riesgo que muchos usuarios carezcan
de conocimientos en cuanto a reglas de seguridad, puede ser aminorado haciendo uso de
una solucion que le ayude a establecer reglas y configuraciones iniciales claras y faciles
de comprender. A pesar de las soluciones que permiten configurar y asegurar las redes y
sistemas; siempre existira un nivel de riesgo a ataques, mientras los usuarios no

conciencien sobre los riesgos a los que se hallan expuestos.

El autor Rafael Villanueva Castrejon, con la tesis titulada “ANALISIS, DISENO
E IMPLEMENTACION DE TECNOLOGIA FIREWALL PARA MEJORAR LA

GESTION Y ADMINISTRACION DE LA RED DE DATOS DE LA EMPRESA S&B
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SERVICIOS GENERALES” del afio 2013, para optar el titulo profesional de Ingeniero
de Sistemas en la Universidad Privada del Norte, indica que: el presente trabajo tuvo
como objetivo general el “Analisis, Disefio e Implementacion de Tecnologia Firewall
para Mejorar la Gestién y Administracion de la Red de la Empresa S&B Servicios
Generales”. Actualmente se observa las preocupaciones que tienen las empresas hoy dia
es como llevar a cabo sus transacciones electronicas manteniendo altos niveles de
seguridad y confidencialidad. La conectividad total se ha convertido en una necesidad
para poder sobrevivir en el ambiente competitivo del nuevo milenio. Esto ha traido, al
mismo tiempo, serios problemas de seguridad al facilitar el acceso desde el mundo
exterior a través de internet y asi exponer los recursos internos de la red. Para impedir
que personas no autorizadas penetren en la red o que accedan a mas informacion de la
permitida, se utiliza un sistema de defensa peri mental llamado firewall (cortafuegos), el
cual se coloca como una barrera de proteccion entre internet y la red local de la empresa.
A veces se utilizan firewall adicionales internamente para separar distintos
departamentos. Un sistema basado en firewall no es la panacea para la seguridad. Esta
tesis pretende completar una mejor seguridad en la red de datos, en la cual se implement6
un firewall el cual brinda una méxima seguridad, donde se aplicaron politicas de
seguridad en las areas de trabajo de la empresa, ademas se definen las reglas que se
aplican en el firewall. Finalmente concluye que: las reglas especifican el origen, destino,
servicio y accion a realizar para cualquier transaccion. También definen que eventos
deben guardarse (logs), puesto que las posibles brechas de seguridad son mas facilmente
identificables de esta manera. Es imprescindible que las politicas de seguridad se
disefiaron de acuerdo a los activos y condiciones especificas de informacion que quiso
proteger laempresa. Creando la zona verde que esta dedicada a lared LAN de laempresa,

la zona naranja donde se encuentran los servidores web y la zona roja que incluye la red
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WAN. En las distintas zonas de aplicaron las politicas de seguridad, restringir el acceso

a servicios especificos.

El autor Jorge Alonso Lopez Mori, con la tesis titulada: “DISENO E
IMPLEMENTACION DE UN SISTEMA DE GESTION DE ACCESOS A UNA RED
WI-FI UTILIZANDO SOFTWARE LIBRE” del afio 2008, para optar el titulo de
Ingeniero de Telecomunicaciones en la Pontificia Universidad Catolica del Perd, resume
que: el reciente aumento en la implementacion de redes inalambricas nos obliga a
contemplar con mas cuidado el aspecto de la seguridad en este tipo de redes. Asi como
en el caso de las tipicas redes de datos con cables (siendo la tecnologia Ethernet la méas
utilizada para estos casos), tiene que asegurarse que los usuarios de una red inalambrica
se encuentren conectados a ésta de una manera segura, teniendo en cuenta que ahora el
medio de transmision ya no se restringe a un cable, sino que se encuentra en todo el
ambiente que lo rodea. Debe de comprobarse que el usuario sea quien dice ser
(autenticacidn), que solo tenga acceso a los recursos que le corresponda (autorizacion) y
también llevar a cabo un registro de las actividades que haga dentro de la red
(contabilidad); realizando todo esto de una manera segura y sin que sujetos ajenos a la
red puedan estar leyendo informacion confidencial ni mucho menos tratar de modificarla.
En esta tesis se tiene pensado explicar el disefio e implementacion que se deberia de
llevar a cabo dentro de un escenario dado para la instalacion de una red inalambrica
segura que contemple la administracion de sus usuarios por medio de una plataforma de
gestion Web basada en PHP, integrada a un servidor de directorios LDAP con
compatibilidad hacia implementaciones libres y cerradas de dicho protocolo, un servidor
de autenticacién RADIUS vy un servidor de base de datos MySQL. Se estudiaran los
principales aspectos aplicados en redes inaldmbricas Wi-Fi, poniendo especial énfasis en

la seguridad de la red y de sus usuarios con mecanismos tales como: WPA2 (IEEE
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802.11i), 802.1X, EAP, RADIUS, entre otros. Finalmente concluye que en OpenLDAP
se puede encontrar requerimientos de un elemento adicional para que pueda ‘conversar’
éste con los clientes mdviles (notebooks con sistema operativo MS Windows XP o
Windows Vista). Fue asi que, tras luego de haber investigado, se ubicé al servicio de
SAMBA como una solucion ideal para este problema. Integrando el servidor OpenLDAP
con el servicio SAMBA pudo implementarse un dominio de usuarios para los cuales
apareceria transparente y sin mayores inconvenientes para el momento de registrarse y

contar con acceso a la red.

El autor Joselito Cieza Pérez de la tesis titulada “IMPLEMENTACION DE
SISTEMA DE APOYO AL SOPORTE TECNICO EN PLATAFORMA MOVIL” del
afio 2014, en resumen: este documento contiene una vision general de alto nivel del
disefio y la documentacion de siete de los procesos de ITIL en la Gerencia de Servicios
Informéaticos en CARO PERU S.A. ITIL (Biblioteca de Infraestructura de Tecnologia de
la Informacion) es un marco publico que describe las mejores practicas en la gestion de
los servicios de tecnologia de la informacion. ITIL representa las experiencias de
aprendizaje y liderazgo de los mejores proveedores de servicios del mundo. Proporciona
un marco para la gobernanza de la tecnologia de la informacion y se centra en la medicion
y la mejora continua de la calidad de los servicios de las tecnologias de la informacién
ofrecidos, tanto desde la perspectiva empresarial y la perspectiva del cliente. Practicas
de ITIL se basan en el ciclo de vida de servicio y contienen cinco elementos: la estrategia
de servicio, el disefio del servicio, la transicion del servicio, la operacion del servicio y
la mejora continua del servicio. Cada uno de ellos se basa en los principios del servicio,
procesos, funciones y medidas de la ejecucion. Algunos de los beneficios de aplicar
practicas de ITIL son: la satisfaccion del cliente con los servicios de tecnologia de la

informacion, la mejora de la disponibilidad del servicio, ahorros financieros por la
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reduccion de los reprocesos y el tiempo perdido, la mejora de la gestion de los recursos,
mejora en la toma de decisiones y optimizacion del riesgo. Este documento es para
cualquier persona que tenga interés en conocer los objetivos, el enfoque, las normas, el
contenido y los indicadores clave de rendimiento de los siguientes procesos de ITIL:
Administracion de Niveles de Servicio, Service Desk, gestion de incidentes, el Servicio
de Gestion de Requisitos, Problema Gestion, Gestion del Cambio y Configuracion y
Servicio de Gestion de Activos. Conluye que: dentro de los procesos para la gestion de
los servicios informaticos establecidos por las mejores préacticas ITIL, Gestion de Niveles
de Servicio, funcion Mesa de Servicios, Gestion de Incidentes, Gestion de
Requerimientos, Gestion de Problemas, Gestion de Cambios y Gestion de Configuracion
y Activos de los Servicios Informaticos son requeridos con mayor prioridad dentro de la
GSI y con un nivel de madurez 3, es decir, procesos normalizados y definidos. Algunos
de los usuarios de la Organizacion desconocen los servicios, los términos y las

condiciones en las que estos son prestados.

El autor Juan Jacob Bueno Rosales en el afio 2013 con la tesis titulada “SISTEMA
DE CONTROL Y SEGURIDAD ENDIAN FIREWALL PARA LA EMPRESA FRADA
SPORT” para optar el titulo de Ingeniero de Sistemas Informaticos en la Universidad de
Israel (Quito, Ecuador); en resumen indica que: los niveles de vulnerabilidad e
importancia de toda la informacion de la empresa, a través de la red global de datos,
orienta procesos o mecanismos de seguridad, unicos centralizados, y segmentados en la
empresa Frada Sport. Constituye una parte fundamental para la empresa, ya que no solo
corresponde a la herramienta de seguridad como tal, sino a representar graficamente,
sisteméaticamente, procesos y modelos de desarrollo actuales, mediante la
implementacion de un sistema Unico de seguridad, que a mas de brindar soluciones de

seguridad, estructura y establece medios de estabilidad, vigilancia, modelos de
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desarrollo, altamente disponible e inteligentes, control organizativo y fundamental, entre
otros. Teniendo en cuenta toda la infraestructura de la red, se realiza un disefio de la red
y se levanta la informacion de los procesos 0 modelos actuales, para posteriormente
brindar soporte a soluciones especificas orientadas al control mayor y seguridad. La
herramienta de seguridad y control Endian Firewall, es un sistema Gnico open source,
especificamente estructurado como bitacora, capaz de brindar soluciones éptimas a la
red de datos, captando y estabilizando mejores formas graficas de control organizativo
en la red de datos.Se concluye que: el sistema de seguridad Endian firewall, representa
una manera estratégica de control, seguridad, disponibilidad, rendimiento vy
administracion de la red global de datos, lo que se describe inicialmente, es un analisis
de le empresa en técnicas de la investigacion, basado en observacion directa, encuestas
descriptivas y referencia cruzada, para determinar el eje principal de la problematica de
la empresa y abarcar procesos centrales de desarrollo. Establecido el proceso de
desarrollo en base a las encuestas, se analiza los diferentes medios de informacion
vulnerables, puntos criticos, manejo de informacion de cada departamento de la empresa,
entre otros, para representar graficamente la situacion actual referente a los diferentes
problemas de la empresa como proceso de disefio. Después, se procedié a estructurar la
propia metodologia de desarrollo, basada en 6 etapas de mejoramiento, cada etapa sigue
diferente proceso de administracion, control, seguridad, centralizacion y alta
disponibilidad de datos. Ademas, es importante trabajar con herramientas de entorno
grafico para tareas complejas, como crear reglas de filtrado, politicas, servicios, registros,
entre otros. Teniendo en cuenta todo el proceso a seguir, se puede manifestar que en la
empresa Frada Sport, es aplicable el sistema de seguridad open source, basado en costos
representativos minimos para la empresa, toda la estructura fisica y ldgica que gestiona

el sistema de seguridad EFW, es de vital importancia, ya que cuenta con diferentes
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medios que ayuda a la empresa a tener principalmente seguridad centralizada de alta
disponibilidad, y ademas, la correcta administracion y control de todos los componentes

de la red global de datos, destacando principalmente su alto rendimiento o performance

El autor José Antonio Senso Ruiz de la tesis titulada “SISTEMAS DE
METADATOS EN RECUPERACION DE INFORMACION: PROPUESTA DE
MODELO DE TRABAJO EN EL USO DE RDF SOBRE DIRECTORIOS LDAP” del
afio 2010, en resumen indica que: teniendo en cuenta la complejidad y amplitud del tema
a tratar, asi como la casi nula existencia de documentacion previa en castellano que
aborde el uso de sistemas de metadatos en la recuperacion de informacion utilizando una
metodologia cientifica que nos sirviera de guia, creimos conveniente acometer este
estudio desde dos perspectivas. La primera (que coincide con el primer blogue del
trabajo) es esencialmente descriptiva, y trata de analizar la situacion actual de los
sistemas de metadatos con el objetivo claro de analizar si éstos son capaces de ofrecer
las soluciones necesarias para realizar una descripcion homogénea de los recursos
electronicos sin limitar las opciones de localizacion y recuperacion. Para ello se hace un
recorrido, primero por el concepto de metadato y, méas adelante, por las principales
tendencias en los sistemas de representacion de contenido en recursos electronicos. La
segunda perspectiva, mas valiosa cientificamente hablando por lo que de novedoso tiene,
consiste en estructurar y aplicar un modelo de trabajo valido para el desarrollo de
sistemas de informacion basados en metadatos. En concreto se propone el uso de RDF
(Resource Description Framework) como mecanismo de representacion de la
informacion y de LDAP (Lightweight Directory Access Protocol) como herramienta de
gestion y busqueda de la misma. Para ello se describe, paso por paso, una
implementacion basica y real y se evalUan los resultados en comparacion con otros

mecanismos de consulta. En conclusion: a modo de conclusion, podemos afirmar que los
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URI engloban alos URL y a los URN. Los URL describen una ubicacién fisica, los URN
un nombre unico y los URI lo describen todo, también podemos observar como la
sintaxis serializada muestra un modelo de transposicion del recurso a RDF muy claro,
con pocas complicaciones y bien estructurado. El problema lo encontraremos cuando se
desee profundizar mas en determinados detalles del recurso. Para eso se tendra que

utilizar la sintaxis abreviada.

Los autores Gladis Sofia Asadovay Lemay Liliana Mercedes Caiza Ortiz en la
tesis  titulada “ANALISIS COMPARATIVO DE SERVIDORES DE
AUTENTIFICACION RADIUS Y LDAP CON EL USO DE CERTIFICADOS
DIGITALES PARA MEJORAR LA SEGURIDAD EN EL CONTROL DE ACCESO A
REDES WIFI” del afio 2013, para optar el titulo de Ingenieria Electronica,
Telecomunicaciones y Redes, en la Escuela Superior Politécnica de Chimborazo
(Ecuador); en resumen se indica que: el andlisis comparativo de servidores de
autentificacion RADIUS y LDAP complementado con el uso de certificados digitales
para mejorar la seguridad en el acceso a redes Wifi y su aplicacion como prototipo de un
sistema de autentificacion para una red inalambrica en general. Utilizando el método
cientifico experimental, se desarroll6 ambientes de prueba de los servidores en estudio
para establecer las diferencias que existen entre estos, mediante las herramientas de
software daloRADIUS, MySQL, OpenLDAP 2.2.5, ZeroShell 2.0 y Squid-2.5. Ademas
de la observacién que permitié determinar cudl es el servidor mas eficiente y para qué
tipo de red son méas adaptables, utilizando técnicas de revision bibliografica para la
instalacion, configuracién, administracion y monitoreo de los servidores. Se compararon
los siguientes indicadores: Gestion de usuarios, Autentificacion, Gestion de Datos,
Rendimiento, Funcionalidad y seguridad, dando como resultado que LDAP tiene el

70,52% de eficiencia y RADIUS un 74,67%, estableciéndose una diferencia de
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aproximadamente un 6% entre los dos servidores de autentificacién. Se concluye que el
servidor de autentificacion mas eficiente para ser implementado en una red inaldmbrica
es RADIUS, debido a la facilidad de administracion que presenta y la rapidez con la que
se realizan las actualizaciones de datos. Se recomienda la utilizacion de certificados
digitales como credenciales para poder conectarse a la red, en lugar del usuario y
contrasefia tradicional que se utiliza en la autentificacion convencional, para afiadirle
mayor seguridad en el proceso de autentificacion. LDAP es un protocolo de acceso
unificado a un conjunto de informacion sobre una red. Existen diversas
implementaciones y aplicaciones reales del protocolo LDAP: Active Directory Active
Directory es el nombre utilizado por Microsoft (desde Windows 2000) como almacén
centralizado de informacion de uno de sus dominios de administracion. Bajo este nombre
se encuentra realmente un esquema (definicion de los campos que pueden ser
consultados). Novell Directory Services También conocido como eDirectory es la
implementacion de Novell utilizada para manejar el acceso a recursos en diferentes
servidores y computadoras de una red. Basicamente esta compuesto por una base de
datos jerarquica y orientada a objetos, que representa cada servidor, computadora,
impresora, servicio, personas, etc. entre los cuales se crean permisos para el control de

acceso, por medio de herencia.

El autor Juan Luis Angel Cano Moreno, en la tesis titulada:
“IMPLEMENTACION DEL SISTEMA CENTRALIZADO DE AUTENTICACION Y
AUTORIZACION PARA LAS APLICACIONES WEB DEL CENTRO DE CALCULO
E INVESTIGACION DE LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD
DE SAN CARLOS DE GUATEMALA” del afio 2014, para optar el titulo profesional
de Ingeniero en Ciencias y Sistemas en la Universidad San Carlos de Guatemala; en

resumen: OpenLDAP es un sistema OpenSource que implementa un protocolo ligero de
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acceso a directorios, por las siglas en inglés. Permite el almacenamiento de los usuarios
en un sistema centralizado y especializado para el control de usuarios en una estructura
de directorios. Asimismo, permite una alta gama de mecanismos de encriptacion para las
contrasefias de los usuarios, lo que permitié hacer correctamente la migracion de usuarios
de la base de datos relacional a este sistema. A medida que los sistemas informaticos
proliferan para soportar los procesos del negocio, tanto los usuarios, como
administradores de sistemas se enfrentan a una tarea complicada para completar las
funciones laborales. Los usuarios tipicamente se tienen que autenticar en mdaltiples
sistemas, necesitando una pantalla de autenticacion por cada uno de los sistemas, esto
podria involucrar usuarios y contrasefias distintas, mientras que los administradores de
sistemas se enfrentan a la tarea de estar administrando las cuentas de los usuarios en cada
uno de estos sistemas, y de estarlos coordinando para que la informacién sea consistente
e integra de acuerdo a las politicas de seguridad de la organizacion. El Centro de Calculo
e Investigacion Educativa se estaba enfrentando a esta problematica, por lo que se detecto
la oportunidad de mejora en la implementacion de un sistema que permita la unificacion
de usuarios de los distintos aplicativos informaticos que son administrados por la
institucién y que al mismo tiempo les permitiera escalar en algun futuro a tecnologias
gue son manejadas a través de internet, como lo es, el sistema de inicio de sesion de
Google. En conclusion: OpenAM es una plataforma poderosa de SSO que permite la
integracidn con varias plataformas de programacion web. En el caso de Java, permite la
integracion facil a través del archivo de configuraciones web.xml y permite disminuir el
tiempo de desarrollo, porque los desarrolladores se pueden enfocar en la logica del
negocio y no se deben de preocupar por el mddulo de seguridad y autenticacion, ya que

SSO administra la seguridad de las aplicaciones.
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CAPITULO 111

MATERIALES Y METODOS

3.1 MATERIALES

3.11 HARDWARE

Cliente (laptop)

e Procesador: Intel(R) Core(TM) i5-2430 2.40GHz
e Memoria instalada (RAM): 4.00GB de RAM.

e Tipo de sistema: Sistema Operativo de 64 bits Windows 10

Servidor (estacién de trabajo)

e Procesador: intel(R) Core(TM)2 Duo E8500 3.16GHz
e Memoria instalada (RAM): 4.00GB

e Tipo de sistema: sistema operativo de 64bits Ubuntu 16.04-STABLE

3.1.2 SOFTWARE

Sistema Operativo de 64 bits Windows 10.

Sistema Operativo de 64 bits Ubuntu 16.04-STABLE.

Capturador de paquetes Wireshark v2.2.1

Microsoft Excel Profesional Plus 2013 v15.0.4569.1506
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3.2 DISENO, NIVEL Y TIPO DE INVESTIGACION

3.2.1 DISENO DE LA INVESTIGACION

El disefio de la investigacion es el plan o estrategia que el investigador debera
seguir para responder las preguntas planteadas por la investigacién (Sabino, 1992). Bajo
este enfoque la presente investigacién es experimental y descriptiva, experimental
porque para responder la pregunta principal es necesario someter el prototipo a un
experimento bajo condiciones reales en campo, y descriptiva porque para lograr los
objetivos especificos es necesario conocer los aspectos mas importantes de las

tecnologias de las que podemos disponer para la conclusién del prototipo.

3.2.2 NIVEL DE LA INVESTIGACION

El nivel de investigacion se refiere a la profundidad del conocimiento que se
busca lograr con la investigacion, por tanto el nivel de la presente investigacion es
perceptual, porque no se pretende tener un conocimiento profundo de las distintas partes
que componen la presente investigacion, y en cierto modo es exploratoria pues (Baptista
Lucio, Hernadez Sampieri, & Fernandez Collado, 2006) sefialan que las investigaciones
exploratorias buscan abrir nuevos caminos en el desarrollo del conocimiento humano. Y
la presente investigacion siendo un prototipo busca abrir un camino para un nuevo

método de monitoreo volcanico.

3.3 POBLACION Y MUESTRA DE LA INVESTIGACION

3.3.1 POBLACION

Siendo la poblacion el conjunto de las entidades, o cosas respecto a las cuales se

basa las conclusiones de una investigacion, para nuestro caso la poblacion esta definida
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por los trabajadores de la empresa Claro en la regiéon Puno. Se considera 570

trabajadores.

3.3.2 MUESTRA

Se define la muestra como parte que se estudia y es representativa de la poblacion,
es decir un segmento que tiene las caracteristicas y propiedades de la poblacion, por tanto
la muestra esta conformada por los trabajadores que hacen uso de una computadora de

la oficina de control interno.

3.4 UBICACION Y DESCRIPCION DE LA INVESTIGACION

3.4.1 UBICACION

El dmbito donde se realiza la investigacion es en las instalaciones de los
trabajadores de la empresa Claro de la ciudad de Puno entre el mes de setiembre del afio

2016 hasta el mes de enero del afio 2017, periodo 2017-.

3.4.2 DESCRIPCION DE LA INVESTIGACION

La presente investigacion pretende demostrar la utilidad e implementar un
sistema de autenticacion de usuarios en un dominio de servicios de directorio activo a
nivel de sistema operativo, esta investigacion consta de tres fases que se describen a

continuacion.

e Fase 1: Esta fase trata esencialmente busqueda de informacion, consulta
bibliogréafica y sitios web, sobre plataformas de desarrollo, eleccion de componentes y
técnicas o métodos implementacion del sistema de autenticacion.

e [Fase2: Esta fase comprende el disefio e implementacion del sistema y pruebas

preliminares.
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e Fase 3: Comprende la obtencion y el proceso de verificacion, que consiste en
correlacionar los resultados, para luego analizar los resultados, ya que es necesario para

ver el buen funcionamiento.

3.5 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

La recoleccion de datos se refiere a coémo y qué medios se usan para la obtencion
de la informacién que sera de utilidad para la corroboracion de nuestras hipdtesis. La
técnica para la recoleccion de datos es por la observacion, por el motivo de que se actua
sobre los resultados con un instrumento. El instrumento son las formas de observacion

de los resultados, pasos para la recoleccion para su posterior analisis.

3.6 PROCEDIMIENTO DE IMPLEMENTACION

3.6.1 INSTALACION DEL SERVIDOR LDAP

Lightweight Directory Access Protocol (LDAP) es un protocolo estandar
disefiado para gestionar y acceder a la informacion del directorio jerarquico través de una
red. Puede ser utilizado para almacenar cualquier tipo de informacion, aunque se utiliza
més a menudo como un sistema de autenticacion centralizada o para directorios de correo

electrénico y numeros de teléfono de empresa.

Mostraremos la instalacion y configuracién el servidor OpenLDAP en Ubuntu 16.04. en
el ANEXO A. Despues se ingres6 con phpLDAPadmin desde el navegador de un equipo

de la red. https://192.168.0.50/phpldapadmin.
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Figura 3.1 - Ingreso al servidor phpLDAPadmin desde el navegador

& 2 C |® Noseguro | 192.168.0.50/phpldapadmin/index.php % | B 0w
i Aplicaciones m CAPACIDAD DECAN. 4\ File Exchange - MAT Nueva carpeta 4\ Create object for rec D image host [} CODIFICADORMP3 = 4, ASf FUNCIONA LA C » Otros favoritos
ephp
=LDAP &
“atimin 27400

Inicio | Borrar cachés | Ver cache

My LDAP Server Autentificar al servidor My LDAP Server

: conectar
Advertencia: Esta conexion web no estd encriptada.

Login:

|® cn=admin, dc=Idap,de=com

Contraseiia:

Leenenf
]

- ildeoiticeres

Elaboracion propia
La pagina phpLDAPadmin se carga. Luego se hizo clic en el enlace conectar en el menu
de laizquierda de la pagina. Se presentard un formulario de entrada, el DN de entrada es
el nombre de usuario que va a utilizar. Contiene el nombre de cuenta como
una cn=seccién y el nombre de dominio que ha seleccionado para el servidor dividido
en dc=secciones como se describe anteriormente. La cuenta de administrador por defecto
que hemos creado durante la instalacion se llama admin, por lo que para nuestro ejemplo

podriamos escribir el siguiente: cn=admin,dc=Ildap,dc=com

3.6.2 CONFIGURAR USUARIOS LDAP

Después de introducir la cadena apropiada para el dominio, se escribio la
contrasefia de administrador que ha creado durante la configuracion. Después se observa

el interfaz principal:
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Figura 3.2 - Inicio de phpLDAPadmin para realizar las configuraciones

& C | ® 192.168.0.50/phpldapadmin/cmd.php?server_id=18&redirect=true

i Aplicaciones [} CAPACIDAD DECAN. 4\ File Exchange - MAT

sphp
":Lnfp
Eadmin
Inicio | Borrar cachés | Ver cache

M My LDAP Server ©®

B @ @« 08

scar info importar e

esquema buscar
Logeado como: cn=admin
=3 de=Idap, dc=com (1)
’I. cn=admin

Crear nuevo objeto

Nueva carpeta 4\ Create object for rec

[E) imagehost [} CODIFICADOR MP3

#F. ASI FUNCIONA LA C » Otros favoritos

Crear objeto

Servidor: My LDAP Server

Contenedor: dc=ldap,dc=com

Seleccione una plantilla para el proceso de creaciéon

2 courier Mail: Cuenta
Courier Mail: Alias
SE Genérico: Entrada en la Libreta de Direcciones
& Genérico: Entrada DNS
B Genérico: Alias LDAP
-’ Genérico: Rol Organizacional
& Genérico: Unidad organizacional
& cenerico: Grupo Posix
8 Genérico: Objeto de Seguridad Simple
8 Genérico: Cuenta de Usuario

ﬂ Kolab: Entrada de Usuario

© & samba: Dominio
& samba: Mapeo de Grupo

5 Samba: Equipo

Dominio
© B sendmail: Relevo

© B sendmail;. Domin
© B sendmail:. Usuarios Virtuales

%} Thunderbird: Entrada de Libreta de Direcciones

& predeterminado

8 samba: Cuenta

Elaboracion propia
En este punto, se inicia la sesion en la interfaz phpLDAPadmin, Para afiadir usuarios,

unidades organizativas, grupos y las relaciones.

LDAP es muy flexible. Puede crear jerarquias y relaciones de muchas maneras
diferentes, dependiendo de qué tipo de informacion necesita accesible y qué tipo de caso
de uso tiene. Crearemos una estructura basica para nuestra informacion y luego la

rellenaremos con informacion.
3.6.3 CREAR UNIDADES ORGANIZATIVAS

En primer lugar, Debido a que se trata de una configuracion basica, solo
necesitaremos dos categorias: grupos y usuarios. En el enlace "Crear nueva objeto" en el
lado izquierdo. (Figura 3.3) Después se puede ver los diferentes tipos de entradas que

podemos crear.

Debido a que sélo estamos utilizando esto como una estructura organizativa, en
lugar de una entrada de informacion pesada, se utilizara el "Genérico: Unidad

Organizacional”. Al ingresar al enlace se muestra la figura 3.3.
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Figura 3.3 - Ventana para ingresar la Unidad Organizacional

& C | ® 192.168.0.50/phpldapadmin/cmd.php?server.id=1&redirect=true w Q‘ @ Ow
i Aplicaciones m CAPACIDAD DECAN. A\ File Exchange - MAT Nueva carpeta 4\ Create object for rec D image host [} CODIFICADORMP2 ¢ #, ASf FUNCIONA LA C » Otros favoritos
sphp

=LDAP

sadmin P #0@

Inicio | Borrar cachés | Ver cache

& My LDAP Server ® Crear objeto
E\j @;) 0 E Q) ﬂ Servidor: My LDAP Server Contenedor: dc=ldap,dc=com

plantilla: Generic: Organisational Unit (ou)
esquema buscar refrescar info importar exportar salir

Logeado como: cn=admin

Nueva Unidad Organizacional (Paso 1 de 1)

9 de=Idap, de=com (1)

&
T cn=admin Unidad Organizativa alizs, requenido. tdn, nota

| *

Crear nuevo objeto

Crear objeto

122
sourceforge

Elaboracion propia
Se solicita crear un nombre para nuestra unidad organizativa. Se creara con el nombre de

“Claro Telecomunicaciones” .

Figura 3.4 - Ventana para la confirmacién de cambios

fa phpLDAPadmin (122)- X fzcoice} - X
& C | ® 192.168.0.50/phpldapadmin/cmd.php ¥ | B @ 0O ®
i Aplicaciones [f] CAPACIDAD DECAN 4\ File Exchange - MAT Nueva carpeta 4\ Create object for rec: [5] imagehost [} CODIFICADORMP3 © #F, ASi FUNCIONA LA C » Otros faveritos
“2Fpap
g > o
watimin P ¥Q@

Inicio | Borrar cachés | Ver cache

M My LDAP Server @ Crear entrada LDAP
% & 0 ‘E @ ﬂ Servidor: My LDAP Server Contenedor: de=ldap,dc=com

esquema buscar refrescar info importar exportar salir

Logeads como: cr=admin iDesea crear esta entrada?

{# cn=admin

) ou= Clare Telecomunicaciones ,dec=Idap,dc=com
~J Crear nueve objeto

objectClass organizationalUnit

O isati Unit Claro

Cometer | Cancelar

1.2.2
Sourceforge

Elaboracién propia
A continuacion, tendra que confirmar los cambios, haciendo clic a “cometer”. Cuando
esto se complete, podemos ver una nueva entrada en el lado izquierdo. Ya se puede crear

los grupos.
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R phplDAPadmin (122)- X

Figura 3.5 - Ventana que muestra las caracteristicas de la Unidad Organizacional

x
&« C | ® 192.168.0.50/phpldapadmin/cmd.php W) B © 0w
23 Aplicaciones B CAPACIDAD DECAN. < File Exchange - MAT a

Nueva carpeta 4k Create object for rec.  [5] image host [} CODIFICADOR MP3 ¢ . ASI FUNCIONA LA C

» Otros favoritos
Inicio | Borrar cachés | Ver cache

M My LDAP Server ®
B & &« 0 @ L |
efre: i

esquema buscar refrescar

ou= Claro Telecomui

Servidor: My LDAP Server N

= CaroTe
info importar exportar salir

Legeade comas cn=admin @ Refrescar

2 Mostrar atributes internos
5@ de=ldap, de=com (2)

@ cneadmin S cambiar Plantilla @ Exportar
) ou= Claro Telecomunicaciones. Copiar este objeto

@ Borrar este objeto
G comparar con otra entrada
& Afiadir atributo

L3k Crear nuavo objeto [ renombrar

Crear un objeto hije

¥ Nota: para borrar un atributo, borre su atributo y haga click en guardar.
¥ Nota: Para ver el esquema de un atributo, haga click en su nombre
objectClass

maueride
(5] organizationalUnit
@ |op

(afiadir valor)

(estructural)

ou

Claro Telecomunicaciones

(afiadir valor)

Actualizar Objeto

Elaboracion propia

3.6.4 CREAR GRUPOS

A continuacién, podriamos permitir que los miembros de diferentes grupos se
autentican si configuramos la autenticacion de cliente LDAP. Se cre6 los grupos dentro
de la unidad organizativa " Claro Telecomunicaciones". Haga clic en la categoria " Claro
Telecomunicaciones " que creamos. En el panel principal (figura 3.5), se hace clic en

"crear un objeto hijo" dentro de la categoria de grupos. Esta vez, se eligio la categoria

"Generico: Posix Group".

Figura 3.6 - Ventana para ingresar el grupo

R phplDAPadmin (12.2)- X

Vizcardof x
<« C | ® 192.168.0.50/phpldapadmin/cmd.php Y| B @ 0O w
i Aplicaciones [ CAPACIDAD DECAN 4\ File Exchange - MAT Nueva carpeta 4\ Create object forrec:  [] image host [ CODIFICADOR MP3 - #F, ASIFUNCIONA LA C » Otros favoritos
sphp
e g
wadmin 22 #@@
Inicio | Borrar cachés | Ver cache

M My LDAP Server O
B @ O #H
efre:

esquema buscar refrescar

Crear objeto

info importar exportar salir
Logeado como: cn=admin

Nuevo Grupo Posix (Paso 1 de 1)
2@ de=ldap, de=com (2)
o {eiln Numero GID
& ou=Claro Telecomunicaciones
3t Crear nuevo objeto

3lias. reauenido. nota,

500

Grupo sles: casesrivh. 12

Usuarios

Crear objeto

Elaboracion propia
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Se rellen6 " Oficina de Soporte Técnico " como el nombre del grupo. Luego clic en

"Crear objeto™ y, a continuacion, confirmar en la pagina siguiente.

Figura 3.7 - Ventana para la confirmacion de cambios de grupos

Ha phpLDAPadmin (1.22)- X

] X
<« C | ® 192.168.0.50/phpldapadmin/cmd.php B v B @ O w
2 Aplicaciones [} CAPACIDAD DECAN 4 File Exchange - MAT Nueva carpeta A Create object for rece  [E] image host [) CODIFICADOR MP3 & #F, ASIFUNCIONA LA C » Otros favoritos
=php,
ot
=admin

Inicio | Borrar cachés | Ver cache

M My LDAP Server ® Crear entrada LDAP
—
efrescar i

u=  Claro Telecomunicaciones ,de=ldap,de=com

Desea crear esta entrada?

- cn= oOficina de Soporte Técnico ,ou= Claro Telecomunicaciones ,dc=Ildap,dc=com
"ok Crear nuevo objeto GID Number 500
Group Oficina de Soporte Técnico
objectClass posixGroup

Cometer | Cancelar

Elaboracion propia
Se repite el proceso, pero simplemente reemplace el nombre " Oficina de Soporte

Técnico " por el nombre de otras oficinas del Claro Telecomunicaciones.

3.6.5 CREAR USUARIOS

A continuacion, vamos a crear usuarios para poner en estos grupos. Haciendo clic
en la categoria "cn = Oficina de Soporte Técnico™. Y luego clic en "Crear un objeto hijo".

Después elegimos "Genérico: cuenta de usuario " para estas entradas.

Figura 3.8 - Ventana para ingresar datos de usuario

Inicio | Barrar cachés | Ver cache

M My LDAP Server @

Namare GID
Oficina de Soparte Técnica
Diractorio personal
nomersers/saias perez

Apaltida
Consola de Login

Toinisn

contrasana LT

@

Elaboracién propia
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Se rellena todas las entradas con informacién que tenga sentido para el usuario.
Algo a tener en cuenta es que el "nombre comun™ debe ser Gnico para cada entrada en
una categoria. Por lo tanto, puede que desee utilizar un formato de nombre de usuario en
lugar del predeterminado que se rellena automaticamente. Es necesario escribir la

contrasefia para la autenticacion del usuario y después “crear objeto”.

Figura 3.9 - Caracteristicas del usuario creado

l cn=juan salas perez
dn cn=juan salas perez,cn= Oficina de Soporte Técnico ,ou= Claro Telecomunicacicnes,dc=Ildap,dc=com
cn juan salas perez
gidNumber 500
givenName  juan
homeDirectory /fhome/users/jsalas perez
loginShell /bin/sh
objectClass  inetOrgPerson
posixAccount
top
sn salas perez
Nombre de
Usuario
uidNumber 1000

Contrasefia eside sk e s e s

jsalas perez

Elaboracion propia
La figura 3.9 muestra las caracteristicas del usuario creado, tbmese en cuenta el nombre

de usuario ya que esto se usara para la autenticacion.

3.6.6 CONFIGURAR CLIENTE LDAP EN WINDOWS

Para los clientes en Windows se usara el software pGina. PGina es un reemplazo
para el proveedor de credenciales de Windows predeterminado, o GINA (para XP y
anteriores). A través de los complementos, pGina le permite configurar muchos aspectos
del proceso de inicio de sesion desde la autenticacion y la autorizacion hasta los eventos
de registro y terminales. Tenga en cuenta que el marco Proveedor de credenciales es
compatible con Windows 7/Vista y superior. Las versiones anteriores de Windows
utilizaban un marco llamado GINA. Para gran parte de esta guia, simplemente lo
referiremos como Proveedor de Credenciales. Para la configuracion se ingresa a la

pestaiia de “plugin selection” donde se selecciona las tres opciones de LDAP. Donde
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pGina gestiona el proceso de inicio de sesion delegando el trabajo a un conjunto de cero
0 mas complementos. Los complementos tienen el trabajo de decidir si el usuario es
quien dice ser (autenticacion), si el usuario debe tener acceso (autorizacién) y tomar otras
acciones de tiempo de inicio de sesion. Cada etapa incluye cero o mas complementos, y
un plugin dado puede estar involucrado en multiples etapas. Después de que el usuario
proporciona sus credenciales, pGina pasa a traves de las tres etapas de una en una, en el
orden mostrado arriba. Cada etapa puede tener éxito o fallar dependiendo de los
resultados de los plugins implicados. EI propdsito de cada etapa se resume a

continuacion.

Autenticacion - Plugins involucrados en esta etapa validan que el usuario es quien dice
ser. Esto puede hacerse validando las credenciales contra alguna base de datos externa u
otra fuente.

Autorizacion - Esta etapa tiene como objetivo determinar si el usuario (que ya esta
autenticado) puede acceder a los recursos que se solicitan. Por ejemplo, a un usuario solo
se le puede permitir iniciar sesion si es miembro de ciertos grupos.

Gateway - Esto es similar a la etapa de Autorizacion, ya que puede fallar, sin embargo,
la intencidn no es autorizar a los usuarios, sino proporcionar gestion de cuentas post-
autorizacion que puede fallar. Si por alguna razon, esto falla, el usuario no puede iniciar
sesion y este complemento debe detener el proceso de inicio de sesion y Proporcione un

mensaje de error apropiado.
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Figura 3.10 - Seleccidn de plugin para el protocolo LDAP

(D pGina Configuration — O s
General Flugin Selection  Plugin Order  Simulstion  Credertial Provider Options

Search Directories

Directory
C\Program Files'pGina'\Plugins\Core
C\Program Files'pGina'Plugins'.Contrib

Add Remove
Current Plugins
Plugin Name Authertication Authorization Gateway Motfication  Description ~
Uses a LDAP server as a data source for authentication and/or grg

Local Machine (] Manages local machine accounts for authenticated users, and autt
MySQL (] (] (] Uses a MySQL server as the account database
MySGL Logger Logs various events to a MySGQL database.
Simple Demonstration O A demonstration plugin that allows all usemames that begin with the
Session Limit O Erforces limits to user's sessions
Single User Login O Allow re-direction of all authenticated users to a single set of creder
Email Authentication O A plugin that authenticates against a POP or IMAF server

RADIUS Plugin (] (] A RADIUS Authentication and Accounting Plugin

Tudifv Usemame Plugin [ [ [ Modifv the usemame at various staces of the loain orocess S h

Cenfigure..
Save & Close HApply Close

pGina 3.1.8.0

Elaboracion propia
Seleccionado los plugins se da clic en la opcién configuracion para la posterior

autenticacion, mostrando la figura 3.11.

Figura 3.11 - Configuracidn general y autenticacion para conectar con el servidor LDAP

sl LDAP Plugin Settings — O 4
LDAP Server
LDAP Host(s) |192.168.ﬂ.51]
LDAP Port Timeout [ Use S5L alidate Server Cerdificate
S5L Cerfficate File Browse
Search DN |c:n=admin.dc:=ldap.dc:=com |
Search Password |oooooo | [ Show Text

Group DN Pattem |c:n=‘31;g.0|.|= Claro Telecomunicaciones,dc=ldap,dc=com | Member Attribute  |memberlid

Authertication  Authorization Gateway
[ AMllow Empty Passwords

User DM Pattem uid="w do=example dc=com

Search for DN

Search Filter ||.|id =%u

Search Cortext(s) |dc=ldap.dc=com

Cancel Save

Elaboracién propia
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e Host LDAP (s): - Una lista separada por espacio de uno o mas servidores
LDAP. Este campo es compatible con direcciones IP 0 nombres de dominio completos.
e Puerto LDAP - EIl puerto que se utiliza cuando se conecta al servidor (s) de
LDAP. Normalmente, esto es 389 para las conexiones no SSL (o conexiones utilizando
StartTLS), y 636 cuando se usa SSL.

e Tiempo de espera - Este es el nimero de segundos para esperar una respuesta de
un servidor antes de renunciar (y posiblemente de pasar al siguiente servidor de la lista).
e Utilizar SSL - Sea o no utilizar el cifrado SSL cuando se conecta al servidor (S).

e Verificar certificado del servidor - Si o no para verificar el certificado publico del
servidor con un certificado local o almacén de certificados. Cuando se selecciona esta
opcidn, la conexion fallara si el certificado del servidor no valida.

e Archivo de certificado SSL (opcional) - Si ha seleccionado “verificar el certificado
del servidor”, puede proporcionar una copia del certificado SSL publica del servidor
aqui. El certificado debe proporcionarse en el formato “PEM”, que es el valor
predeterminado para OpenSSL. Si este campo se deja en blanco, el plugin intentara
utilizar el almacén de certificados de Windows para validar el certificado.

e DN de busqueda - ElI DN utilizar al vincular al servidor con el fin de realizar las
busquedas. Si esto se deja vacio, el plugin intentard unir de forma anénima. Esto se
utiliza para la busqueda de pertenencia a un grupo o para la busqueda de DN de un
usuario.

e Buscar Contrasefia- La contrasefia a usar cuando se enlaza con el DN
anterior. Esto es ignorado si el campo “Buscar DN” esta vacia (enlace andnimo).

e Grupo Pattern DN - El patron que se utiliza cuando la conversion de un nombre de
grupo a un LDAP DN. Utilizar %g como un marcador de posicion para el nombre del

grupo. utilizando el plugin LDAP en la autorizacion y / o etapas de puerta de enlace.
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e Atributo Miembro - El atributo LDAP que se utiliza para almacenar los miembros

del grupo.

Las opciones de autenticacion son las siguientes:

e Permitir contrasefias vacias - Si se marca esta opcion, el plugin intentara autenticar
al usuario, incluso si la contrasefia esta vacia. Cuando no estd marcada, no sera capaz de
autenticar al usuario sin intentar enlazar con el servidor LDAP. Tenga en cuenta que
algunos servidores pueden tratar una contrasefia vacia como un enlace anénimo, por lo
que es una buena idea dejar sin marcar (por defecto).

e Patron DN - Si “Buscar DN” no esta seleccionado, el nombre de usuario se asigna
a un DN usando este patrén. La subcadena %u sera reemplazado con el nombre de

usuario.

Buscar DN - Cuando se selecciona esta opcion, el “modelo de DN” (mencionado
anteriormente) se ignora. En su lugar, el plugin intentara conectarse al servidor LDAP
(mediante credenciales Search DN y Search Password), y la busqueda de una entrada

que utiliza el filtro de busqueda y la busqueda de contexto (s) proporcionado.

e Filtro de busqueda - Se trata de un filtro de basqueda LDAP para ser usado cuando
se busca el DN. Para obtener mas informacién sobre los filtros de busqueda LDAP,
consulte este RFC , o cualquier libro de LDAP. Si la cadena %u aparece en el filtro, sera
reemplazado por el nombre de usuario.

Busqueda en contexto (s) - Esta es una lista de nimeros internos (uno por linea) que se
van a utilizar como contextos de basqueda. Esto significa que la busqueda se realizara

en el subarbol LDAP arraigada en cada uno de estos nimeros internos.
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Figura 3.12 - Configuracion de autorizacion para conectar con el servidor LDAP

gl LDAP Plugin Settings - O X
LDAP Server
LDAP Host(s) |1EI'2.1'EE.D.5D

LDAP Port Timeout ] Use 55L

S5L Certificate File

Search DN |cn=admin.du:=ldap.dc=com |
Search Password |""" | [] Show Text
Group DM Pattem |c:n=‘3:;g.o|.|= Claro Telecomunicaciones,dc=ldap,dc=com | Member Attibute  |memberlid

Puthertication  Authorization  Gateway

Default: (@ Allow () Deny Dery when LDAP authertication fails ] Allow when server is unreachable

L 4
F member of LOAF group: w allow. ~ Add Rule
Cancel Save

Elaboracion propia
La ficha de autorizacion proporciona una interfaz para crear, eliminar y eliminar
las reglas de autorizacion. Las reglas son probadas por el plugin en orden y se aplica la
primera regla de concordancia. Si ninguna de las reglas coincide, se aplica la regla por
defecto. El valor por defecto se configura mediante los botones de radio en la parte

superior de la interfaz de pestanas.
Las otras opciones de configuracion se describen a continuacion:

e Denegar cuando falla la autenticacion LDAP - Si esta marcada, la autorizacién
falla cuando el plugin LDAP no puede autenticar al usuario en la etapa de autenticacion

o0 el plugin LDAP no se ejecuta en esa etapa.
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e Permitir al servidor es inalcanzable - Cuando se activa esta opcion, el plugin
permite (éxito autorizacion) cuando el servidor LDAP no esta disponible o se produce
algln otro error que provoca una falta de contacto con el servidor LDAP. Si no esta

marcada, el usuario se le deniega la autorizacion en las mismas circunstancies.
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CAPITULO IV

RESULTADOS Y DISCUSION

Los resultados mostraran segin cada resultado, es decir, uno en la cual la
autenticacion del usuario y la contrasefia es correcta, otra cuando la contrasefia de
autenticacion es incorrecta y al final si el usuario es incorrecto. Estos resultados son
obtenidos tomando una foto del cliente en Windows y capturas de paquetes en el

servidor, instalando Wireshark en ubuntu.

4.1 RESULTADOS CON USUARIO Y CONTRASENA CORRECTA

Explicada anteriormente presentaremos los resultados en el cliente, esto se muestra
en la figura 4.1, donde se ingreso el nombre de usuario y contrasefia configurados en la
interfaz grafica mostrada en el navegador. También se observa que el estado del servidor

(service status) es “conectado” (connected).

Figura 4.1 - Autenticacion de usuario y contrasefia

PpGina Version: 3.1.8.0

e —

Service Status: Connected

Elaboracién propia
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Después de ingresar correctamente el usuario y contrasefia. El clientes consulta

con el servidor y este le da acceso a la pc, tal como indica la figura 4.2.

Figura 4.2 - Acceso autorizado en el cliente

Elaboracion propia

Para ver lo sucedido en el servidor, analizaremos los paquetes LDAP de entrada
(paquetes recibidas del cliente) y salida (paquetes enviados al cliente) del servidor, estos
paquetes son capturados con el software Wireshark, tal como indica en la figura 4.3. La

direccion IP del servidor es 192.168.0.50 y del cliente es 192.168.0.8.

Figura 4.3 - Paquetes LDAP en Wireshark
‘?_.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Amc® REQRes=FISEQQQNH

(N [idap

Mo, Time  Source Destination Protocol  Length  Info
73 51632 192.168.0.8 192.168.0.50 LDAP 185 bindRequest(1l) “"cn=admin,dc=1dap,dc=com” simple
75 389 192.168.0.50 192.168.0.8 LDAP 68 bindResponse(1) success
77 51632 192.168.0.8 192.1658.0.50 LDAP 131 searchRequest(2) "dc=1dap,dc=com” wholeSubtree
78 389 192.168.0.50 192.168.0.8 LDAP 475 searchResEntry(2) "cn=juan salas perez,cn=0fc. L
79 389 192.168.0.50 192.168.0.8 LDAP 68 searchResDone(2) success [1 result]
81 51632 192.168.0.8 192.168.0.50 LDAP 186 bindRequest(3) "cn=juan salas perez,cn=0fc. Univ
82 389 192.168.8.50 192.168.0.8 LDAP 68 bindResponse(3) success
93 51632 192.168.8.8 192.168.0.50 LDAP 65 unbindRequest(4)

Elaboracion propia
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La cantidad de paquetes en total para la correcta autenticacion son 8 observando la figura
4.3. Para iniciar el analisis se tomaran los dos primeros paquetes (n° 73 y 75) y

posteriormente los paquetes siguientes.

Tabla 4.1 - Despliegue de los dos paquetes iniciales

No. [ Time |Source Destination | Protocol |Length |Info

bindRequest(1)
73 |51632 |192.168.0.8 |192.168.0.50 |[LDAP 105 "cn=admin,dc=Idap,dc=com"
simple

Lightweight Directory Access Protocol
LDAPMessage bindRequest(1) "cn=admin,dc=Idap,dc=com" simple
messagelD: 1
protocolOp: bindRequest (0)
bindRequest
version: 3
name: cn=admin,dc=Ildap,dc=com
authentication: simple (0)
simple: 123456
[Response In: 75]
75 1389 192.168.0.50 [192.168.0.8 |LDAP |68 bindResponse(1) success

Lightweight Directory Access Protocol
LDAPMessage bindResponse(1) success
messagelD: 1
protocolOp: bindResponse (1)
bindResponse

resultCode: success (0)
matchedDN:
errorMessage:

[Response To: 73]

[Time: 0.000326877 seconds]

Elaboracion propia

Ambos paquetes son relacionados ya que en la seccién messagelD son idénticas, esto ya
que Todos los mensajes LDAP que encapsulan, las respuestas contienen el valor

messagelD idéntica a la solicitud del mensaje LDAP.

e BindRequest: es la secuenciacion de la solicitud de enlace enviado por el cliente, tal

como se muestra en el Tabla 4.1 este solicita acceso como administrador al servidor
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Idap.com, en el campo de version indica la version del protocolo en este caso es la version
3, en espacio de autenticacién indica simple ya que no se configuro el tipo de encriptacién
en el cliente, por lo que se muestra la contrasefia enviada.

e BindResponse: consiste simplemente en una indicacion desde el servidor el estado
de la solicitud del cliente para la autenticacion. Si el enlace tuvo éxito, el resultCode

muestra success esto indica que la conexion fue correcta.

Tabla 4.2 - Despliegue de los paquetes de autenticacion de usuario

No | Time |Source Destination | Protocol | Length | Info

77 151632 1192.168.0.8 |192.168.0.50 |LDAP |131 searchRequest(2) "dc=Ildap,dc=com™
wholeSubtree

Lightweight Directory Access Protocol
LDAPMessage searchRequest(2) "dc=Ildap,dc=com" wholeSubtree
messagelD: 2
protocolOp: searchRequest (3)
searchRequest
baseObject: dc=Idap,dc=com
scope: wholeSubtree (2)
derefAliases: neverDerefAliases (0)
sizeLimit: 0
timeLimit: O
typesOnly: False
Filter: (uid=jsalas perez)
filter: equalityMatch (3)
equalityMatch
attributeDesc: uid
assertionValue: jsalas perez
attributes: 0 items
[Response In: 78]

searchResEnNtry(2) "cn=juan salas
perez,cn=0ficina de Soporte

78 1389 192.168.0.50 [192.168.0.8 |LDAP 475 Tecnico,ou=Claro
Telecomunicaciones,dc=ldap,dc=com"

Lightweight Directory Access Protocol
LDAPMessage searchResEntry(2) "cn=juan salas perez,cn=0ficina de Soporte Técnico,ou=Claro
Telecomunicaciones,dc=ldap,dc=com" [1 result]
messagelD: 2
protocolOp: searchResEntry (4)
searchResEntry
objectName: cn=juan salas perez,cn=0ficina de Soporte Tecnico,ou=Claro
Telecomunicaciones,dc=ldap,dc=com
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attributes: 10 items
Partial AttributeList item cn
type: cn
vals: 1 item
AttributeValue: juan salas perez
Partial AttributeList item givenName
type: givenNa me
vals: 1 item
AttributeValue: juan
Partial AttributeList item gidNumber
type: gidNumber
vals: 1 item
AttributeValue: 500
Partial AttributeList item homeDirectory
type: homeDirectory
vals: 1 item
AttributeValue: /home/users/jsalas perez
Partial AttributeList item sn
type: sn
vals: 1 item
AttributeValue: salas perez
Partial AttributeList item loginShell
type: loginShell
vals: 1 item
AttributeValue: /bin/sh
Partial AttributeList item objectClass
type: objectClass
vals: 3 items
AttributeValue: inetOrgPerson
AttributeValue: posixAccount
AttributeValue: top
Partial AttributeL.ist item userPassword
type: userPassword
vals: 1 item
AttributeValue: {MD5}fWOgDE0SI91mv6qRPWXRQ==
Partial AttributeList item uidNumber
type: uidNumber
vals: 1 item
AttributeValue: 1000
Partial AttributeList item uid
type: uid
vals: 1 item
AttributeValue: jsalas perez
[Response To: 77]
[Time: 0.000456537 seconds]
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79

389 192.168.0.50 [192.168.0.8 |LDAP |68 searchResDone(2) success [1 result]

Lightweight Directory Access Protocol

LDAPMessage searchResDone(2) success [1 result]
messagelD: 2
protocolOp: searchResDone (5)
searchResDone
resultCode: success (0)
matchedDN:
errorMessage:

[Response To: 77]
[Time: 0.000485283 seconds]

Elaboracién propia

e searchRequest: en este campo indica la peticion de busqueda que tiene los siguientes
valores, iniciando con baseObiject, este es la entrada de objeto de base con relacion a la
que la basqueda se va a realizar la cual es: dc=Idap,dc=com. la parte de scope es un
indicador del alcance lo que muestra a wholeSubtree, lo cual indica el alcance a sub
arboles completo. DerefAliases es un indicador son los alias de objetos (tal como se
definen como deben ser gestionados las busquedas), neverDerefAliases es par no
eliminar la referencia del alias. SizeLimit y timeLimit muestran la cantidad méxima de
entradas y el tiempo limite respectivamente, typesOnly se refiere si los resultados de
busqueda tendran tipos de atributos y valores en este caso se encuentra desactivado. Filter
muestra las condiciones de bdsqueda, para resumir los resultados, en la peticion enviada
muestra que se desea buscar a al usuario jsalas perez.

e searchResEntry: muestra los resultados de la busqueda enviados por el servidor al
recibir una solicitud de busqueda, se devuelven en las respuestas de basqueda LDAP. Se
observa en el cuadro 6 que en el campo objectName responde con las caracteristicas del
usuario que son resumidas, debajo de este se indica que hay 10 items, en la que se
describe las diferentes tipos de campos configurados en el navegador tales como cn
(nombres y apellidos), homeDirectory (ubicacion de archivos), sn (apellidos),

userPassword (encriptado con md5), (uid nombre del usuario)
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e searchResDone: indica la cantidad de resultados y autentica con la peticion, este
e campo indica success, es decir que la autenticacion es correcta viendo esto se

procedera a la autenticacion de la contrasefia.

Tabla 4.3 - Despliegue de los paquetes de autenticacion de contrasefia

No [ Time |Source Destination Protocol | Length | Info

bindRequest(3) "cn=juan salas
perez,cn=0ficina de Soporte
Tecnico,ou=Claro

81 |51632 |192.168.0.8 |192.168.0.50 LDAP |186 Telecomunicaciones,dc=Ildap,dc=com"
simple

Lightweight Directory Access Protocol
LDAPMessage bindRequest(3) "cn=juan salas perez,cn=0ficina de Soporte Técnico,ou=Claro
Telecomunicaciones,dc=ldap,dc=com" simple
messagelD: 3
protocolOp: bindRequest (0)
bindRequest
version: 3
name: cn=juan salas perez,cn=0ficina de Soporte Tecnico,ou=Claro
Telecomunicaciones,dc=Ildap,dc=com
authentication: simple (0)
simple: b40f0324
[Response In: 82]
82 |389 192.168.0.50 [192.168.0.8 LDAP |68 bindResponse(3) success

Lightweight Directory Access Protocol
LDAPMessage bindResponse(3) success

messagelD: 3

protocolOp: bindResponse (1)

bindResponse
resultCode: success (0)
errorMessage:

[Response To: 81]

[Time: 0.000411957 seconds]

Elaboracién propia

e BindRequest: es la secuenciacion de la solicitud de enlace enviado por el cliente, tal
como se muestra en las tablas 4.1 y 4.3 este solicita acceso para el cliente consultado en
la tabla 4.2 el cual es: cn=juan salas perez, cn=0Oficina de Soporte Tecnico,ou=Claro

Telecomunicaciones,dc=Idap,dc=com eso se realiza al servidor Idap.com, en el campo de
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version indica la version del protocolo en este caso es la versién 3, en espacio de
autenticacion indica simple ya que no se configuro el tipo de encriptacion en el cliente,
por lo que se muestra la contrasefia enviada.

e BindResponse: consiste simplemente en una indicacion desde el servidor el estado
de la solicitud del cliente para la autenticacion. Si el enlace tuvo éxito, el resultCode

muestra success esto indica que la conexion fue correcta.

4.2 RESULTADOS CON CONTRASENA INCORRECTA

Se ingreso una contrasefia aleatoria diferente a lo registrado en el servidor LDAP. EI
resultado se muestra en la figura 4.4, en la que indica que la autenticacion por LDAP ha

fallado. Es invalido la contrasenia.

Figura 4.4 - Autenticacion de contrasefa fallida

Authentication via LDAP failed. Invalid cr

Elaboracion propia
El resultado en el cliente es lo esperado, pero se constatara por los datos en el servidor

lo que se muestra en la figura 4.5.
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Figura 4.5 - Paquetes de LDAP para la prueba de contrasefa erronea

A 3.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
" P ey = B

dma® RE Qem=EfF &I |EQQaQH

[ﬂ|ldap

Na. Time  Source Destination Protocol  Length  Info
73 51714 192.168.8.8 192.168.0.50 LDAP 185 bindRequest(5) "cn=admin,dc=1dap,dc=com” simple
75 389 192.168.8.50 192.168.6.8 LDAP 68 bindResponse(5) success
76 51714 192.163.8.8 192.168.0.50 LDAP 131 searchRequest(6) "dc=ldap,dc=com” wholeSubtree
77 389 192.168.8.50 192.168.8.8 LDAP 475 searchResEntry(6) “cn=juan salas perez,cn=0fc. U
78 389 192.165.8.50 192.168.8.8 LDAP 68 searchResDone(6) success [1 result]
8@ 51714 192.168.8.8 192.168.0.50 LDAP 185 bindRequest(7) "cn=juan salas perez,cn=0fc. Univ
81 389 192.168.8.5@ 192.168.8.8 LDAP 68 bindResponse(7) invalidCredentials
84 51714 192.168.8.8 192.168.8.58 LDAP 65 unbindRequest(3)

Elaboracion propia

Alguno de estos paquetes son idéntico a los explicados en la seccion anterior, tales como:

e BindRequest, para el acceso al servidor LDAP.

e BindRespose, donde otorga el acceso el servidor al cliente.

e SearchRequest, en este realiza la consulta del usuario, es idéntica a la prueba anterior
ya que es el mismo usuario.

e searchResEntry, donde muestra los resultados de la busqueda enviados por el
servidor en este se devuelven en las respuestas de busqueda LDAP idénticas a la prueba
anterior.

e searchResDone, en esta prueba indica la misma cantidad de resultados y también

este campo indica success, obtenidas anteriormente.

Ya mencionado toda los paquetes idénticos se proceden a analizar los paquetes de

autenticacion de contrasefa.
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Tabla 4.4 - Despliegue de paquetes LDAP de autenticacion de contrasefia

No [ Time |Source Destination | Protocol |Length |Info

bindRequest(7) "cn=juan salas
perez,cn=0ficina de Soporte
Tecnico,ou=Claro

80 |51714 |192.168.0.8 |192.168.0.50 |[LDAP |185 Telecomunicaciones,dc=ldap,dc=com"
simple

Lightweight Directory Access Protocol
LDAPMessage bindRequest(7) "cn=juan salas perez,cn=0ficina de Soporte Técnico,ou=Claro
Telecomunicaciones,dc=ldap,dc=com" simple
messagelD: 7
protocolOp: bindRequest (0)
bindRequest
version: 3
name: cn=juan salas perez,cn=0ficina de Soporte Tecnico,ou=Claro
Telecomunicaciones,dc=ldap,dc=com
authentication: simple (0)
simple: 1234567
[Response In: 81]

81 |389 192.168.0.50 [192.168.0.8 |LDAP |68 bindResponse(7) invalidCredentials

Lightweight Directory Access Protocol
LDAPMessage bindResponse(7) invalidCredentials
messagelD: 7
protocolOp: bindResponse (1)
bindResponse

resultCode: invalidCredentials (49)
matchedDN:
errorMessage:

[Response To: 80]

[Time: 0.000256496 seconds]

Elaboracién propia

e BindRequest: este solicita acceso para el cliente cn=juan salas perez,cn=0ficina de
Soporte Tecnico,ou=Claro Telecomunicaciones,dc=Idap,dc=com consultado en la
tabla. En el espacio de autenticacion indica simple ya que no se configuro el tipo de
encriptacion en el cliente, por lo que se muestra la contrasefia enviada, esta es diferente

a la prueba anterior.
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e BindResponse: el resultCode no muestra success esto indica que la conexién fue

incorrecta, por lo que se muestra invalidCredencial.

4.3 RESULTADOS CON USUARIO INCORRECTO

Para esta prueba se ingresa el nombre de usuario aleatorio pero idéntico al

formato usado para la primera prueba, el usuario ingresado se muestra en la figura 4.6.

Figura 4.6 - Prueba con usuario no registrado en el servidor LDAP

PGina Version: 3.1.8.0

| jchavez laura
e e Jisa

Service Status: Connected

Elaboracion propia
La contrasefia ingresada es aleatoria pero no es importante ya que no realizara la

autenticacion de contrasefia. El resultado en el cliente se observa en la figura 4.7, que

indica que no puede determinar el DN LDAP del usuario para la autenticacion.

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO {45 Nacional del
Altiplano

Figura 4.7 - Resultado en el cliente de usuario erréneo.

U X .
nable to determine the user’s LDAP DN for authentication,

Elaboracion propia
Para ver los resultados en el servidor también se analizaran los paquetes LDAP
mostrados en la figura 4.8. Se observa que la cantidad de paquetes se ha disminuido.
Los paquetes para la autenticacion de la contrasefia no se encuentran, ya que el cliente

determina que no existe el usuario y por consecuencia tampoco la contrasefia.

Figura 4.8 - Paquetes de LDAP para la prueba de usuario erréneo

M 2pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
3 P s = B
4m @ RBRe=>=F78sEaqaqn
[.|Ida|:|
MNo. Time  Source Destination Protocol  Length  Info
71 51739 192.168.0.8 192.168.0.50 LDAP 185 bindRequest(9) "cn=admin,dc=1dap,dc=com” sii
73 389 192.168.9.5@ 192.168.8.8 LDAP 68 bindResponse(d) success
74 51739 192.168.8.8 192.168.0.50 LDAP 132 searchRequest(18) "dc=ldap,dc=com” wholeSub
75 389 192.168.8.50 192.168.0.8 LDAP 68 searchResDone(1@) success [@ results]
77 51739 192.168.8.8 192.168.8.58 LDAP 65 unbindRequest(11)

Elaboracion propia
Para el analisis mas detallado, desplegaremos los paquetes que realizan la autenticacion
del usuario. Mencionamos que los dos primeros paquetes son idénticos a la prueba

anterior.

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO [1:3# Nacional del
Altiplano

Tabla 4.5 - Despliegue de los paquetes LDAP para la autenticacion de usuario

No [Time |Source Destination Protocol |Length |Info

searchRequest(10)
74 |51739 [192.168.0.8 |192.168.0.50 |LDAP |132 "dc=Idap,dc=com"
wholeSubtree

Lightweight Directory Access Protocol
LDAPMessage searchRequest(10) "dc=Idap,dc=com" wholeSubtree
messagelD: 10
protocolOp: searchRequest (3)
searchRequest
baseObject: dc=Idap,dc=com
scope: wholeSubtree (2)
derefAliases: neverDerefAliases (0)
sizeLimit: 0
timeLimit: O
typesOnly: False
Filter: (uid=jchavez laura)
filter: equalityMatch (3)
attributeDesc: uid
assertionValue: jchavez laura
attributes: 0 items
[Response In: 75]
75 | 389 192.168.0.50 {192.168.0.8 |LDAP |68 searchResDone(10) success
[0 results]

Lightweight Directory Access Protocol
LDAPMessage searchResDone(10) success [0 results]
messagelD: 10
protocolOp: searchResDone (5)
resultCode: success (0)
errorMessage:
[Response To: 74]
[Time: 0.000431883 seconds]
Elaboracién propia

e searchRequest: en este campo indica la peticion de busqueda que tiene los siguientes
valores. Todos los campos son idénticos a la prueba inicial pero la diferencia se presenta
el Filter. El Filter muestra las condiciones de busqueda, para resumir los resultados, en

la peticidn enviada muestra que se desea buscar a al usuario jchavez laura.
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e searchResDone: indica la cantidad de resultados y autentica con la peticion, este
campo indica ningun resultado pero si indica success, ya que la autenticacion es no se

realizé con ninguna opcion idéntica.
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CONCLUSIONES

Primero: Se ha logrado disefiar e implementar un sistema de autenticacion de usuarios
en un dominio de servicios de directorio activo a nivel de sistema operativo para el
control de los trabajadores de la empresa Claro en el periodo 2017-1. Este sistema se ha
implementado como prototipo, es decir un sistema funcional en laboratorio, y aunque no
se ha implementado en el entorno real, la funcionalidad probada en laboratorio puede

servir para sacar conclusiones pero no hacer generalidades.

Segundo: Es posible hacer la autenticacion de usuarios de clientes Windows 10 al
servidor Ubuntu GNU/Linux, de esta forma el disefio e implementacion del sistema de
autenticacion de usuarios en un dominio de servicios de directorio activo a nivel del
sistema operativo Windows se ha logrado con el objetivo de controlar a los trabajadores
de la empresa Claro en el primer periodo del afio 2017. Sin embargo, para lograr esto fue
necesario disefiar e implementar un dominio de servicios de directorio activo con el
software phpLDAPadmin que permitio la administracion del directorio activo de forma

remota por un entorno web.

Tercero: También fue necesario mejorar el control y monitoreo de usuarios basandose
en la autenticacion cuando el usuario accede a la maquina. LDAP trabajo6 confiablemente
para las pruebas, es ligero en términos de uso de recursos tanto en maestro como en
réplica, es altamente configurable, en desarrollo activo, razonablemente bien
documentado y estd bien soportado en la lista de OpenLDAP. Si estuviéramos
procesando un gran nimero de actualizaciones, sin embargo, nuestro maestro LDAP
normalmente recibe entre 50 y 100 cambios por hora, lo cual es bastante minimo y no
genera trafico maestro-réplica significativo para propésitos de sincronizacion. De esta

forma se ha logrado controlar el acceso de los trabajadores (usuarios) a las maquinas
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usando su respectivo usuario y contrasefia; asi se tiene un registro de la direccién de las
que acceden los usuarios, la fecha y la hora. Cuando un usuario ingrese a un sitio
indebido, el servidor afectado registrara su direccion IP y LDAP registrard qué usuario
uso esa direccion IP, sin el uso de LDAP solamente se podria saber la direccion IP de la

maquina y no se tendria conocimiento del usuario que actud en ella.
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RECOMENDACIONES

Se ha logrado establecer el servidor LDAP en GNU/Linux, agregar usuarios en este
servidor y finalmente autenticar los usuarios con el uso de PGina en clientes Windows
10. Para esto se puede agregar clientes GNU/Linux, Android e iOS, sin embargo son

necesarias las aplicaciones como PGina en Windows que permitan la autenticacion.

Active Directory es un proveedor de servicios de directorio, donde puede agregar un
nuevo usuario a un directorio, eliminar o modificar, especificar privilegios, asignar la
politica, etc. Es justo como un directorio telefénico donde cada persona tiene un nimero
de contacto unico. En AD (Active Directory) se considera como objetos y cada objeto se
le da un identificador unico (similar a un nimero de contacto unico en un directorio

telefénico.

Lightweight Directory Access Protocol o LDAP, es una especificacién basada en
estandares para interactuar con los datos del directorio. Los servicios de directorio
pueden implementar la compatibilidad de LDAP para proporcionar interoperabilidad
entre aplicaciones de terceros. Active Directory es la implementacion de Microsoft de
un servicio de directorio que, entre otros protocolos, soporta LDAP para consultar sus
datos. Aunque admite LDAP, Active Directory proporciona una gran cantidad de

extensiones y conveniencias, como la caducidad de contrasefias y el bloqueo de cuentas.

El servicio de directorio es un sistema de software que almacena, organiza y proporciona
acceso a informacion en el directorio del sistema operativo de un ordenador. En la
ingenieria de software, un directorio es un mapa entre nombres y valores. Permite la

busqueda de valores nombrados, similar a un diccionario.
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ANEXO: CONFIGURACION DEL SERVIDOR LDAP EN UBUNTU

Para comenzar, debe tener un de Ubuntu desktop 16.04 configurar con Apache y
PHP. Nuestro primer paso es instalar el servidor LDAP y algunas utilidades
asociadas. Por suerte, los paquetes que necesitamos estan todos disponibles en los

repositorios por defecto de Ubuntu.

Iniciar sesion en el servidor. Dado que esta es la primera vez que el uso apt-get
de esta sesion, vamos a refrescar nuestro indice local de paquetes, a continuacion, instalar
los paquetes que queremos; con el comando sudo apt-get install slapd Idap-util, como se

muestra en la figura 1:

Figura 1 - Ejecucion del comando para descarga e instalacion paquetes necesarios para LDAP

root@server: /home/ubuntu ty B3 ) 2205 &
servachoapTeon

root@server: /home/ubuntu# apt-get install slapd ldap-utils

Leyencowlista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes adicionales:

libldap-2.4-2 libodbc1 libslp1

| Paquetes sugeridos:
!" libsasl2-modules-gssapi-mit | libsasl2-modules-gssapi-heimdal libmyodbc
odbc-postgresql tdsodbc unixedbc-bin slpd openslp-doc
Se instalaran los siguientes paquetes NUEVOS:
1ldap-utils 1libodbc1 1libslpl slapd
Se actualizaran los siguientes paquetes:
libldap-2.4-2
' 1 actualizados, 4 nuevos se instalaran, © para eliminar y 385 no actualizados.
Se necesita descargar 1.720 kB/1.880 kB de archivos.
Se utilizaran 17,1 MB de espacio de disco adicional después de esta operacion.
iDesea continuar? [S/n] s
Des:1 http://pe.archive.ubuntu.comfubuntu xenial/main amd64 libodbc1l amd64 2.3.1-4.1 [180 kB]
Des:2 http://pe.archive.ubuntu.comfubuntu xenial/main amd64 libslpl amd64 1.2.1-11 [40,4 kB]
Des:3 http://pe.archive.ubuntu.com/ubuntu xenial-updates/main amd64 slapd amd64 2.4.42+dfsg-2ubuntu3.z [1

. .377 kB]
% Des:4 http://pe.archive.ubuntu.com/ubuntu xenial-updates/main amd64 ldap-utils amd64 2.4.42+dfsg-2ubuntu3
.2 [123 kB]

Preparando para desempaquetar .../libldap-2.4-2_2.4.42+dfsg-2ubuntu3.2_amd64.deb ...
Desempaquetando libldap-2.4-2:amd64 (2.4.42+dfsg-2ubuntu3.2) sobre (2.4.42+dfsg-2ubuntu3.1) ...
Seleccionando el paquete libodbcl:amdé4 previamente no seleccionado.
Preparando para desempaquetar .../libodbcl 2.3.1-4.1 amd64.deb ...
Desempaquetando libodbcl:amdé4 (2.3.1-4.1) ...
Seleccionando el paquete libslpl:amd64 previamente no seleccionado.
Preparando para desempaquetar .../libslp1_1.2.1-11_amd64.deb ...
Desempaquetando libslpil:amdé4 (1.2.1-11) ...
. seleccionando el paquete slapd previamente no seleccionado.

|
Descargados 1.720 kB en 3s (464 kB/s)
Preconfigurando paquetes ...
(Leyendo la base de datos ... 177915 ficheros o directorios instalados actualmente.)

Preparando para desempaquetar .../slapd_2.4.42+dfsg-2ubuntu3.2_amdé64.deb ...
s Desempaquetando slapd (2.4.42+dfsg-2ubuntu3.2) ...
= Seleccionando el paquete ldap-utils previamente no seleccionado.
3 B Preparando para desempaquetar .../ldap-utils_2.4.42+dfsg-2ubuntu3.2_amdé64.deb ...
Desempaquetando ldap-utils (2.4.42+dfsg-2ubuntu3.2) ...
=== Procesando disparadores para man-db (2.7.5-1) ...
Procesando disparadores para libc-bin (2.23-8ubuntus) ...

Elaboracién propia
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Durante la instalacion, se pedira que seleccione y confirme una contrasefia de
administrador para LDAP. Esta contrasefia sera necesaria posteriormente, si se comete

un error se podra cambiar ya que se tendra la oportunidad de actualizar en otro momento.

Figura 2 - Ingreso de contrasefia para la administracion del directorio LDAP

Terminal it B3 ) 2144 I
root@server: /home/ubuntu
Configuracion de paquetes

{ Configuracidén de slapd |
Introduzca la contraseia para la entrada de administrador de su
directorio LDAP.

Contrasena del administrador:

<Aceptar>

PPDJEe

|

%

Elaboracién propia

A pesar de que acabamos de instalar el paquete, vamos a seguir adelante y
reconfigurarlo. El slapd paquete tiene la capacidad de hacer un monton de preguntas de
configuracién importantes, pero por defecto, que se pasé por alto en el proceso de
instalacion. Tenemos acceso a todas las preguntas diciendo a nuestro sistema para

reconfigurar el paquete, con el comando sudo dpkg-reconfigure slapd:
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root@server: /homa frrbnty 1 B 3 ) 2206 1
piroot@server: /home/ubuntu# dpkg-reconfigure sla
@ T ina_old database directory to /var/back
- directory unknown... done.
Creating initial configuration... done.
Creating LDAP directory... done.
root@server: fhomefubuntu# apt-get install phpldapadmin
Leyendo lista de paguetes... Hecho
[ | Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
apache2 apache2-bin apache2-data apache2-utils libapache2-mod-php
libapache2-mod-php7.8 libaprl libaprutill libaprutili-dbd-sqlite3
libaprutili-ldap liblua5.1-0 php-common php-ldap php-xml php7.0-cli
php7.0-common php7.0-json php7.0-ldap php7.0-opcache php7.0-readline

- php7.0-xml
% Paquetes sugeridos:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom php-pear

‘ Se instalaran los siguientes paquetes NUEVOS:
—

apache2 apache2-bin apache2-data apache2-utils libapache2-mod-php
libapachez-mod-php7.8 1libaprl libaprutill libaprutilil-dbd-sqlite3
libaprutili-ldap liblua5.1-0 php-common php-ldap php-xml php7.8-cli
- php7.0-common php7.0-json php7.0-ldap php7.0-opcache php7.0-readline
php7.@-xml phpldapadmin
=N 0 actualizados, 22 nuevos se instalaran, ® para eliminar y 305 no actualizados.
Se necesita descargar 5.886 kB de archivos.
Se utilizaran 26,0 MB de espacio de disco adicional después de esta operacion.
;Desea continuar? [S/n] s
Des:1 http://pe.archive.ubuntu.com/ubuntu xenial/main amd64 libapr1l amd64 1.5.2-3 [86,0 kB]
Des:2 htt /pe.archive.ubuntu.com/ubuntu xenial/main amd64 libaprutill amd64 1.5.4-1build1l [77,1 kB]
Des:3 http://pe.archive.ubuntu.com/ubuntu xenial/main amd64 libaprutili-dbd-sqlite3 amd64 1.5.4-1build1l [
10,6 kB]
Des:4 http://pe.archive.ubuntu.com/ubuntu xenial/main amd64 libaprutili-ldap amd64 1.5.4-1buildl [8.720 B
]
Des:5 http://pe.archive.ubuntu.com/ubuntu xenial/main amd64 1liblua5.1-® amd64 5.1.5-8ubuntul [102 kB]
Des:6 http://pe.archive.ubuntu.comfubuntu xenial-updates/main amd64 apache2-bin amd64 2.4.18-2ubuntu3.4 [
925 kB]
. Des:7 http://pe.archive.ubuntu.com/ubuntu xenial-updates/main amd64 apache2-utils amd64 2.4.18-2ubuntu3.4
[82,0 kB]
Des:8 http://pe.archive.ubuntu.com/ubuntu xenial-updates/main amd64 apache2-data all 2.4.18-2ubuntu3.4 [1
61 kB]
Des:9 http://pe.archive.ubuntu.com/ubuntu xenial-updates/main amd64 apachez amd64 2.4.18-2ubuntu3.4 [86,
kB]
Des:10 http://pe.archive.ubuntu.com/ubuntu xenial/main amd64 php-common all 1:35ubuntué [16,8 kB]

Elaboracién propia

Hay un buen nimero de nuevas preguntas para responder en este proceso. Estaremos

aceptando la mayor parte de los valores por defecto. Vamos a través de las preguntas:

La primera pregunta que realiza es: ¢Desea omitir la configuracion del servidor

OpenLDAP?
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Figura 4 - Inicio de dialogo para iniciar a configurar opciones de OpenLDAP

Terminal ty B 3 ) 2147

—=

@" x root@server: /home/ubuntu

Configuracion de paquetes

| Configuracién de slapd |

No se creara la configuraciéon ni la base de datos inicial si habilita
esta opcion.

;Desea omitir la configuracién del servidor OpenLDAP?

<Si>

I TRT R

il

»

BIND

L

Elaboracion propia

Como indica la figura 4 la respuesta es “no”, ya que debemos configurar el servidor

OpenLDAP
Nombre de dominio DNS:

Esta opcion determinard la estructura base de la ruta del directorio. Lea el mensaje a
entender exactamente como se va a implementar. En realidad se puede seleccionar
cualquier valor que desea, incluso si usted no es duefio del dominio real. EI nombre de
dominio se utilizara para crear el DN base del directorio LDAP, si se introduce
“foo.example.org” el directorio se creara con un DN de
“dc:foo,dc=example,dc=org”, Vamos a utilizar ldap.com en todo la instalacion, Como

se ve en la figura 5.
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Figura 5 - Ingreso del domino DNS

Terminal s B 3 o) 2147 %
é x root@server: /home/ubuntu

Configuracion de paquetes

1 Configuracioén de slapd |
El nombre de dominio DNS se utiliza para construir el DN base del
directorio LDAP. Por ejemplo, si introduce «foo.example.org» el
directorio se creard con un DN base de «dc=foo, dc=example, dc=org».

Introduzca el nombre de dominio DNS:
tdap.cooMl |

<Aceptar>

P J6& N 1 K

-

Elaboracion propia

Nombre de la Organizacion:

Para esto, se escribe Idap.com como el nombre de nuestra organizacion. Esto sera el DN

base del directorio LDAP.
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Figura 6 - Ingreso del nombre de la organizacion

Terminal 3 B3 o) 2147
root@server: /home/ubuntu
Configuracion de paquetes

{ Configuracién de slapd |
Introduzca el nombre de la organizacién a utilizar en el DN base del
directorio LDAP.

Nombre de la organizacién:

Ldap . com|

<Aceptar>

DD D Y E @

¥ B

Elaboracion propia

Contrasefia de administrador:

Introduzca la contrasefia para la entrada del administrador esto para ingresar a sus
directorios, esto se utilizara en la configuracion por medio del navegador. El pedido de

la contrasefia serd dos veces, la segunda para la autenticacion.
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Figura 7 - Ingreso de la contrasefia para administrar los directorios LDAP

Terminal s B 3 ) 2148 3%

—=

@ root@server: /home/ubuntu

Configuracion de paquetes

| Configuracién de slapd |
Introduzca la contrasefa para la entrada de administrador de su
directorio LDAP.

Contrasena del administrador:

<Aceptar>

e R s 6 ) K

BIND

L

Elaboracion propia

Motor(backend) de base de datos a utilizar:

Hdb es una variante del bdb original que fue escrito por primera vez para su uso con
BDB. Hdb utiliza un disefio de base de datos jerarquico que admite renombres de
subarbol. Por lo demas, es idéntico al comportamiento de bdb, y se aplican todas las

mismas opciones de configuracion.

El backend de mdb es el primario recomendado para unabase de
datos slapd normal. Utiliza la propia base de datos. Para almacenar datos y esta destinado

a reemplazar los backends de Berkeley DB.

Es compatible con la indexacion como los backends BDB, pero no utiliza

almacenamiento en caché y no requiere ajuste para ofrecer el maximo rendimiento de
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busqueda. Al igual que hdb, también es completamente jerarquico y admite renombres

de subarbol en tiempo constante.

Como indica la figura 8, se eligi6 el backend hdb.

Figura 8 - Seleccion del motor de base de datos a utilizar

Terminal s B3 ) 2148 %
root@server: /home/ubuntu
Configuracion de paquetes

1 Configuracién de slapd |

Los motores HDB y BDB utilizan formatos de almacenamiento semejantes,
pero HDB permite realizar cambios de nombre de subarboles («subtree
renames»). Los dos permiten las mismas opciones de configuracioén.

Se recomienda utilizar MDB. ELl motor MDB utiliza un nuevo formato de
almacenamiento y requiere menos configuracién que BDB o HDB.

En cualquier caso, debe revisar la configuracién de la base de datos.
Consulte «/usr/share/doc/slapd/README.Debian.gz» para mas detalles.

Motor de base de datos a utilizar:
BDB

MDB

<Aceptar>

PP D I e

o B

Elaboracién propia

¢Desea que se borre la base de datos cuando se purga slapd?

En esta opcion la respuesta fue no.
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Figura 9 - Negacion a borrar datos cuando se purgue paquetes sladp.

Terminal ty B 3 0) 2148

—=

@ X root@server: /home/ubuntu

Configuracion de paquetes

1 Configuracion de slapd |

(Desea que se borre la base de datos cuando se purgue el paquete slapd?

<Si>

| ) )

:u%l){ Ep

BEE ]~

2]

Elaboracién propia

¢Desea mover la base de datos antigua?

Esta opcion indica si se mueve los ficheros de las bases de datos antigua antes de crear

una nueva base de datos.
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Figura 10 - Confirmar para mover baso de datos antigua

Terminal 1 E 3 ) 21:48 &

——

@ root@server: /home/ubuntu

Configuracion de paquetes

1 Configuracién de slapd |
Existen ficheros en «/var/lib/ldap» que probablemente interrumpan el
proceso de configuracién. Si activa esta opcidén, se moveran los ficheros
de las bases de datos antiguas antes de crear una nueva base de datos.
:Desea mover la base de datos antigua?

<S1>|

e e e LK

Elaboracion propia

¢Desea permitir el protocolo LDAPv2?

Indica que el protocolo LDAPV2 esta desactivado por defecto pero si aln los programas
usados no cuentan la version 3 de LDAP, entonces debe responder afirmativamente la
respuesta, en caso de esta investigacion se usara programas relacionados con LDAPV3,

por lo que la respuesta es negativa.
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Figura 11 - Deshabilitar el protocolo LDAPv2

Terminal €) 21:48 &
root@server: /home/ubuntu
Configuracion de paquetes

| Configuracién de slapd |

ELl protocolo obsoleto LDAPv2 se ha desactivado de manera predeterminada
en slapd. Los programas y los usuarios deberian actualizarse a LDAPv3.
Debe seleccionar esta opcidén si aln tiene programas antiguos que no
utilicen LDAPv3. Si lo hace, se anadira la opcién «allow bind_v2» al
fichero de configuracion «slapd.conf».

:Desea permitir el protocolo LDAPv2?

<si>

TITTRIE

-

EE]~]

Elaboracion propia

Aunqgue es muy posible administrar LDAP a través de la linea de comandos, la mayoria
de los usuarios les resulta més facil de usar una interfaz web. Vamos a instalar

phpLDAPadmin, una aplicacion PHP que proporciona esta funcionalidad.

Los repositorios de Ubuntu contienen un paquete phpLDAPadmin. Se puede instalar

con sudo apt-get install phpldapadmin, tal como se muestra en la figura 12:
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Figura 12 - Ingreso del comando para descargar e instalar phpldapadmin

root@server: /ham- ty B % ) 2206 %
5 root@server: /home/ubuntu# apt-get install phpldapadmin
é/' Leyendonlista de paguetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
apache2 apache2-bin apache2-data apache2-utils libapache2-mod-php
libapache2-mod-php7.0 libapr1 libaprutill libaprutili-dbd-sqlite3
libaprutili-ldap liblua5.1-@ php-common php-ldap php-xml php7.8-cli
php7.0-common php7.8-json php7.08-ldap php7.0-opcache php7.8-readline
php7.0-xml
Paquetes sugeridos:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom php-pear
Se instalaran los siguientes paquetes NUEVO0S:
apache2 apache2-bin apache2-data apache2-utils libapache2-mod-php
libapache2-mod-php7.0 libapr1 libaprutill libaprutili-dbd-sqlite3
libaprutili-ldap liblua5.1-@ php-common php-ldap php-xml php7.8-cli
php7.0-common php7.8-json php7.0-ldap php7.0-opcache php7.8-readline
php7.8-xml phpldapadmin
0 actualizados, 22 nuevos se instalaran, © para eliminar y 305 no actualizados.
Se necesita descargar 5.886 kB de archivos.
Se utilizaran 26,0 MB de espacio de disco adicional después de esta operaciodn.
ea continuar? [S/n] s
http://pe.archive.ubuntu.com/ubuntu xenial/main amd64 libapr1l amd64 1.5.2-3 [86,0 kB]
http://pe.archive.ubuntu.com/ubuntu xenial/main amd64 libaprutill amd64 1.5.4-1build1l [77,1 kB]
http://pe.archive.ubuntu.com/ubuntu xenial/main amd64 libaprutill-dbd-sqlite3 amd64 1.5.4-1buildl [
10,6 kB]
Des:4 http://pe.archive.ubuntu.com/ubuntu xenial/main amd64 libaprutill-ldap amd64 1.5.4-1buildl [8.720 B

D DD m

://pe.archive.ubuntu.comfubuntu xenial/main amd64 liblua5.1-® amd64 5.1.5-8ubuntul [102 kB]
://pe.archive.ubuntu.com/ubuntu xenial-updates/main amd64 apachez-bin amd64 2.4.18-2ubuntu3.4 [

://pe.archive.ubuntu.com/ubuntu xenial-updates/main amd64 apache2-utils amd64 2.4.18-2ubuntu3.4
://pe.archive.ubuntu.com/ubuntu xenial-updates/main amd64 apachez-data all 2.4.18-2ubuntu3.4 [1
://pe.archive.ubuntu.comfubuntu xenial-updates/main amd64 apache? amd64 2.4.18-2ubuntu3.4 [86,8

@ http://pe.archive.ubuntu.com/ubuntu xenial/main amd64 php-common all 1:35ubuntué [10,8 kB]
.archive.ubuntu.com/ubuntu xenial-updates/main amd64 php7.0-common amd64 7.0.18-0ubuntu@®.

NOYD

e.archive.ubuntu.comfubuntu xenial-updates/main amd64 php7.0-json amd64 7.0.18-8ubuntu®.16

2l

.archive.ubuntu.com/ubuntu xenial-updates/main amd64 php7.8-opcache amd64 7.08.18-8ubuntu®

Elaboracion propia

Esto instalara la aplicacion, activar las configuraciones de Apache necesarias, y volver a
cargar Apache. El servidor web esta configurado para servir a la aplicacion, pero tenemos
que hacer algunos cambios adicionales. Tenemos que configurar phpLDAPadmin
utilizar nuestro dominio, y para no autocompletar por la informacion de inicio de sesion

LDAP.

Comience abriendo el archivo de configuracion principal con privilegios de root en el

editor de texto con gedit /etc/phpldapadmin/config.php:
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Figura 13 - Ingreso del comando para agregar los detalles de configuracion para el servidor
LDAP

root@server: /homa’t - it E £ ) 22207 &
@ root@server:/home/ubuntu# gedit /etc/phpldapadmin/conf.php

*% (gedit:14503): WAKRNING ~+*: SeL oocument metadata falled: Establecer el atributo metadata::gedit-positi
on no esta soportade
root@server:/home/ubuntu# gedit /etc/phpldapadmin/cenfig.php

(gedit:14541): Gtk-WARNING **: Calling Inhibit failed: GDBus.Error:org.freedesktop.DBus.Error.ServiceUnkn
|ﬂ own: The name org.gnome.SessionManager was not provided by any .service files

** (gedit:14541): WARNING **: Set document metadata falled: Establecer el atributo metadata::gedit-spell-
__ enabled no esta soportado
*% (gedit:14541): WARNING **: Set document metadata failled: Establecer el atributo metadata::gedit-encodi
ng no esta soportade

‘ ** (gedit:14541): WARNING **: Set document metadata failed: Establecer el atributo metadata::gedit-positi

on no esta soportado
root@server: /home/ubuntu# systemctl restart apache2
root@server:/home/ubuntu# ifconfig
enplOso Link encap:Ethernet direcciénHW 00:23:5a:27:a7:64
Direc. inet:192.168.0.50 Difus.:192.168.0.255 Masc:255.255.255.0
Direccidn inet6: ::59@e:91fa:c3c 788/64 Alcance:Global
% Direccion inet6: fe88::fTabl:bBle:4c3:23ec/64 Alcance:Enlace
| | Direccion inet6: ::1529:d5ef:bdab:9b8e/64 Alcance:Global
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:l
Paquetes RX:371821 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:199296 errores:0® perdidos:® overruns:® carrier:@
colisiones long.colaTX:1008
8 Bytes RX:540390816 (540.3 MB) TX bytes:16752314 (16.7 MB)

Link encap:Bucle local

Direc. inet:127.6.0.1 Masc:255.0.0.0

Direccion ineté6 :1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:1

Paquetes RX:8001 errores:@ perdidos:® overruns frame:o0

Paquetes TX:8001 errores perdidos:0 overruns carrier:0
f colisiones:® long.colaTX:1
2 = Bytes RX:925638 (925.6 KB) TX byte

——
wlp9se Link encap:Ethernet direcciénHW 00:21:00:b
ACTIVO DIFUSION MULTICAST MTU:1508 Métric
Paquetes RX:0 errores:@ perdidos overruns frame:0
Paquetes TX:0® errores:® perdidos:® overruns:@ carrier:®

Elaboracién propia

En este archivo, necesitamos agregar los detalles de configuracion el servidor
LDAP. Comience por buscar el parametro host y establecerlo en el nombre de dominio
de su servidor o en la direccién IP pablica. Este parametro debe reflejar la forma en que

planea acceder a la interfaz web:

Modificamos la linea que comienza con $servers->setValue('server','name’,

server_domain_name_or_IP");
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Figura 14 - Ingreso de la direccion IP del servidor

€) 21:55 1%

*config.php [TETGET

*config.php (fetc/phpldapadmin) - gedit

Abrir - M

'uid',
"uidNumber',
"gidNumber',
"homeDirectory',
'mail’,
'userPassword'

R OR R R R RH

]*********************************************

* pefine your LDAP servers in this section *
*********************************************/

Sservers = new Datastore();

/* Sservers->NewServer('ldap_pla') must be called before each new LDAP server
declaration. */
Sservers->newServer('ldap_pla');

/* A convenient name that will appear in the tree viewer and throughout
phpLDAPadmin to identify this LDAP server to users. */
Sservers-»setValue('server', 'name','My LDAP Server');

DD D 3N e

/* Examples:
'ldap.example.com',
'"ldaps://ldap.example.com/",
‘1daD-L-‘r“q4';F|“_— I | - I r s 3
(Unix socket at fusr/lecal/var/ru
Sservers-»setValue('server', 'host','192.168.0.50)');

Fam

/* The porT ¥ o ———— BN Lno quotes). 389 is standard. */
// Sservers->setValue('server', 'port',389);

/* Array of base DNs of your LDAP server. Leave this blank to have phpLDAPadmin
4 auto-detect it for you. */
Sservers-=setValue('server','base’,array( 'dc=example,dc=com'));

NOYD

/* Five options for auth_type:
1. 'cookie': you will login via a web form, and a client-side cookie will

store your login dn and password.

ul:

PHP ¥ Anchura de la pestana: 8 Ln 293, Col 49 > INS

Elaboracién propia

En la figura 14 se muestra que se cambid por la direccion IP del servidor que es

192.168.0.50, esto para ingresar desde el navegador de algun dispositivo en la red.

A continuacion, se configuro el nombre de dominio que seleccion6 para el servidor
LDAP. Recuerde, en esta investigacion se selecciond ldap.com. Necesitamos traducir
esto en sintaxis de LDAP reemplazando cada componente de dominio (todo no un punto)
en el valor de una dc especificado. Todo esto significa que en lugar de escribir Idap.com,
vamos a escribir algo como dc=Idap,dc=com. Se debe encontrar el parametro que
establece el parametro base del servidor y utilizar el formato que acabamos de comentar
para referenciar el dominio que decidimos. Esta configuracion le dice a phpLDAPadmin

cudl es la raiz de la jerarquia LDAP es. Esto se basa en el valor que escribié en al
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reconfigurar el paquetes slapd, buscamos la linea con $servers->setValue('server','base’,
array('dc=example,dc=com’)) y modificamos como se muestra en la figura 15:

Figura 15 - Edicion del dominio del servidor

*config.php (/etc/phpldapadmin) - gedit 1 B2 ) 2156 &

*config.php [TETGET

Abrir - M

—_ /* Sservers-=NewServer('ldap_pla') must be called before each new LDAP server
=== declaration. */
Sservers-snewServer('ldap_pla');

/* A convenient name that will appear in the tree viewer and throughout
phpLDAPadmin to identify this LDAP server to users. */
$Sservers->setValue('server', 'name','My LDAP Server');

/* Examples:
'ldap.example.com',
- 'ldaps://ldap.example.com/',
'ldapi://%2fusr¥local%2fvark2frun%2fldapi’
% (Unix socket at fusr/local/var/run/ldap) */
Sservers-ssetvValue('server','host','192.168.0.50"');

/* The port your LDAP server listens on (no quotes). 389 is standard. */
// Sservers->setValue('server','port',389);

= FENYs - ="DNS of your LDAP server. Leav Llank to have phpLDAPadmin

a8 auto-detect it for you. */
$servers-»setValue('server', 'base',array( 'dc=1dap|,dc=com'));

a se@iions for auth_type:
~—7 "cookie I W Ou T e —————e T T 1, and a client-side cookie will

store your login dn and password.
ﬂ 2. 'session': same as cookie but your login dn and password are stored on the
‘ web server in a persistent session variable.
3. 'http': same as session but your login dn and password are retrieved via

HTTP authentication.
'config': specify your login dn and password here in this config file. No

>_ 4.
[- login will be reguired to use phpLDAPadmin for this server.
5. 'sasl': login will be taken from the webserver's kerberos authentication.

Currently only GSSAPI has been tested (using mod_auth_kerb).

Choose wisely to protect your authentication information appropriately for

— 4 your situation. If you choose 'cookie', your cookie contents will be
@ encrypted using blowfish and the secret your specify above as
session['blowfish']. */

el S servers->setValuef 'login'. 'auth tvoe','session'):
PHP * Anchura delapestana:8 « Ln 300, Col50 = INS

Elaboracién propia

Se ajustd esta misma en nuestro parametro login bind_id. ElI parametro cn ya esta

configurado como "admin". Esto es correcto. Sélo se ajusto las porciones dc, al igual que

lo hicimos arriba

La entrada bind_id en la linea de configuracion y comentarlo con un principio de la linea:
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Figura 16 - Cambio de detalles de administracion al iniciar la sesion

*config.php (fetc/phpldapadmin) - gedit it E 3 W) 21:57 %

Abrir v [l *config.php Guardar

/* Array of base DNs of your LDAP server. Leave this blank to have phpLDAPadmin
auto-detect it for you. */
$servers-ssetvValue('server', 'base',array('dc=1dap,dc=com'));

=

/* Five options for auth_type:
1. 'cookie': you will login via a web form, and a client-side cookie will
store your login dn and password.
2. 'session': same as cookie but your legin dn and password are stored on the
web server in a persistent session variable.
3. 'http': same as session but your login dn and password are retrieved via
HTTP authentication.
4. 'config': specify your login dn and password here in this config file. No
login will be required to use phpLDAPadmin for this server.
'sasl': login will be taken from the webserver's kerberos authentication.
currently only GSSAPI has been tested (using mod_auth_kerb).

Choose wisely to protect your authentication information appropriately for
your situation. If you choose 'cookie', your cookie contents will be
encrypted using blowfish and the secret your specify above as

session[ 'blowfish']. */

$servers-»setValue('login','auth_type','session');

5 DB D

+

/* The DN of the user for phpLDAPadmin to bind with. For anonymous binds or
'cookie','session' or 'sasl' auth_types, LEAVE THE LOGIM_DN AND LOGIN_PASS
BLANK. If you specify a login_attr in conjunction with a “cookie or session
auth_type, then you can also specify the bind_id/bind_pass here for searching
the directory oL L il e Ve[ does not allow anonymous

_ s, 7
Sservers >setValue(’ logln ,'bind_1id"', 'cn=admin,dc=1dap|,dc @
ervers->setvalue('login', 'bind_id','cn= Manager dc=examp, m'Y);
/* Your LDAP password. If you specified an empty bind_1id abowve, this MUST also

. be blank. */
f // Sservers->setValue('login','bind pass','');

# Sservers->setValue('login','bind_pass’', 'secret');

."‘ \}

@ /* Use TLS (Transport Layer Security) to connect to the LDAP server. */
// Sservers-=setValue('server', 'tls', false);

enli

PHP ¥ Anchura dela pestana: 8 Ln 326, Col 55 - INS

Elaboracion propia

Esta opcidn pre-rellena los detalles de administracion de inicio de sesion en la interfaz
web. Esta es informacion que no deben compartir si nuestra pagina phpLDAPadmin es

accesible al publico.

Lo Gltimo que necesitamos para ajustar la visibilidad de algunos mensajes de advertencia
phpLDAPadmin. Por defecto, la aplicacion mostrard un buen nimero de mensajes de
advertencia acerca de los archivos de plantilla. Estos no tienen impacto en nuestro uso
actual  del  software. Podemos ocultarlos mediante la  basqueda el
pardmetro hide_template_warning, eliminando el comentario de la linea que lo contiene,

y se establece a $config->custom->appearance[‘hide_template_warning'] = true.
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*config.php Guardar

'template_engine' => true,
'update_confirm' => true,
'update' => true

R e e et S i

* Appearance *
*********************************************l

/* If you want to choose the appearance of the tree, specify a class name which
inherits from the Tree class. */

// Sconfig->custom->appearance['tree'] = 'AJAXTree';

# Sconfig->custom->appearance['tree'] = 'HTMLTree';

/* Just show your custom templates. */
// Sconfig->custom->appearance['custom_templates_only'] = false;

/* Disable the default template. */
// Sconfig->custom->appearance['disable_default_template'] = false;

1de the warnings for invalid objectClasses/attributes U

mplates. */f
Sconfig->custom->appearance[ 'hide template warning'] = true;

malMode

>app

earance[

- - : g da e Tr parts. */
Sconfig->custom- "mini '] = false;

/* Configure what objects are shown in left hand tree */
/| Sconfig->custom->appearance['tree_filter'] = '(objectclass=*)';

/* The height and width of the tree. If these values are not set, then
no tree scroll bars are provided. */

/| Sconfig->custom->appearance['tree_height'] = null;
# Sconfig->custom->appearance['tree_height'] = 600;
// Sconfig-=custom-=appearance['tree_width'] = null;
# Sconfig->custom->appearance['tree width'] = 250;

/* Confirm create and update operations, allowing you to review the changes
and optionally skip attributes during the create/update operation. */

PHP ¥ Anchurade la pestaina: 8 ~ Ln 161, Col 63 - INS
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