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RESUMEN

La presente tesis plante6 como objetivo general disefiar un modelo de red utilizando la
metodologia PPDIOO y la tecnologia LIDAR para la CEPREUNA. Este modelo
aumentara la velocidad de transferencia de datos, proporcionara estabilidad a la red y
mejorara la seguridad de la informacion. La investigacion es de enfoque cuantitativo, de
tipo experimental, de disefio pre-experimental y de corte transversal; su muestra no
probabilistica y poblacional estuvo conformada por 23 computadoras del CEPREUNA.
La recoleccion de datos se baso en observacion directa mediante fichas de observacion
pretest y postest, cuyos resultados fueron sometidos primero a la prueba de normalidad
Shapiro-Wilk (p = 0.000), confirmando la falta de normalidad, y luego a la prueba no
paramétrica de rangos con signo de Wilcoxon para comparar las mediciones pretest y
postest. En la comprobacion de la hipétesis general se rechazé la nula (Z = -0.735, p =
0.003), validando la efectividad del nuevo disefio. Asimismo, las hipotesis especificas
mostraron mejoras significativas en transferencia de datos (Z = -1.997, p = 0.041),
estabilidad de la red (Z = —1.461, p = 0.014) y seguridad de la informacion (Z = -1.421,
p = 0.001) . En cuanto a los resultados més relevantes, la transferencia aumenté de 66
Mbps en el pretest a 77 Mbps en el postest garantizando la mejora de la transferencia de
datos, la tasa de pérdida de paquetes se redujo de 1.27 % a 0 % garantizando la estabilidad
de la red, la configuracion de equipos de red pasé de 0 % a 100 %, garantizando la
seguridad de la informacion de la red del CEPREUNA. En conclusion, el disefio de red
propuesto, apoyado en LIDAR y PPDIOO, mejora significativamente la transferencia,

estabilidad y seguridad de la red del CEPREUNA.

Palabras clave: Cableado estructurado, Lidar, Metodologia PPDIOO, Redes.
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ABSTRACT

This thesis set out to design a network model for CEPREUNA using the PPDIOO
methodology and LIDAR technology. The proposed model will increase data transfer
speed, provide network stability, and enhance information security. The research
followed a quantitative approach, experimental in type, with a pre-experimental, cross-
sectional design. A non-probabilistic, population-based sample consisted of 23
CEPREUNA computers. Data collection relied on direct observation using pretest and
posttest observation forms. Results were first assessed with the Shapiro—Wilk normality
test p = 0.000 confirming non-normality and subsequently analyzed with the
nonparametric Wilcoxon signed-rank test to compare pretest and posttest measurements.
For the main hypothesis, the null was rejected Z = —0.735 p = 0.003 validating the
effectiveness of the new design. Likewise, the specific hypotheses showed significant
improvements in data transfer Z = —1.997 p = 0.041 network stability Z = —1.461 p =
0.014 and information security Z = —1.421 p = 0.001. Among the most relevant results,
average transfer increased from 66 Mbps pretest to 77 Mbps posttest ensuring improved
data throughput the packet loss rate fell from 1.27% to 0% ensuring network stability and
the configuration rate of network devices rose from 0% to 100% ensuring information
security within CEPREUNA’s network. In conclusion, the proposed network design
supported by LIDAR and PPDIOO significantly improves the transfer stability and

security of CEPREUNA’s network.

Keywords: Structured Cabling, Lidar, PPDIOO Methodology, Networks.
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CAPITULO |
INTRODUCCION

El Centro Preuniversitario de la Universidad Nacional del Altiplano
(CEPREUNA) cuenta con acceso a Internet; sin embargo, su red de datos presenta varios
problemas. El cableado actual es antiguo y la red tiene un mal disefio, lo que genera fallas
constantes, baja velocidad en la transferencia de datos, poca estabilidad y una seguridad
limitada. Estas deficiencias afectan las actividades diarias del personal y de los

estudiantes, tanto en el trabajo administrativo como académico.
Ante esta situacion, surge la siguiente pregunta:

¢En qué medida el nuevo disefio de red de datos mejorard la transferencia,

estabilidad y seguridad de la red de la CEPREUNA?

Para responder, se propone redisefiar por completo la red de area local (LAN) de
la institucion. Este nuevo disefio se desarrollara usando la metodologia PPDIOO de
Cisco, que permite planificar e implementar redes paso a paso, y también se utilizara la
tecnologia LIDAR, que ayuda a crear planos precisos del entorno donde se instalara la

red.

Esta investigacion es importante porque busca solucionar un problema real con
una propuesta moderna y viable. Un disefio bien estructurado mejora la velocidad de la
transferencia de datos, evita caidas frecuentes de red y protege la informacion de la
institucion. Ademas, puede servir de modelo para otras entidades educativas que

enfrentan problemas similares.

El estudio se desarrolla con un enfoque cuantitativo, de tipo experimental y disefio

pre-experimental. La poblacion esta conformada por las 23 computadoras que forman
25
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parte de la red del CEPREUNA. Se aplicaron fichas de observacion antes y después del
redisefio, y se analizaron los datos con pruebas estadisticas para verificar si hubo mejoras

reales.

Aunque la propuesta de red enfrenta desafios en su implementacién, como el bajo
presupuesto del CEPREUNA y la falta de personal especializado en redes, se espera que
el nuevo disefio se lleve a cabo y que logre mejorar de manera significativa el rendimiento

de lared en el CEPREUNA.

Para terminar, se menciona que esta investigacion tuvo como objetivo general:
disefiar un modelo de red utilizando la metodologia PPDIOOQ y la tecnologia LIDAR para
la CEPREUNA. Este modelo aumentard la velocidad de transferencia de datos,
proporcionard estabilidad a la red y mejorara la seguridad de la informacion. Como
objetivos especificos tuvo: determinar la situacion actual de la red de &rea local de la
CEPREUNA; disefiar la red de &rea local segin las necesidades especificas de la

CEPREUNA y por ultimo evaluar el disefio de red propuesto de la CEPREUNA.

1.1. DESCRIPCION DEL PROBLEMA

El centro de estudios preuniversitarios de la Universidad Nacional del Altiplano
Puno. Cuenta con internet, pero no tiene un disefio adecuado de cableado estructurado,
por lo cual no se puede aprovechar el internet de manera eficiente ademas también se
puede decir que no hay equipos de red para poder administrar la red de manera adecuada.
La seguridad y la conectividad libre de la red; es un problema para varias oficinas por la
razén que la CEPREUNA tiene un mal disefio y segmentacion de su red. También
podemos ver que la red de cableado actual es muy deficiente como para estos tiempos
que la tecnologia esta en crecimiento y por estas razones la CEPREUNA debe estar a la
vanguardia con avances tecnolégicos.

26
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1.2.  FORMULACION DEL PROBLEMA

¢En qué medida el nuevo disefio de red de datos mejorara la transferencia,

estabilidad y seguridad de la red de la CEPREUNA?

1.3. JUSTIFICACION

La justificacion radica en la importancia de disefiar un plano de red nuevo para
mejorar la transferencia, estabilidad y la seguridad de la red de la CEPREUNA vy la
relevancia radica en que se usara tecnologias y metodologias de ultima como el LIDAR

y PPDIOO, para la realizacion de la propuesta de red.

Los beneficios metodologicos que brindara este proyecto de investigacion seran
la de brindar una mejora de la metodologia CISCO PPDIOO; donde se propone

implementar la tecnologia LIDAR en la metodologia de CISCO PPDIOO.

Los beneficios disciplinares que ofrece esta investigacion, seran para la disciplina

de ciencias de la computacion.

Ademas, debido a la pandemia y la era de la informacion, las instituciones
publicas y privadas han sido afectadas. Esto ha llevado a un incremento en el uso de
dispositivos informaticos por parte de los trabajadores en general. Por lo tanto, es
indispensable que la CEPREUNA modernice su infraestructura de red, para ser méas

eficiente en sus labores y brindar asi mejores servicios a su poblacion objetivo.

1.3.1. Justificacion Educativa

Se busca destacar la importancia y los beneficios de conectar los equipos
de trabajo de alumnos, docentes y personal administrativo a la red institucional,

facilitando actividades académicas y procesos educativos. Esto permitira a los
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estudiantes acceder a internet en sus areas de estudio para investigar y resolver

dudas sobre los temas impartidos.

1.3.2. Justificacion Econdmica

Los beneficios econdmicos se daran gracias a la eliminacién de broadcast
0 colision en la red de la CEPREUNA, por ello los trabajadores no sufriran de
bajas en la red de la CEPREUNA; por lo tanto, no habra pérdidas econémicas. Asi
mismo con la mejora de la red de la CEPREUNA aumentara la productividad,

entonces habrd mas ganancias econémicas.

1.3.3. Justificacion Social

Los beneficios sociales que brindara la implementacién de la propuesta de
red serdn de mejorar la calidad de los servicios que OFRECE la CEPREUNA,
estos servicios engloban la atencidn al estudiante, la atencion a los docentes y la
atencion de consultas y reclamos al publico en general. Ademas, la CEPREUNA
brinda repasos intensivos virtuales y gratuitos. Estos repasos seran de calidad en

su transmision gracias a la propuesta de red.

1.4. LIMITACIONES Y RESTRICCIONES

La CEPREUNA tiene las siguientes limitaciones y/o restricciones que pueden

aquejar el desarrollo del presente proyecto.

e Un bajo presupuesto anual para mejoras en infraestructuras de comunicacion.
e No cuenta con un personal especializado en el area de la informética y

telecomunicaciones.
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1.5.  HIPOTESIS DE LA INVESTIGACION

1.5.1. Hipotesis General

El disefio de la nueva red de datos para la CEPREUNA mejora la

transferencia de datos, estabilidad de red y seguridad de la informacion.

1.5.2. Hipotesis Especificas

e El disefio de la nueva red de datos utilizando metodologia PPDIOO y
tecnologia LIDAR mejora la transferencia de datos en la red de la
CEPREUNA.

e El disefio de la nueva red de datos utilizando metodologia PPDIOO y
tecnologia LIDAR mejora la estabilidad de la red de la CEPREUNA.

e El disefio de la nueva red de datos utilizando metodologia PPDIOO y
tecnologia LIDAR mejora la seguridad de la informacion en la red de la

CEPREUNA.

1.6. OBJETIVOS DE LA INVESTIGACION

1.6.1. Objetivo general

Diseflar un modelo de red utilizando la metodologia PPDIOO vy la
tecnologia LIDAR para la CEPREUNA. Este modelo aumentara la velocidad de
transferencia de datos, proporcionara estabilidad a la red y mejorara la seguridad

de la informacion.

1.6.2. Obijetivos especificos

e Determinar la situacién actual de la red de area local de la CEPREUNA.
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e Disefiar la red de &rea local segin las necesidades especificas de la

CEPREUNA.

e Evaluar el disefio de red propuesto de la CEPREUNA.
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CAPITULO II

REVISION DE LITERATURA

2.1. ANTECEDENTES DE INVESTIGACION

La tesis de Huarcaya y Mufioz (2022) tuvo como objetivo principal el desarrollo
de un disefio de red estructurado para el Municipio Distrital de Santa Rosa, utilizando la
metodologia PPDIOO de Cisco. Con el fin de mejorar la calidad de los servicios,
aumentar la velocidad de transferencia de datos y proporcionar mayor estabilidad a los
sistemas de informacion del municipio. La investigacion fue descriptiva aplicativa y se
Ilevd a cabo con una muestra de 54 trabajadores. Los resultados mostraron que el estudio
mejoraria las deficiencias en un 89%. Se encontr¢ la red actual en estado critico, requiere
una solucidén urgente para optimizar los servicios que se ofrece a la poblacion y mejorar
la eficiencia de los equipos informaticos, lo que a su vez mejoraria el rendimiento de los
trabajadores del municipio. Se espera que, con el nuevo disefio de red, la transmision de
datos mejore y que los cables cumplan con los estdndares adecuados. También se espera
minimizar las colisiones de broadcast mediante el uso de subnetting y segmentacion por
grupos de usuarios con el Switch 2950. Ademas, se contempla la idea de instalar un
servidor para supervisar la red y observar los programas informaticos que contiene. El
estudio concluy6é que la red existente del municipio no cumple con las normas y
estandares de cableado estructurado. Por lo tanto, se utilizé la metodologia del ciclo de
vida de CISCO para crear un nuevo disefio de red estructurada que cumple con las normas
y estandares de calidad. Este modelo permitira reducir los dominios de difusion y colision

mediante el uso de subnetting con VLSM y VLANS para su implementacion futura.
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Tapara (2021) en su Tesis tuvo como objetivo principal, Determinar en qué
medida favorece el Cableado Estructurado a la Red de comunicacién de datos. El tipo de
investigacion fue aplicada y su disefio fue Pre-experimental y la muestra estuvo
conformada por 136 Host. Entre sus resultados se obtuvo que el Cableado Estructurado
mejord la Velocidad de transmision de datos en un 95%. Asimismo, se observé que el
Cableado Estructurado mejoré la disponibilidad a la red de comunicacion en un 14%,
también se logré determinar que el cableado estructurado mejord la seguridad de la
informacion en un 78%. El estudio concluye que el cableado estructurado favorece la

comunicacion de datos.

Apaico (2023) en su Tesis tuvo como objetivo principal, determinar la
implementacidn de infraestructura de redes para mejorar la comunicacién y seguridad de
datos. El tipo de investigacion fue Explicativo y su disefio fue Experimental y la muestra
estuvo conformada por 92 puntos de red. Entre sus resultados se obtuvo que se pudo
reducir el nivel de latencia de 74.17 ms (100%) a 28.07 ms (37.84%). Esto dio lugar a
una reduccion del nivel de latencia de 46.10 ms (62.15%). Del mismo modo en cuanto al
nivel de Jitter, se redujo de 35.53 ms (100%) a 17.31 ms (48.71%). Esto dio lugar a una
reduccion del nivel de latencia de 18.22 ms (51.28%). Asimismo, se observé que el indice
de deteccion de intrusiones se redujo de 78.17% al 44.03% Esto dio como resultado una
reduccion del indice de deteccion de intrusiones de 34.14% logrando para nuestro
indicador mencionado, el porcentaje de 43.67%. EIl estudio concluye que la
implementacién de la infraestructura de redes mejora la comunicacién y seguridad de

datos en la UGEL Huanca Sancos.

Véasquez (2023) en su Tesis tuvo como objetivo principal, disefiar una
infraestructura de redes para mejorar la comunicacion de datos. El tipo de investigacion

fue Aplicada y su disefio fue Pre-experimental y la muestra estuvo conformada por 50
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equipos informéticos y la segunda por 30 personas entre directivos, docentes y
administrativos. Entre sus resultados se obtuvo que entre el pretest y postest en los
indicadores se obtuvo mejoras, por ende, la velocidad de transferencia de datos a
mejorado en 80 Mbps, y la conectividad de datos es de 4 paquetes enviados, significa que
los paquetes enviados y recibidos no sufren ninguna perdida, finalmente el nivel de
seguridad de la red, representan un 40% de efectividad. El estudio concluye que el disefio
de infraestructura de Red ha mejorado la velocidad de transferencia, conectividad y el

nivel de seguridad en la Red.

Swari y Agussalim (2023) realizo la investigacion “Analisis de disefio y gestion
de redes usando PPDIOO en SMA Labschool Unesa 1” el objetivo fue analizar y disefiar
una arquitectura de red informatica utilizando el modelo PPDIOO sobre Cisco Packet
Tracer para su implementacion en SMA Labschool Unesa 1. Los resultados de la
investigacion determinaron que, la prueba de ping fue exitosa. En el CMD del enrutador
y en el CMD del servidor, ambas pruebas de ping se realizaron con éxito. El estudio
concluye que el proceso de ensefianza y aprendizaje en SMA Labschool Unesa 1 depende
en gran medida de la red, ya que todos los procesos son digitales y necesitan ser accedidos
desde una plataforma de aprendizaje. Por lo tanto, es muy importante para las escuelas

tener un buen disefio y gestion de la red.

2.2. MARCO TEORICO

2.2.1. Definicion de red de datos

Segun Fuertes (2022) una red de computadoras o red de datos es un grupo
de dispositivos conectados mediante cables de cobre, fibra dptica, sefiales
inalambricas o el espectro electromagnético, que permite la transmision y el
intercambio de informacién. Estos dispositivos incluyen computadoras,
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impresoras, escaneres, camaras de video, conmutadores, enrutadores, teléfonos

moviles, entre otros.

2.2.2. Caracteristicas de una red de datos
2.2.2.1. Tipos de redes
2.2.2.1.1. Red de Area Local (LAN)

De acuerdo con Tanenbaum y Wetherall (2012) las redes de area
local, conocidas como LAN (Local Area Networks), son redes privadas
que funcionan dentro de un solo edificio, como una casa, oficina o fabrica.
Estas redes conectan computadoras y dispositivos para compartir recursos
como impresoras e intercambiar informacién. En el &mbito empresarial, se

Ilaman redes empresariales.
Las principales razones para instalar una red de computadoras son:

e Transferir programas y archivos.

e  Compartir recursos de la red.

e Expandir econdmicamente una base de PCs.
e  Usar software de red.

e Enviary recibir correos electronicos.

e  Gestionar centralizadamente.

e Mejorar la seguridad y acceder a otros sistemas operativos.
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Figural

Ejemplo de una red LAN

Nota: Red de area local. Tomado de (Sheldon, 2021)

2.2.2.1.2. Redes de Area Metropolitana (MAN)

Segun Tanenbaum y Wetherall (2012) cuando Internet empez6 a
ganar popularidad, los operadores de TV por cable notaron que podian
ofrecer servicio de Internet bidireccional usando partes no utilizadas del
espectro. Asi, el sistema de TV por cable evoluciond de ser solo una forma
de distribuir televisién a convertirse en una red de area metropolitana

(MAN).

Segln Tanenbaum y Wetherall (2012) agrega que ademas de la
television por cable, los avances en acceso inalambrico de alta velocidad
han dado lugar a otra MAN, estandarizada como IEEE 802.16 y conocida

como WiMAX.

Como afirma Huarcaya y Mufioz (2022) los usuarios no se

conectan directamente a una MAN, sino a una LAN que luego se conecta
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a la MAN. De la misma manera, se conectan a una WAN a través de una

LAN.

Huarcaya y Mufioz (2022) afirma que una vez adquirida, una red
privada de area metropolitana (MAN) y una LAN tienen menores costos
operativos que una WAN, debido a la tecnologia utilizada y su

independencia del trafico demandado.

e Una red privada de area metropolitana (MAN) ofrece un nivel de
seguridad superior al de una red de area amplia (WAN).

e Una Red de Area Metropolitana (MAN) es mas eficiente para
gestionar el trafico que no requiere un ancho de banda especifico.

e Las redes de area metropolitana (MAN) ofrecen una capacidad de
transmision de datos superior a la de las redes de area amplia

(WAN) como x.25 o RDSI-BE.

Figura 2

Ejemplo de una red MAN

N
SRORE

Nota: Red de area metropolitana. Tomado de (Sheldon, 2021)
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2.2.2.1.3. Redes de Area Amplia (WAN)

Seglin Tanenbaum y Wetherall (2012) una Red de Area Amplia
(WAN) cubre una extensa area geografica, generalmente un pais o
continente. Comenzaremos hablando de las redes WAN alambricas y

usaremos como ejemplo una empresa con sucursales en distintas ciudades.

Como plantea Tanenbaum y Wetherall (2012) la WAN conecta
oficinas en Perth, Melbourne y Brisbane. Cada oficina tiene computadoras
que ejecutan aplicaciones, a las que llamaremos hosts. La red que conecta
estos hosts se denomina subred de comunicacion o simplemente subred.
La funcion de la subred es transportar mensajes entre hosts, similar acomo

el sistema telefonico transporta sonidos entre personas.
Las caracteristicas principales de una WAN son:

e Computadoras dedicadas a ejecutar programas de usuario (hosts).

e Una subred que conecta varios hosts.

e Division entre lineas de transmision y enrutadores.

e Es un sistema que interconecta equipos informaticos
geogréaficamente dispersos, incluso en distintos continentes, y

generalmente usa redes publicas de transmision de datos.
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Figura 3

Ejemplo de una red WAN

Nota: Red de area amplia. Tomado de (Sheldon, 2021)

2.2.2.1.4. Redes Privadas Virtuales (VPN)

Segln Quijada y Alberto (2023) la VPN (Red Privada Virtual) se
define como una tecnologia de red que posibilita el establecimiento de
redes locales sin necesidad de una conexién fisica entre los usuarios, lo

cual justifica su denominacién de "virtual".

Como dice Quijada y Alberto (2023) una conexion VPN posibilita
la creacion de una red local "virtual™ utilizando Gnicamente Internet,
eliminando la necesidad de una conexion fisica entre los usuarios. Esto
permite disfrutar de todas las ventajas de una red local con mayor
flexibilidad, facilitando la conexion de personas ubicadas en distintos

paises.
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Como afirma Quijada y Alberto (2023) esto resulta muy util para
las empresas, ya que un portatil puede conectarse a la red corporativa a

través de una VPN, permitiendo trabajar como si se estuviera en la oficina.

Figura 4

Ejemplo de una red VPN

Internet

VPN Gatewayy VPN Gateway ~ =
m%'@ W | o v o ]

|
==« > =a=

VPN Tunnel LAN

Nota: Red de privada virtual. Tomado de (Unknown, 2015)

2.2.2.1.5. Redes Virtuales (VLAN)

Una VLAN, que significa red de area local virtual, es una forma de
crear redes separadas dentro de una sola red fisica. Varias VLAN pueden
estar en el mismo conmutador o red fisica. Estas redes virtuales son (tiles
para reducir el tréfico innecesario y facilitar la gestion de la red, dividiendo
segmentos l6gicos (como los departamentos de una empresa) que no
necesitan intercambiar datos directamente en la red local, aunque si
podrian hacerlo a través de un enrutador o un conmutador de capa 3 0 4

(Jiménez, 2017 como se cita en Huarcaya y Mufioz, 2022).

e Subneteo classlesss VLSM

- Subnetting

Segln Barreto (2023) la subdivision de redes, conocida como

subnetting, es unatécnica empleada para dividir una red IP grande en redes
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I6gicas més pequefias. Esto se realiza con varios objetivos, como mejorar
la gestion de direcciones IP, incrementar la seguridad de la red, optimizar

el rendimiento y minimizar el trafico no deseado.

Barreto (2023) agrega que otra razon para dividir una red en
subredes méas pequefias es evitar las difusiones innecesarias que podrian
impactar negativamente en el rendimiento de la red. Al limitar la difusion
a cada subred individual, se logra mejorar el funcionamiento general y

optimizar el rendimiento de la red.

Como dice Huarcaya y Mufioz (2022) el uso de subnetting presenta

tanto ventajas como desventajas.

- Ventajas:
- Mejora en la administracion
- Reduccién del trafico
- Aumento en la seguridad

- Mejor rendimiento

- Desventajas:
- Desperdicio de direcciones IP

- Tamafio uniforme de las subredes

- Variable Length Subnet Mask

Segln Huarcaya y Mufioz (2022) las mascaras de subred de tamafio
variable, conocidas como Variable Length Subnet Mask (VLSM), son una
solucién para evitar el desperdicio de direcciones IP. Esta técnica se basa

en ajustar las subredes a las necesidades minimas de hosts en una red,
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utilizando calculos de subneteo convencionales, pero adaptandolos a las
diferentes redes, lo que permite un uso mas eficiente de las direcciones IP

disponibles.

Como dice Huarcaya y Mufioz (2022) el uso de VLSM presenta

tanto ventajas como desventajas.

- Ventajas:
- Disminuye el desperdicio.
- Sumarizacion de rutas.

- Se adapta a diferentes necesidades.

- Desventajas:
- Puede ser complicado.

- Las mascaras pueden variar.

2.2.2.2. Topologias de red

2.2.2.2.1. Estrella

Como sefala Bravo (2023) en este esquema, todos los dispositivos
se conectan a un nodo central a través de cables individuales. Este nodo
central se encarga de gestionar las conexiones entre los cables. Cuando un
dispositivo envia un mensaje, indica la direccion del destinatario. Al llegar
el mensaje al nodo central, este lo redirige al cable correspondiente que

conecta con el dispositivo destinatario.
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2.2.2.2.2. Anillo

Como afirma Cori (2023) en esta topologia de red, cada estacion
estd conectada a la siguiente, y la Gltima se enlaza con la primera. Cada
estacion tiene un receptor y un transmisor que actlan como repetidores,

transmitiendo la sefial a la siguiente estacion.

2.2.2.2.3. Bus

Como expresa Marcillo (2023) en esta red informatica, todos los
dispositivos estan conectados directamente a un unico canal sin enlaces
adicionales entre los nodos. Sus ventajas incluyen una instalacién sencilla,
menos cableado y facilidad para afiadir o quitar dispositivos. Sin embargo,
también presenta desventajas como congestion, colisiones y bloqueos.

Ademas, si el canal falla, todos los dispositivos se desconectan.

2.2.2.2.4. Malla

Como sefiala Bellido (2019) en una topologia de malla, cada nodo
esta conectado directamente con todos los otros nodos. Esta disposicion
crea multiples conexiones redundantes. En caso de que una conexion falle,
la informacion puede seguir transmitiéndose a través de otros enlaces

alternativos disponibles.

2.2.2.2.5. Arbol

Segun Bellido (2019) la topologia de red jerarquica o en arbol se
caracteriza por tener un nodo principal del cual se derivan los demas
nodos. Existen dos tipos de topologias en arbol: el arbol binario, donde

cada nodo se divide en dos enlaces, y el arbol backbone, en el cual un
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tronco principal tiene nodos ramificados con enlaces que se extienden

desde ellos.

2.2.2.3. Medios de Transmision

Los medios de transmision son un elemento clave en las redes
informaticas, ya que proporcionan el soporte fisico necesario para la
comunicacion entre el emisor y el receptor (Figueroa, 2022 como se cita

en Marcillo, 2023).

2.2.2.3.1. Medios de transmision Guiados

Son medios fisicos que consisten en conductores de cobre,
contenedores metalicos o fibras de vidrio. Estos medios estan confinados
a su entorno y, excepto por minimas pérdidas, no se propagan fuera de él.
También se les denomina medios guiados o restringidos (Fernandez, 2014

como se cita en Marcillo, 2023).

A continuacion, se detallan los diferentes tipos de medios guiados:

e Cable Par Trenzado

Como afirma Marcillo (2023) este tipo de cable estd compuesto por
conductores de cobre, aislados con material plastico y organizados en
pares trenzados. El trenzado se realiza para disminuir la diafonia, el ruido
y las interferencias. En general, el trenzado suele ser de tres vueltas por
pulgada, pero para obtener mejores resultados, es recomendable variar el

trenzado entre los pares.
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Figura

Categorias de cable UTP

NN\
CATEGORIA VELOCIDAD FRECUENCIA VELOCIDAD DE DESCARGA

Ethernet CAT 5 100 Mbps 100 MHz 15,5 MB/s
Ethernet CAT 5e 1.000 Mbps 100 MHz 150,5 MB/s
Ethernet CAT 6 1000 Mbps 250 MHz 150.5 MB/s
Ethernet CAT 6A 10.000 Mbps 500 MHz 125 GB/s
Ethernet CAT 7 10.000 Mbps 600 MHz 1.25 GB/s
Ethernet CAT 7A 10.000 Mbps 1.000 MHz 125 GB/s
Ethernet CAT 8 40.000 Mbps 2.000 MHz 5 GB/s

Nota: Elaboracién propia.

e Cable tipo Coaxial

Segun Marcillo (2023) es un cable que cuenta con un conductor
central fijo (axial) rodeado por una vaina de material aislante, la cual a su
vez estd cubierta por una malla metalica que actia como segundo
conductor. La capa exterior del cable proporciona proteccién contra
interferencias de sefiales y radiaciones electromagnéticas provenientes de
otros cables. Este tipo de cable es empleado tanto en banda base como en
banda ancha, y es muy util para aplicaciones como television por cable,

CCTV y otros usos similares.
e Cable tipo Fibra Optica

Marcillo (2023) afirma que es un medio de comunicacion que

emplea luz confinada en fibras de vidrio para transmitir grandes
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volumenes de informacion, alcanzando velocidades del orden de gigabits
(1 x 10° bits) por segundo. La transmision del haz de luz se realiza
mediante una fuente luminosa, como un LED o un diodo laser, mientras
que en el receptor se utilizan fotodiodos para detectar la luz. Ademas, es
necesario un convertidor que transforme la sefial Optica en eléctrica en el
extremo receptor. Esta tecnologia es muy avanzada, lo que explica su alta

capacidad de transmision.

2.2.2.3.2. Medios de transmision no Guiados

Estos son medios de transmision que emplean el aire como canal
para la comunicacion, donde cada medio utiliza una porcion del espectro
como una banda de frecuencia. Este rango de frecuencias se denomina
espectro electromagnético (Fernandez, 2014 como se cita en Marcillo,

2023).

A continuacién, se detallan los diferentes tipos de medios no

guiados:

e Infrarrojo

Segun Marcillo (2023) esta tecnologia dejo de usarse en
comunicaciones por teléfono mavil, pero sigue siendo muy util en tacticas
militares modernas, como la vision nocturna. Se emplea para conectar un
transmisor a un receptor que puede modular luz infrarroja incoherente, la

cual no atraviesa las paredes.
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e Bluetooh

Como sefiala Marcillo (2023) es una tecnologia que facilita la
transmision de datos y voz entre dos dispositivos mediante un enlace de
radiofrecuencia. Permite una comunicacion eficiente entre dispositivos al

eliminar la necesidad de cables.

e WIFI

Marcillo (2023) manifiesta que es la tecnologia mas comun en la
actualidad facilita la conexion inaldmbrica de diversos dispositivos
electrdnicos a través de Wi-Fi, como ordenadores, televisores inteligentes,

consolas de videojuegos y reproductores de musica.

2.2.2.4. Disefo Jerarquico

Esta compuesto por las capas de ndcleo, distribucion y acceso, lo
que permite optimizar cada seccion de la red para cumplir con una funcion
especifica (Cisco Networking Academy, 2015 como se cita en Lagla,

2019).

2.2.2.4.1. Capa de Acceso

Como su nombre lo sugiere, ofrece un punto de acceso para los
dispositivos finales. Es la capa responsable de la conmutacion y se conecta
directamente con la capa de distribucion (Gomez y Pisco, 2018 como se

cita en Chicaiza, 2021).
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2.2.2.4.2. Capa de Distribucion

Establece un enlace entre las capas de nucleo y acceso, gestionando
el trafico que fluye entre ellas y permitiendo la configuracion de politicas
de seguridad para proteger la informacion en la red (Gémez y Pisco, 2018

como se cita en Chicaiza, 2021).
2.2.2.4.3. Capa Nucleo

Es la capa que asegura un transporte rapido entre routers, ademas
de ofrecer confiabilidad y la capacidad de tolerar fallos (Gémez y Pisco,

2018 como se cita en Chicaiza, 2021).

Ademas, la capa nucleo es vital para conectar los dispositivos de la
capa de distribucion, por lo que es crucial que sea altamente disponible y
cuente con redundancia (Braojos, 2015 como se cita en Huarcaya y Mufioz

(2022).

Figura 6

Modelo de redes jerarquicas

_..._____,....._________..__...___._______,_____..__ - - - -

S

Nota: Modelo de red jerdrquica. Tomado de (Braojos, 2016)
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2.2.3. Definicion de Cableado Estructurado

El cableado estructurado se refiere a todos los componentes como
conectores, cables, dispositivos y conductos que forman la base de una red de area
local en un edificio. Su funcion es asegurar que las sefiales se transmitan
correctamente desde los emisores hasta los receptores adecuados (Next_u, 2018

como se cita en Bravo, 2023).

2.2.4. Estandares de Cableado Estructurado

2.2.4.1. TIA/EIA-568

El cableado estructurado en edificios comerciales y en redes de

campus esta regulado por el estandar TIA/EIA-568.

2.2.4.1.1. ANSI/TIA/EIA-568-A

Segln Levano (2020) la Norma ANSI/EIA/TIA-568-A es el
documento principal que regula el cableado en edificios comerciales y
proporciona recomendaciones sobre topologias, distancia méaxima de
cables, rendimiento de componentes, y tomas y conectores de

telecomunicaciones.

2.2.4.1.2. ANSI/TIA/EIA-568-B

Como afirma Levano (2020) la norma TIA/EIA-568-B establece
estandares para disefiar e implementar sistemas de cableado estructurado
en edificios de oficinas y campus universitarios. Se enfoca en definir tipos

de cables, distancias, conectores, arquitecturas de sistemas, estandares
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para terminales, caracteristicas de rendimiento, requisitos de instalacién

del cableado y métodos de prueba de los cables instalados.

En un principio, la norma adopt6 la forma de TIA/EIA-568A. Sin
embargo, debido al rapido progreso en cables de pares trenzados y la
rapida aceptacion de la fibra Optica, se realizaron modificaciones
importantes que llevaron a la actualizacion TIA/EIA-568B (Valdivia, 2020

como se cita en Bravo, 2023).

2.2.5. Componentes esenciales del Cableado Estructurado

2.25.1. Gabinete

Bravo (2023) define que el rack es una estructura metélica creada
para sostener paneles y conmutadores. Consiste en dos perfiles verticales
ranurados, separados por 19 pulgadas (19™), que actian como soporte para

todos los dispositivos instalados en el gabinete.

2.2.5.2. Switch

Como sefiala Bravo (2023) el switch, también conocido como
conmutador, es un dispositivo de conexion utilizado para enlazar
dispositivos dentro de una red, creando lo que se conoce como una red de

area local (LAN).

La funcidn principal de un switch es conectar dispositivos dentro
de una red. Es importante entender que un conmutador por si solo no
proporciona conectividad a otras redes ni permite el acceso a Internet. Para
esas funciones, es necesario un router (UNPL, 2022 como se cita en Bravo,

2023).
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2.2.5.3. Router

Segun Huarcaya y Mufioz (2022) un router es un dispositivo de
hardware que facilita la conexion de computadoras en una red. Este
enrutador funciona en la capa tres del modelo OSI, lo que le permite
conectar diferentes redes o computadoras entre si, permitiendo, por

ejemplo, que varias de ellas compartan una misma conexion a Internet.

2.2.5.4. Cortafuego (Firewall)

Bellido (2019) define que es el dispositivo ubicado como el primer
elemento en la Red LAN, cuyo propdésito es defender contra posibles

ataques de malware.

2.2.5.5. Access Point

Este dispositivo puede funcionar como el componente central
debido a su capacidad de conexién inalambrica, lo que facilita el acceso.
El tamafio del punto de conexion varia segin su uso; generalmente, se
emplean dispositivos pequefios en los hogares. En el entorno empresarial,
se utilizan modelos més robustos, con antenas altas, tecnologia avanzada,
mayor alcance y mejores prestaciones. Actualmente, son de los
dispositivos mas utilizados en todo el mundo por su conveniencia y

eficacia (Cisco, 2020 como se cita en Fuertes, 2022).

2.2.5.6. Servidores

Segun Alberto (2022) un servidor fisico es precisamente lo que su
nombre indica: un servidor que se encuentra fisicamente en un centro de

datos o en las instalaciones de una empresa. El propietario es responsable
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de su instalacion, configuracion, gestion y operacion, asi como de los
costos asociados a su ubicacién, funcionamiento, mantenimiento y

reparacion.

2.2.5.7. Ordenador de Cable

Elvatron (2024) describe que los paneles de gestion de cables y
latiguillos ofrecen una forma sencilla de organizar y controlar los cables,

ya sea en la parte frontal o trasera de un rack o gabinete de equipo.

2.2.5.8. Patch Panel

Como sefialan Huarcaya y Mufioz (2022) esta compuesto por una
estructura, generalmente metalica y compatible con racks de 19", que
sostiene las placas de circuito impreso. En estas placas se encuentran
montados, por un lado, los conectores RJ45 y, por el otro, los conectores

IDC para bloques tipo 110.

2.2.5.9. Patch Cord

Sanchez (2021) afirma que, en la practica, es un cable de red de
corta distancia con pares trenzados de cobre similares a los del resto de la

red, pero con dos extremos terminados en conectores tipo RJ45.

2.2.5.10.Cable UTP

Segun Marcillo (2023) el cable de par trenzado no apantallado
(UTP) es un cable de cobre que cuenta con una 0 mas conductores, esta
aislado y recubierto con una capa de plastico para asegurar un rendimiento

Optimo al conectarse a un sistema informatico.
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2.2.5.11.Conector RJ-45

Como dice (Bravo, 2023) el conector RJ45 es una interfaz fisica
ampliamente utilizada para conectar redes de cableado estructurado,
incluyendo categorias como 4, 5, 5e, 6 y 6a. Es fundamental no confundirlo
con el conector RJ11, que es la opcion mas comun para lineas telefonicas.
Aunque el RJ11 es similar al RJ45, es mas pequefio y generalmente se usa

para conectar modems.

2.2.5.12.Jack Rj-45

Segun Marcillo (2023) son tomas de alto rendimiento que cumplen
con la norma de conexion T568A/T568B. Los conectores, que poseen 8
pines o terminales, se conectan mediante un cable de red, permitiendo la

transmisién de datos a través de la sala de datos.

2.2.5.13.Face Plate

Segun Unknown (2013) son tapas de plastico que generalmente se
encuentran en las paredes y en las que se insertan los cables para conectar

los dispositivos a la red.

2.2.5.14.Canaletas

Como afirma Huarcaya y Mufioz (2022) las canaletas son los
conductos utilizados para organizar y proteger los cables. Existen
diferentes tipos de canaletas, y es recomendable, cuando sea posible, que
cuenten con divisiones internas para separar los cables de datos de los

cables de alimentacion, evitando asi posibles interferencias.
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2.2.5.15.PDU o Power Rack

Isaac (2022) menciona que una unidad de distribucion de energia
(PDU, por sus siglas en inglés) es un dispositivo utilizado para gestionar
la energia eléctrica en un centro de datos. Las PDU mas simples son
regletas de alimentacion grandes sin proteccion contra sobretensiones,
disefiadas para ofrecer enchufes estandar a los equipos del centro de datos,
pero carecen de funciones de supervision o acceso remoto. Las PDU maés
avanzadas permiten la monitorizacion en tiempo real y ofrecen

capacidades de acceso remoto.

2.2.5.16.UPS

Fernandez (2023) define que es un dispositivo que, mediante su
sistema de baterias, ofrece energia eléctrica de manera independiente
durante un tiempo determinado. En caso de un corte de energia, garantiza

que los dispositivos conectados continten funcionando.

2.2.6. Metodologias de Redes

2.2.6.1. Modelo Cisco PPDDIO

e Definicion

Segun Huarcaya y Mufioz (2022) el enfoque PPDIOO establece un
ciclo de vida compuesto por seis procesos principales. Cada uno de estos
procesos tiene una funcion particular y estd conectado con el proceso

anterior y el siguiente en la secuencia.
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La figura 7 proporciona una representacion visual del ciclo de vida

de una red, de acuerdo con el enfoque PPDIOO.

Figura7

Metodologia PPDIOO

METODOLOGIA

PPDIOO

e —————
S ="

Disefar

Nota: Elaboracion propia.

2.2.6.1.1. Fases del modelo

e Fase 1: Preparar, Como dice Infante (2024) en esta fase inicial, se
determinan las necesidades y se lleva a cabo un anélisis minucioso
de los riesgos y limitaciones que podrian impactar el
funcionamiento de la red existente.

e Fase 2: Planificar, Se identifican los requisitos y se evalua la red
para analizar sus deficiencias (Martinez, 2015 como se cita en

Alvarez, 2021).
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e Fase 3: Disefar, Se realiza la planificacion tanto légica como
fisica, y se crea un esquema que muestra la distribucion logica de
la red (Calvo, 2014 como se cita en Alvarez, 2021).

e Fase 4: Implementar, En esta etapa, se lleva a cabo la instalacion
de acuerdo con lo que se disefio en la Fase 3 (Calvo, 2014 como se
cita en Alvarez, 2021).

e Fase 5: Operar, Comienza el funcionamiento de la red y se realizan
las pruebas correspondientes (Calvo, 2014 como se cita en Alvarez,
2021).

e [Fase 6: Optimizar, Administrar la red y corregir cualquier error

que se haya detectado (Calvo, 2014 como se cita en Alvarez, 2021).

2.2.7. Tecnologias Avanzadas para el Disefio de red de datos

2.2.7.1. Sensor LIDAR

2.2.7.1.1. Definicion y Principio de Funcionamiento

Segun Cervantes (2023) el sensor LIDAR, que se muestra en la
figura 8, es un tipo de sensor que utiliza laser para medir y detectar

objetivos. LIDAR son las siglas de “Light Detection And Ranging”.
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Figura 8

Sensor LIDAR

Nota: Sensor LIDAR. Tomado de (Van, 2021)

Fernandez y Gutiérrez (2016) agregan que el LIDAR es un sensor
activo que funciona emitiendo un rayo de luz en diferentes regiones del
espectro electromagnético. Este rayo de luz rebota en las superficies y es
capturado por el sensor, lo que posibilita la creacion de una coleccion de

puntos geograficamente referenciados y modelos digitales de gran detalle.

2.2.7.1.2. LIDAR en dispositivos moviles

Segun Lauter (2020) el LIDAR se ha introducido en artefactos
moviles de gama alta, como el iPad y iPhone en sus ediciones Pro. Estos
dispositivos tienen la capacidad de medir distancias de hasta 5 metros
utilizando un sensor Sony ToF que tiene un tamafio de 4,18 mm x 4,30
mm. Este sensor tiene una resolucion de 0,03 megapixeles y los pixeles
estan separados por una distancia de 10 micrometros dentro del sistema

LIDAR.

En la figura 9, se muestra donde esta ubicado este sistema en un

iPhone 13 PRO-MAX.
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Cervantes (2023) afirma esencial considerar que el sensor en estos
dispositivos no es totalmente preciso ni de calidad profesional. Esto se
debe a que se disefiaron principalmente para la mejora de experiencia de
realidad aumentada, y no se crearon exclusivamente con el propdsito de

llevar a cabo levantamientos internos.

Sin embargo, en este perfil se propondra esta tecnologia para el
levantamiento de los espacios internos de la CEPREUNA y verificar su

alcance y limitaciones.

Segln Cervantes (2023) se presentan a continuacion ventajas

importantes, de LIDAR en dispositivos moviles:

e Esde fécil uso y requiere muy poco entrenamiento.
e Tiene un bajo costo.
e Es muy portétil ya que esta conectada a un teléfono mavil y por lo

general se lleva en los bolsillos.

Figura 9

Sensor LIDAR incorporado en un Iphone 13 Pro-Max

Nota: Sensor LIDAR incorporado en un Iphone 13 Pro-Max. Tomado de (Admin UAV,
2022).
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2.2.7.2. Software de planos AutoCAD 2024

Ochoa y Villegas (2023) mencionan que el AutoCAD es un
programa de disefio asistido por computadora (CAD, por sus siglas en
inglés) desarrollado por la empresa Autodesk. Este software facilita la
creacion de dibujos en 2D y 3D, y es utilizado por arquitectos, ingenieros
y otros profesionales de la construccidn para elaborar planos y detalles de

objetos.

2.2.7.3. Software de planos de red EdrawMax

Como sefiala CER (2021) el EdrawMax es una herramienta muy
sencilla para crear diagramas, ideal para cualquier necesidad. Ofrece un
espacio versatil para disefiar mas de 280 tipos de diagramas, como
diagramas de flujo, diagramas de Ishikawa, diagramas UML, planos de

piso, entre otros.

2.2.7.4. Software de Simulacion Cisco Packet Tracer

2.2.7.4.1. Definicion

Como sefialan Amran et al. (2024) el Packet Tracer es un programa
de simulacion lanzado por Cisco System que sirve como plataforma para
la educacion, la capacitacion y la simulacion de investigacion de redes

informaticas, afirman (Ariawal y Purbo, 2015).
2.2.7.4.2. Aplicacion en el Disefio de Redes
Segun Chicaiza (2021) la capacidad para simular distintos

escenarios y analizar el desempefio de la red antes de su implementacion
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real mejora de manera notable la planificacion y asegura que el disefio

propuesto sea efectivo.

2.2.7.5. Software de Simulacién GNS3

2.2.7.5.1. Definicion

Andrango (2019) define que el GNS3 es un software grafico
basado en Linux que simula equipos de diversas marcas, como Cisco,
Juniper y MikroTik, lo que lo distingue de otros simuladores. Es
ampliamente utilizado por estudiantes y profesionales para crear

laboratorios, implementar y solucionar problemas de redes.

2.2.7.5.2. Aplicacion en el Disefio de Redes

GNS3 facilita simular redes complejas en un entorno amigable, sin
necesidad de conocimientos especializados para su instalacion,

configuracion y posterior uso (Andrango, 2019).

2.2.8. Pilares del Rendimiento de la Red: Transferencia, Estabilidad y

Seguridad

2.2.8.1. Transferencia de datos de una red

Como senala Fuertes (2022) la transmision de datos es el proceso
mediante el cual los datos se envian de un dispositivo a otro a través de
una red. Estos datos se transmiten junto con sefiales de temporizacion
producidas por un reloj interno, lo que garantiza que el emisor y el receptor

estén sincronizados.
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Ademas, como afirma Spasojevic (2023) la transmision de datos
consiste en transferir informacion, como audio, video, texto o imagenes,
de un dispositivo o red a otro, utilizando diferentes medios de
comunicacion, como cables de cobre, fibra optica, infrarrojos o redes
inalambricas. Esta transmisién puede ser simplex (solo de emisor a
receptor), semiduplex (en ambas direcciones, pero no al mismo tiempo) o

duplex completo (en ambas direcciones al mismo tiempo).

2.2.8.2. Estabilidad de una red

Lamberti (2023) sefala que la estabilidad de la red se refiere al
rendimiento constante y confiable de una red informética. Abarca la
capacidad de una red para mantener un flujo de datos constante y
confiable, lo que garantiza que la comunicacion y la transferencia de datos

entre dispositivos sean fluidas e ininterrumpidas.

2.2.8.3. Seguridad de la informacion

Como afirma ISO (2018) es la proteccion de la informacion para
garantizar su confidencialidad, integridad y disponibilidad frente a

diversas amenazas.

2.2.8.3.1. Seguridad informatica de una red (Seguridad Interna)

Segun Arango (2023) la seguridad informatica abarca un conjunto
de practicas, herramientas y métodos orientados a salvaguardar la
confidencialidad, integridad y disponibilidad de los datos e informacién
que manejan los sistemas informaticos. Los ciberataques y amenazas

informaticas, como virus, malware y hackers, pueden poner en peligro la
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seguridad de estos sistemas, generando pérdidas econdmicas, afectando la

reputacion y poniendo en riesgo la privacidad de los usuarios.

2.2.8.3.2. Ciberseguridad (Seguridad Externa)

Apaico (2023) define que la ciberseguridad son tecnologias,
procesos Yy practicas disefiadas para proteger sistemas, dispositivos y datos

de ataques y amenazas en linea.

2.2.9. Buenas Précticas para la Seguridad de la informacion de la Red

2.2.9.1. Buenas practicas para la seguridad informatica en redes

Arango (2023) afirma que proteger la red es esencial para la
seguridad informatica, ya que una red vulnerable puede permitir que los
atacantes accedan a sistemas y datos sensibles. A continuacion, se

presentan algunas recomendaciones para proteger las redes.

e Implementacion de firewalls: Los firewalls son esenciales para la
seguridad de la red, ya que permiten controlar el trafico y prevenir
accesos no autorizados. Su instalacion en los puntos de entrada y
salida de la red es crucial para proteger tanto los sistemas como la
informacion.

e Uso de redes privadas virtuales (VPN): Las VPN permiten
conexiones seguras a la red desde ubicaciones remotas mediante la
encriptacion de datos, lo que garantiza la proteccion de
informacion sensible.

e Segmentacién de la red: La segmentacion de la red implica

dividirla en partes mas pequefias, lo que restringe el acceso y
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minimiza el riesgo de que un atacante pueda comprometer toda la
red en caso de vulnerar un segmento especifico.

e Actualizacién de software y sistemas operativos: Mantener
actualizados los sistemas y software es fundamental para evitar
ataques cibernéticos, ya que las actualizaciones suelen incluir
mejoras en seguridad y parches para vulnerabilidades conocidas.

e Autenticacion de usuarios: La verificacion de identidad de los
usuarios es crucial para asegurar el acceso a la red. Es
recomendable el uso de contrasefias fuertes y autenticacion
multifactorial para impedir accesos no autorizados.

e Monitoreo de la red: Es necesario implementar herramientas de
monitoreo que permitan detectar actividades andmalas en la red y
responder de manera rapida para frenar posibles ataques.

e Realizacidn de pruebas de penetracion: Estas pruebas, que simulan
ataques cibernéticos, son vitales para identificar y corregir
vulnerabilidades en la red antes de que puedan ser explotadas por

atacantes reales.

Arango (2023) agrega que la seguridad de la red es fundamental
para evitar ciberataques y preservar la integridad informética. Algunas de
las medidas recomendadas incluyen la instalacion de firewalls, el uso de
VPN, la segmentacion de la red, la actualizacion constante de software y
sistemas operativos, la verificacién de identidad de los usuarios, el
monitoreo de la red y la realizacion de pruebas de penetracion. Estas
practicas son clave para proteger la red y evitar que los atacantes accedan

a sistemas e informacion sensible.
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2.2.9.2. Buenas practicas para la ciberseguridad en redes

Segun Kleinberg et al. (2015) la Tabla 1 muestra las mejores

practicas relacionadas con la red para la ciberseguridad.

Tabla 1

Mejores précticas relacionadas con la red

Mejores Practicas

e Configuraciones Seguras para Hardware y Software en Laptops,
Estaciones de Trabajo y Servidores.

e Configuraciones Seguras para Dispositivos de Red como Firewalls,
Routers y Switches.

e Limitaciones y Control de Puertos, Protocolos y Servicios de Red.

e Uso Controlado de Privilegios Administrativos.

e Defensa de Fronteras (Boundary Defense).

e Ingenieria de Redes Seguras.

e Pruebas de Penetracion y Ejercicios de Red Team.

e Disefo y Planificacion de Sistemas de Seguridad de la Informacion.

Nota: Tabla de mejores practicas de ciberseguridad para una red. Tomado de (Kleinberg

etal., 2015)
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CAPITULO III
MATERIALES Y METODOS

3.1. TIPO Y DISENO DE INVESTIGACION
3.1.1. Tipo de investigacion
Este estudio pertenece al tipo de investigacion experimental.

Las investigaciones experimentales consisten en  manipular
intencionalmente una o mas variables independientes para estudiar sus efectos en
las variables dependientes, todo bajo el control del investigador. (Fleiss, 2013;

O brien, 2009 y Green, 2003 citado por Hernandez et al., 2014)
3.1.2. Disefio de investigacion
La investigacion cuantitativa empleard un enfoque pre-experimental.

Se aplica una prueba inicial al grupo antes del tratamiento, luego se
administra el tratamiento y, finalmente, se realiza una prueba posterior al estimulo.

(Hernéndez et al., 2014)

El diagrama del disefio es el siguiente:

G 0, X O,

Donde:

e  G: Grupo experimental (Host conectados en la red de datos)
e 04: Resultado de los valores de los indicadores de la red actual.

e X: Tratamiento (Simulacion de la red propuesta)

64

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

3.2.

e 0,: Resultado de los valores de los indicadores del Disefio propuesto de

red.

Los datos se recolectaran de manera transversal. El enfoque pre-
experimental se justifica ya que primero se aplica una ficha de observacion pretest
a la red actual, luego se simula la propuesta de red y se recopilan los datos con
una ficha de observacion postest. Finalmente, se comparan ambas fichas para
determinar si ha habido mejoras en la transferencia, estabilidad y seguridad de la

informacion en la red del CEPREUNA.

POBLACION Y MUESTRA DE INVESTIGACION

3.2.1. Poblacién

La poblacion estara conformada por las computadoras de las oficinas de
desarrollo y comunicaciones, computo, secretaria, presidencia, administracion,
coordinacién académica, almacén y area de auxiliares del CEPREUNA en el afio

2025.

Tamayo (1997) afirma que la poblacion se describe como el conjunto
completo del fenémeno que se investiga, en el cual cada unidad de la poblacién
comparte una caracteristica comun que es objeto de estudio y que constituye la

base de los datos de la investigacion.

3.2.2. Muestra

Segun Hernandez et al. (2014) la muestra forma un subgrupo dentro de la
poblacién, es decir la muestra es un conjunto mas pequefio de elementos
pertenecientes a este grupo caracterizado por sus propiedades, al que Ilamamos

poblacién. Segun Hernandez et al. (2014) en las muestras no probabilisticas, la
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seleccién de los elementos no esta vinculada a la probabilidad, sino que se realiza
en funcién de factores relacionados con las particularidades de la investigacién o
los propésitos del investigador, tal como sefialan (Johnson, 2014; Hernandez-
Sampieri et al., 2013; Battaglia, 2008). Segun Corral et al. (2015) el muestreo por
conveniencia se realiza cuando la seleccion de la muestra se basa en la facilidad o
conveniencia para el investigador, ya sea por razones econdmicas, de tiempo u
otras consideraciones. La muestra sera de tipo no probabilistico por conveniencia

y estara conformada por la poblacién total.

P =M =23 Computadoras

Se justifica el tipo de muestreo no probabilistico por tener una muestra
poblacional es decir representativa, por lo tanto, se tiene mayor alcance en

nuestros resultados de investigacion.

3.2.3. Técnicas e instrumentos de recoleccién de informacién

3.2.3.1. Técnica

Se utilizara las siguientes técnicas, para obtener los datos en nuestra

investigacion:

3.2.3.2. Observacion Directa

Segun Moran (2024) la observacién es registrar con la mayor
objetividad posible lo que sucede en el mundo real, sea describirlo,

analizarlo o explicarlo desde un punto de vista cientifico.

66

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD
NACIONAL DEL ALTIPLANO

Repositorio Institucional

3.2.3.3. Instrumento

3.2.3.3.1. Ficha de observacion

Para la recoleccion de datos de la investigacion el instrumento
utilizado fue la ficha de observacion, compuesta por 15 items. (ver anexo

5)

Arias (2020) afirma que la ficha de observacion se emplea para
medir, analizar o evaluar un objetivo especifico y obtener informacion

sobre el objeto de estudio.

3.3. PROCEDIMIENTO DE RECOLECCION DE DATOS

La obtencion de los datos se llevd a cabo de manera objetiva y confiable,
utilizando una ficha de observacion alineada con las dimensiones clave de la variable

"Mejora de transferencia, estabilidad y seguridad de la red de la CEPREUNA".

Cabe destacar que este instrumento fue aplicado de forma presencial a todas las
computadoras conectadas a la red del CEPREUNA y de las oficinas previamente

mencionadas.

3.4. APLICACION DE LA METODOLOGIA PPDIOO

En la propuesta del nuevo disefio de cableado estructurado para el Centro
Preuniversitario de la Universidad Nacional del Altiplano, solo se realizaron los procesos:
preparacion, planeacion y disefio de la metodologia del Ciclo de vida de una red de datos
de CISCO PPDIOO. A juicio de (Alvarez, 2021) una propuesta de red solo usa desde la

Fase 1 hasta la Fase 3.
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Preparacion: En esta fase se logra identificar las necesidades y se realiza un
analisis detallado de los riesgos y limitaciones que puedan afectar la operatividad de la

red actual de la CEPREUNA.

Planificacion: En esta fase se involucra el analisis que se hizo a la red actual y
los requerimientos que necesita la institucion. El analisis de la arquitectura de la red se

hizo personalmente visitando la institucion.

Disefio: En esta fase se hace el disefio; se realiz6 analizando la red actual y viendo

las mejoras que se necesita, algunas exigencias que se encontro en la anterior fase.

Elrashdi et al. (2024) plantea que tras recopilar informacion de 101 estudiantes y
profesores sobre el uso de la metodologia PPDIOO, la cual se ha utilizado en el disefio
de proyectos de redes informaticas; se determind que es altamente eficiente y presenta
una gran capacidad para llevar a cabo diversos proyectos técnicos. Asimismo, ayuda a
ahorrar una cantidad considerable de tiempo y esfuerzo en la finalizacion de diferentes
proyectos de redes. Por lo tanto, esta metodologia sera la base sélida sobre la cual se

desarrollaran diversos proyectos de redes informaticas.

Concluimos que el enfoque PPDIOO, comunmente empleado en el disefio de
redes informaticas, resulta altamente eficaz para la realizacion de diversas tareas técnicas.
Ademas, permite un ahorro significativo de tiempo y esfuerzo. En consecuencia, esta
metodologia puede servir como un marco sélido para el desarrollo de planes de redes

informaticas. (Elrashdi et al., 2024)

3.4.1. Fase I: preparacion

La evaluacion de las necesidades de red de la CEPREUNA revela varias

deficiencias importantes. En primer lugar, no se cuenta con una instalacion
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adecuada de cableado estructurado, ya que en diversas oficinas y salones faltan
puntos de red, canaletas y jacks correctamente instalados. En cuanto a la red
inalambrica, se detectd la necesidad de equipos mas eficientes y de mayor
ganancia. Con respecto a la red alambrica, se concluyd que es necesario renovar
o configurar los equipos de red para evitar caidas e inestabilidad en la red.
Adicionalmente, se deben actualizar los medios de transmisidn actuales, que son
de categoria 5e, los cuales limitan la velocidad y capacidad de transferencia de

datos dentro de la red local.

Otra necesidad es aislar el cableado de red del cableado eléctrico mediante
el uso de canaletas, ya que la proximidad entre estos cables puede causar caidas e
inestabilidad en los equipos conectados a la red. Ademas, se debe aumentar el
ancho de banda disponible, actualmente de 80 Mbps simétricos, ya que no es
suficiente para cubrir las necesidades de todos los dispositivos conectados.
También se identificd la urgencia de mejorar la ubicacion del centro de datos
(Data Center) asimismo de renovar sus equipos como los switches. La red de la
CEPREUNA también carece de un firewall bien configurado, lo que representa
un problema de seguridad, ya que tiene puertos abiertos. Finalmente, se
recomienda que el cableado estructurado desde el Data Center hacia los hosts se
instale por el cielo raso, como es adecuado, y se sugiere considerar un cambio de
proveedor de servicios de internet (ISP) para mejorar el rendimiento general de la

red.

En cuanto al andlisis de riesgos y limitaciones que afectan la operatividad

de la red de la CEPREUNA, se identifican varios problemas.
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Entre los riesgos, destaca la ausencia de canaletas para los cables de red,
lo que provoca caidas de red en algunos dispositivos, asi como la falta de politicas
adecuadas de seguridad de la informacion para prevenir la pérdida de datos.
Ademas, no se han implementado medidas de seguridad informatica como la
segmentacion VLSM vy el aislamiento de subredes mediante VLAN, lo cual es
esencial para proteger a los equipos de ataques internos. Otro riesgo importante es
la falta de aislamiento de la red Wi-Fi mediante VLAN, asi como la ausencia de
pruebas de penetracion (pentesting) para proteger la red de posibles ataques

externos.

Entre las limitaciones, la red presenta dificultades presupuestarias que
impiden la adquisicion de equipos capaces de gestionar eficientemente el ancho
de banda. Otro problema importante es la instalacién inadecuada del cableado
eléctrico junto con los cables de red, lo que genera inestabilidad y caidas en los
dispositivos conectados. Ademas, el ancho de banda disponible no es suficiente
para cubrir las demandas generales de la red, lo que afecta su rendimiento. La
carencia de una configuracion apropiada para la transferencia de datos dentro de
la red también limita su funcionamiento 6ptimo. Por otro lado, la red inalambrica
presenta deficiencias debido a la falta de puntos de acceso con alto rendimiento y
adecuada cobertura, lo que impacta negativamente en su eficiencia. Finalmente,
la no renovacion de computadoras de Ultima generacion restringe el

aprovechamiento completo de los recursos que la red puede ofrecer.
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3.4.2. Fase Il: planeacion

En esta fase tocaremos los temas sobre las caracteristicas de la
infraestructura del edificio del CEPREUNA que el grupo de trabajo debe observar

en el momento de hacer el analisis y el disefio de la nueva red.

e Estructura fisica del edificio

Al realizar el analisis, la infraestructura cuenta con 3 niveles de piso, en el
nivel 2 podemos encontrar las diferentes oficinas que identifican la actividad de

la CEPREUNA.

Seguidamente se mostrara los planos de construccion del edificio con su

respectiva distribucion tomando en cuenta los siguientes aspectos fisicos:

Estructura fisica del edificio.

Distribucién de cableado actual.

Esquema de topologia de red fisica y tecnologia actuales.

Diagrama jerarquico de los dispositivos de red.

e Analisis de la red actual

e Planta general

En este espacio se muestra cada uno de los planos de construccion con sus
respectivos disefios fisicos de red, mostrando visualmente las descripciones del
edificio a continuacién se muestra el modelo de los 3 pisos con los que cuenta la

infraestructura de la CEPREUNA.

e Diagrama fisico de la red actual

e Diagrama fisico de la red actual del primer piso
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En la siguiente imagen (figura 10) observamos el primer nivel y/o piso del

edificio, contando con un area de 1404 mt?, donde no hay red.

En este nivel se necesita la instalacion de puntos de red para las cAmaras
de video vigilancia dichos puntos de red estaran distribuidos en las diferentes

columnas que cuenta la CEPREUNA.

Figura 10

Diagrama fisico de la red actual del primer piso del CEPREUNA

|
O] - - T T - L IO

Nota: Elaboracion propia.

e Diagrama fisico de la red actual del segundo piso

En el segundo piso del edificio se requieren 38 puntos de red para los
siguientes espacios: desarrollo e imagen, computo, secretaria, presidencia,
administracion, coordinacion, area de auxiliares, almacén 2, rea de vigilancia,
salones y area de wifi que se propondra. Es indispensable que el cableado recorra
todos los espacios mencionados dentro de un area de 1107 mt2 del segundo piso.
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En este nivel la instalacion actual de red presenta condiciones de seguridad
inadecuadas para todos los equipos y cables de red. En otras palabras, no se
dispone de un rack de piso para proteger los equipos de red y servidores, y muchas
oficinas carecen de canaletas para los cables de red. Ademas, no hay ningun tipo

de documentacion ni etiquetado de la red de datos.

Figura 11
Diagrama fisico de la red actual del segundo piso del CEPREUNA
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Nota: Elaboracion propia.

La integridad y seguridad de estos equipos de red se ven gravemente
comprometidos ya que algunos estan expuestos, vulnerables a cualquier tipo de

peligro que se pueda presentar.
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e Diagrama fisico de la red actual del tercer piso

En el tercer piso del edificio se requieren 9 puntos de red para los
siguientes espacios: salones, area de auxiliares y area de wifi que se propondra.
Es indispensable que el cableado recorra todos los espacios mencionados dentro

de un area de 852 mt? del tercer piso.

En este nivel, la instalacion de la red actual presenta serios problemas,
como la falta de cables de red, canaletas y el mal funcionamiento de los puntos de
conexion, ademas de la ausencia de puntos de red en algunos salones. También se
han encontrado gabinetes vacios sin equipos de red. Por todo lo mencionado, es
fundamental realizar una instalacion correcta de cables, canaletas, puntos de red y

equipos de red en este nivel.

Figura 12
Diagrama fisico de la red actual del tercer piso del CEPREUNA
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Nota: Elaboracion propia.

La integridad y seguridad de estos cables de red se ven gravemente
comprometidos ya que algunos estan expuestos, vulnerables a cualquier tipo de

peligro que se pueda presentar.

e Proceso de elaboracién de un plano fisico de red

Se hicieron los siguientes pasos para obtener un plano fisico de red.

Paso 1: Aplicacion de LIDAR para la generacion de modelos en 3d y toma

de medidas para plano arquitectonico.
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Figura 13
Aplicacion de LIDAR para la generacion de modelos en 3d y toma de medidas

para plano arquitectonico.
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Nota: Elaboracion propia.

Paso 2: Aplicacion de Wincha métrica para la toma de medidas para el

plano arquitectonico.

Figura 14
Aplicacién de Wincha métrica para la toma de medidas para el plano

arquitectonico.

Nota: Elaboracion propia.
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Paso 3: Aplicacion de AutoCAD para la generacion del plano

arquitectonico.

Figura 15

Aplicacion de AutoCAD para la generacion del plano arquitecténico.

Nota: Elaboracién propia.

Paso 4: Aplicacion de EDraw Max para la generacion del plano fisico de

red.

Figura 16

Aplicacion de EDraw Max para la generacion del plano fisico de red

@ =

Nota: Elaboracion propia.
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e Diagrama logico de la red actual del segundo piso

El plano l6gico de la red actual surge del plano fisico de la red actual. El

plano ldgico sirve para ver como funciona la red actualmente.

Figura 17

Diagrama logico de la red actual del segundo piso del CEPREUNA
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Nota: Elaboracion propia.

e Diagrama logico de la red actual del tercer piso
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Figura 18

Diagrama logico de la red actual del tercer piso del CEPREUNA
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Nota: Elaboracién propia.

e Proceso de elaboracién de un plano légico de red

Se hicieron los siguientes pasos para obtener un plano l6gico de red.
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Paso 1: Aplicacion de LIDAR para la generacion de modelos en 3d y toma

de medidas para plano arquitectonico.

Figura 19
Aplicacion de LIDAR para la generacion de modelos en 3d y toma de medidas

para plano arquitectonico

,,,,,,,,,

,,,,,,,,,,

Rescale

Nota: Elaboracién propia.

Paso 2: Aplicacion de Wincha métrica para la toma de medidas para el

plano arquitecténico.

Figura 20
Aplicacion de Wincha métrica para la toma de medidas para el plano

arquitectonico

Nota: Elaboracion propia.
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Paso 3: Aplicacion de AutoCAD para la generacion del plano

arquitectonico.

Figura 21

Aplicacion de AutoCAD para la generacion del plano arquitecténico.

Nota: Elaboracion propia.

Paso 4: Aplicacién de EDraw Max para la generacién del plano l6gico de

red.

Figura 22
Aplicacién de EDraw Max para la generacion del plano légico de red

hot
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Nota: Elaboracion propia.
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e Equipos de conectividad actual

Tabla 2

Equipos de conectividad actual

N° DESCRIPCION CANTIDAD LUGAR
1 Mikrotick Routerboard RB3011UiAS-RM 2 Planta 2
2 Switch D-Link DES-1015 A de 16 Puertos 1 Planta 2
3 Switch D-Link DES-1016 A de 18 Puertos 1 Planta 2
4 Firewall Fortinet 1 Planta 2
5 Router D-Link Dir-822 de 4 Puertos 1 Planta 2
6 Router Tp-Link de 4 Puertos 1 Planta 2
7 Router Smart Wifi (HGU) 1 Planta 2

Nota: Elaboracion propia.

e Analisis actual del tipo de sefial, protocolo y frecuencia de transmision

de la red

La transmision de datos es tanto inalambrica como aldmbrica, con una
velocidad simétrica de 80 Mbps para ambos tipos de transmision de datos. Los
cables UTP categoria 5e emplean los protocolos TIA-568 Ay B. Sin embargo, la
instalacion deficiente de las canaletas del CEPREUNA afecta el rendimiento de

la red al mezclar cableado eléctrico y de datos en un mismo conducto.

e Analisis y evaluacion del nuevo disefio de red que se va a proponer

e Analisis de Requerimientos

Ya elaborada la descripciéon de la infraestructura del CEPREUNA, se
centrara en el andlisis de requerimientos para el nuevo disefio de red del

CEPREUNA.

En la actualidad, el CEPREUNA carece de un cableado estructurado
eficiente, por lo que se propone aplicar una metodologia para el nuevo disefio y

su futura implementacién. Se realiz6 un analisis de los requerimientos para las
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rutas del cableado y su distribucion, asi como un estudio del entorno para
determinar la mejor ubicacion. Esto permitira identificar qué tipo de topologia se
adapta mejor a las necesidades de las distintas oficinas. A continuacion, se
presenta un cuadro que muestra la cantidad de puntos de red requeridos por cada

oficina.

e Total de puntos de acceso por cable que demandan cada oficina

Tabla 3

Cantidad de puntos de red que se requieren

CANT. DE N°
Ne° AREAS Y/O OFICINAS PUNTOS TI\;FI;% :DOE DE
DE RED PISO
1  Oficina de Desarrollo y Comunicaciones 4 Cable cobre cat. 6 2
2 Oficina de Computo 5 Cable cobre cat. 6 2
3 Oficina de Secretaria 2 Cable cobre cat. 6 2
4 Oficina de Presidencia 3 Cable cobre cat. 6 2
5 Oficina de Administracién 6 Cable cobre cat. 6 2
6 Oficina de Coordinacién 8 Cable cobre cat. 6 2
7 Almacén-2 2 Cable cobre cat. 6 2
8 Area de Vigilancia 1 Cable cobre cat. 6 2
9 Wifi 1 Cable cobre cat. 6 2
10 Area de Auxiliares 2 Cable cobre cat. 6 2
11 Salon-101 1 Cable cobre cat. 6 2
12 Sal6n-102 1 Cable cobre cat. 6 2
13 Sal6n-103 1 Cable cobre cat. 6 2
14 Salon-104 1 Cable cobre cat. 6 2
15 Salon-301 1 Cable cobre cat. 6 3
16 Salon-302 1 Cable cobre cat. 6 3
17 Salon-303 1 Cable cobre cat. 6 3
18 Sal6n-304 1 Cable cobre cat. 6 3
19 Sal6n-305 1 Cable cobre cat. 6 3
20 Salon-306 1 Cable cobre cat. 6 3
21 Wifi 1 Cable cobre cat. 6 3
22 Area de Auxiliares 2 Cable cobre cat. 6 3

Total de puntos requeridos para asignar a
puntos de red

Nota: Elaboracion propia.

N
~
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e Analisis de eleccion de las tecnologias y dispositivos de red

A continuacion, se describira los requerimientos tangibles:

- Gabinete de piso

- Ordenador de cable
- Patch panel

- Patch cord

- Switch

- Router

- Servidor

- UPS

- PDU

- Power Rack

- Cable de red categoria 6
- Face Plate

- JACK categoria 6

- Puntos de Acceso (Access Point)

e Requisitos de Software

El CEPREUNA, con el objetivo de mejorar la atencion a los usuarios y
eficiencia entre sus trabajadores debera adquirir software para servidores como

S.0. Windows Server 2019, que brinde la funcion de servidor de archivos.

Asimismo, con el objetivo de brindar seguridad informatica en la nueva
red, el S.O Windows server 2019 debera brindar ademéas la funcién de

administracion de redes.
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Tabla 4

Requisitos de Software

SOFTWARES EN GENERAL

(PROGRAMAS, CARACTERISTICAS CANTIDAD
APLICATIVQS, SO)
Software de S.O para servidores ~ Windows Server 2019 1

Nota: Elaboracion propia.

¢ Requerimientos de Seguridad Eléctrica

La seguridad eléctrica es una rama de la ingenieria electronica que se
encarga de garantizar el correcto uso y el mantenimiento adecuado de los sistemas

eléctricos y electronicos, evitando asi inconvenientes para los usuarios.

Tabla b

Requerimientos de seguridad eléctrica

N° EQUIPO Y/O CARA(;TERI’STICAS CANTIDA

DISPOSITIVO TECNICAS D
Sistema de alimentacion
permanente. UPS es un
dispositivo  electronico  que
UPS APC PRO 1500 provee energia eléctrica a los
- Salida 1500VA/720 dispositivos conectados por un

1 Watts, Salida 220 determinado tiempo durante un 1
VAC y Voltaje corte eléctrico. Ademas, el UPS
Entrada. acaba con fluctuaciones de

energia proveyendo de esta
manera energia limpia a los
dispositivos de red.

El Tablero de By-Pass para rack
Plug & Power gestiona la energia
de manera correcta para cada
dispositivo de red. Ademas, se
encarga de hacer By-pass cuando
el UPS esta defectuoso,
utilizando asi la red energética
directa.

2 PDU DPP-BYP20A

Nota: Elaboracion propia.
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3.4.3. Fase IlI: disefio

En esta fase de la metodologia, se realizo el nuevo disefio de la propuesta

considerando todos los requerimientos ya mencionados.

e Disefo fisico de la nueva red de datos

e Disefo fisico del primer piso

En el primer piso del edificio donde a futuro estardn instaladas diversas
camaras, se colocara unicamente una canaleta vertical para la conexion de las
diversas cdmaras con el gabinete de videovigilancia, dicho gabinete estara en el

area de vigilancia del segundo piso.

e Disefio fisico del segundo piso

En el segundo piso encontramos la oficina de almacen-1, en esa oficina se
posicionard nuestro Data Center, en el primer gabinete estaran los switches,

firewall y router. En el segundo gabinete estaran los servidores, PDU y UPS.

En este piso se colocara cableado vertical y este partira del area de
almacén-1, pues de esta manera el cableado recorrera la totalidad de las oficinas
manteniendo en lo posible la estética del edificio. Para el acondicionamiento de

los equipos de red se usd gabinetes como ya se habia mencionado.

El recorrido méximo de los cables de red para cubrir este piso es de 1175
mt y se colocara un Access Point (WIFI) para el personal y estudiantes de la

CEPREUNA.
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Figura 23
Disefio fisico de la red de datos que se propone para el segundo piso del

CEPREUNA
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Nota: Elaboracién propia.
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e Disefio fisico del tercer piso

En el tercer piso se encuentran los salones 301 al 306, ademas del area de
auxiliares. Tanto los salones como esta area requeriran la instalacion de cableado
de red para los puntos que se van a habilitar. Para ello, se colocara una canaleta
vertical que procederd desde el Data Center ubicado en el segundo piso,
extendiéndose hasta el techo falso del tercer piso. Esto permitira que el cableado
Ilegue de manera efectiva a todos los salones y al area de auxiliares, manteniendo

siempre la estética del edificio en lo posible.

El recorrido maximo de los cables de red para cubrir este piso es de 236
mt y se colocara un Access Point (WIFI) para el personal y estudiantes de la

CEPREUNA.

Figura 24
Disefio fisico de la red de datos que se propone para el tercer piso del

CEPREUNA
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Nota: Elaboracion propia.

e Disefio I6gico de la red de datos que se propone

e Disefio de segmentacion en VLANS

De acuerdo a los datos recolectados con anterioridad de la situacién actual
de la red del CEPREUNA se plantea una solucion que especificamente consiste
en agrupar a los usuarios como se ve en el grafico con el fin de reducir los
dominios de colision y broadcast, para optimizar el trafico de red de datos se

propone usar de subnetting vism y vlans.

Ademés de lo ya mencionado las VLANS garantizan la seguridad

informatica a nivel interno en la red.
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Para el nuevo disefio que se propone se crearon y agruparon todos los
usuarios en 11 VLANS designados: VLAN O. Desarrollo y Comunicaciones,
VLAN. O. Computo, VLAN O. Secretaria, VLAN O. Presidencia, VLAN O.
Administracion, VLAN O. Coordinacion, VLAN Almacén-2, VLAN Auxiliares,

VLAN Vigilancia, VLAN Wifi, VLAN Salones.

Tabla 6
VLANS
Puertos N° de
VLANS Nombres de las VLAN de .
Switch Switch
10 Desar_roll_o y 1-4 1
Comunicaciones
11 Computo 5-9 1
12 Secretaria 10-11 1
13 Presidencia 12-14 1
14 Administracion 15-20 1
15 Auxiliares 21-24 1
16 Coordinacion 25-32 2
17 Almacén-2 33-34 2
18 Vigilancia 35 2
19 Wifi 36 - 37 2
20 Salones 38 - 47 2

Nota: Elaboracion propia.

Después de la creacion de vlans también se crearon subredes utilizando
VLSM (Direccionamiento IP sin clase), por consiguiente, para cada vlan se

manejo una red diferente una a otra.

e Disefo de distribucion de IPs de la nueva red

Para el direccionamiento IP se considero segmentos de red para cada una

de las VLANS que se encuentran distribuidos en la siguiente tabla:
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e Seleccidn del tipo de sefial, protocolo y frecuencia de transmision

Considerando los requerimientos del CEPREUNA y segun el analisis

realizado en la primera fase de la propuesta, se concluyo lo siguiente:

Se recomienda el uso de un cable de par trenzado categoria 6
(ANSI/TIA/EIA-568-B.2-1), el cual cumple con los estandares para Gigabit
Ethernet y algunos protocolos de redes. Este cable también es compatible con las
categorias 5 y 5e. La categoria 6 presenta especificaciones que minimizan la
interferencia cruzada (crosstalk) y el ruido. Es compatible con los estandares
10BASE-T, 100BASE-TX y 1000BASE-TX (Gigabit Ethernet), alcanzando
frecuencias de hasta 250 MHz por par trenzado y una velocidad de 1 Gbps. Para
optimizar la conexidn de los switches, se usara un cable de par trenzado categoria
6A (ANSI/TIA/EIA-568-B.2-10), que opera a 500 MHz bajo el protocolo TCP/IP

V4.

e DISENO LOGICO DE RED - SEGUNDO PISO

La propuesta logica de red surge a partir de la propuesta fisica de red, la

propuesta ldgica sirve para ver como funcionaria la red.

95

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Figura 25

Disefio 16gico que se propone para el segundo piso

.2 LEYENDA :.
Cable Horizontal ——
Cable Vertical
Cable Telefonico —
Router
Switch
Punto de Acceso
Servidor
Firewall
Ups
Pdu

| (|
Gabirete de E
equipes de Cableado a rimer

vigitigia iso
AUXI |.| IAREw

Datz

Conter ’ VIGILANCIA

1.2 | 132 |

|
—
|
I
@ ©

DESARROLLO E

|
—
|
|
193

ADMINISTRACION

174 |

———3®

PRESIDENCIA ‘

364

S.S.HH.

=%
- - A
| 1.40 2.31 5.80 434 190 | 3.35 | U

96

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
. ____________________________________________________|]



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

1 1 = [ 12l

AUXILIARE s‘
| | | |

4' ALMACEN-1
| I |

I ALMA!;ENQ | 4' COORDINACION

—y

4.28 428 6.37 | 1.40 2.31
T

-]
bt 9.22

Nota: Elaboracién propia.

e DISENO LOGICO DE RED - TERCER PISO
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Figura 26

Disefio 16gico que se propone para el tercer piso
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Nota: Elaboracion propia.

e Simulacién de la nueva red de datos realizada en GNS3

En nuestra simulacion para el direccionamiento de host se us6 VLSM y
para la segmentacion en subredes se us6 VLAN, para la comunicacién entre
VLAN 13y 18 se us6 las tecnologias de VTP, ROS y ACL. Por ultimo, también

se configuro un firewall perimetral para brindar mayor ciberseguridad a la red.
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Figura 27

Simulacion de red de datos en GNS3
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Nota: Elaboracion propia.

El uso de Wi-Fi se reservo para los trabajadores que no tienen acceso
alambrico a la red del CEPREUNA vy estudiantes que necesitan servicios
educativos; ademas se estara controlando la irradiacion del Wi-Fi fuera del
CEPREUNA, ya que la ubicacion del Access Point se hara de una forma

estratégica para que no sobrepase las dimensiones del ambiente. (Ver anexo 22)
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CAPITULO IV
RESULTADOS Y DISCUSION

Los resultados se dan de acuerdo con los objetivos especificos del trabajo de

investigacion.

4.1. DETERMINAR LA SITUACION ACTUAL DE LA RED DE AREA

LOCAL DE LA CEPREUNA
4.1.1. Red logica actual del CEPREUNA - PPDIOO

e SEGUNDO PISO

LEYENDA:

Cable Horizontal

Cable Vertical

Router

Switch
Firewall [Nt t o H

Servidor 9

Punto de Acceso 4 \
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e RENDIMIENTO DE LA RED ACTUAL

e Resultados del Pretest

Los resultados del pretest se presentan en tablas y figuras estadisticas,
dichos resultados responden al objetivo especifico: Determinar la situacion

actual de la red de area local de la CEPREUNA.

e Variable Dependiente: Mejora de transferencia, estabilidad y seguridad

e Dimension: Transferencia de Datos

Tabla 8
Pretest de indicadores: Computadoras actualizadas, equipos de red
actualizados, medios de transmision actualizados y Comunicacion Simultanea.

asociados a la dimensidn Transferencia de Datos.

Dimension Indicador .T.;it
Computadoras actualizadas 57%

Transferencia de Equipos de red actualizados 0%
Datos Medios de transmision actualizados 0%
Comunicacion simultanea (Full daplex) 52%

Nota: Elaboracion propia.
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Figura 28
Pretest de indicadores: Computadoras actualizadas, equipos de red
actualizados, medios de transmision actualizados y Comunicacion Simultanea.

asociados a la dimensidn Transferencia de Datos.

Transferencia de Datos

Pretest

0% 0%

Medios de Comunicacién
transmisién simultanea (Full
actualizados duplex)

Computadoras Equipos de red
actualizadas actualizados

Pretest 57% 0% 0% 52%

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador computadoras actualizadas, se observa que el
pretest tiene un 57% de computadoras actualizadas es decir que se observa una
cantidad media de computadoras actualizadas en la red actual, lo que causa bajo

rendimiento en la transferencia de archivos entre computadoras

“En cuanto al indicador equipos de red actualizados, se observa que el
pretest tiene un 0% de equipos de red actualizados, es decir se observa un
porcentaje nulo en cuanto a equipos de red actualizados, lo que causa bajo

rendimiento en la transferencia de archivos entre computadoras.”

“En cuanto al indicador medios de transmision actualizados, se observa
que el pretest tiene un 0% de medios de transmision actualizados, es decir se
observa en la red actual una nula actualizacion del cableado de red de categoria
5E, lo que causa bajo rendimiento en la transferencia de archivos entre
computadoras.”
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“En cuanto al indicador comunicacion simultanea o full diplex, se observa
que el pretest tiene un 52% de computadoras configuradas para el full duplex, es
decir que se observa que solo la mitad de las computadoras de la red actual estan
habilitadas para una transferencia de archivos en simultaneo, lo que causa demoras

en la transferencia de archivos entre computadoras.”

Tabla 9
Pretest de indicador: Ancho de Banda — LAN asociado a la dimensién

Transferencia de Datos

Dimension Indicador Pre-Test
Transferencia de Datos  Ancho de banda — LAN (Mbps) 66
Nota: Elaboracién propia.

Figura 29
Pretest de indicador: Ancho de Banda — LAN asociado a la dimensién

Transferencia de Datos

Transferencia de Datos

Pretest

66

Ancho de banda — LAN (MB/s)
Pretest 66

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador Ancho de banda de la red LAN, se observa que el
pretest tiene 66 Mbps de velocidad de transferencia de archivos, es decir que se
observa en la red actual una baja velocidad de transferencia de archivos entre
computadoras.”
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Tabla 10
Pretest de indicador: Tasa de pérdida de paquetes asociado a la dimension

Transferencia de Datos

Dimensién Indicador Pre-Test
Transferencia de Datos  Tasa de pérdida de paquetes (%) 1.27%
Nota: Elaboracién propia.

Figura 30
Pretest de indicador: Tasa de pérdida de paquetes asociado a la dimension

Transferencia de Datos

Transferencia de Datos

Pretest

1.27%

Tasa de pérdida de paquetes
(%)
Pretest 1.27%

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador Tasa de pérdida de paquetes, se observa que el
pretest tiene un 1.27 % de perdida de paquetes al momento de transferir archivos
de una PC a otra, es decir que se observa en la red actual una pérdida de paquetes

al momento de transferir de archivos de una PC a otra.”
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e Dimension: Estabilidad de la Red

Tabla 11
Pretest de indicador: Caidas de red asociado a la dimension Estabilidad de la

Red

Dimension Indicador Pre-Test
Estabilidad de la Red Caidas de red 2
Nota: Elaboracion propia.

Figura 31
Pretest de indicador: Caidas de red asociado a la dimension Estabilidad de la

Red

Estabilidad de la Red

Pretest

Caidas de red
Pretest 2

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador caidas de red, se observa que el pretest tiene 2
caidas de red por semana, es decir que se observa en la red actual un problema

critico en cuanto a estabilidad de la red y continuidad del negocio.”
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Tabla 12

Pretest de indicador: Recuperacion de red asociado a la dimensién Estabilidad

de la Red
Dimensién Indicador Pre-Test
Estabilidad de la Red Recuperacion de red. (segundos) 323

Nota: Elaboracion propia.

Figura 32
Pretest de indicador: Recuperacion de red asociado a la dimension Estabilidad

de la Red

Estabilidad de la Red

Pretest

323

(0]

Recuperacion de red. (segundos)
Pretest 323

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador recuperacion de red, se observa que el pretest tiene
323 segundos (5 minutos y 23 segundos) de recuperacidn de caidas de red, es decir

que se observa en la red actual, una recuperacion deficiente de la red.”
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Tabla 13
Pretest de indicador: Varianza de tiempo de respuesta asociado a la dimension

Estabilidad de la Red

Dimension Indicador Pre-Test
Estabilidad de la Varianza de tiempo de respuesta.
- 0.4
Red (milisegundos)

Nota: Elaboracion propia.

Figura 33
Pretest de indicador: Varianza de tiempo de respuesta asociado a la dimension

Estabilidad de la Red

Estabilidad de la Red

Pretest

0.4

Varianza de tiempo de respuesta.
(milisegundos)

Pretest 0.4

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador varianza de tiempo de respuesta o Jitter, se observa
que el pretest tiene 0.4 ms de latencia de red, es decir que se observa en la red
actual, una estabilidad en cuanto a Streaming y videoconferencia, esto se sostiene

porque el Jitter tiene que ser menor a 2ms.”
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Tabla 14
Pretest de indicador: Tasa de pérdida de paquetes asociado a la dimension

Estabilidad de la Red

Dimension Indicador Pre-Test

Estabilidad de la Red Tasa de pérdida de paquetes (%) 0%
Nota: Elaboracion propia.

Figura 34
Pretest de indicador: Tasa de pérdida de paquetes asociado a la dimension

Estabilidad de la Red

Estabilidad de la Red

Pretest

100%
80%
60%
40%
20%

0%

0%

Tasa de pérdida de paquetes (%)
Pretest 0%

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador tasa de pérdida de paquetes, se observa que el
pretest tiene un 0% de perdida de paquetes al momento de jugar por internet, es
decir que se observa en la red actual, una estabilidad en cuanto a juegos por

internet.”
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Tabla 15
Pretest de indicador: Ancho de banda — WAN asociado a la dimension

Estabilidad de la Red

Dimensién Indicador Pre-Test
Estabilidad de la Red Ancho de banda — WAN (Mbps) 64

Nota: Elaboracion propia.

Figura 35
Pretest de indicador: Ancho de banda — WAN asociado a la dimension

Estabilidad de la Red

Estabilidad de la Red

Pretest

80 64
60
40
20
0

Ancho de banda — WAN (MB/s)
Pretest 64

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador ancho de banda de red WAN, se observa que en el
pretest tiene 64 Mbps de velocidad de subida y bajada del servicio de internet, es
decir que se observa en la red actual, un servicio simétrico en cuanto a velocidad
de subida y bajada del servicio de internet, pero deficiente ya que se corta la

conexion.”
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e Dimension: Seguridad de la Informacion

Tabla 16
Pretest de indicadores: Segmentacion VLAN y Configuracion de firewall

perimetral asociados a la dimension Seguridad de la Informacion

Dimension Indicador Pre-Test
Seguridad de la Segmentacion VLAN 0%
Informacion Configuracion del firewall perimetral 100%

Nota: Elaboracion propia.

Figura 36
Pretest de indicadores: Segmentacion VLAN y Configuracion de firewall

perimetral asociados a la dimension Seguridad de la Informacion

Seguridad de la Informacion

Pretest
100%

0%
Configuracion del
firewall perimetral

Pretest 0% 100%

Segmentacion VLAN

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador segmentacion en subredes o VLAN, se observa
que el pretest tiene un 0% de segmentacion de red, es decir que se observa en la
red actual una nula segmentacion, asimismo una red no segmentada genera

problemas criticos en cuanto a la seguridad informatica de la red.”

“En cuanto al indicador configuracion del firewall perimetral, se observa

que el pretest tiene un 100% de configuracién del firewall perimetral, es decir que

112

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

se observa en la red actual, un firewall perimetral totalmente configurado y este

asegura la red contra amenazas de internet o garantiza la ciberseguridad de lared.”

Tabla 17
Pretest de indicadores: Vulnerabilidades de host de red y Vulnerabilidades de

equipos de red asociados a la dimension Seguridad de la Informacion

Dimension Indicador Pre-
Test
Vulnerabilidades de host de red 34
Seguridad de la (Critica y alta)
Informacion Vulnerabilidades de equipos de red 10
(Critica y alta)

Nota: Elaboracién propia.

Figura 37
Pretest de indicadores: Vulnerabilidades de host de red y Vulnerabilidades de

equipos de red asociados a la dimension Seguridad de la Informacion

Seguridad de la Informacion

Pretest

10

Vulnerabilidades de Vulnerabilidades de
host de red (Critica y equipos de red
alta) (Critica y alta)

Pretest 34 10

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador vulnerabilidades de host de red, se observa en el
pretest un total de 34 vulnerabilidades criticas y altas de los hosts de red, es decir
que se observa en la red actual, una gran cantidad de vulnerabilidades criticas y
altas en los hosts de red (Pc y Servidores), esto genera riesgos para la seguridad

informatica de la red.”
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“En cuanto al indicador vulnerabilidades de equipos de red, se observa en
el pretest un total de 10 vulnerabilidades criticas y altas en los equipos de red, es
decir que se observa en la red actual, una gran cantidad de vulnerabilidades criticas
y altas de los equipos de red (Router y Switch), esto genera riesgos para la

ciberseguridad de la red.”

4.2. DISENAR LA RED DE AREA LOCAL SEGUN LAS NECESIDADES

ESPECIFICAS DE LA CEPREUNA

4.2.1. Disefio ldgico de red del CEPREUNA - PPDIOO

e SEGUNDO PISO

.: LEYENDA :.
Cable Horizontal E——
Cable Vertical
Cable Telefénico —
Router
Switch
Punto de Acceso
Servidor
Firewall
Ups
Pdu
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e RENDIMIENTO DE LA PROPUESTA DE RED

e Resultados del Postest

Los resultados del postest se presentan en tablas y figuras estadisticas,
dichos resultados complementan al objetivo especifico: Disefiar la red de area

local segun las necesidades especificas de la CEPREUNA.

e Variable Dependiente: Mejora de transferencia, estabilidad y seguridad

e Dimension: Transferencia de Datos

Tabla 18
Postest de indicadores: Computadoras actualizadas, equipos de red
actualizados, medios de transmision actualizados y Comunicacion Simultanea.

asociados a la dimensién Transferencia de Datos.

Dimension Indicador Post-Test
Computadoras actualizadas 100%
Transferencia de Equipos de red actualizados 100%
Datos Medios de transmision actualizados 100%
Comunicacion simultanea (Full duplex) 100%

Nota: Elaboracion propia.
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Figura 38
Postest de indicadores: Computadoras actualizadas, equipos de red
actualizados, medios de transmision actualizados y Comunicacion Simultanea.

asociados a la dimensidn Transferencia de Datos.

Transferencia de Datos

Postest
100%

Medios de Comunicacion
transmision simultanea
actualizados (Full daplex)

Postest 100% 100% 100% 100%

Computadoras | Equipos de red
actualizadas actualizados

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador computadoras actualizadas, se observa que el
postest tiene un 100% de computadoras actualizadas, es decir que se observa en
nuestra simulacion de red, un total de computadoras actualizadas con adaptadores

de 1Gbps que facilitan la transferencia de archivos.”

“En cuanto al indicador equipos de red actualizados, se observa que el
postest tiene un 100% de equipos de red actualizados, es decir que se observa en
nuestra simulacion de red, una totalidad de equipos de red actualizados -routers,

switch- que facilitan la transferencia de archivos.”

“En cuanto al indicador medios de transmision actualizados, se observa

que en el postest tiene un 100%, es decir que se observa en nuestra simulacion de
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red una implementacion total de cableado de categoria 6A, que facilita la

transferencia de archivos.”

“En cuanto al indicador comunicacion simultanea o full duplex, se observa

que en el postest tiene un 100% de computadoras configuradas para el full duplex,

es decir que se observa en la simulacion de red al total de computadoras

configuradas para pasar archivos simultaneamente, esto facilita la transferencia de

archivos en menor costo de tiempo.”

Tabla 19
Postest de indicador: Ancho de Banda — LAN asociado a la dimension

Transferencia de Datos

Dimension Indicador Post-Test
Transferencia de Datos  Ancho de banda — LAN (Mbps) 77

Nota: Elaboracién propia.

Figura 39
Postest de indicador: Ancho de Banda — LAN asociado a la dimension

Transferencia de Datos

Transferencia de Datos

Postest

77

Ancho de banda — LAN (MB/s)
Postest 77

Nota: Elaboracién propia.
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e Interpretacion

“En cuanto al indicador Ancho de banda de la red LAN, se observa que en
el postest tiene 77 Mbps de velocidad de transferencia de archivos, es decir que se
observa en la simulacion de red, una buena velocidad de transferencia de archivos

entre computadoras.”

Tabla 20
Pretest de indicador: Tasa de pérdida de paquetes asociado a la dimensién

Transferencia de Datos

Dimensién Indicador Post-Test
Transferencia de Datos  Tasa de pérdida de paquetes (%) 0%
Nota: Elaboracién propia.

Figura 40
Pretest de indicador: Tasa de pérdida de paquetes asociado a la dimensién

Transferencia de Datos

Transferencia de Datos

Postest

100%

50%

0%
0% 7 .
Tasa de pérdida de paquetes (%)

Postest 0%

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador Tasa de pérdida de paquetes, se observa que el
postest tiene un 0 % de perdida de paquetes al momento de transferir archivos de

una PC a otra, es decir que se observa en la simulacion de red, una transferencia
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de archivos de una PC a otra sin pérdida de paquetes que demoren el tiempo de

transferencia.”

e Dimension: Estabilidad de la Red

Tabla 21
Postest de indicador: Caidas de red asociado a la dimensién Estabilidad de la

Red

Dimension Indicador Post-Test
Estabilidad de la Red Caidas de red 0
Nota: Elaboracién propia.

Figura 41
Postest de indicador: Caidas de red asociado a la dimension Estabilidad de la

Red

Estabilidad de la Red

Postest

(0]

Caidas de red
Postest 0]

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador caidas de red, se observa en el postest 0 caidas de
red por semana, es decir que se observa en la simulacion de red ninguna caida de

red por semana, esto garantiza la estabilidad de la red y continuidad del negocio.”
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Tabla 22

Postest de indicador: Recuperacion de red asociado a la dimension Estabilidad

de la Red
Dimensién Indicador Post-Test
Estabilidad de la Red Recuperacion de red. (segundos) 35

Nota: Elaboracion propia.

Figura 42
Postest de indicador: Recuperacion de red asociado a la dimensién Estabilidad

de la Red

Estabilidad de la Red

Postest

40 35
30
20
10
0

Recuperacion de red. (segundos)

Postest 35

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador recuperacion de red, se observa que en el postest
tiene 35 segundos de recuperacién ante caidas de red, es decir que se observa en

la simulacion de red, una recuperacion eficiente e instantanea de la red.”
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Tabla 23
Postest de indicador: Varianza de tiempo de respuesta asociado a la dimension

Estabilidad de la Red

Dimension Indicador Post-Test
Estabilidad de la Varianza de tiempo de respuesta.
- 0.8
Red (milisegundos)

Nota: Elaboracion propia.

Figura 43
Postest de indicador: Varianza de tiempo de respuesta asociado a la dimension

Estabilidad de la Red

Estabilidad de la Red

Postest

0.8

Varianza de tiempo de respuesta.
(milisegundos)

Postest 0.8

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador varianza de tiempo de respuesta o Jitter, se observa
que el postest tiene 0.8 ms, es decir que se observa en la simulacién de red una
estabilidad en cuanto a Streaming y videoconferencia, esto se sostiene porque el

Jitter tiene que ser menor a 2ms.”
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Tabla 24
Postest de indicador: Tasa de pérdida de paquetes asociado a la dimension

Estabilidad de la Red

Dimension Indicador Post-Test

Estabilidad de la Red Tasa de pérdida de paquetes (%) 0%
Nota: Elaboracion propia.

Figura 44
Postest de indicador: Tasa de pérdida de paquetes asociado a la dimension

Estabilidad de la Red

Estabilidad de la Red

Postest

100%

50%

0%
0%

Tasa de pérdida de paquetes (%)

Postest 0%

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador tasa de pérdida de paquetes, se observa que el
postest tiene un 0% de perdida de paquetes al momento de jugar por internet, es
decir que se observa en la simulacion de red una estabilidad en cuanto a juegos

por internet.”
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Tabla 25
Postest de indicador: Ancho de banda — WAN asociado a la dimension

Estabilidad de la Red

Dimensién Indicador Post-Test
Estabilidad de la Red Ancho de banda — WAN (Mbps) 50

Nota: Elaboracion propia.

Figura 45
Postest de indicador: Ancho de banda — WAN asociado a la dimension

Estabilidad de la Red

Estabilidad de la Red
Postest
60 50
40
20

0

Ancho de banda — WAN (MB/s)
Postest 50

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador ancho de banda de red WAN, se observa que el
postest tiene 50 Mbps de velocidad de subida y bajada del servicio de internet, es
decir que se observa en la simulacion de red una limitacion en cuanto a la
velocidad de subida y bajada del servicio de internet, pero esto se debe

especificamente a las limitaciones que tiene el software de simulacion GNS3”
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e Dimension: Seguridad de la Informacion

Tabla 26
Postest de indicadores: Segmentacion VLAN y Configuracion de firewall

perimetral asociados a la dimension Seguridad de la Informacion

Dimension Indicador Post-Test
Seguridad de la Segmentacion VLAN 100%
Informacion Configuracion del firewall perimetral 100%

Nota: Elaboracion propia.

Figura 46
Postest de indicadores: Segmentacion VLAN y Configuracion de firewall

perimetral asociados a la dimension Seguridad de la Informacion

Seguridad de la Informacion

Postest
100% 100%

Configuracion del
firewall perimetral

Postest 100% 100%

Segmentacion VLAN

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador segmentacion en subredes 0 VLAN, se observa
que el postest tiene un 100% de segmentacion de red, es decir que se observa en
nuestra simulacion de red, una red totalmente segmentada gracias a VLAN y
VLSM, asimismo una red segmentada garantiza la seguridad informatica de la

red.”

“En cuanto al indicador configuracion del firewall perimetral, se observa

que el postest tiene un 100% de configuracion del firewall perimetral, es decir que
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se observa en nuestra simulacion de red, un firewall perimetral totalmente
configurado y que este asegura la red contra amenazas de internet o garantiza la

ciberseguridad de la red.”

Tabla 27
Postest de indicadores: Vulnerabilidades de host de red y Vulnerabilidades de

equipos de red asociados a la dimension Seguridad de la Informacion

Dimension Indicador Post-
Test
Vulnerabilidades de host de red 0
Seguridad de la (Critica y alta)
Informacion Vulnerabilidades de equipos de red 0
(Critica y alta)

Nota: Elaboracién propia.

Figura 47
Postest de indicadores: Vulnerabilidades de host de red y Vulnerabilidades de

equipos de red asociados a la dimension Seguridad de la Informacion

Seguridad de la Informacion

Postest

0 0

Vulnerabilidades de Vulnerabilidades de
host de red (Critica y equipos de red
alta) (Critica y alta)

Postest 0 0]

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador vulnerabilidades de host de red, se observa en el
postest un total de 0 vulnerabilidades criticas y altas de los hosts de red, es decir

que se observa en nuestra simulacion de red, ninguna vulnerabilidad critica y alta

127

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



NACIONAL DEL ALTIPLANO
Repositorio Institucional

'ﬂ UNIVERSIDAD

en los hosts de red (Pc y Servidores), esto garantiza la seguridad informatica de la

red.”

“En cuanto al indicador vulnerabilidades de equipos de red, se observa en
el postest un total de 0 vulnerabilidades criticas y altas en los equipos de red, es
decir que se observa en nuestra simulacion de red, ninguna vulnerabilidad critica
y alta en los equipos de red (Router y Switch), esto garantiza la ciberseguridad de

lared.”

4.3. EVALUAR EL DISENO DE RED PROPUESTO DE LA CEPREUNA.

4.3.1. Comparativa de los resultados del pretest y postest

La comparativa entre el pretest y postest se presenta en tablas y graficos,
dichos resultados responden al objetivo especifico: Evaluar el disefio de red

propuesto de la CEPREUNA.

e Variable Dependiente: Mejora de transferencia, estabilidad y seguridad

e Dimension: Transferencia de Datos

Tabla 28
Pretest vs Postest de indicadores: Computadoras actualizadas, equipos de red
actualizados, medios de transmision actualizados y Comunicacion Simultanea.

asociados a la dimensidn Transferencia de Datos.

Dimensién Indicador Pre-Test Post-Test
Computadoras actualizadas 57% 100%
Transferencia de Equipos de red actualizados 0% 100%
Datos Medios de transmisién actualizados 0% 100%
Comunicacion simultanea (Full daplex) 52% 100%

Nota: Elaboracion propia.
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Figura 48
Pretest vs Postest de indicadores: Computadoras actualizadas, equipos de red
actualizados, medios de transmision actualizados y Comunicacion Simultanea.

asociados a la dimensidn Transferencia de Datos.

Pretest Postest
100%

0% 0%

Medios de Comunicacion
transmision simultanea (Full
actualizados duplex)

Pretest 57% 0% 0% 52%
Postest 100% 100% 100% 100%

Computadoras Equipos de red
actualizadas actualizados

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador de computadoras actualizadas, se observa que, en
el pretest, solo el 57% de las computadoras estaban actualizadas, mientras que en
el postest el 100% de las computadoras contaban con adaptadores de 1Gbps, lo

cual facilita la transferencia eficiente de archivos.”

“En cuanto al indicador de equipos de red actualizados, en el pretest no se
registrd ningln equipo de red actualizado, mientras que, en el postest, el 100% de
los equipos, como routers y switches, fueron actualizados, lo que mejora la

transferencia de archivos.”

“En cuanto al indicador de medios de transmision actualizados, el pretest

mostro que no se contaba con medios de transmision actualizados, mientras que
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en el postest se implementd completamente cableado de categoria 6A, mejorando

la transferencia de archivos.”

“En cuanto al indicador de comunicacion simultanea o full daplex, en el
pretest, solo el 52% de las computadoras estaban configuradas para comunicacion
full daplex, mientras que, en el postest, el 100% de las computadoras fueron
configuradas, facilitando la transferencia de archivos simultdneamente y

reduciendo el tiempo de transferencia.”

Tabla 29
Pretest vs Postest de indicador: Ancho de Banda — LAN asociado a la dimension

Transferencia de Datos

Dimension Indicador Pre-Test Post-Test
Transferencia de Datos Ancho de banda — LAN (Mbps) 66 77
Nota: Elaboracién propia.

Figura 49
Pretest vs Postest de indicador: Ancho de Banda — LAN asociado a la dimension

Transferencia de Datos

Pretest Postest

80
75
70
65
60

Ancho de banda — LAN (MB/s)
Pretest 66
Postest 77

Nota: Elaboracién propia.

e Interpretacion

“En cuanto al indicador de ancho de banda de la red LAN, en el pretest, la
velocidad de transferencia de archivos era de 66 Mbps, mientras que en el postest
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aumentd a 77 Mbps, mostrando una mejora en la velocidad de transferencia de

archivos en la simulacion de red.”

Tabla 30
Pretest vs Postest de indicador: Tasa de pérdida de paquetes asociado a la

dimensién Transferencia de Datos

Dimension Indicador Pre-Test Post-Test
Transferencia de Datos Tasa de pérdida de paquetes (%) 1.27% 0%
Nota: Elaboracion propia.

Figura 50
Pretest vs Postest de indicador: Tasa de pérdida de paquetes asociado a la

dimensién Transferencia de Datos

Pretest Postest

1.40% 1.27%

1.20%

1.00%

0.80%

0.60%

0.40%

0.20% 0
0.00%

Tasa de pérdida de paquetes (%)

Pretest 1.27%

Postest (0]

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador de tasa de pérdida de paquetes, el pretest registrd
una pérdida de paquetes del 1.27% durante la transferencia de archivos, mientras
que, en el postest no se registrd pérdida de paquetes, lo que permitié una

transferencia mas rapida y eficiente.”
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e Dimension: Estabilidad de la Red

Tabla 31
Pretest vs Postest de indicador: Caidas de red asociado a la dimensién

Estabilidad de la Red

Dimension Indicador Pre-Test Post-Test
Estabilidad de la Red Caidas de red 2 0
Nota: Elaboracién propia.

Figura 51
Pretest vs Postest de indicador: Caidas de red asociado a la dimension
Estabilidad de la Red

Pretest Postest

2

Caidas de red
Pretest 2

Postest (0]

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador de caidas de red, en el pretest, se registraron 2
caidas de red por semana, mientras que en el postest no hubo ninguna caida,

garantizando una mayor estabilidad y continuidad del negocio.”

Tabla 32
Pretest vs Postest de indicador: Recuperacion de red asociado a la dimension

Estabilidad de la Red

Dimensién Indicador Pre-Test Post-Test
Estabilidad de la Red Recuperacion de red. (segundos) 323 35
Nota: Elaboracién propia.
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Figura 52
Pretest vs Postest de indicador: Recuperacion de red asociado a la dimension

Estabilidad de la Red

Pretest Postest

323

35
0

Recuperacion de red. (segundos)
Pretest 323

Postest 35

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador de recuperacion de red, en el pretest, la red tardaba
323 segundos en recuperarse tras una caida, mientras que en el postest el tiempo
de recuperacion fue de solo 35 segundos, lo que refleja una recuperacién mas

eficiente e instantanea.”

Tabla 33
Pretest vs Postest de indicador: Varianza de tiempo de respuesta asociado a la

dimensién Estabilidad de la Red

i P4 ; Pre- Post-
Dimension Indicador Test Test
Estabilida Varianza de tiempo de respuesta. 04 0.8
d de la Red (milisegundos) ' '

Nota: Elaboracién propia.
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Figura 53
Pretest vs Postest de indicador: Varianza de tiempo de respuesta asociado a la

dimension Estabilidad de la Red

Pretest Postest

1.0
0.8
0.6
0.4
0.2
0.0

Varianza de tiempo de respuesta. (milisegundos)
Pretest 0.4
Postest 0.8

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador de varianza de tiempo de respuesta (Jitter), en el
pretest, la latencia de la red era de 0.4 ms, mientras que en el postest aumento a
0.8 ms, lo que refleja una estabilidad aceptable para aplicaciones de Streaming y

videoconferencias, ya que el Jitter debe ser menor a 2 ms.”

Tabla 34
Pretest vs Postest de indicador: Tasa de pérdida de paquetes asociado a la

dimension Estabilidad de la Red

Dimension Indicador Pre-Test Post-Test

Estabilidad de la Red Tasa de pérdida de paquetes (%) 0% 0%
Nota: Elaboracion propia.
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Figura 54
Pretest vs Postest de indicador: Tasa de pérdida de paquetes asociado a la

dimension Estabilidad de la Red

Pretest Postest

100%
50% 0% 0
0%

Tasa de pérdida de paquetes (%)
Pretest 0%

Postest (0]

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador tasa de pérdida de paquetes, se observa que el
pretest tenia un 0% de perdida de paquetes al momento de jugar por internet'y en
el postest un 0% también, es decir que se observa en la simulacion de red una

estabilidad en cuanto a juegos por internet.”

Tabla 35
Pretest vs Postest de indicador: Ancho de banda — WAN asociado a la

dimension Estabilidad de la Red

Dimensién Indicador Pre-Test Post-Test
Estabilidad de la Red Ancho de banda — WAN (Mbps) 64 50
Nota: Elaboracion propia.
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Figura 55
Pretest vs Postest de indicador: Ancho de banda — WAN asociado a la

dimension Estabilidad de la Red

Pretest Postest

64 50

50
0

Ancho de banda — WAN (MB/s)
Pretest 64
Postest 50

Nota: Elaboracién propia.

e Interpretacion

“En cuanto al indicador de ancho de banda de red WAN, en el pretest, la
velocidad de subida y bajada del servicio de internet era de 64 Mbps, mientras que
en el postest se redujo a 50 Mbps, lo que se atribuye a las limitaciones del software

de simulacion GNS3.”

e Dimension: Seguridad de la Informacion

Tabla 36
Pretest vs Postest de indicadores: Segmentacion VLAN y Configuracién de

firewall perimetral asociados a la dimension Seguridad de la Informacién

Dimension Indicador Pre-Test Post-Test
Seguridad de la Segmentacion VLAN 0% 100%
Informacion Configuracion del firewall perimetral ~ 100% 100%

Nota: Elaboracion propia.
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Figura 56
Pretest vs Postest de indicadores: Segmentacion VLAN y Configuracion de

firewall perimetral asociados a la dimension Seguridad de la Informacion

Pretest Postest
100% 100% 100%

100%
80%
60%
40%

20% 0%
0%

Segmentacion VLAN Configuracion del firewall perimetral
Pretest 0% 100%
Postest 100% 100%

Nota: Elaboracién propia.

e Interpretacion

“En cuanto al indicador segmentacion VLAN, se observa en el pretest que
la red no presentaba segmentacion alguna (0%), mientras que en el postest se
alcanzo un 100%. Es decir, en nuestra simulacion de red se muestra una red
completamente segmentada gracias al uso de VLAN y VLSM. Ademas, una red

segmentada asegura la seguridad informatica de la red.”

“En cuanto al indicador de configuracion del firewall perimetral, se
observa que en el pretest el firewall estaba completamente configurado (100%) y
en el postest se mantuvo en 100%. Esto significa que, en nuestra simulacién de
red, el firewall perimetral se encuentra totalmente configurado, asegurando la red

contra amenazas externas de internet y garantizando la ciberseguridad.”
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Tabla 37
Pretest vs Postest de indicadores: Vulnerabilidades de host de red y

Vulnerabilidades de equipos de red asociados a la dimension Seguridad de la

Informacion
Dimensién Indicador Pre-Test Post-Test
Vulnerabilidades de host de red 34 0
Seguridad de la (Critica y alta)
Informacion Vulnerabilidades de equipos de red
o 10 0
(Critica y alta)

Nota: Elaboracion propia.

Figura 57
Pretest vs Postest de indicadores: Vulnerabilidades de host de red y
Vulnerabilidades de equipos de red asociados a la dimension Seguridad de la

Informacién

Pretest Postest

10
(0] (0]

Vulnerabilidades de host de red (Critica Vulnerabilidades de equipos de red
y alta) (Critica y alta)

Pretest 34 10
Postest (0] (0]

Nota: Elaboracion propia.

e Interpretacion

“En cuanto al indicador de vulnerabilidades de los hosts de red, se observa
que en el pretest existian 34 vulnerabilidades criticas y altas en los hosts de red,
mientras que en el postest el nimero fue reducido a 0. Es decir, en nuestra
simulacion de red se logro mitigar totalmente las vulnerabilidades criticas y altas
de los hosts de red (PCs y servidores), garantizando asi la seguridad informética

de la red.”
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“En cuanto al indicador de vulnerabilidades en los equipos de red, se
observa que en el pretest habia 10 vulnerabilidades criticas y altas en los equipos
de red, mientras que en el postest el nimero también fue reducido a 0. Es decir,
en nuestra simulacion de red se logré una mitigacion total de las vulnerabilidades
criticas y altas de los equipos de red (routers y switches), lo que garantiza la

ciberseguridad de la red.”

4.4, COMPROBACION DE HIPOTESIS

4.4.1. Andlisis inferencial

4.4.1.1. Prueba de normalidad

Plantear la hipdtesis nula (Hy) y la hipotesis alternativa (H,):

- Hy: Los datos siguen de una distribucion normal

- H,: Los datos no siguen de una distribucion normal

¢ Nivel de significancia

- «=0.0505%

e Estadistico de prueba

- Shapiro-Wilk

e Regla de decision

- Sip > 0.05, se acepta la H,

- Sip < 0.05, se acepta la H,

e Toma de decision

139

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



NACIONAL DEL ALTIPLANO
Repositorio Institucional

'ﬂ UNIVERSIDAD

Tabla 38

Prueba de normalidad

Estadistico al Estadistico al Sig.

Diferencia ,291 15 713 15 ,000
Nota: Elaboracion propia.

Dado que la prueba de normalidad Shapiro-Wilk arrojé un valor de
significancia de 0.000 (p < 0.05), se concluye que los datos no siguen una
distribucion normal. Por lo tanto, se empleara la prueba de rangos con
signo de Wilcoxon, un método estadistico no paramétrico adecuado para
comparar dos muestras relacionadas cuando no se cumple el supuesto de
normalidad, con el fin de evaluar los efectos del nuevo disefio de red sobre

la transferencia, estabilidad y seguridad de la red en la CEPREUNA.

4.4.2. Contrastacion de hipdtesis general

e Planteamiento de hipotesis

- H,: El disefio de la nueva red de datos para la CEPREUNA no mejora
la transferencia de datos, estabilidad de red y seguridad de la
informacion.

- Hg: El disefio de la nueva red de datos para la CEPREUNA mejora la
transferencia de datos, estabilidad de red y seguridad de la

informacion.

¢ Nivel de significancia

- o« =0.05

¢ Regla de decision
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- Serechazala Hy sip<0.05yseaceptala H,

e Prueba estadistica

- Prueba de rangos con signo de Wilcoxon

Tabla 39

Contrastacion de hipotesis general

Estadisticos de prueba?

Post - Pre
Y -,735P
Sig. asintotica(bilateral) ,003

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.

Nota: Elaboracién propia.
e Decision

El resultado obtenido arrojé un valor de Z = -0.735 y una significancia
asintdtica bilateral de p = 0.003, valor que no supera el nivel de significancia
establecido (e = 0.05). Por lo tanto, se rechaza la hipotesis nula, lo cual indica que
se encontrd evidencia estadisticamente significativa para afirmar que el nuevo

disefio de red LAN ha producido mejoras en los indicadores evaluados.

4.4.3. Contrastacion de hipotesis especifica 1

e Planteamiento de hipotesis

- Hy: El disefio de la nueva red de datos utilizando metodologia
PPDIOO y tecnologia LIDAR no mejora la transferencia de datos en

la red de la CEPREUNA.
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- Hg: El disefio de la nueva red de datos utilizando metodologia
PPDIOO y tecnologia LIDAR mejora la transferencia de datos en la

red de la CEPREUNA.

e Nivel de significancia

- o«=0.05

e Regla de decision

- Serechazamos la Hy si p <0.05y se acepta la H;

e Prueba estadistica

- Prueba de rangos con signo de Wilcoxon

Tabla 40

Contrastacion de hipotesis especifica 1

Estadisticos de prueba?

Post - Pre
Z -1,997°
Sig. asintotica(bilateral) ,041

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.
Nota: Elaboracion propia.

e Decision

El andlisis arroj6 un valor de Z = -1.997 y una significancia asintética
bilateral de p = 0.041, valor que no supera el nivel de significancia establecido de
o = 0.05, Por lo tanto, se rechaza la hipo6tesis nula, lo cual indica que se encontr6
evidencia estadisticamente significativa para afirmar que el nuevo disefio de red
de datos, utilizando metodologia PPDIOO y tecnologia LIDAR, ha mejorado la

transferencia de datos en la red de la CEPREUNA.
142

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

4.4.4. Contrastacion de hipotesis especifica 2

e Planteamiento de hipotesis

- Hy: El disefio de la nueva red de datos utilizando metodologia
PPDIOO y tecnologia LIDAR no mejora la estabilidad de la red de la
CEPREUNA.

- Hy: El disefio de la nueva red de datos utilizando metodologia
PPDIOO y tecnologia LIDAR mejora la estabilidad de la red de la

CEPREUNA.

e Nivel de significancia

- o«=0.05

e Regla de decision

- Serechazamos la H, si p <0.05y se acepta la H,

e Prueba estadistica

- Prueba de rangos con signo de Wilcoxon

Tabla 41

Contrastacion de hipdtesis especifica 2

Estadisticos de prueba?

Post - Pre
z -1,461°
Sig. asintotica(bilateral) ,014

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
Nota: Elaboracién propia.
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e Decision

El andlisis arroj6 un valor de Z = -1.461 y una significancia asintética
bilateral de p = 0.014, valor que no supera el nivel de significancia establecido de
o = 0.05, Por lo tanto, se rechaza la hipoétesis nula, lo cual indica que se encontro
evidencia estadisticamente significativa para afirmar que el nuevo disefio de red
de datos, utilizando metodologia PPDIOO y tecnologia LIDAR, ha mejorado la

estabilidad de la red de la CEPREUNA.

4.4.5. Contrastacion de hipotesis especifica 3

e Planteamiento de hipotesis

- Hy: El disefio de la nueva red de datos utilizando metodologia
PPDIOO y tecnologia LIDAR no mejora la seguridad de la
informacion en la red de la CEPREUNA.

- Hg,: El disefio de la nueva red de datos utilizando metodologia
PPDIOO y tecnologia LIDAR mejora la seguridad de la informacion

en lared de la CEPREUNA.

e Nivel de significancia

- o«=0.05

e Regla de decision

- Serechazamos la H, si p < 0.05y se acepta la H,

e Prueba estadistica

- Prueba de rangos con signo de Wilcoxon
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Tabla 42

Contrastacion de hipotesis especifica 3

Estadisticos de prueba?

Post - Pre
Z -1,421°
Sig. asintdtica(bilateral) ,001

a. Prueba de rangos con signo de Wilcoxon

b. La suma de rangos negativos es igual a la suma de rangos positivos.
Nota: Elaboracién propia.

e Decision

El resultado obtenido arrojo un valor de Z = -1.421 y una significancia
asintdtica bilateral de p = 0.001, valor que no supera el nivel de significancia
establecido de « = 0.05. Por lo tanto, se rechaza la hipotesis nula, lo cual indica
que se encontrd evidencia estadisticamente significativa para afirmar que el nuevo
disefio de red de datos, utilizando metodologia PPDIOO y tecnologia LIDAR, ha

mejorado la seguridad de la informacion en la red de la CEPREUNA.

45. DISCUSION DE RESULTADOS

Para realizar la discusion de resultados, se selecciond un indicador representativo

para cada dimension del estudio.

Obijetivo especifico 1: Determinar la situacién actual de la red de area local de la

CEPREUNA

Segun Fuertes (2022) la transmision de datos es el proceso mediante el cual los
datos se envian de un dispositivo a otro a través de una red. Asimismo, segun Lamberti
(2023) la estabilidad de la red se refiere al rendimiento constante y confiable de una red

informatica y la seguridad de la informacion segiin ISO (2018) es la proteccion de la
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informacion para garantizar su confidencialidad, integridad y disponibilidad frente a

diversas amenazas.

En nuestro andlisis, se determind que el modelo de red actual del CEPREUNA
tiene un rendimiento de transferencia de datos de 66 Mbps, con un 0% de paquetes
perdidos en estabilidad. Sin embargo, no se encontraron configuraciones de seguridad en

los equipos, lo que implica problemas en la seguridad de la informacion.

En comparacion, el estudio de Vasquez (2023) muestra que su red tiene una
transferencia de datos de 102 Mbps, pero presenta una estabilidad mas baja, con un 75%
de paquetes perdidos, y solo un 26.7% de los equipos tienen configuraciones de

seguridad. Esto subraya las deficiencias de la red en cuanto a estabilidad y seguridad.

Objetivo especifico 2: Disefiar la red de éarea local segin las necesidades

especificas de la CEPREUNA

En el nuevo disefio propuesto para la CEPREUNA, se logré alcanzar un
rendimiento de 77 Mbps en la transferencia de datos, con 0% de paquetes perdidos en
estabilidad y 100% de los equipos configurados para garantizar la seguridad de la

informacidn. Estos resultados reflejan una mejora sustancial con respecto a la red actual.

Por otro lado, Véasquez (2023) reporta un disefio de red con 182 Mbps de
transferencia de datos, una estabilidad perfecta con 0% de paquetes perdidos y una mejora
en seguridad con un 66.7% de equipos configurados para proteccion de la informacion.
Aunque el disefio de Vasquez también muestra mejoras notables, nuestro enfoque se

destaca por lograr una mayor seguridad en la configuracion de los equipos.

Obijetivo especifico 3: Evaluar el disefio de red propuesto de la CEPREUNA
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Los resultados obtenidos muestran una clara mejora del nuevo disefio de red en
comparacion con el modelo actual del CEPREUNA. Mientras que la red actual alcanza
solo 66 Mbps en transferencia, el disefio propuesto logra 77 Mbps, lo que representa una
mejora en el rendimiento. La estabilidad se mantiene en 0% de paquetes perdidos en
ambos casos, pero lo mas destacable es la seguridad: la red actual no tiene configuraciones
de seguridad, mientras que el nuevo disefio asegura la proteccién de la informacién con

un 100% de equipos configurados.

Al comparar nuestros resultados con los obtenidos por Vasquez (2023),
encontramos que su red tiene una transferencia de datos de 182 Mbps, lo que supera
nuestro disefio en términos de velocidad. Sin embargo, nuestra propuesta muestra un
avance significativo en la seguridad, con un 100% de configuracién de equipos, en

contraste con el 66.7% en el disefio de VVasquez.

Por otro lado, al comparar nuestros resultados con los de Tapara (2021),
observamos que un nuevo disefio de red mejora significativamente la seguridad de la
informacion (Siempre y cuando esta, cuente en el estudio). Su estudio reportd un aumento

del 78%, similar al 100% que obtenemos en el nuestro.

Objetivo General: Disefiar un modelo de red utilizando la metodologia PPDIOO
y la tecnologia LIDAR para la CEPREUNA. Este modelo aumentara la velocidad de
transferencia de datos, proporcionara estabilidad a la red y mejorara la seguridad de la

informacion.

En resumen, existe una mejora significativa tanto en transferencia, estabilidad y
seguridad del nuevo disefio de red, en comparacién con el disefio actual del CEPREUNA.
Ademas, este resultado se apoya en nuestros antecedentes, como en nuestras hipétesis
validadas.
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El andlisis estadistico arroj6 un valor de Z = -1.997 con una significancia
asintética bilateral de p = 0.041, lo que esta por debajo del nivel de significancia de 0.05.
Esto indica que el nuevo disefio de red mejora de manera significativa la transferencia de

datos.

El analisis mostr6 un valor de Z = -1.461 y una significancia asintotica bilateral
de p = 0.014, que también es menor a 0.05. Esto confirma que el nuevo disefio ha

mejorado la estabilidad de la red de la CEPREUNA.

Los resultados obtuvieron un valor de Z = -1.421 y una significancia asintética
bilateral de p = 0.001, lo que también se encuentra por debajo del nivel de significancia
de 0.05. Esto demuestra que el disefio propuesto mejora significativamente la seguridad

de la informacién en la red.

El analisis estadistico arrojo un valor de Z = -0.735 con una significancia
asintotica bilateral de p = 0.003, lo que también se encuentra por debajo del nivel de
significancia de 0.05. Esto demuestra que el nuevo disefio de red mejora
significativamente la transferencia, estabilidad y seguridad de la informacion de la red de

la CEPREUNA.

Finalmente, estas mejoras técnicas en transferencia, estabilidad y seguridad de la
informacion del nuevo disefio de red tienen efectos directos en la calidad del servicio
educativo que brinda el CEPREUNA; esto se justifica porque se usa la red del
CEPREUNA, para la transmision en linea de maratones virtuales y para el acceso
academico mediante WIFI a los estudiantes. En este sentido estamos de acuerdo con los
hallazgos de Swari y Agussalim (2023), quienes destacan que el desarrollo eficaz de los

procesos educativos depende en gran medida de la infraestructura de red. Por
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consiguiente, contar con un buen disefio y una gestion de red adecuados es esencial para

garantizar la continuidad, eficiencia y calidad del servicio educativo.
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V. CONCLUSIONES

Para realizar las conclusiones, se seleccion6 un indicador representativo para cada

dimensién del estudio.

PRIMERA: Se determin0 que la red actual del CEPREUNA tiene un rendimiento en
transferencia de 66 Mbps, en estabilidad 0 % de paquetes perdidos y 0 %
de configuracion de equipos de red que brindan seguridad. Por lo tanto; se
tiene un bajo rendimiento en transferencia, estabilidad y seguridad de la

informacion en la red actual.

SEGUNDA: Se disefio la nueva red del CEPREUNA vy tiene un rendimiento en
transferencia de 77 Mbps, en estabilidad 0 % de paquetes perdidos y 100
% de configuracién de equipos de red que brindan seguridad. Por lo tanto;
se tiene un alto rendimiento en transferencia, estabilidad y seguridad de la

informacion en el nuevo disefio de red.

TERCERA: Se compar6 el nuevo disefio de red con la red actual. Mientras que la red
actual alcanza solo 66 Mbps en transferencia, el disefio propuesto logra 77
Mbps. La estabilidad se mantiene en un 0% de paquetes perdidos en ambos
casos. En cuanto a la seguridad, la red actual tiene un 0% de equipos de
red configurados, mientras que el nuevo disefio tiene el 100% de equipos
de red configurados para mantener la seguridad de la informacion. Por lo
tanto; el nuevo disefio de red es mejor que la red actual, en transferencia,

estabilidad y seguridad de la informacion.

CUARTA: Se disefio un modelo de red utilizando la metodologia PPDIOO vy la

tecnologia LIDAR. Este modelo de red tiene un rendimiento en
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transferencia de 77 Mbps, en estabilidad 0 % de paquetes perdidos y 100
% de configuracion de equipos de red que brindan seguridad. Por lo tanto;
este modelo mejora la transferencia, estabilidad y seguridad de la

informacion de la red del CEPREUNA.

Esta conclusion general es valida, porque coincide con nuestras pruebas

de hipotesis.

La hipdtesis 1 es confirmada, ya que el analisis estadistico muestra un
valor de Z = -1.997 con una significancia bilateral de p = 0.041, que es
inferior al nivel de significancia de 0.05, lo que indica una mejora
significativa en la transferencia de datos. La hipdtesis 2 también es valida,
con un valor de Z = -1.461 y una significancia de p = 0.014, lo que
confirma la mejora en la estabilidad de la red. La hipotesis 3 es cierta, con
un valor de Z = -1.421 y una significancia de p = 0.001, demostrando una

mejora significativa en la seguridad de la informacion.

Finalmente, la hipétesis general es validada, ya que el anélisis muestra un
valor de Z = -0.735 y una significancia de p = 0.003, lo que confirma que
el nuevo disefio de red mejora significativamente la transferencia,

estabilidad y seguridad de la red de la CEPREUNA.
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VI. RECOMENDACIONES

PRIMERA: Se recomienda a la oficina de presidencia del CEPREUNA, promover la
instalacion de camaras CCTV para el primer piso, esto garantizara mayor

seguridad vehicular para la institucion.

SEGUNDA: Se recomienda a los investigadores de la linea de redes y
telecomunicaciones, elaborar un trabajo de investigacion donde se
compare la eficiencia de las herramientas como LIDAR, LASER vy
WINCHA en el proceso de elaboracion de planos de cableado

estructurado.

TERCERA: Se recomienda a la oficina de Computo del CEPREUNA, implementar en
sus disefios de red, al menos un firewall interno para fortalecer la seguridad

informatica.

CUARTA: Serecomienda a la Oficina de Computo solicitar el cambio de operador de
ISP, para que no haya problemas en la estabilidad de la red del

CEPREUNA.

QUINTA:  Serecomienda a la Oficina de Presidencia gestionar la actualizacion de las
computadoras del CEPREUNA, para facilitar la implementacion de

nuevos disefos de redes.

SEXTA: Se recomienda a la oficina de Presidencia solicitar la adquisicion e
instalacion de software legal para utilitarios, esto previene la instalacion
de software pirata que origina problemas de seguridad de la informacién,

en la red.
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SEPTIMA: Se recomienda a la oficina de Computo llevar a cabo la implementacion

del disefio de red para confirmar los resultados obtenidos en la simulacion.
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Anexo 3. Solicitud para validacion del instrumento

Solicitud: Validacion de instrumento de investigacion

ING. HUGO YOSEF GOMEZ QUISPE

Docente de 1a Universidad Nacional del Altiplano de Puno

Yo Heyson Bravo Inchuna con DNI
70207096 egresado de la escuela
profesional de ingeniera de sistemas
de la universidad nacional del
altiplano. domiciliado en el Jr
Angamos # 287 de la ciudad de
Puno., ante usted con el debido
respeto me presento y eXpongo:

Que habiéndose aprobado mi proyecto de tesis “Diseno de red de datos
utilizando tecnologia LIDAR y metodologia PPDIOO para mejorar la transferencia
como estabilidad v seguridad de la red de la CEPREUNA". requiero la validacion del
instrumento por opinion de expertos, para lo cual adjunto:

- Ficha de validacion
- Instrumento de recoleccién de datos
- Matriz de operacionalizacion de variables

En ese sentido solicito a su persona la validacion del instrumento de investigacion. antes
mencionado.

Por lo expuesto. solicito su apoyo.

Puno. 05 de abril del 2025

; ..; & .l'll -"f 3 .
aV'1)/

' alf / {9 L

/[ J L W’
4%

f

Heyson Bravo Inchuiia

DNI 70207096
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Solicitud: Validacién de instrumento de investigacion

ING. MARCOS DENYS CHOQUE CASTRO

Docente de la Universidad Nacional del Altiplano de Puno

Yo Heyson Bravo Inchuiia con DNI
70207096 egresado de la escuela
profesional de ingeniera de sistemas
de la universidad nacional del
altiplano, domiciliado en el Jr
Angamos # 287 de la ciudad de
Puno, ante usted con el debido
respeto me presento y eXpongo:

Que habiéndose aprobado mi proyecto de tesis “Disefio de red de datos
utilizando tecnologia LIDAR y metodologia PPDIOO para mejorar la transferencia
como estabilidad y seguridad de la red de la CEPREUNA”, requiero la validacion del
instrumento por opinion de expertos, para lo cual adjunto:

- Ficha de validacion
- Instrumento de recoleccion de datos
- Matriz de operacionalizacién de variables

En ese sentido solicito a su persona la validacion del instrumento de investigacion, antes
mencionado.

Por lo expuesto, solicito su apoyo.

Puno, 07 de abril del 2025

Heyson Bravo Inchuiia

DNI 70207096
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Solicitud: Validacién de instrumento de investigacion

ING. ALDO HERNAN ZANABRIA GALVEZ

Docente de la Universidad Nacional del Altiplano de Puno

Yo Heyson Bravo Inchuiia con DNI
70207096 egresado de la escuela
profesional de ingeniera de sistemas
de la universidad nacional del
altiplano, domiciliado en el Jr
Angamos # 287 de la ciudad de
Puno, ante usted con el debido
respeto me presento y expongo:

Que habiéndose aprobado mi proyecto de tesis “Disefio de red de datos
utilizando tecnologia LIDAR y metodologia PPDIOO para mejorar la transferencia
como estabilidad y seguridad de la red de la CEPREUNA™, requiero la validacién del
instrumento por opinién de expertos, para lo cual adjunto:

- Ficha de validacién
- Instrumento de recoleccién de datos
- Matriz de operacionalizacién de variables

En ese sentido solicito a su persona la validacion del instrumento de investigacion, antes
mencionado.

Por lo expuesto, solicito su apoyo.

Puno, 07 de abril del 2025

)
y

Heyson Bravo Inchuiia

DNI 70207096
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Anexo 4. Ficha de validacién

UNIVERSIDAD NACIONAL DEL ALTIPLANO - PUNO
FACULTAD DE INGENIERIA MECANICA ELECTRICA, ELECTRONICA Y SISTEMAS
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION

I. DATOS INFORMATIVOS:

1.1 Nombre del experto  : Hugo Yosef Gomez Quispe
1.2 Actividad Laboral - Docencia Universitaria

1.3 Institucion donde labora: UNA - PUNO

1.4 Nombre del Instrumento: Ficha de Observacion

1.5 Autor del instrumento: Heyson Bravo Inchuia

INSTRUCCIONES: El propésito de la siguiente ficha es el de validar el instrumento que sera aplicado por el investigador para
recolectar informacion de la vanable eh estudio y que es objeto de investigacion; para lo cual usted debera marcar con una “x” una de
las alternativas dentro del recuadro que se presenta, considerando las valoraciones correspondientes.

II. EVALUACION DEL INSTRUMENTO
Muy deficiente (MD): 00  Deficiente (D): 0,5 Regular (R):1,0 Bueno (B). 1,5 Muy Bueno (MB): 2,0

CRITERIOS DE EVALUACION MD | D R B MB
1. CLARIDAD: Esta escrito en lenguaje cientifico de facil comprension y es apropiado al tipo de X
investigacion que se pretende realizar.
2. OBJETIVIDAD: Esta expresado en forma de indicadores observables y medibles. X
3. ACTUALIDAD: Los items corresponden a las formas actuales de formulacion de instrumentos X
de investigacion.
4. ORGANIZACION: La formulacion de los items tiene una secuencia logica segun el tipo de X
investigacion que se pretende realizar.
5. COHERENCIA ESTRUCTURAL: La cantidad de items es correspondiente a la cantidad de X
indicadores que se quiere medir.
6. COHERENCIA SEMANTICA: Los items se refieren a las incognitas de los problemas de X
investigacion o al sentido de la investigacion.

7. CONSISTENCIA TEORICA: Los items se sustentan en el marco tedrico que se asume en la
investigacion.

8. METODOLOGIA: Este instrumento corresponde a la técnica de investigacion apropiada para
recoger datos confiables.

9. ESTRUCTURA FORMAL.: El instrumento contiene todos los elementos estructurales basicos.
10. ORIGINALIDAD: Este instrumento es elaboracion propia, de lo contrario se menciona la
fuente.

PUNTAJE PARCIAL 45 [14
PROMEDIO FINAL 18.5

x| X

> >

lll. DECISION DEL EXPERTO:
El instrumento debe ser reformulado [01-10] ( )
El instrumento requiere algunos reajustes [1113] ( )
El instrumento es adecuado (1447 ( )

El instrumento es excelente [18-20] (X)
IV. RECOMENDACIONES (para mejorar o reajustar el instrumento)

Lugar y fecha DNI Firma y post firma del experto Teléfono
z Ly, | Evmago pa povez
Puno, 05 de abril del 2025 01546846 Universidad o SR o P 995993343
o = i R
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UNIVERSIDAD NACIONAL DEL ALTIPLANO - PUNO
FACULTAD DE INGENIERIA MECANICA ELECTRICA, ELECTRONICA Y SISTEMAS
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION

A 0S INFORMATIVOS: ; )

I1.??1.cr;mbredele)n:perto MC\HGSDDQ“S;SQ\‘O?:’G(\05)“6
1.2 Actividad Laboral :....D%cen.ug,....U.ﬂ!.vf.r..f.\ G

1.3 Institucion donde labora:....... 3N B U e et

1.4 Nombre del Instrumento:... }ff\?(h&x.....d.@..f.()L OO et
1.5 Autor del instrumentor...... 1Y SA.... MU MU e e ees e eeeeee et s ses s ame st et e

INSTRUCCIONES: E! propésito de la siguiente ficha es el de validar el instrumento que sera aplicado por el investigador para
recoleclar informacion de la variable en estudio y que es objeto de investigacion; para lo cual usled debera marcar con una *x" una de
las alternativas dentro del recuadro que se presenta, considerando las valoraciones correspondientes.

Il. EVALUACION DEL INSTRUMENTO

Muy deficiente (MD): 0,0  Deficiente (D): 0,5  Regular (R):1,0 Bueno (B).15 Muy Bueno (MB): 20

CRITERIOS DE EVALUACION MD | D R B MB
1. CLARIDAD: Esta escrito en lenguaje cientifico de facil comprension y es apropiado al tipa de ><
investigacion que se pretende realizar.

2. OBJETIVIDAD: Esta expresado en forma de indicadores observables y medibles. >
3. ACTUALIDAD: Los items corresponden a las formas actuales de formulacion de instrumentos W

de investigacion. /

4. ORGANIZACION: La formulacion de los items tiene una secuansia logica segin el lipo de ~¢
investigacion que se pretende realizar.

5 COHERENCIA ESTRUCTURAL: La cantidad de items es correspondiente  la cantidad de

indicadores que se quiere medir. X
6. COHERENCIA SEMANTICA: Los items se refieren a las incognitas de los problemas de

investigacion o al sentido de a investigacion. x
7. CONSISTENCIA TEORICA: Los items se sustentan en el marco leorico que se asume en la

investigacion. X
8. METODOLOGIA: Este inslrumento corresponde a la técnica de investigacion apropiada para %
recoger datos confiables.

9. ESTRUCTURA FORMAL: El instrumento contiene todos los elementos estructurales basicos. >
10. ORIGINALIDAD: Este instrumenlo es elaboracion propia, de lo contrario se menciona la Ve
fuente.

PUNTAJE PARCIAL 4,5 4
PROMEDIO FINAL 18.5

lll. DECISION DEL EXPERTO:

El instrumento debe ser reformulado [01-100 ¢ )
Elinstrumento requiere algunos reajusles (11-13] ( )
Elinstrumento es adecuado (14171 ( )
Elinstrumento es excelente (1820 (X)

[V. RECOMENDACIONES (para mejorar 0 reajustar el instrumento)

Lugar y fecha DNI Firma y pos;’[lﬂ}rﬁa/del experto Teléfono
Duse, 0 ce childduss | 40 1269 914308269,

/]

e e b o 4 114 n

¢ Tenys Chogue Castry
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UNIVERSIDAD NACIONAL DEL ALTIPLANO - PUNO
FACULTAD DE INGENIERIA MECANICA ELECTRICA, ELECTRONICA Y SISTEMAS
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS
FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION
ORMATIVOS: / 0
:',?ﬁggg,ml experto ﬁ%@"@%%%“ﬁ
1.2 Actividad Laboral :,..ﬂ'yﬁmu i ALY
1.3 Institucién donde Iabora:...#)jlﬁ..:..;[’.. : & ST
1.4 Nombre del Instrumento:.. F_£CIL0....0S .... .bﬂ].mugn...
1.5 Autor del ins1rumento:“.....H%MMR...LQ!QQQUA—H CAUTL oo soeere e et see e es e reoes e e
INSTRUCCIONES: El propésito de la siguiente ficha es el de validar el instrumento que sera aplicado por el investigador para
recolectar informacion de la variable en estudio y que es objeto de investigacion; para lo cual usted deberd marcar con una *x’ una de
las allernativas dentro del recuadro que se presenta, considerando las valoraciones correspondientes.
II. EVALUACION DEL INSTRUMENTO
Muy deficiente (MD): 0,0  Deficiente (D): 0,5  Regular (R):1,0 Bueno (B). 1,5 Muy Bueno (MB): 2,0
CRITERIOS DE EVALUACION MD (D R B MB
1. CLARIDAD: Esta escrito en lenguaje cientifico de facil comprension y es apropiado al tipo de X
investigacion que se pretende realizar.
2. OBJETIVIDAD: Esta expresado en forma de indicadores observables y medibles. ><
3. ACTUALIDAD: Los items corresponden a las formas actuales de formulacion de instrumentos X
de investigacion.
4. ORGANIZACION: La formulacion de los items tiene una secuencia logica segun el tipo de %
investigacion que se pretende realizar.
5. COHERENCIA ESTRUCTURAL: La cantidad de items es carrespondiente a la canlidad de ~
indicadores que se quie!e medir. '
6. COHERENCIA SEMANTICA: Los items se refieren a las incégnitas de los problemas de \(
investigacion o al sentido de la investigacion.
7. CONSISTENCIA TEQRICA: Los items se sustentan en el marco tedrico que se asume en la X
investigacion.
8. METODOLOGIA: Este instrumento corresponde a la técnica de investigacion apropiada para
recoger datos confiables. ><
9. ESTRUCTURA FORMAL: El instrumento contiene todos los elementos estructurales basicos. >
10. ORIGINALIDAD: Este instrumento es elaboracion propia, de lo contrario se menciona la
fuente. X
PUNTAJE PARCIAL ENA
PROMEDIO FINAL JE)
IIl. DECISION DEL EXPERTOQ:
El instrumento debe ser reformulado (01-10] ( )
Elinstrumento requiere algunos reajustes 11131 ()
Elinstrumento es adecuado [1417) ( )
Elinstrumento es excelente (18-200 (3X)
V. RECOMENDACIONES (para mejorar o reajustar el instrumento)
[ : Lugar y fecha DNI Firma y post ﬁr‘m/a/c#el expero, Teléfono
) 2 o c 2 ) -
e, 0 e ol 205 | 0o, |, 79| 99 97350
¢ Mldo Hernan Zariabeia Galvez
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Anexo 5. Instrumento de recoleccion de datos — Ficha de observacién (pretest / postest)

Proyecto: “Disefio de red de datos utilizando tecnologia LIDAR y metodologia PPDIOO
para mejorar la transferencia como estabilidad y seguridad de la red de la CEPREUNA..”

Fecha:

Hora:

Lugar: CEPREUNA

Responsable: Tesista Heyson Bravo Inchuiia

Indicador Descripcion | Resultado Observaciones
Computadoras | Transferencia de datos | [JSi/ [ No
actualizadas eficiente debido a

computadoras actualizadas.
Equipos de red | Transferencia de datos| [JSi/No
actualizados eficiente debido a equipos

de red actualizados.
Medios de | Transferencia de datos | [JSi/ [ No
transmision eficiente debido a medios
actualizados de transmision

actualizados.
Comunicacion Existe la transferencia de | [0 Si/ [ No
simultanea datos en ambos sentidos y

al mismo tiempo.
Ancho de banda | Velocidad medida para la| __ Mbps
— LAN (Mbps) | transferencia de archivos.
Tasa de pérdida | Porcentaje de paquetes %
de paquetes (%) | perdidos durante la

transferencia.

Indicador Descripcion | Resultado | Observaciones
Caidas de red Pregunta a operarios: | __ Caidas por
¢Cuantas de caidas de red se semana
registro por semana?
Recuperacion de | Pregunta a operarios: __seg
red. ¢Cuanto tiempo demora la
(Segundos) red en recuperarse de caidas?
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Varianza de | Cantidad de variabilidad de _ ms
tiempo de | respuesta de conexion a
respuesta. internet.
(Jitter)
(Milisegundos)
Tasa de pérdida | Porcentaje de  paquetes %
de paquetes (%) | perdidos durante la conexién

a internet.
Ancho de banda | Cantidad de banda ancha del ___Mbps
—WAN (Mbps) | ISP.

Indicador

Resultado |

Observaciones

Segmentacion
VLAN

Descripcién

Existe configuracion de

VLAN.

O Si/ONo

Vulnerabilidades

NuUmero de vulnerabilidades

de host de red de nivel alto y critico .
detectadas, en host de red. | Vulnerabilida
des de nivel
alto y critico
Vulnerabilidades | Numero de vulnerabilidades
de equipos de|de nivel alto y critico .
red detectadas, en equipos de | Vulnerabilida
red. des de nivel
alto y critico
Configuracion Existe correcta | [JSi/ [ No
del firewall | configuracion del firewall
perimetral perimetral.

Descripcion de hallazgos relevantes:

Propuestas de mejora:
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Anexo 6. Muestra de aplicacion de ficha de observacion Pretest

Datos Generales

+ FICHA DE OBSERVACION - PRE TEST .

OFICINA; fdairirtyccin
Mac: 14:56: 3C:28:26:%

Proyecto: “Diseiio de red de datos utilizando tecnologia LIDAR y metodologia PPDIOO para mejorar la
transferencia como estabilidad y seguridad de la red de la CEPREUNA."

Fecha:

Hora:

H-4-25
J1:10 am

Lugar: CEPREUNA

Responsable: Tesista Heyson Bravo Inchuia

. Transferencia de Datos

Computadoras | Transferencia  de  datos | @ Si/ 0O No lene un adaptador d& 95 Chps.
actualizadas eficiente debido a
computadoras actualizadas,
Equipos de red | Transferencia  de  datos | [0 Si/ B No
actualizados eficiente debido a equipos
de red actualizados.
Medios de | Transferencia de datos | O Si/ & No
transmision eficiente debido a medios
actualizados de transmision
actualizados.
Comunicacién | Existe la transferencia de | & Si/ 0 No
simultinea datos en ambos sentidos y
al mismo tiempo.
Ancho de banda | Velocidad medida para la | 8L8MB/s
— LAN (MB/s) | transferencia de archivos.
Tasa de pérdida | Porcentaje de  paquetes 10 %
de paquetes (%) | perdidos durante la
transferencia.
2, Estabilidad de la Red
Caidas de red Pregunta a operarios: | 0 Caidas por | Se coyo le red vaavel én lod
¢Cuidntas de caidas de red se semana meres de mafr@las .
registrd por semana?
Recuperacion Pregunta a operarios: 36c0seg la 1ed fo Hwpev ¢ aprusimoga
de red. (Cudnto tiempo demora la menty 4 boa
(Segundos) red en recuperarse de r
caidas?
Varianza de | Cantidad de variabilidad de | 063tms
tiempo de | respuesta dec conexién a
respuesta. internct.
(Jitter)
(Milisegundos)
Tasa de pérdida | Porcentaje  de  paquetes 0 %
de paquetes (%) | perdidos durante la
conexion a intemet.
Ancho de banda | Cantidad de banda ancha del | }§ Mbps
- WAN (MB/s) | ISP,
170

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



UNIVERSIDAD
NACIONAL DEL ALTIPLANO

Repositorio Institucional

3 Seauridad de la Informacion

( z'tlt:‘;l"“adéﬂ 5‘::; configuracion  de | O Si/ ¥ No

Vulnerabilidades | Namero de
de host de red vulnerabilidades de nivel :_ﬂ_
alto y critico detectadas, en | Vulnerabilida

host de red. des de nivel
alto y critico
Vulnerabilidades | Namero de
de cquipos de | vulnerabilidades de nivel ﬂ
red alto y critico detectadas, en | Vulnerabilida
equipos de red. des de nivel

alto y critico
correcta | ® Si/ O No

Configuracion Existe

del firewall | configuracion del firewall
perimetral perimetral.
Observaciones

Descripeion de hallazgos relevantes:

Propuestas de mejora:
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Anexo 7. Muestra de aplicacion de ficha de observacion Postest

Proyecto: Disefio de red para el CEPREUNA.

Fecha:

Hora:

Lugar: CEPREUNA

Responsable: Tesista Heyson Bravo Inchuiia.

Indicador

Resultado |

Observaciones

Computador
as
actualizadas

Descripcion
Transferenci
a de datos
eficiente
debido a
computador
as
actualizadas.

/O No

Computadoras con mejor adaptador de
Ethernet0 2

k-'! Red 5
@7 Intel(R) PRO/1000 MT Network C...
§ Estado de Ethernet0 2 X

General

Conexién
Conectividad IPv4: Internet
Sin acceso alared
Habiitado
00:19:56
1,0 Gbos

Conectividad IPvé:
Estado del medio:

Enviados Recibdos

LS

Bytes: 464,751,769 58,014,887

#, Propedades # Deshabitar Diagrostear

Cerrar

Equipos de
red
actualizados

Transferenci
a de datos
eficiente
debido a
equipos de
red
actualizados

ESi/ 0 No

Router y switch nuevos de capa 3.

Rt

Qto Qb rrider O et it
it

Medios de
transmisién
actualizados

Transferenci
a de datos
eficiente

debido a
medios de
transmision
actualizados

BSi/0ONo

Cables de red cat. 6A.
Velocidad: 1 Gbps 0 1000 Mbps.
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Comunicaci | Existe la| @Si/ONo | Modo Full Duplex activado en la
on transferenci simulacion del disefio de red.
simultdnea | a de datos en -

ambos

sentidos y al

mismo

tiempo.
Ancho  de | Velocidad 77 Mbps | Célculo de velocidad de transferencia de
banda — | medida para datos con iperf3.
LAN (Mbps) | la

transferenci

a de

archivos.
Tasa de | Porcentaje 0% Célculo de paquetes perdidos en
pérdida de | de paquetes transferencia de datos con iperf3.
paquetes (%) | perdidos

durante la

transferenci

a.

Célculo de paquetes perdidos en
transferencia de datos con ping.
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Indicador  Descripcién | Resultado Observaciones

Caidas de red

Pregunta a
operarios:

¢Cuantas de
caidas de red
se  registro
por semana?

Caélculo de caidas de red por semana con
_uo plotter.

Célculo del tiempo de recuperacion de la

Recuperacion | Pregunta a
de red. operarios: red con ping plotter.
(Segundos) | ¢Cuénto =

tempo | | S

demora la

red en

recuperarse

de caidas?

Hora de desconexidn Hora de reconexidn
13:26:57 13:27:32
13:27:32 - 13:26:57 = 00:00:35

Varianza de | Cantidad de Calculo del Jitter de conexion a internet.
tiempo  de | variabilidad
respuesta. de respuesta
(Jitter) de conexion
(Milisegundo | a internet.
s)
Tasa de | Porcentaje Célculo de perdida de paquetes de la
pérdida  de | de paquetes conexion a internet.
paquetes (%) | perdidos

durante la

conexion a

internet.
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Ancho de | Cantidad de

CIcqu de la banda ancha de nuestro ISP.

banda — | banda ancha T
WAN del ISP. m
(Mbps) FAST
Tu velocidad de internet es de
Mbps
(¢
000

NETFLIX

Indicador Descripcién | Resultado Observaciones
Segmentacié | Existe / O No | No hay conexion entre las VLANS.
n VLAN configuraci =

on de
VLAN.

Excepto, la conexion entre VLAN de
Presidencia y Vigilancia.

Vulnerabilida | NUmero de
des de host de | vulnerabilid
red ades de
nivel alto y

No existe vulnerabilidades de nivel alto y
critico en los hosts de red.
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critico
detectadas,
en host de
red.

Vulnerabilities

Critical
High
Medium
Low

Info

Vulnerabilida | NUmero de
des de | vulnerabilid
equipos  de | ades de
red nivel alto y
critico

detectadas,
en equipos
de red.

No existe vulnerabilidades de nivel alto y
critico, en los equipos de red.

HERRRRRRRRE B

Vulnerabilities

Critical

High
® Medium
® Low

Info
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Configuracié | Existe Existe una configuracion robusta del

n del firewall | correcta firewall perimetral esto garantiza una
perimetral configuraci mayor ciberseguridad de la red propuesta.
on del o oo memme ——x
firewall e
perimetral.
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Anexo 8. Resultados de ficha de observacién Pretest

Resultados Pretest

Dimension Indicador Pre-Test
Computadoras actualizadas 57%
Equipos de red actualizados 0%
Transferencia de Datos Medios de transmision actualizados 0%
Comunicacion simultanea (Full ddplex) 52%
Ancho de banda — LAN (Mbps) 66 Mbps
Tasa de pérdida de paquetes (%) 1.27%
Caidas de red 2
Recuperacion de red. 323 seg
Estabilidad de la Red | Varianza de tiempo de respuesta. 0.4 ms
Tasa de pérdida de paquetes (%) 0%
Ancho de banda — WAN (Mbps) 64 Mbps
Segmentacién VLAN 0%
Seguridad de la Vulnerabilidades de host de red 34
Informacion Vulnerabilidades de equipos de red 10
Configuracion del firewall perimetral 100%
Anexo 9. Resultados de ficha de observacion Postest
Resultados Postest
Dimensidn Indicador Post-Test
Computadoras actualizadas 100%
Equipos de red actualizados 100%
. Medios de transmision actualizados 100%
Transferencia de Datos — - :
Comunicacién simultanea (Full duplex) 100%
Ancho de banda — LAN (Mbps) 77 Mbps
Tasa de pérdida de paquetes (%) 0%
Caidas de red 0
Recuperacion de red. 35 seg
Estabilidad de la Red |Varianza de tiempo de respuesta. 0.8 ms
Tasa de pérdida de paquetes (%) 0%
Ancho de banda — WAN (Mbps) 50 Mbps
Segmentacién VLAN 100%
Seguridad de la Vulnerabilidades de host de red 0
Informacion Vulnerabilidades de equipos de red 0
Configuracion del firewall perimetral 100%
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Link: https://poly.cam/capture/27384173-6a4e-4e3c-8e2e-4c79alda5e67

Anexo 11. Modelos 3d del segundo piso del CEPREUNA.

< O vetants o « share L Downlosd © Publish - 2
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Link: https://poly.cam/capture/3c71a09f-b332-404d-8d77-690423b60c25

Anexo 12. Modelos 3d del tercer piso del CEPREUNA.
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Link: https://poly.cam/capture/0f8d9af8-1ebe-40a6-ad25-730bb14ae296
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Anexo 13. Plano fisico actual del segundo piso
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Anexo 14. Plano fisico actual del tercer piso
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Anexo 15. Plano logico actual del segundo piso
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Anexo 16. Plano légico actual del tercer piso
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Anexo 21. Simulacion del disefio de red con GNS3
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Anexo 22. Simulacion de red wifi con Cisco Packet Tracer
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Anexo 23. Configuracion de Router y Switch (VLAN, VTP Y ROS)

COMANDOS PARA CREAR VLANS EN GNS3

Frkxkxkxkxkx RED CEPREUNA - VTP DOMINIO: CEPREUNA ** % *kxkxokxkx
FhxAkHxxk* CONFIGURACION SWITCH-1 (VTP SWITCH: SERVIDOR) **#***x#k*xx%
1.- Creacion de vlans y asignacion de host a cada wvlan.

enable
configure terminal

vlan 10
name Desarrollo
exit

vlian 11
name Computo
exit

vlian 12
name Secretaria
exit

vlan 13
name Presidencia
exit

vlan 14
name Administracion
exit

vlian 15
name Auxiliares
exit

vlan 16
name Coordinacion
exit

vlan 17
name Almacen
exit

vlan 18
name Vigilancia
exit

vlian 19
name Wifi
exit

vlan 20

name Salones
exit

interface range Ethernet 0/2-3
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switchport mode access
switchport access vlan 10
exit

interface range Ethernet 1/0-1
switchport mode access
switchport access vlan 10

exit

R I b S b e S b S b e S 2h S b S S b S S b S Sb b I 2 b S g b 4

interface range Ethernet 1/2-3
switchport mode access
switchport access vlan 11

exit

interface range Ethernet 2/0-2
switchport mode access
switchport access vlan 11

exit

R R I b R dh A e S 2 S SR S dh dh I dh SR S S SR S S SR S I R S A b S i b g 4

interface Ethernet 2/3
switchport mode access
switchport access vlan 12
exit

interface range Ethernet 3/0-1
switchport mode access
switchport access vlan 12

exit

Ak AhkhkhkkhkhkhkkhkhkhkhkhkhkhkhkkhkhkhkhkhkhkkhkhkhkhAk Ak hk Ak hrkkxx%

interface range Ethernet 3/2-3
switchport mode access
switchport access vlan 13

exit

interface Ethernet 4/0
switchport mode access
switchport access vlan 13
exit

R e b S A I S 2 I ah dh S dh b S dh S S dh SR S S SR S I b S g b S b b g 4

interface range Ethernet 4/1-3
switchport mode access
switchport access vlan 14

exit

interface range Ethernet 5/0-2
switchport mode access
switchport access vlan 14

exit

khkkhkhkhkkhkhkhkkhhkhkhkhkkhkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhrkhkhrkxkhxx%

interface Ethernet 5/3
switchport mode access
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switchport access vlan 15
exit

interface range Ethernet 6/0-2
switchport mode access
switchport access vlan 15

exit

2.- Aplicacion de VTP a la red (Dominio, servidor, transparente y
cliente)

enable
configure terminal

vtp mode server

vtp domain CEPREUNA
exit

show vtp status

interface Ethernet 0/0 //TRONCAL PARA EL ROS (ROUTER ON A STICK)
switchport mode trunk

switchport trunk encapsulation dotlg //Comando necesario en GNS3 mas
no, en PACKET TRACER

no shutdown

exit

interface Ethernet 0/1 //TRONCAL PARA EL VTP (VLAN TRUNK PROTOCOL)
switchport mode trunk

switchport trunk encapsulation dotlg

no shutdown

exit

** %% x%%%x CONFIGURACION SWITCH-2 (VTP SWITCH: CLIENTE) *****%x%

1.- Aplicacion de VTP a la red (Dominio, servidor, transparente y
cliente)

enable
configure terminal

vtp mode client

vtp domain CEPREUNA
exit

show vtp status

interface Ethernet 0/1 //TRONCAL PARA EL VTP
switchport mode trunk

switchport trunk encapsulation dotlg

no shutdown

exit

2.- Asignacion de host a cada vlan enviada por el switch servidor.

enable
configure terminal

interface range Ethernet 0/2-3

switchport mode access
switchport access vlan 16
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exit

interface range Ethernet 1/0-3
switchport mode access
switchport access vlan 16

exit

interface range Ethernet 2/0-1
switchport mode access
switchport access vlan 16

exit

R R i b R dh A e S dh I S AR I S SR S SR S S SR S S SR S db IR S S R S g R i 4

interface range Ethernet 2/2-3
switchport mode access
switchport access vlan 17

exit

KAk Ak Ak khkhkhkkhkhkkhkhkhkkhkhkhkkhhkhkkhkhkhkkh Ak Ak kA ki hAkkhkx%

interface Ethernet 3/0
switchport mode access
switchport access vlan 18
exit

R R I b R dh A e S 2 S SR S dh dh I dh SR S S SR S S SR S I R S A b S i b g 4

interface range Ethernet 3/1-2
switchport mode access
switchport access vlan 19

exit

Ak AhkhkhkkhkhkhkkhkhkhkhkhkhkhkhkkhkhkhkhkhkhkkhkhkhkhAk Ak hk Ak hrkkxx%

interface Ethernet 3/3
switchport mode access
switchport access vlan 20
exit

interface range Ethernet 4/0-3
switchport mode access
switchport access vlan 20

exit

interface range Ethernet 5/0-3
switchport mode access
switchport access vlan 20

exit

interface Ethernet 6/0
switchport mode access
switchport access vlan 20
exit

kA Kk Ak kA Ak kA kA khk kA kxhk CONFIGURACION ROUTER_:L khkkkhkkhkkhkhk Ak kA hk kA kA khkkhk

enable
configure terminal

1.- Aplicacion del ROS (Router on a Stick)
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interface Ethernet 0/0 //ENCENDER INTERFAZ TRONCAL PARA EL
ROUTER ON STICK

no shutdown

exit

Presidencia VLAN 13 >> interface Ethernet 0/0.13 encapsulation dotlQ
13 ip address 192.168.100.145 255.255.255.248
exit

Vigilancia VLAN 18 >> interface Ethernet 0/0.18 encapsulation dotlQ 18
ip address 192.168.100.129 255.255.255.248

exit

exit

Anexo 24. Configuracion de Router (ACL)

!

! MODO PRIVILEGIADO Y CONFIGURACION GLOBAL
!

enable

configure terminal

|

! 1) Activar interfaz fisica trunk (Router on a Stick)
i

interface Ethernet 0/0

no shutdown
|

|
! 2) Subinterfaces (una por VLAN) + NAT INSIDE + ACL
! S6lo se muestra el modelo. Aplica la misma estructura a tus 20

VLAN:
1

interface Ethernet 0/0.10
encapsulation dotlQ 10
ip address 192.168.100.121 255.255.255.248
ip nat inside
ip access-group 110 in
no shutdown
exit

interface Ethernet 0/0.11
encapsulation dotlQ 11
ip address 192.168.100.113 255.255.255.2438
ip nat inside
ip access-group 111 in
no shutdown
exit

interface Ethernet 0/0.12
encapsulation dotlQ 12
ip address 192.168.100.153 255.255.255.248
ip nat inside
ip access-group 112 in
no shutdown
exit
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interface Ethernet 0/0.13
encapsulation dotlQ 13

ip
ip
ip
no
exit

address 192.168.100.145 255.255.255.248
nat inside

access—-group 113 in

shutdown

interface Ethernet 0/0.14
encapsulation dotlQ 14

ip
ip
ip
no
exit

address 192.168.100.97 255.255.255.240
nat inside

access—-group 114 in

shutdown

interface Ethernet 0/0.15
encapsulation dotlQ 15

ip
ip
ip
no
exit

address 192.168.100.137 255.255.255.248
nat inside

access-group 115 in

shutdown

interface Ethernet 0/0.16
encapsulation dotlQ 16

ip
ip
ip
no
exit

address 192.168.100.81 255.255.255.240
nat inside

access-group 116 in

shutdown

interface Ethernet 0/0.17
encapsulation dotlQ 17

ip
ip
ip
no
exit

address 192.168.100.161 255.255.255.248
nat inside

access-group 117 in

shutdown

interface Ethernet 0/0.18
encapsulation dotlQ 18

ip
ip
ip
no
exit

address 192.168.100.129 255.255.255.248
nat inside

access-group 118 in

shutdown

interface Ethernet 0/0.19
encapsulation dotlQ 19

ip
ip
ip
no
exit

address 192.168.100.1 255.255.255.192
nat inside

access-group 119 in

shutdown

interface Ethernet 0/0.20
encapsulation dotlQ 20

ip
ip

address 192.168.100.65 255.255.255.240
nat inside
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ip access-group 120 in
no shutdown
exit

!
! 3) Interfaz WAN hacia Internet (fuera)
|
interface Ethernet 0/1

ip address dhcp

ip nat outside

no shutdown
exit

!
i 4) Ruta por defecto

|

ip route 0.0.0.0 0.0.0.0 192.168.200.1

|

i 5) Configuraciédn NAT (toda la red 192.168.100.x)

|

éccess—list 1 permit 192.168.100.0 0.0.0.255

ip nat inside source list 1 interface Ethernet 0/1 overload

6) ACL MINIMAS para AISLAR VLAN e INTERNET

1) permit ip <SubRed> host <Gateway VLAN>
2) deny ip <SubRed> 192.168.100.0 0.0.0.255

|

|

!

! Estructura de 3 lineas por VLAN:
|

1

! 3) permit ip <SubRed> any

!

access-1list 110 remark *** VLAN 10 ***

access-1list 110 permit ip 192.168.100.120 0.0.0.7 host 192.168.100.121
access-1list 110 deny ip 192.168.100.120 0.0.0.7 192.168.100.0
0.0.0.255

access-1list 110 permit ip 192.168.100.120 0.0.0.7 any

access-1list 111 remark *** VLAN 11 ***

access-1list 111 permit ip 192.168.100.112 0.0.0.7 host 192.168.100.113
access-1list 111 deny ip 192.168.100.112 0.0.0.7 192.168.100.0
0.0.0.255

access-1list 111 permit ip 192.168.100.112 0.0.0.7 any

access-1list 112 remark *** VLAN 12 ***

access-1list 112 permit ip 192.168.100.152 0.0.0.7 host 192.168.100.153
access-1list 112 deny ip 192.168.100.152 0.0.0.7 192.168.100.0
0.0.0.255

access-1list 112 permit ip 192.168.100.152 0.0.0.7 any

*** VLAN 13 y VLAN 18 si se comunican mutuamente. ***
Necesitan 4 lineas:
1) permit ip <SubRed 13> host <Gateway 13>
2) permit ip <SubRed 13> <SubRed 18>
3) deny ip <SubRed 13> 192.168.100.0 0.0.0.255
4) permit ip <SubRed 13> any

access-1list 113 remark *** VLAN 13 (conecta con 18) ***
access-list 113 permit ip 192.168.100.144 0.0.0.7 host 192.168.100.145
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access-list 113 permit ip 192.168.100.144 0.0.0.7 192.168.100.128
0.0.0.7

access-1list 113 deny ip 192.168.100.144 0.0.0.7 192.168.100.0
0.0.0.255

access-1list 113 permit ip 192.168.100.144 0.0.0.7 any

access—-1list 118 remark *** VLAN 18 (conecta con 13) **x*

access-1list 118 permit ip 192.168.100.128 0.0.0.7 host 192.168.100.129
access-1list 118 permit ip 192.168.100.128 0.0.0.7 192.168.100.144
0.0.0.7

access-list 118 deny ip 192.168.100.128 0.0.0.7 192.168.100.0
0.0.0.255

access-1list 118 permit ip 192.168.100.128 0.0.0.7 any

access-1list 114 remark *** VLAN 14 **x*

access-list 114 permit ip 192.168.100.96 0.0.0.15 host 192.168.100.97
access-list 114 deny ip 192.168.100.96 0.0.0.15 192.168.100.0
0.0.0.255

access-1list 114 permit ip 192.168.100.96 0.0.0.15 any

access-1list 115 remark *** VLAN 15 *x*x%*

access-1list 115 permit ip 192.168.100.136 0.0.0.7 host 192.168.100.137
access-1list 115 deny ip 192.168.100.136 0.0.0.7 192.168.100.0
0.0.0.255

access-list 115 permit ip 192.168.100.136 0.0.0.7 any

access-list 116 remark *** VLAN 16 ***

access-1list 116 permit ip 192.168.100.80 0.0.0.15 host 192.168.100.81
access-1list 116 deny ip 192.168.100.80 0.0.0.15 192.168.100.0
0.0.0.255

access-list 116 permit ip 192.168.100.80 0.0.0.15 any

access-list 117 remark *** VLAN 17 **x*

access-list 117 permit ip 192.168.100.160 0.0.0.7 host 192.168.100.161
access-list 117 deny ip 192.168.100.160 0.0.0.7 192.168.100.0
0.0.0.255

access-1list 117 permit ip 192.168.100.160 0.0.0.7 any

access-list 119 remark *** VLAN 19 **x*

access-list 119 permit ip 192.168.100.0 0.0.0.63 host 192.168.100.1
access-1list 119 deny ip 192.168.100.0 0.0.0.63 192.168.100.0
0.0.0.255

access-list 119 permit ip 192.168.100.0 0.0.0.63 any

access-list 120 remark *** VLAN 20 **x*

access-1list 120 permit ip 192.168.100.64 0.0.0.15 host 192.168.100.65
access-1list 120 deny ip 192.168.100.64 0.0.0.15 192.168.100.0
0.0.0.255

access-list 120 permit ip 192.168.100.64 0.0.0.15 any

!

T
!

Finalizar y hacer pruebas

end

|

! Comandos de verificacién
!

show ip interface brief
show ip route

show ip nat translations
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show access-lists

|
! Pruebas de conectividad
|

ping 8.8.8.8 #Comprobar la funcionalidad de la red, desde los hosts de
la red.

Anexo 25. Configuracion de Firewall Perimetral

FGT6OVM64-KVM login: admin

Password:
You are forced to change your password. Please input a new password.
New Password: //admin

Confirm Password: //admin

FGT6OVM64-KVM # conf sys global
FGT6OVME4-KVM (global) # set hostname FGT
FGT6OVM64-KVM (global) # end

FGT # conf sys int

FGT (interface) # edit portl

FGT (portl) # set mode static

FGT (portl) # set ip 192.168.157.133 255.255.255.0

FGT (portl) # append allowaccess http https ssh telnet ping
FGT (portl) # end

FGT # end

Anexo 26. Configuracion de VPC
// Asignacion de ip en equipo VPCS
ip 192.168.100.66 255.255.255.240 192.168.100.65

// Guardar ip en el equipo VPCS de GNS3
Save
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Anexo 27. Configuracion de PC simuladas

S.0. Windows 11 - Simulado

Este equipo
Papelera de
reciclaje

DELTA Pro

%8 [ Administrador: C:\Wi... A G ) esp 1836 []

E5) Administrador: C:\Windows\system32\cmd.exe

am [ Administrador: C:\Wi... A G ) P o1z [
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S.0. Kaly Linux - Simulado

S emEwO-

File Actions Edit View Help
’_—(kali@ kali)-[~]
$ ifconfig
eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.100.116 netmask 255.255.255.248 broadcast 192.168.
100.119
inet6 fe80::20c:29ff:fed3:f249 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:d3:f2:49 txqueuelen 1000 (Ethernet)
RX packets 77 bytes 8001 (7.8 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 25 bytes 1750 (1.7 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions 0
device interrupt 18 memory 0xfd4a0000-fd4c0000

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions 0

(kali® kali)-[~]
oy
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Anexo 28. Diagrama Gantt sobre la aplicacion de PPDIOO en el CEPREUNA

APLICACION DE LAMETODOLOGIA

PPDIOO EN LA CEPREUNA

Fase 1 Preparacion:
Anélisis de la situacion
actual de red de la
CEPREUNA

16/09/2024 16/09/2024 1.0d. 100.0%

Fase 2 Planificacion:
2 Preparacion de manejo de 17/09/2024 17/09/2024 1.0d. 100.0%
LIDAR y metrados

Fase 2 Planificacion:
Disefio de planos actuales
de red de segundoy tercer
piso de la CEPREUNA

18/09/2024 24/09/2024 7.0d. 100.0%

Fase 3 Disefio:
4 Elaborar propuesta de red. 25/09/2024 01/10/2024 7.0d. 100.0%

APLICACION DE LAMETODOLOGIA

PPDIOO EN LA CEPREUNA

Fase 3 Disefio:
1 Simular propussta de red. 01/01/2025 28/04/2025 84.0d. 100.0%
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Anexo 29. Permiso de ejecucion de instrumento de recoleccion de datos en el

CEPREUNA

Solicitud: Permiso para ejecutar mi
Trabajo de Investigacion

ERSIDAD /. CIONAL REL ALTIPLANG
UN'\"CENT)R‘C PREUNNERSTARD  ~
¥ PEYR

PRESIDENTE(A) DEL CEPRE UNA RIECI2IDO

Dra. Verénica Alicia Ibidiiez Ulloa 0 7 ABR. 2025
1O
F«!’lj-m:1‘.;.._‘_.‘?~ 10 k) A
' 5

Yo Heyson Bravii Tiichiia con DNJ-/-
70207096 cgresado de la escuela
profesional de ingeniera de sistemas |
de la universidad nacional del
altiplano, domiciliado en el Jr.
Angamos # 287 de la ciudad de
Puno, ante usted con el debido
respeto me presento y €Xxpongo:

Que habiendo culminado la carrera profesional de Ingenieria de Sistemas en la
Universidad Nacional del Altiplano — Puno, solicito a Ud. El permiso temporal de dos
meses para ejecutar mi trabajo de investigacion titulado “Disefio de red de datos
utilizando tecnologia LIDAR y metodologia PPDIOO para mejorar la transferencia
como estabilidad y seguridad de la red de la CEPREUNA", para optar el grado de
Ingeniero de Sistemas.

Se adjunta:
- Acta de aprobacion del proyecto de tesis.

En ese sentido solicito a su persona la ejecucion del trabajo de investigacion antes
mencionado en su institucion.

Por 1o expuesto, solicito su apoyo.

Puno, 07 de abril del 2025

Heyson Bravo Inchunia

DNI 70207096
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Anexo 30. Declaracion jurada sobre autoria, autenticidad y uso ético de herramientas de

inteligencia artificial

’ REGLAMENTO DEL REGISTRO, l
Vicerrectorado de PRESENTACION Y DICTAMEN DE
Investigacién Reglamentos | | o5 provecros oe Tesis oe

| PREGRADO

d UNIVERSIDAD
NACIONAL DEL

ALTIPLANO DE PUNO

ANEXO 01

DECLARACION JURADA SOBRE AUTORIA, AUTENTICIDAD Y USOETICO
DE HERRAMIENTAS DE INTELIGENCIA ARTIFICIAL

Yo, %WM/ ?W ;E UC/WC(./ , identificado con

CF ]
codigo de matricula /z as 2/8 , declaro de manera responsable que el presente

proyecto tesis

titulado : .DUWW df W([df JM w,&WéWZZOﬂ/Z YWWIJ W[H—(/Oﬂ{wn”?‘%w(
7Z’farﬂf/@z&ﬂaa wone o Tabi)od y %;;wzzdcw o fod 5o o CQ]/'ZZWML/’ o

producto de mi trabajo mtelectual y creativo, habiendo realizado este trabajo de

investigacion en cumplimiento del “Reglamento del registro, presentacion y dictamen de los
proyectos de tesis de pregrado” siguiendo los principios éticos y normas de integridad
establecidos por la comunidad académica y los de la Universidad Nacional del Altiplano de

Puno.

Afirmo ser el autor del contenido aqui incluido y, en los casos en que haya utilizado material
de otras fuentes, he citado adecuadamente su procedencia, incluyendo el uso ético de
herramientas de inteligencia artificial cuando correspondia. Las ideas y aportaciones clave
de este trabajo son de mi autoria y no provienen de fuentes externas, ni han sido reescritas a

partir de material de terceros.

Ademas, garantizo que los datos y recursos empleados en la elaboracién del documento son

legitimos y verificables, obtenidos de fuentes confiables y autorizadas.
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Por el presente documento, Yo / ﬂ/ﬁ'm (%)mf/ﬁ/ %dzwna, ,

identificado con DNI W,‘ZO;@% & en mi condicion de egresado de:
[(XEscuela Profesional, [J Programa de Segunda Especialidad, O] Programa de Maestria o Doctorado
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Es un tema original.

Declaro que el presente trabajo de tesis es elaborado por mi persona y no existe plagio/copia de ninguna
naturaleza, en especial de otro documento de investigacion (tesis, revista, texto, congreso, o similar)
presentado por persona natural o juridica alguna ante instituciones académicas, profesionales, de
investigacion o similares, en el pais o en el extranjero.

Dejo constancia que las citas de otros autores han sido debidamente identificadas en el trabajo de
investigacion, por lo que no asumiré como suyas las opiniones vertidas por terceros, ya sea de fuentes
encontradas en medios escritos, digitales o Internet.

Asimismo, ratifico que soy plenamente consciente de todo el contenido de la tesis y asumo la
responsabilidad de cualquier error u omision en el documento, asi como de las connotaciones éticas y legales
involucradas.

En caso de incumplimiento de esta declaracion, me someto a las disposiciones legales vigentes y a las
sanciones correspondientes de igual forma me someto a las sanciones establecidas en las Directivas y otras
normas internas, asi como las que me alcancen del Codigo Civil y Normas Legales conexas por el

incumplimiento del presente compromiso
(0]
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AUTORIZACION PARA EL DEPOSITO DE TESIS O TRABAJO DE
INVESTIGACION EL RE SITORIO INSTITUCIONAL

Por el presente documento, Yo uHn %ﬁma
. identificado con DNI !1[020 :r/% %/ en mi condluén de egresado de:

BdEscuela Pro csmnal DPrograma de Segunda Especialidad, OPrograma de Maestria o Doctorado

Cralnienb. e Sidirme)

Linformo que lgﬁ:laborado el/la B Tesis o O Trahajo de Investigacién para la obtencion de OGrado

mltglo Profesional dengminado:
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7 )
” Por medio del presente documento, afirmo y garant{zo sér el legitimo, Gnico y exclusivo titular de todos
los derechos de propiedad intelectual sobre los documentos arriba mencionados, las obras, los contenidos,
los productos y/o las creaciones en general (en adelante, los “Contenidos™) que seran incluidos en el
repositorio institucional de la Universidad Nacional del Altiplano de Puno.

También, doy seguridad de que los contenidos entregados se encuentran libres de toda contrasefia,
restriccion o medida tecnologica de proteccion, con la finalidad de permitir que se puedan leer, descargar,
reproducir, distribuir, imprimir, buscar y enlazar los textos completos, sin limitacion alguna.

Autorizo a la Universidad Nacional del Altiplano de Puno a publicar los Contenidos en el Repositorio
Institucional y, en consecuencia, en el Repositorio Nacional Digital de Ciencia, Tecnologia e Innovacion de
Acceso Abierto, sobre la base de lo establecido en la Ley N° 30035, sus normas reglamentarias,
modificatorias, sustitutorias y conexas, y de acuerdo con las politicas de acceso abierto que la Universidad
aplique en relacion con sus Repositorios Institucionales. Autorizo expresamente toda consulta y uso de los
Contenidos, por parte de cualquier persona, por el tiempo de duracion de los derechos patrimoniales de autor
y derechos conexos, a titulo gratuito y a nivel mundial.

En consecuencia, la Universidad tendra la posibilidad de divulgar y difundir los Contenidos, de manera total
o parcial, sin limitacion alguna y sin derecho a pago de contraprestacién, remuneracion ni regalia alguna a
favor mio; en los medios, canales y plataformas que la Universidad y/o el Estado de la Republica del Peru
determinen, a nivel mundial, sin restriccion geografica alguna y de mancra indefinida, pudiendo crear y/o
extraer los metadatos sobre los Contenidos, e incluir los Contenidos en los indices y buscadores que estimen
necesarios para promover su difusion.

Autorizo que los Contenidos sean puestos a disposicion del puiblico a través de la siguiente licencia:

Creative Commons Reconocimiento-NoComercial-Compartirlgual 4.0 Internacional. Para ver una copia de
esta licencia, visita: https://creativecommons.org/licenses/by-nc-sa/4.0/

En seiial de conformidad, suscribo el presente documento.
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